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Shrnuti

Tato préce vznikla jako prvni ucelena ¢eskd prirucka pro SELinux, kterd pomiiZe zejména
administratorovi nebo i jen zainteresovanému uzivateli pochopit danou problematiku a na-
sledné vyuZzit popsané principy pfi konfiguraci skute¢ného systému. V jednotlivych kapito-
lach se vénujeme problémtim, které jsou nutné k tispéSnému pochopeni principti SELinuxu.
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Kapitola 1

Principy SELinuxu
11 Uvod

P fes vSechnu snahu vyvojaft vyvinout bezchybny a bezpe¢ny systém je jisté, Ze se jim
to prozatim nepodafi. Programovdni je v porovnani s ostatnimi védami v pocatcich.
Systémy jsou natolik sloZité, Ze se v nich vZdy najde takova ¢ast, kterd umozni znalému
uto¢nikovi do systému vniknout. Téchto pokusti pfibyva kazdoroéné asi o 85%[1], nezbyva
tedy nic jiného, nez si pomoci néjakymi podptrnymi prosttedky. Jednim z nich je i NSA
Security-Enhanced Linux, zndmy spiSe pod zkratkou SELinux. SELinux je implementaci tzv.
povinného tizent pristupu (anglicky Mandatory Access Control, neboli MAC). SELinux vynucuje
administradtorem definovanou bezpe¢nostni politiku nad vSemi subjekty a objekty v sys-
tému. UmoZniuje tak nastavit jemnéjsi prava pfistupu k datiim a zamezit jejich zménam, at’
amyslnym ¢i neamyslnym.

1.2 Historie

Béhem devadesatych let dnes jiZ minulého stoleti spolupracovaly NSA (National Security
Agency) s Secure Computing System na vyvoji silné a flexibilni architektury s povinnym fi-
zenim piistupu. Zaméfily se na teoretické zdklady a charakteristiku této architektury. Spo-
le¢né s Univerzitou v Utahu poté vytvorily prototyp nazvany Flask. Po dalsi spolupraci se
spole¢nostmi Network Associates a MITRE implementovaly tuto architekturu do operac¢nich
systém Linux. Jejich prdce byla uvefejnéna v prosinci roku 2000 a byla poskytnuta jako
open-source produkt.

Neékolik dalsich distributori Linuxu poté projevilo zdjem o podporu SELinuxu v je-
jich distribucich. Mezi né patii Red Hat (v Red Hat Enterprise Linuxu) a SUSE v komer¢-
nich distribucich Linuxu. SELinux je jiZ standardni sou¢asti nekomercnich distribuci Debian
GNU/Linux, Gentoo Linux a Fedora Core (sponzorované spolecnosti Red Hat).

1.3 Porovndni s tradi¢énim unixovym modelem

Operadni systémy pouZivaji néktery z mechanizm fizeni p¥istupu. Mezi dva nejzndméjsi
patii diskrétni (volitelné) tizeni pristupu (DAC, Discretionary Access Control [2]), které je pouZito
v klasickém Linuxu, a povinné fizeni ptistupu (MAC, Mandatory Access Control [3]), které je
pfedmétem SELinuxu. Oba mechanizmy mohou byt v systému implementovany zaroveri.



1. PRINCIPY SELINUXU

1.3.1 Diskrétni fizeni p¥istupu

Princip diskrétniho fizeni p¥istupu je zaloZen na ACL (Access Control List). Kazdy soubor
nebo program md k sobé asociovan jeden ACL, kde jsou definovéna jeho pfistupovd prava
pro uzivatele (vlastnika), skupinu a ostatni. Na zdkladé ACL je tedy povolen & zamitnut
ptistup k objektu.

DAC neposkytuje Zddnou ochranu pfed pouzitim poskozeného nebo upraveného soft-
waru. Kazdy spustény program nebo proces bézi pod pravy uZzivatele, ktery jej spustil. Pro-
ces md tedy plnou kontrolu nad v8emi daty daného uZivatele a ma moZnost je ménit a za-
pisovat do nich. Napiiklad program na prohliZeni posty nepotfebuje mit plny pfistup ke
vSem dattim uZzivatele. Takovymi daty mohou byt konfigura¢ni nebo jiné citlivé soubory, coZ
je nezddouci v pfipadé bézného uZzivatele a katastrofou u superuzivatele, ktery ma neome-
zeny pfistup k celému systému. Pokud se tito¢nikovi podafi pfevzit kontrolu nad procesem,
ktery béZi pod pravy superuzivatele, naskytd se mu tak moznost ziskat kontrolu nad celym
systémem. Stejné nebezpedi hrozi i pokud méa program nastaven setuid nebo setgid bit na
superuZivatele. Pfedevsim z téchto dtivodi DAC neposkytuje dostate¢nou bezpecnost.

1.3.2 Povinné fizeni pfistupu

MAC poskytuje plnou kontrolu nad vSemi akcemi program, které bézi v tzv. sandboxu, jenz
omezuje piistup do jinych ¢asti systému, neZ je samotny prostor sandboxu. Ve spojitosti se
SELinuxem se zavadi specidlni sandboxy nazyvané domény, znemoziiujici i programtm pod
pravy superuZzivatele tuto doménu opustit. Pokud se tito¢nikovi podaii pievzit kontrolu nad
néjakym programem, mtiZze provadét pouze takové operace, které mél dany program povo-
leny, a to i v pfipadé programti pod pravy superuzivatele. Veskeré programy takovéhoto
systému se musi fidit administrdtorem definovanou politikou a znemozni tak pouZiti po-
Skozeného nebo upraveného softwaru vSem uzivatelim i superuzivateli.

Ve spojitosti se SELinuxem budeme pouZivat tyto pojmy:

. subjekty — aktivni ¢asti systému, tedy procesy

. objekty — pasivni ¢ésti systému, tedy soubory, adresare, sokety a dalsi

Poznamka Toto rozdéléni bude slouZit jen pro nasi lepsi pfedstavu s ¢im pracujeme. SELi-
nux mezi subjekty a objekty nedéla rozdil, diva se na né jako na typ.

1.4 Instalace

Existuji tfi zplisoby, jak 1ze ziskat SELinux:

e  jako integrovanou soucast linuxové distribuce, kterou instalujeme na pocitac¢

o stdhnutim, zkompilovanim a nainstalovdnim ze zdrojovych kédt poskytovanych na
strankdch NSA

. nainstalovanim ze zdrojovych nebo binarnich bali¢kti z domovskych stranek dané li-

nuxové distribuce (pro Debian GNU/Linux .deb bali¢ky, pro Fedora Core, SUSE Linux
nebo Red Hat Enterprise Linux jsou to .rpm bali¢ky)
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V pfipadé, Ze budeme kompilovat SELinux ze zdrojovych kédt, je nutné ovéfit, zda nase
jadro SELinux podporuje. Pokud ano, vSe je v pofadku, jinak je potfeba pfekompilovat i sa-
motné jadro, a to s podporou NSA SELinux Support. My pouzijeme distribuci Fedora Core 6,
kde je SELinux soudasti instalace, tedy i jddro s jeho podporou. Po instalaci sta¢i pouze ak-
tualizovat jednotlivé ¢asti SELinuxu, a to napfiklad pfikazem v shellu (yum pfipadné vyiesi
zévislosti a aktualizuje i ostatni ¢asti SELinuxu):

[root@noutec ~]1# yum update libselinux selinux-policy-targeted

Budeme jesté potiebovat balicek selinux-policy-devel, kde jsou soubory nutné pro
kompilaci vlastnich pravidel, bali¢ek selinux-policy-strict pro striktni politiku, balicek
policycoreutils-newrole pro zménu roli a pfipadneé selinux-policy-mls pro MLS politiku.

[root@noutec ~]# yum install selinux-policy-devel \
selinux-policy-strict policycoreutils—-newrole selinux-policy-mls

1.5 Politika a jadro systému

Politika je mnozina pravidel, které jsou zdkladem SELinuxu definujici vSéem objekttim v sys-
tému typ a procestim jejich domény, identitdm urcuje v jakych rolich mohou operovat a rolim
stanovuje, do jakych domén mohou tyto role vstoupit a ke kterym typtim maji pfistup. Poli-
tika je administratorsky definovatelnd, coz umoziiuje pravidla nakonfigurovat pfesné podle
potieb daného systému. Zdrojové kédy pravidel jsou zkompilovany do bindrni podoby a
jsou poté zavedeny do jadra.

modulu a jakdkoliv zména politiky vedla ke znovukompilaci celého modulu. Ve verzi Fe-
dora Core 5 se zavadi mechanismus zvany LSM (Linux Security Modules), usnadiiujici praci
pfi konfiguraci. MnoZiny pravidel jsou zkompilovany do moduli a tyto moduly se mohou
za béhu systému libovolné nahravat ¢i odstrafiovat z jadra, aniZ by bylo nutné celou politiku
opét kompilovat.

1.6 Start systému

KdyZ se bootuje jadro s podporou SELinuxu, je v ném pevné ddno, Ze ma jadro béZet v do-
méné kernel_t. V této dobé sice jadro ma svij kontext, ale politika jesté nahrana neni. V3e-
chny procesy, které jadro spusti, zlistavaji v doméné kernel_t. AZ spustény proces init nacte a
nahraje do jadra politiku z /etc/selinux/(strict|targeted|mls)/policy/policy.verze. Nasledné se init
bézici nyni v doméné init_exec_t restartuje a podle pravidel v jddfe piejde do domény init_t,
ve které uz zflistane.

1.7 Rizeni p¥istupu

Bezpecnost SELinuxu je zaloZena na dvou zadkladnich mechanizmech. Primarnim je Type
Enforcement (TE), sekundarnim je Role Based Access Control (RBAC) a volitelnym Multi-Level
Security modelem (MLS). Pokud bude program provadét néjakou operaci, musi byt povolena
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témito mechanizmy. Samozfejmé musi vyhovét i omezenim, ktera jsou kladena diskrétnim
fizenim pfistupu, jako jsou béZné piistupova prava. SELinux omezuje jen operace, které pfi
svém kondni komunikuji s jddrem. Co nejde pies jadro, SELinux neomezuje.

1.7.1 Bezpecnostni kontext (Security Context)

Kontext se vétsinou skldda z téchto ¢asti:
system u:system r:sshd t

Kazdy subjekt (proces) a objekt (naptiklad soubor, adresar, soket, paket) ma pfifazen bezpec-
nostni kontext. Kontext se sklddd ze tif nebo ¢ty¥ ¢asti oddélenych "', a to identity, role, domény
nebo typu a pfipadnym mls.

Kontext pro soubory lze vypsat pfikazem 1s --context nebo 1ls -7, pro uZi-
vatele pfikazem id -Z a pro proces piikazem ps -Zz. Kontext se vypisuje ve tvaru

identita:role:doména(typ):mls.

° system _u:system_r:sshd_t

N2

identita (neboli SELinux uZivatel) — se li51 od identity v klasickém Linuxu, acko-
liv mohou mit stejnou textovou podobu. Je tfeba citit jejich rozdil. Identita SELinuxu je
soucasti bezpe¢nostniho kontextu. Jedna SELinux identita mtZe byt pfifazena vice uZzi-
vateltim, ktefi maji podobna oprdvnéni v systému. Na zakladé identity se rozhoduje,
do kterych roli Ize pfejit. V targeted politice je tato poloZzka (stejné jako role) v podstaté
ignorovéna. V ramci SELinuxu pfikaz su identitu nemeéni:

[honza@noutec ~]1$ id -Z # bézny uzivatel
user_u:system_r:unconfined_t

[honzal@noutec ~]$ su # zména uzivatele
[root@noutec ~]# id -2 # uzivatel root

user_u:system_r:unconfined_t

° system_u:system r:sshd_t

role — na zékladé role Ize blize specifikovat pfistupy k typtim

. system_u:system_r:sshd_t

typ — jednd se o nejdtilezitéjsi ¢ast bezpe¢nostniho kontextu. Na zdkladé typt, na
které se vztahuji TE pravidla, se rozhoduji témét vSechny pfistupy.

° system_u:system_r:sshd_t:s0-s15:c0.c255

mls — udéva citlivost dat, pouze subjekty se stejnou citlivosti mohou k takovym
objektlim pfistupovat (rozsah citlivosti je v rozmezi s0 az s15)
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° system_u:system_r:sshd_t:s0-s15:c0.c255

mcs — udédva kategorii (tfidu) objektu (rozsah kategorie je v rozmezi c0 aZ ¢255)

Napiiklad sshd daemon mé kontext:
system_u:system_r:sshd_t:s0-s15:c0.c255

System_u je implicitni identita pro systémové procesy a zdroven udava roli system_r, kterd
je rovnéz implicitni. Sshd_t je doména procesu. Pokud otevieme ssh spojeni, uklddaji se
docasné soubory do /tmp/, to ale znamend, Ze musi existovat TE pravidla (pfistupova pravi-
dla), ktera povoli doméné (resp. typu) sshd_t ¢ist adresar /tmp/, vytvafet v ném nové soubory,
adreséare, zapisovat do nich, a dalsi operace. MLS ¢ést s0-s15, pro proces zvand opravnéni,
povoluje piistupovat k objektiim, které maji takovouto citlivost. MCS &ast c0.¢255 jsou kate-
gorie, ke kterym miiZze sshd daemon pfistupovat.

Kontext souboru vytvofeného v /tmp/ mtZe byt nasledujic:
user_u:object_r:user_tmp_t:s0:c0

User_u je identita uzivatele, object_r je role, nélezici soubortim a user_tmp_t je typ pro soubor
v /tmp/, ktery proces vytvoril. V souvislosti s TE pravidly to znamend, Ze proces opét smi
pracovat s /tmp/ stejné jako sshd vySe, ale navic je tu pravidlo (pfechodové pravidlo),
Ze pokud proces vytvoii soubor v /tmp/ (typ tmp_t), tento soubor bude typu user_tmp_t.
MLS ¢&ast povoluje subjektim s opravnénim sO pfistupovat k témto datim. MCS ¢ast
udédvé kategorii souboru. Pouze subjekty, které maji ve své MCS ¢asti kategorii c0, mohou
k souboru pfistupovat.

1.7.2 Type Enforcement, TE

V této kapitole budeme pracovat s touto ¢asti kontextu:
system_u:system_r:sshd_t

Type Enforcement je srdcem celého SELinuxu. At' zvolime kteroukoliv politiku, TE je jejim
zékladem. KaZzdému subjektu (béZicimu procesu) i objektu (napf. souboru) je pfifazen typ.
U subjektu (procesu) se typ také nazyvd doména. Se vSemi subjekty (resp. objekty), které
jsou ve stejné doméné (resp. maji stejny typ), je zachdzeno stejnym zptisobem. SELinuxu
nezaleZi na tom, zda se jedna o subjekt nebo objekt, pracuje pouze s jejich typem. TE funguje
na dvou zakladnich typech pravidel, na pfechodovyjch (transition) a pfistupovych (access).
Hlavni myslenkou je rozdélit cely systém na mensi casti, kde by bez pouZiti TE mél
v podstaté kdokoliv (uZivatel ¢i proces) Sanci pfistupovat ke vSem soubortim a procestim,
coz v zadném piipadé neni zZddouci. Kazdd z téchto ¢asti bude opravnéna provadeét jen
specifické, nakonfigurované, operace. Subjektim tedy povolime jen pfesné to, co od nich
potiebujeme, nic vic. Doménu autorizujeme pro piistup k nékterym typtim soubort a
definujeme, co s nimi muze provadét. Pokud si ale pfedstavime slozitéjsi subjekt jako je

7
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tteba proces init, ktery urcité potebuje mit pfistup k velkému mnoZstvi typt, vznika tu zase
velké nebezpeci pfijeho diskreditaci a tim p¥istup k celému systému. Proto radéji vytvorime
mensi domény pro potitebné operace a v ptipadé potfeby povolime doméné pfechod do jiné
domény, kterd bude mit jesté mensi, vétsi a nebo tplné jind opravnéni. Kazdy proces smi
v dany okamZik béZet pouze v jediné doméné.

Ackoliv mtizeme pouzit politiky poskytované v linuxovych distribucich, je pravdépo-
dobné, zZe nebude vyhovovat vSem pozadavkiim kladenym na zabezpeceni konkrétniho
systému. Ze zacatku cekaji administratora opravdu perné chvile. Pokud se mu vSak podaii
vSe vhodné nakonfigurovat a napsat dobra pravidla, ziska tak mnohem lépe zabezpeceny
systém, v némz bude daleko téZ8i napachat skody, a kdyby k nabourdni do systému prece
jenom doslo, bude poskozena jen mal4 ¢ést.

Deklarace atributt

Pokud budeme upravovat jiz definovany typ nebo vytvéfet novy, musime explicitné sta-
novit, co tento typ znamend a k ¢emu slouZzi. Tohoto dosdhneme pomoci atributii. Atribut
sjednocuje mnozinu typt, které maji podobné vlastnosti. Kazdy typ mtize mit nékolik atri-
butt a atribut mtZe byt asociovan nékolika typtim. Pfifazenim atributu typu fekneme, Ze
tento typ bude pfedstavovat napiiklad doménu pro proces, spustitelny nebo bézny soubor
a mnoho dalsiho. V SELinux pravidlech se da typ a atribut zaméfiovat — tam kde mtizeme
pouZzit typ, miZeme pouZit i atribut. Pfehled nékterych atributti je v pfiloze. Dfive neZ typu
atribut pfifadime, musime ho nejprve deklarovat, a to nasledovné:

# atribut domain maji vSechny typy, které jsou domény \
pro proces
attribute domain;

# atribut file_type je prifazen vSem typum, které se \
pouzivaji pro soubory
attribute file_type;

Deklarace typt

NezZ za¢neme psat nase pravidla pro nékterou ¢ast systému, musime deklarovat typ, se kte-
rym budeme nésledné pracovat. Novy typ se deklaruje pomoci direktivy type, za ni jméno
nového typu a ndsledné mnoZina atribut tohoto typu oddélené ¢arkou.

# typ etc_t Jje typ, ktery maji soubory a adresére v /etc/

# atribut sysadmfile znaci, Ze tento typ bude pristupny \
administrdatorovi

# atribut file_type znaci, Ze se jednd o soubor na disku

# type jméno_typu, atributy ;
type etc_t, sysadmfile, file_type;
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Ted” vime, jak vytvofit novy typ a pfifadit mu néjaké atributy, uz jen zbyvéd s nim zacit
pracovat. Vysvétlime si dva druhy pravidel: pfechodova a pfistupova.

Pfechodova pravidla pro procesy

Cast kontextu, které se zde vénujeme:
system_u:system_r:sshd_t

Prechodova pravidla definuji novou doménu pro proces nebo novy typ pro objekt. Nutnost
prechodu do nové domény bude nejlepsi popsat na nasledujicim piikladé.

Méjme uZivatele s typem user_t, ktery si chce zménit heslo. Soubor s hesly ma typ
shadow_t. Doména opravnéna ménit shadow_t je passwd_t. Kdybychom povolili uzivateli
se svym typem piimo ménit soubor s hesly, ni¢eho bychom nedosahli. Stejny vysledek
by byl, kdybychom typu user_t povolili pfimy pfechod do passwd_t domény. Potfebujeme
najit néjaky zptisob, jak se do domény passwd_t bezpe¢né dostat. Toho dosdhneme praveé
prechodovymi pravidly.

Musime najit vhodny vstupni bod (entrypoint) do poZzadované domény. Timto bodem
byva spustitelny soubor. V naSem piikladé to bude piikaz /sbin/passwd s typem
passwd_exec_t pro zménu hesel. /sbin/passwd autorizujeme ke vstupu do domény
passwd_t.

Postupné tedy: uZzivateli s typem user_t povolime spustit /sbin/passwd s typem
passwd_exec_t. JelikoZ tento typ slouZi jako vstupni bod do domény, piejde se do domény
passwd_t a uzivatel si smi zménit heslo.

AZ budeme konfigurovat systém a psat pfechodovd pravidla, musime provést nasledujici
kroky:

. vytvoiime typ pro spustitelny soubor pro vstup do domény (atribut exec_type) a do-
ménu (atribut domain)

# typ passwd_t Jje doména pro proces
type passwd_t, domain;

# passwd_exec_t je typ spustitelného (exec_type) souboru \
na disku (file_type)
type passwd_exec_t, exec_type, file_type;

. povolime subjektiim s urcitym typem (napft. user_t pro uzivatele) spustit soubor

# subjekt s typem user_t mize spustit (execute) soubor \
s typem passwd_exec_t

# aby soubor mohl spustit, musi mit povoleno ¢ist (read) \
tento soubor, a aby soubor mohl ¢ist, musi mit povoleno \
zjistit atributy (getattr) souboru

allow user_t passwd_exec_t: file { read getattr execute };



1. PRINCIPY SELINUXU

. povolime spusténému programu piejit do poZadované domény

# type_transition definuje prechod

# po spusténi souboru s typem passwd_exec_t prejde \
doména s typem user_t do nové domény passwd_t

type_transition user_t passwd_exec_t: process passwd_t;

# pravidlo povoluje provést prechod procesu mezi doménami
# doména user_t mlZe prejit do domény passwd_t
allow user_t passwd_t: process transition;

# typ passwd_t mlZe spustit (execute) soubor s typem \
passwd_exec_t

# ke spusténi je potreba ¢ist (read) soubor a zjistit \
atributy (getattr) souboru

# operace entrypoint umozZni po spu$téni souboru \
s typem passwd_exec_t prechod do nové domény passwd_t

allow passwd_t passwd_exec_t: file { read entrypoint \

execute getattr };

Pfechodova pravidla pro soubory

Cast kontextu, které se vénujeme:
user_u:object_r:sshd tmp_t

Druhym typem pfechodovych pravidel nastavime vysledné typy soubort, pokud je vytvof
n¢jakd doména. Tato pravidla si miZeme predstavit jako dédéni. KdyZ vytvofime v adresafi
novy soubor, zdédi svijj typ od nadfazeného adresare.

Prechodové pravidla se skladaji z nového typu, jeho tfidy a dvou vstupnich typt. Zdro-
jovy typ (source), coz je typ domény, a cilovy typ (target), cozZ je typ, ke kterému doména
pfistupuje.

Pravidlo

type_transition sshd_t tmp_t: file sshd_tmp_t;

tikd, Ze pokud proces v doméné sshd_t (source) vytvofi soubor (tfida file) v adresafi tmp_t
(target), tak typ tohoto souboru ma byt sshd_tmp_t (novy typ). Schéma tohoto pravidla je na

obrazku.
‘ source typ (sshd_t) \

‘ target typ (tmp_t) }——@——{ novy typ (sshd_tmp_t)

‘ tfida nového objektu (file)

Obrazek 1.1: Pfechodova pravidla

10
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Ptistupova pravidla

Pristupy jsou provadény na zakladé této ¢asti kontextu:

system_u:system_r:sshd_t
Dostavame se k nejdtilezitéjsi ¢asti, kterou jsou pristupovd pravidla. Témito pravidly pfesné
definujeme kdo, resp. jaky typ nebo atribut (typy s timto atributem), smi pfistupovat k jinému
typu, ktery piedstavuje néjakou t7idu (soubor, adresar a dalsi), a které operace ma povoleno
provadét. Jestlize se subjekt bude snaZit provadét operace s né&jakym typem a tfidou, zkon-
troluje se, jestli k dané operaci existuje pravidlo. Neexistuje-li, operace je zamitnuta a audi-
tovana. TE se drzi p¥istupu: co neni explicitné povoleno, je zamitnuto.

Na vstup pfichadzi oprdvnéni pro subjekt, typ subjektu, typ objektu, tfida objektu a ope-
race.
Moznéa oprdvnéni pro subjekt jsou:

o allow — povoluje subjektu provadét s objektem definované operace
allow sshd_t sshd exec_t: file { read execute getattr };

Povoluje procesu v doméné sshd_t ¢ist a spoustét soubor s typem sshd_exec_t. Pokud se
subjekt snaZi provadét s objektem operaci, jeZ neni povolena, je tato operace logovéna.
Opravnénd operace logovana neni.

. auditallow — povoluje pouze logovéani, nepovoluje samotnou operaci (to mtize pouze
allow)

auditallow unconfined_t security_t: security \
{ load_policy setenforce };

JestliZe je procesu v doméné unconfined_t povoleno nahrévat politku SELinuxu do ja-
dra a nahraje ji, v logu se objevi zprava avc: granted { load_policy }.

o dontaudit — neopravnéné operace se neloguji, zamezi se tak zbyte¢cnému plnéni logu
dontaudit named_t root_t: file { read };

Neopravnény pokus domény named_t ¢ist soubor s typem root_t neni auditovam.

source typ

‘ target typ @ povoleno/zamitnuto
‘ tfida noveho objekiu V’

operace

Obrézek 1.2: Schéma pfistupovych pravidel

11
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Opakem piistupovych pravidel jsou tzv. assertion pravidla. Témito pravidly explicitné de-
finujeme akce, které nesmi byt povoleny. Tato pravidla lze pouZit pfi hledani chyb, které
vznikaji naptiklad p¥i pouZiti maker. Tato makra mohou povolovat i operace, které chceme
zakazat. Pokud takto nékterou operaci zakdZeme a existuji pravidla povolujici tuto operaci,
assertion pravidlo je pfekryje, tedy zakaze. Pravidla vypadaji stejné jako pfistupovd, pouze
zadinaji direktivou neverallow. Nésledujici pravidlo znemozni doméndm (typy s atributem
domain) pokus o prechod do typu, ktery neni doména.

# znak ’'~' reprezentuje doplnék dané mnoZiny

# zamezi doméndm (typy s atributem domain), aby se pokusily \
zménit svaj typ, na typ, ktery nepredstavuje doménu (typ \
nemd atribut domain)

neverallow domain ~domain: process transition;

1.7.3 Role Based Access Control, RBAC

V této kapitole se vénujeme nasledujici ¢asti kontextu:
system_u:system r:sshd_t

RBAC je pfistup zaloZeny na rolich. Pomoci RBAC docilime jesté dalsiho rozdéleni oprav-
néni v systému. Vytvoiime novou roli nebo upravime dfive definovanou a povolime, k ja-
kym typlim (doménam) smi pfistupovat a jaké operace s nimi miize provadét. Tento zptisob
pistupu se v praxi pfili§ nepouZzivd, proto se mu zde nebudeme déle vénovat. UZivatel, po-
kud je mu povoleno, miiZe vystupovat v nékolika rolich, ale stejné jako u TE domén, smi
v jeden okamzik vystupovat pouze v jedné roli.

Ukdazeme si, jak vypadaji RBAC pravidla:
Pravidly tohoto typu

# user identita roles { mnozZina roli }
user staff u roles { staff_r };

povolime identitdm staff_u vystupovat v roli staff_r.
Nasledujicim typem pravidel

# role naSe_role typem { mnozina_typu }
role sysadm_r types { sysadm_t run_init_t };

povolujeme pfistupy role sysadm_r k typtm sysadm_t a run_init_t.
A konecné, takto povolujeme pfechod jedné role do jiné, z role staff_r do role sysadm_r.
# allow naSe_role { mnozina_roli }

allow staff_r { sysadm_r };

12
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sysadm_t ‘

run_init_t ‘

Obrézek 1.3: Zména role

1.7.4 Constraints (omezeni)

Constrains pravidla se mohou rozhodovat podle vSech ¢asti kontextti:
honza:user r:user t

! ! !

root:user _r:.:user_t

Constraints jsou dodate¢nym zpfisnénim TE a RBAC pfistupovych pravidel, implemento-
vané pomoci neverallow pravidel. V podstaté se jedna o jednoduché if-then-else konstrukce,
kde se na zdkladé dvojice (brany jako source a target stejné jako v TE) identit, roli nebo typu
(pfevazneé jejich atributii) rozhoduje, ma-li byt oprdvnéni provadét danou akci skute¢né ude-
leno. Identity jsou reprezentovany jako u1 a u2, role jako r1 a r2 a typy jako t1 a 2.

ul:rl:tlau2:r2:t2jsoukontexty, které se pomoci contstraints kontroluji.

Poznamka Kvili jednoznacnosti byl ponechdn ptivodni nazev constraints misto ¢eského
prekladu omezeni.
NeZ se povoli doméné s typem sendmail_t &ist (read) soubor (file) s typem tmp_t, zkontroluji

‘sendmail: system_u : system r: sendmail t \

leno/
ffida (file), operace (read) povo'tu:nt:
/ zamitnuto

‘/tmp system_u : object_r : tmp_t

Obrazek 1.4: Mechanizmus constraints pravidel

se constraints pravidla a ty povoli nebo zakaZi operaci. Tato omezeni maji v SELinuxu zasadni
roli. Témito pravidly zamezime, aby se napiiklad doména snazila pfejit do typu, ktery ne-
predstavuje doménu, piepnuti do libovolné identity, role nebo typu a nebo aby vytvoreny
soubor mél typ, ktery je pro proces.

Zapisuji se tvaru (tfida i operace mtZe byt zaddna makrem):

# constrain { mnozina_tt¥id } { mnozina_operaci } ( podminky );
constrain process transition

(ul == u2

or (tl == privuser and t2 == userdomain )

or (tl == crond_t and t2 == user_crond_domain)

or (tl == userhelper_t)

or (tl == priv_system_role and u2 == system_u ) );

13
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Procesu je povoleno zménit doménu, pokud je splnéna alespori jedna z podminek:
. zUstane zachovéna identita

. source typ md atribut privuser (atribut opraviiujici zménit identitu) a target typ ma
atribut userdomain (atribut pro uzivatelské domény, napf. user_t nebo staff_t)

o source typ je crond_t a target typ md atribut user_crond_domain (tento atribut maji pouze
typy user_crond_t a sysadm_crond_t)

. source typ je userhelper_t

) source typ ma atribut priv_system_role (atribut umoziujici zménit identitu na system_u
a roli na system_r) a target identita je system_u

Pokud neni splnéna Zadna z téchto podminek, procesu neni povoleno zménit doménu.

1.7.5 MLS

Zde napsand pravidla pracuji s touto ¢asti kontextu:
system_u:system_r:sshd_t:s0-s15:c0.c255

Béhem vyvoje Fedora Core 5 a Red Hat Enterprise Linuxu byla vyvinuta nova bezpe¢nostni
politika, hlavné pro pouziti na serverech, kombinujici Type Enforcement mechanizmus a
Bell-LaPadula model (principy no-read-up a no-write-down). Politika zachovava pfedchozi
principy, ale pfidava dalsi komponentu bezpecnostniho kontextu, a to bezpecnostni iiroveri
(security level) — skladajici se z citlivosti (sensitivity) a kategorie (category).

Citlivost nabyva hodnot mezi s0-s15 a je hierarchicky uspofddana s tim, Ze sO (napf.
nezafazend data) pfedstavuje nejnizsi a s15 (p¥isné tajnd data) nejvyssi citlivost. Kategorie
je v rozmezi c0-c1023 (napt. chemie, fyzika, 1ékafstvi). Jedné bezpecnostni irovni miize
byt pfifazena jedna citlivost a Zddnd nebo vice kategorii. Bezpecnostni troven piifazend
objektu je bréna jako klasifikace a subjektu jako oprdvnéni. Hlavni myslenkou MLS tedy je
povolit ¢i zamitnout subjektu béZicimu s néjakym opravnénim pfistup k objektu s urcitou
Kklasifikaci.

Rozhodovéni o pfistupech na zdkladé MLS je provadéno pomoci constraints pravidel.
Jsou sice zachovany dvojice identit, roli i typ1i, ale rozhoduje se prevazné podle pfibyvajici
dvojice I1, 12 (jako low) a h1, h2 (jako high). Pokud si vezmeme nap¥iklad MLS ¢ést s0-s3:c0.c15,
tak s0:c0.c15 je low ¢ast a s3:c0.c15 je high ¢ast opravnéni (pomlcka a tecka znaci rozsah).

Constraints pravidla (v ptipadé MLS psano jako mlsconstrain)
mlsconstrain { dir file 1lnk_file chr_file blk_file sock_file \

fifo_file } { read getattr execute }
(( 11 dom 12 ) or

(( t1l == mlsfilereadtoclr ) and ( hl dom 12 )) or
( tl == mlsfileread ) or
( t2 == mlstrustedobject ));

14
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mlsconstrain { file 1lnk_file fifo_file dir chr_file blk_file \
sock_file } { write create setattr relabelfrom \
append unlink link rename mounton }
(( 11 eqg 12 ) or

(( t1l == mlsfilewritetoclr ) and ( hl dom 12 ) \
and ( 11 domby 12 )) or

( tl == mlsfilewrite ) or

( £t2 == mlstrustedobject ));

Prvni pravidlo povoli ¢ist a spustit soubory, pokud je splnéna alespori jedna z podminek:

o opravnéni subjektu je nadmnoZzinou objektu (to znamena: /1 > 12, napiiklad vyhovuje
s1-s2:cl a s0-s2:c1)

) typ subjektu ma atribut mlsfilereadtoclr a h1 je nadmnoZinou 12 (s2-s15:c5 a s5:c5)

o typ subjektu mé atribut misfileread (subjekt s timto atributem smi ¢&ist i soubory s vyssi
citlivosti)

. typ objektu ma atribut mlistrustedobject (do objektti s timto atributem smi zapisovat
vSechny subjekty bez ohledu na své opravnéni)

Druhé pravidlo povoli subjektu zapisovat, vytvéfet, nastavovat atributy, pfeznackovat a

zZN2

dal3i operace na souborech nebo adreséfich, pokud je splnéna alespori jedna z podminek:

. low hranice opravnéni subjektu je stejnd jako low hranice citlivosti objektu (sO a s0, s1 a
s1 atd.)
J typ subjektu ma atribut misfilewritetoclr a high hranice subjektu je nadmnoZzinou low

hranice objektu a low hranice subjektu je podmnozinou low hranice objektu (kupfikladu
s2-s5:¢c0.c6 a s3:¢3)

) typ subjektu mé atribut misfilewrite (subjekt s timto typem smi zapisovat do soubort

v\

s niZsi citlivosti)
o typ objektu ma atribut mistrustedobject

Pro konfiguraci MLS &ésti pouZijeme ndstroj semanage, pomoci kterého nadefinujeme roz-
sahy pro jednotlivé uZivatele nebo SELinux identity a pfeznackujeme jejich domovské adre-
séfe. Napftiklad

[root@noutec ~]# semanage user —-m —-r s0-s3:c0.c25 staff_u
[root@noutec ~]# chcon -1 s0-s3:c0.c25 /home/

Zménime oprdvnéni pro SELinux identity staff_u na s0-s3:c0.c25. K dattim, které nespadnou

do tohoto rozsahu, nebudou tito uzivatelé opravnéni pfistupovat. Posléze mohou staff_u
uzivatelé libovolné pieznackovat své soubory a rozdélit tak sva data.
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1.7.6 MCS

Odstavec zaméfeny na tuto ¢ast kontextu:
system_u:system_r:sshd_t:s0-s15:c0.c255

MCS politika vznikla tpravou MLS politiky vyuZzivajici zdkladni kostru MLS, véetné oznac-
kovani a MLS kédu v jadre, ale odstraniuje nékteré ¢asti z MLS. MCS v podstaté ignoruje
citlivost dat, vSe je oznackovano s citlivosti s0. NepouZziva Bell-LaPadula model, nefesi se
tedy pronikani ukladanych dat s vy3si citlivosti do nizsi citlivosti, viditelné tfeba pokud ad-
ministrator ukladal data do /tmp/.

Uzivatel svym datim pfifazuje kategorii a pouze subjekty, které maji stejnou kategorii,
mohou k témto dattim pfistupovat. MCS politika se podoba diskrétnimu piistupu, pii roz-
hodovani o pfistupu ¢i zamitnuti pfistupu k datim se nejprve kontroluje DAC a TE piistup
a az poté MCS. Implicitné jsou uzivatelé opradvnéni pfistupovat ke véem kategoriim, coz ad-
ministrdtor mize samoziejmé zménit.

Konfigurace rozsahtt MCS politiky se provadi stejnym zptisobem jako v MLS politice, s je-
dinym rozdilem, Ze je pouZita citlivost s0.

mlsconstrain file { read }
(( hl dom h2 ) or ( t2 == domain ) or ( tl == mlsfileread ));

mlsconstrain file { create relabelto }
(( hl dom h2 ) and ( 12 eqg h2 ));

Prvni pravidlo povoluje subjektu ¢ist soubor, jestliZe je spInéna jedna z podminek:

o opravnéni subjektu (h1) je nadmnoZinou klasifikace souboru (pokud mé h1 opradvnéni
0, 6, ¢9 a klasifikace souboru je napfiklad ¢6, soubor mtiZe pfecist)

o target typ ma atribut domain
. typ subjektu ma atribut mlisfileread

Druhé pravidlo povoluje subjektu vytvofit nebo pfeznackovat soubor, pokud jsou splnény
obé tyto podminky zaroven:

) opravnéni subjektu je nadmnozinou klasifikace souboru (s0:c0.c15 a s0:¢7)

. citlivost dat je zachovéana (tzn. s0 a s0)
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Kapitola 2

SELinux a Fedora Core 6

‘ 7 této kapitole si ukdZeme, kde jsou uloZeny jednotlivé soubory SELinuxu, co obsahuyji,
k ¢emu slouZi a jaké je nastaveni SELinuxu ve Fedora Core 6. VSechny dulezité

ZN.7

soubory se nachdazi v adresatich /etc/selinux/, /ust/share/selinux/ a /selinux/.

2.1 /etc/selinux/

V /Jetc/selinux/ jsou adresafe pojmenované podle politik nainstalovanych v systému, kde
jsou uloZeny soubory pro jednotlivé politiky, a konfigura¢ni soubor SELinuxu. V souboru
Jetc/selinux/config je globalni nastaveni SELinuxu, mtiZeme zde nastavit v jakém mddu a jaka
politika bude v systému po startu aktivni. Podle vypisu nasledujictho konfigura¢niho sou-
boru je v nastavena targeted politika (SELINUXTYPE) a enforcing m6d SELinuxu (SELINUX),
soubor je moZno ru¢né editovat.

# This file controls the state of SELinux on the system.
# SELINUX= can take one of these three values:

# enforcing - SELinux security policy is enforced.
# permissive - SELinux prints warnings instead of enforcing.
# disabled - SELinux is fully disabled.

SELINUX=enforcing
# SELINUXTYPE= type of policy in use.

# Possible values are:
# targeted - Only targeted network daemons are protected.
# strict - Full SELinux protection.

SELINUXTYPE=targeted
# SETLOCALDEFS= Check local definition changes
SETLOCALDEFS=0

Mody SELinuxu:

. enforcing — v tomto médu se vynucuji nakonfigurovand pravidla SELinuxu. VSechny
operace jsou zakdzany, pokud nebyly explicitné povoleny. Kazdy pokus o né€jakou ope-
raci se loguje do /var/log/audit/audit.log nebo /var/log/messages jako AVC zprdvy. Tento
mod by mél byt nastaven implicitné pro jakykoliv béZici systém.

. permissive — mdd, ve kterém se loguji AVC zpravy, ale vSechny operace jsou povoleny.
Oproti enforcing médu jsou v permissive médu dva zdkladni rozdily: loguji se pouze
prvni pokusy o piistupy dané domény k néjakému objektu a v permissive moédu se
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mohou objevit AVC zpravy, které by se v enforcing moédu nelogovaly. Naptiklad urcité
doméné neni povoleno ¢&ist adresar a soubory v ném, v enforcing médu se generuje
AVC, Ze neni povolen pfistup k adresafi, zatimco v permissive médu se generuje AVC
i pro pokusy o piistupy k jednotlivym typtim souborti v tomto adreséfti. Permissive
mod by mél byt aktivni pouze v pfipadé, Ze je potieba doladit, upravit nebo ptidat
n&jaka pravidla, protoZe ackoliv SELinux béZi, pravidla jsou ignorovana.

disabled — SELinux je vypnut a vSechny nové objekty jsou vytvofeny bez bezpecnost-
niho kontextu. Pro vypnuti SELinuxu je potfeba editovat /etc/selinux/config a restartovat
systém, protoZe SELinux je stale v jadfe. Pro znovuzapnuti SELinuxu je nutné pfeznac-
kovat cely souborovy systém, aby se sprdvné vytvofily kontexty.

Politiky SELinuxu:

strict — striktni politika byla prvotni politikou, kterd byla NSA poskytnuta a byla impli-
citné pouzivana ve Fedora Core. Tato politika v podstaté uzamyka cely systém. Ome-
zeni jsou kladena na cely systémovy i uZivatelsky prostor. Béhem vyvoje se vsak uka-
zalo, Ze je tato politika vhodna spiSe pro systém, kde mohou uZivatelé napiiklad jen
pristupovat k internetu a ukladat soubory do urcené slozky. S ohledem na mnoZstvi
aplikaci by vznikalo velké mnoZstvi pravidel, které by bylo tfeba nakonfigurovat. Na-
stin takové konfigurace si ukdzeme pozdéji pfi konfiguraci prohliZzece Firefox.

targeted — po pfedchozich zkuSenostech byla snaha najit vhodny kompromis a tim byla
préavé tato politika, zabezpecujici pouze sluzby, které jsou pfipojeny k siti (napiiklad
apache), jelikoz tyto ¢asti systému jsou potencidlnimi misty Gtoku hackert. V targe-
ted politice nem4 identita a role vyznam. UZivatelské akce jsou provadény v doméné
unconfined_t, na kterou nejsou kladena Zddna omezeni, takové procesy maji stejny pii-
stup k systému, jako kdyby byl SELinux vypnut.

mls — politika kladouci dalsi omezeni na zdkladé citlivosti a kategorie dat (viz. MLS),
politika byva implementovana jako kombinace se striktni nebo targeted politikou

2.1.1 /etc/selinux/(targeted|strict/mls)

seusers
V seusers je nastaveno mapovani uZivateli do SELinux identit, Groven oprdvnéni a katego-
rie pro indentitu. Pokud pro pfihlasujiciho se uZivatele neni explicitné déno, jaka SELinux
identita mu md byt pfifazena, je pouZita default identita.

Zapis je tvaru uZivatel:indentita:oprdvnéni:kategorie. Soubor je editovatelny pomoci pro-

gramu semanage.

system_u:system_u:s0-s0:c0.c1023
root:root:s0-s0:c0.c1023
__default___:user_u:s0

setrans.conf
Nejedna se pfimo o konfiguraéni soubor, ktery by néjak ovliviioval chovani SELinuxu, ale
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miuiZzeme zde nadefinovat pfeklady MLS:MCS do ¢itelnéjsi podoby. Pokud editujeme soubor
a zapiSeme:

s0:c0=TopSecretData

Pfi vypséani kontextu souboru se nevypise jako posledni komponenta s0:c0, ale pfeloZi se
jako TopSecretData.

2.1.2 /etc/selinux/(targeted |strict|mls)/contexts/

default_type
Zde jsou nastaveny implicitni typy pro jednotlivé role. Pokud ve strict nebo MLS politice
pouZzijeme pfikaz newrole -r sysadm_r, bude uZivateli pfitazen typ sysadm_t.

default_contexts

Specifikuje implicitni role pro pfihlaSeni uZivatelti, ssh sezeni nebo cron préce (job). V prv-
nim sloupci je ¢ast kontextu (role:doména) procesu. KdyZ je tfeba pfihldseni, sezeni nebo
jobu prifadit kontext, najde se v prvnim sloupci vyhovujici ¢ast a piifadi uzivateli prvni
vyhovujici ¢ast kontextu z druhého sloupce, pro ktery je uzivatel autorizovan. V prvnim
sloupci nenajdeme zdznam user_r:user_t, protoze tito uzivatelé nejsou opravnéni svtij kon-
text zmeénit.

failsafe_contexts
Pokud se systému nepodafi najit kontext, ktery by mél byt ptitazen pfihlasujicimu se uziva-
teli, zkusi pouzit zde definovany kontext.

removable_context
Kontext, ktery bude pfifazen vyménitelnym zafizenim.

initrc_context
Kontext, se kterym budou provadény initrc skripty.

netfilter_contexts
Nastaveni kontextti pro pfichozi pakety podle pouZitého protokolu a p¥ichoziho portu.

userhelper_context
Kontext pro programy spusténé pod superuiivatelem.

2.1.3 /etc/selinux/(targeted|strictmls)/contexts/files/

file_contexts

Soubor obsahujici stovky cest k soubortim v podobé reguldrnich vyraz a kontext jim pii-
fazeny. Tento soubor je pouZit pfi znackovani systému. Soubor je sice editovatelny, ale pfi
aktualizaci politiky se tento soubor piepise.
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file_contexts.homedirs

Soubor pouzity pfi znackovdni domovskych adre$aiti, vygenerovany pomoci programu
genhomedircon z homedir_template. Kontexty v ném obsaZené jsou rozdéleny na SELinux
identity (podle mapovani v seusers).

homedir_template
Sablona pro genhomedircon uréujici, jak maji byt oznackovany soubory v domovskych
adresafich.

media
Kontexty pro cdrom, floppy a pevné disky.

letc/selinux/(targeted|strictjmls)/modules/

Tento adreséf obsahuje dva podadreséte active a previous. V active jsou uloZeny soubory (seu-
sers, file_contexts, homedir_template a dalsi), podle kterych je sestavena pravé béZici politika a
v adresafi modules jsou moduly zavedené do jadra. V previous jsou soubory pro pfedchozi
politiku.

/etc/selinux/(targeted|strict|mls)/policy/

Adresét, kde je uloZena politika, kterd se pfi startu systému zavadi do jadra.

2.2 /selinux/

vvvvvv

Zde je nejdulezitéjsim adresaiem booleans, kde jsou konfiguraéni soubory zabezpecenych
prvka systému. Booleans je mechanizmus, jak za béhu zapnout/vypnout néjakou sluzbu,
aniz by musela byt politika jakkoliv upravovana.

Naptiklad httpd_enable_cgi, je implicitné nastaven, jako pravda (1, on). Timto umoz-
nime uZivateli spoustéjicimu cgi skript pfejit do nové domény, ziskat spravny kontext
a dalsi opravnéni. Pokud bychom chtéli spousténi cgi skripth zakazat, nastavili bychom
httpd_enable_cgi na false (0, off). Kazdy z téchto souborti by mél obsahovat pravé dvé nuly
nebo jednic¢ky. Prvni hodnota urcuje momentdlni stav, druhd hodnota je cekajici, zména na
tuto hodnotu se provede aZ po potvrzeni. Jsou dva zptisoby, jak booleans nastavovat: po-
moci set sebool nebo ru¢né. Pfikazem

[root@noutec ~]# setsebool httpd_enable_cgi 1
zménime obé ¢isla na 1, tudiz nastaveni se ihned provede.
Ru¢ni konfigurace se provadi unixovym piikazem echo, pro lepsi pfedstavu berme za
to, Ze soubor obsahuje dvé nuly.
[root@noutec ~]# echo 1 > /selinux/booleans/httpd_enable_cgi
Zméni obsah httpd_enable_cgi na hodnoty 0 1, to znamend, Ze tato boolean je stale vypnutd,
¢ekd na potvrzeni. Pokud takto nastavime nékolik rtiznych booleans, jednotné provedeme

jejich aktivaci opét pomoci echo
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[root@noutec ~]# echo 1 > /selinux/commit_pending_bools

Abychom presné védeéli, co boolean povoluje, miiZzeme se podivat do zdrojovych soubort,
konkrétné .if soubort ¢asti systému, kterd nds zajima (zde apache.if), kde hleddme &ast, kterd
zacina
tunable_policy(‘'jméno_boolean’,
# zde jsou pravidla
)

2.3 [usr/share/selinux/

Zde jsou v adresafich strict, targeted a mls ulozeny vSechny dostupné zdkladni moduly (*.pp)
pro jednotlivé politiky. Adresai devel obsahuje soubory potfebné pro kompilaci vlastnich
pravidel. V devel je i demonstraéni piiklad (example.[te, fc, if]), jak by mohla vypadat pravi-
dla. Pro konfiguraci vlastnich pravidel bude nejlepsi pouzit tento adresét (devel), ve kterém
si muZeme vytvorit adresét local pro identifikaci, Ze se jedna o lokalni Gpravy a v ném vy-
tvofit podadresafe pojmenované podle ¢asti systému, které pravé konfigurujeme. V devel
najdeme i samotny Makefile, ktery nabizi nasledujici operace:

J load — zkompiluje, vytvoii a nahraje do jadra novou politiku

. reload — zkompiluje, vytvoii novou politiku a pokud byla politika zménéna, tak ji za-
vede do jadra

. clean — smaZe pomocny tmp adresér a .pp moduly
e  bez parametru — zkompiluje zdrojové soubory v aktudlnim adreséfi

Pti psani pravidel budeme pouzivat celkem tfi soubory s pfiponami .fc, .if a .te.
V souboru .fc s nasledujicim obsahem se udédva, jak maji byt oznatkovany soubory s novym
kontextem:

cesta [prepinac] gen_context (novy_kontext, level)

Cesta mtiZe byt zadana absolutné (soubor) nebo formou reguldrniho vyrazu (adresér). Po-
kud pfepina¢ vynechdme, budou oznac¢kovéany vsechny soubory a adreséte, s pfepinatem
-- se oznackuji pouze soubory. S pfepinacem -d se oznackuji pouze adresafe (soubory v ta-
kovém adresafi si ponechaji sviij kontext, ale nové vytvorené soubory zdédi kontext podle
nadfazeného adreséare).

Do souboru .if si mtiZeme nadefinovat vlastni makra. Makra jsou napsdna pomoci makro
procesoru m4 a slouzi ke zpfehlednéni pravidel. Nadefinujeme napfiklad makro, které umoz-
nuje aplikaci, kterou konfigurujeme, ¢ist logy. Spousta m4 maker je jiZ pfednastavena, pte-
hled nékterych najdeme v adresati /usr/share/selinux/devel/include/ v .spt souborech, nékolik
zajimavych maker je v piiloze.

Napfiiklad pfednastavend makra vypadéji:

21



2. SELINUX A FEDORA CORE 6

# makro all_file_perms

define(‘'all_file_perms’, ‘{ ioctl read write create
getattr setattr lock relabelfrom relabelto append
unlink link rename execute swapon quotaon mounton
execute_no_trans entrypoint execmod }')

# pravidlo
allow typl typ2: file all_file_perms;

Abychom nemuseli vypisovat v pravidle vSechna vySe vypsand opravnéni, pouZijeme
makro all_file_perms, které se pii piekladu nahradi pozadovanym (tzn. vSechny operace,
které 1ze se soubory provadét). Makra Ize i zamofovat a definovat je pomoci jinych ma-
ker. Pouziti .if souboru neni povinné a zalezi na administratorovi, jestli do néj vlastni makra
nadefinuje. Ta se definuji pomoci direktivy interface

\

# interface(‘ndzev_makra’,
interface(‘povol_spustit’,
gen_require (1
# zde nadefinujeme typy pouzité v makru
type bin_t;
")

# zde piseme pravidla

allow $1 bin_t: file { read getattr execute };
14
)

AZ zavolame naSe makro povol_spustit(user_t), vSechny vyskyty $1 se v makru nahradi ty-
pem user_t. Pocet ¢asti za¢inajici $ udava pocet parametrti, které makro o¢ekava. Pfi konfi-
guraci si v podstaté vysta¢ime pouze se soubory .fc a .te.

Do souboru .te budeme psat samotnd TE pravidla SELinuxu. Zde mtiZeme pii psani pravi-
del pouzit pfednastavend makra a nase makra v .if souboru. Obsah souboru by mél vypadat
nésledovné:

policy_module (jmeno, verze); # nebo module jmeno verze;
require{

# tuto sekci lze prirovnat k deklaraci proménnych

# definuji se zde pouZité tridy objektd, atributy a \

typy, které uZz jsou v systému znamy

# atribut pro proces
atrribute domain;

# typ jmeno;
type bin_t, user_t;
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# class ttrida { mnoZina_operaci_dané_tridy };
class file { read getattr execute };

}i

# deklarace na$ich novych typu
# typ, ktery bude prirazen procesu
type mij_typ_t, domain;

# nase pravidla

# povol doméné s typem mGj_typ_t spustit nebo &ist \
soubory s typem bin_t (soubory v /bin/)

allow mdj_typ_t bin_t: file { read getattr execute };

# makro (parametry)

# po spusténi souboru s typem bin_t povol prechod \
z domény user_t do domény maj_typ_t

domain_auto_trans (user_t, bin_t, mdj_typ_t)

2.4 Implicitni nastaveni ve Fedofe

Mooz

V zékladni konfiguraci Fedora pouziva kontexty user_u:user_r:user_t, staff_u:staff_r:staff _t pro
uZzivatele, kontext root:sysadm_r:sysadm_t pro superuZzivatele a kontexty system_u:system_r:*
a system_u:object_r:* pro systémové procesy a soubory.

SELinux identity:

. user_u — identita pro bézné uzivatele

° staff_u —identita pro administrativni uzivatele

° system_u — identita pro systémové procesy a soubory
. root — identita superuZivatele

SELinux role:

. user_r — je role pro bézné uZivatele bez moZznosti provadeét jakékoliv administrativni
operace. Jejich bezpe¢nostni kontext je zpravidla user_u:user_r:user_t (striktni politika),
se kterym mohou spoustét béZné aplikace a maji pfistup ke svym domovskym adresa-
Fim.

) staff_r — je role pro uZivatele, ktefi maji v podstaté stejnd opravnéni jako bézni uziva-
telé, ale mohou z ni pfejit do role sysadm_r, coz je role pro administrativni acely

J sysadm_r — role pro administrativni operace

o secadm_r —role pro konfiguraci zabezpeceni systému, miiZze spoustét vSechny SELinux
néstroje, nesmi instalovat software a provadét jiné administrativni operace
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. auditadm_r — role pro piistup k logtim auditovaciho daemona, mtiZe ménit nastaveni

auditovaciho subsystému
° system_r — role pro systémové procesy

. object_r — role pouzivana pro soubory

Ve strikini police se secadm_r a auditadm_r role nepouzivaji. Operace, které jsou opradvnény

tyto role provadét, pfislusi sysadm_r roli. Tyto role jsou uplatnény az v MLS politice a jeji
opréavneéni jsou roli sysadm_r odebrany.

ch

V targeted politice dostava uzivatel kontext user_u:system_r:uncofined_t a mtze p¥istupo-
vat ke vSem typtum. Doména unconfined_t je vytvorena jako alias mnoziny typt sysadm_t,

secadm_t, sshd_t a auditadm_t.

Zmény roli

Jestlize zachovdme implicitni kontexty, to znamend, Ze user_u je v roli user_r a staff_u v roli

staff_r, jsou povoleny nasledujici zmény roli (ve striktni politice).
. user_r — neni povolena Zddnd zména role

. staff_r — povolen ptfechod do sysadm_r

° system_r — neni povolena Z4dnd zména role

o root — povoleny prechody do system_r, sysadm_r a staff_r

Pfistup role k typtm

Subjekty v nédsledujicich rolich maji pfistup k vypsanym typtim. Kompletni ptehled typti pro
role je pouze pro role user_r a staff_r. Typt pro roli sysadm_r je kolem stovky, pro system_r asi

250 typti, proto jejich piehled neni kompletni.

user_r

chfn_t, consoletype_t, dhcpc_t, httpd_user_script_t, ifconfig t, postfix_postdrop_t,
pppd_t, loadkeys_t, newrole_t, pam_t, passwd_t, ping t, system_chkpwd_t,
traceroute_t, user_crond_t, user_cdrecord_t, user_chkpwd_t, user_crontab_t, user._t,
user_tvtime_t, user_dbusd_t, insmod_t, user_gpg helper_t, user_evolution_webcal_t,
user_games_t, user_gconfd_t, user_gpg agent_t, user_gpg pinentry_t, user_gpg._t,
user_iceauth_t, user_irc_t, user_javaplugin_t, user_lockdev_t, user_lpr_t, user_mail t,
user_mencoder_t, user_mozilla_t, user_mplayer_t, user_screen_t, user_spamassassin_t,
user_spamc_t, user_ssh_agent_t, user_ssh_keysign_t, user_ssh_t, user_su_t, user_sudo_t,
user_thunderbird_t, user_uml_ t, user_userhelper_t, user_xauth_t, user_xserver._t,
usernetctl_t, utempter_t, user_ethereal t, user_evolution_t, wuser_evolution_alarm_t,

user_evolution_exchange_t, user_evolution_server_t

staff_r
stejné typy jako user_r, pouze misto prefixu user maji prefix staff
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sysadm_r
vySe popsané typy, s prefixem sysadm, a navic typy jako bootloader_t, checkpolicy_t,
depmod_t, load_policy_t, mount_t, rpm_t, rpm_script_t, semanage_t, setfiles_t a dalsi

system_r
alsa_t, apm_t, auditd_t, bootloader_t, cupsd_t, getty_t, httpd_t, httpd_ a dalSich asi 240 typt

Piistup typa k typam
V TE pravidlech jsou povoleny piistupy user_t (resp. staff_t, sysadm_t) k vypsanym typam.
Opét se nejednd o kompletni vypis, ale jen o prehled.

user_t
agp_device_t, alsa_etc_rw_t, apmd_t, bin_t, bluetooth_t, console_device_t, cupsd_t (a
rizné s prefixem cupsd), device_t, evolution_%, games_exec_t, init_t, httpd_x, 1d_so_t,
lib_t, locale_t, sshd_t, shlib_t, sound_device_t, ssh_exec_t, su_exec_t, user_s (soubory
v domovskych adresafich), var_t, xdm_t (a rizné s prefixem var a xdm), usr_t a spousta
dalSich typt

staff_t
stejné typy jako u user_t (prefix staff)

sysadm_t
typ sysadm_t mé piistup i ke vSem ostatnim typtim
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Kapitola 3

Zikladni p¥ikazy a nastroje

P rozatim jsme si fekli jak co funguje, ale jesté nevime, jak pozménit nebo zjistit zdkladni
nastaveni SELinuxu v systému, jak zménit politiku, pfeznackovat soubory a jak nase
pravidla uvést v chod. Tato kapitola obsahuje i souhrn nékterych dostupnych néastroja ke
konfiguraci ¢asti SELinuxu.

3.1 Zména politiky

Zménit politiku 1ze dvéma zptsoby: bud v grafickém moédu, pitkazem
system-config-selinux, kde se daji nastavit i dalsi ¢dsti (mapovani uZivateld,
zmény roli, ptehled typti a dalsi), nebo v termindlu. Tento postup si popiSeme — editujeme
Jetc/selinux/config (zkracené config) a zménime SELINUXTYPE na pozZadovanou politiku a
SELINUX na permissive. Politiku nelze zménit za béhu systému, musime restartovat pocitac.
Pottebujeme v3ak jesté vynutit pfeznackovani celého systému pomoci:

[root@noutec ~]# touch /.autorelabel

Nyni mtiZeme restartovat. Po pfeznatkovani a znovunabéhnuti opét editujeme config a na-
stavime SELINUX na enforcing.

3.2 Zména médu

Zména médu podle konfiguraéniho souboru se provede az pfi nasledujicim startu systému,
coz by bylo ponékud nekomfortni. Proto narozdil od zmény politiky, méd 1ze ménit za béhu
pfikazem setenforce s parametrem 0 (vypne enforcing) nebo 1 (zapne enforcing), ¢ehoz
hojné vyuZzijeme pfi konfiguraci systému. V pfedchozim ptikladé jsme sice editovali config,
ale ke skute¢né zméné jesté nedoslo. Zménu tedy provedeme:

[root@noutec ~]# setenforce 1

3.3 Kompilace pravidel a zavedeni do jadra

Az napiSeme néjakd pravidla, musime je pfeloZzit a zavést do jddra. Kompilaci provedeme
v adresafi s pravidly piikazem:

[root@noutec ~]# make —-f /usr/share/selinux/devel/Makefile

26



3. ZAKLADNI PRIKAZY A NASTROJE

Pravidla se zkompiluji, ale nezavedou se do jadra (viz. parametry v 2. kapitole). Ru¢ni zave-
deni (i odstranéni, vypis moduld v jddfe a dalsi) politiky (.pp) do jadra se provadi piikazem
semodule.
Zavedeni modulu nd$_modul.pp do jadra:

[root@noutec ~]# semodule —-i néds_modul.pp
Odstranéni modulu nds_modul z jadra:

[root@noutec ~]# semodule —-r nas_modul
Vypis vSech modulti zavedenych v jadre:

[root@noutec ~]# semodule -1

Jestlize zavedeme modul do jaddra, bude pii kazdém startu systému automaticky nahravan.

3.4 Pteznackovani souborti
Jestlize vytvofime novy kontext pro soubory nebo adresdfe v domovskych adresarich, ak-
tualizuje se kontextovy soubor homedir_template, ale zména se prozatim neprojevila v sou-
boru file_contexts.homedirs, podle kterého se uz soubory nebo adreséte znackuji. Aktualizaci
provedeme piikazem genhomedircon. Ndsledné 1ze jiZ pfeznackovat domovské adreséare
novym kontextem. K tomu slouZi pfikaz fixfiles, ktery dostane jako parametr relabel.
Pokud spustime
[root@noutec ~]1# fixfiles relabel
preznackuje se cely systém, coZ je v tomto pfipadé zbyte¢né. Vystac¢ime si s
[root@noutec ~]# fixfiles relabel /home/
a preznackuje se pouze adresat /home/ nebo jiny adreséf, ktery dostane fixfiles za para-
metr. KdyZ budeme chtit pfeznackovat pouze jeden soubor, napiiklad spustitelny program,
ktery jsme nadefinovali jako vstupni bod do nové domény, vystac¢ime i s p¥ikazem
[root@noutec ~]# restorecon /usr/bin/firefox
Zménu role provedem piikazem newrole

[honza@noutec ~]$ newrole —-r novéa_role

a autentizujeme se svym pfihlasovacim heslem.
Piikazem sestatus zjistime informace o SELinuxu, zejména modd a aktivni poli-
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tiku. Dostupnych néstrojii je opravdu mnoho, nékteré si uz jen vypiSeme (popis viz.
manudlové stranky): seinfo, setfiles, getsebool, setsebool, semanage, chcat,
chcon, setenforce, getenforce, checkmodule, checkpolicy, restorecon (dae-
mon restorecond zajist'uje spravné oznackovani novych souborti), secon, sechecker,
genhomedircon, semodule, audi2allow (projde logy a vytvofi pravidla pro vSechny za-
mitnuté operace), audit 2why (projde logy a vypiSe divody, pro¢ operace nebyly povoleny)
a dalsi.

Novinkou ve Fedora Core 6 je sada GUI néstrojii, dostupnych v bali¢cich setools,
setools-gui a setroubleshoot. Pomoci téchto ndstrojii miizeme porovndvat politiky, analyzo-
vat politiky (jejich pravidla, pouZité typy a role a dalsi informace) a prochédzet logy. A jiz
dfive zminovany system-config-selinux pro konfiguraci politiky, identit, roli, zmén
roli, MLS piekladu, nahrdvéni/odstranéni moduld do/z jadra a nastavovani boolean.
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Kapitola 4

Piiklady tprav pravidel

I ) o, doufejme, zddrném pochopeni vSech principti si ukdZeme, jak nové poznatky uplat-
nit v praxi. Od zdkladniho vytvofeni typtli a roli, povoleni pfistupt a pfechodt, po

slozitéjsi ptiklad s konfiguraci internetového prohliZzece Firefox, kde si ukdaZeme, kam a po
¢em sdhnout, pokud ndm nebude néco fungovat, tak jak ma.

41 Mapovani uzivateld

Pokud pfiddme nového uZivatele, je implicitné mapovéan na SELinux uZivatele user_u (viz.
seusers), tedy zdkladni identita pro neadministrativni uzivatele. Pokud bychom chtéli uzi-
vateli povolit upravovat systém, tak mu musime povolit pfejit do role, ktera je k tomu oprav-
nénd, tedy role sysadm_r, tento pfechod miizeme udélat z role staff_r.

[root@noutec ~]# semanage login -a -s staff_u honza

Kontext uzivatele honza je ted’ staff_u:staff_r:staff t, ale soubory v domovskych adresaiich
jsou oznackované stale pro user_u:user_r:user_t. Provedeme tedy pfeznackovani domov-
ského adresare podle file_contexts.homedirs.

[root@noutec ~]# fixfiles relabel /home/honza/

4.2 Definice nového typu/domény

I pfes velké mnozstvi jiZ definovanych typt je pravdépodobné, Ze budeme pottebovat nas
vlastni novy typ. Definujeme typ/doménu pro klienta pidgin (dfive gaim). PouZijeme
pidgin_t jako doménu pro proces, pidgin_exec_t pro spustitelny soubor, pomoci kterého pfe-
jdeme do domény pidgin_t a user_pidgin_home_t pro soubory pidginu v domovskych adresa-
fich. Vytvofime soubory pidgin.fc a pidgin.te.

# soubor pidgin.te

# novy typ (doména) pidgin_t s atributem domain
type pidgin_t, domain;

# novy typ pidgin_exec_t pro spustitelny soubor
type pidgin_exec_t, exec_type, file_type;

# novy typ pro soubory v domovském adresédri
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type user_pidgin_home_t, file_type;

# soubor pidgin.fc
# spustitelny soubor pro prechod do domény
/usr/bin/pidgin -— \

gen_context (system_u:object_r:pidgin_exec_t, s0)
# oznackovani domovskych adresarua
/JHOME_DIR/\.purple(/.*)? \

gen_context (user_u:object_r:user_purple_home_t, s0)

4.3 Pfechodova pravidla

NavéaZeme na pfedchozi ptiklad a povolime programu s typem pidgin_exec_t, spusténému
uzivatelem s typem user_t, piejit do domény pidgin_t.

domain_auto_trans (user_t, pidgin_exec_t, pidgin_t)
allow pidgin_t pidgin_exec_t: file { entrypoint execute read \
getattr };

44 Novarole

Nadefinujeme novou roli player_r. To sebou ovSem pfindsi nékolik problémii — musime po-
volit nékterym identitdm (SELinux uZivateltim) se do této role pfepnout, musime vytvofit
novou doménu (napt. player_t) pro player_r, povolit roli pfistup k typu player_t a upravit
konfigura¢ni soubor default_type (viz. ¢ast 2.1.2)

# definujeme novou roli player_r
role player_r;

# vytvorime ji doménu player_t
type player_t, domain;

# user identita roles { mnoZina_typt } \
level 1lvl range rng;

# povolime identité user_u vystupovat v roli \
player_r, level s0 udavad opravnéni a range \
kategorii pro roli player_r

user user_u roles player_r level s0 range sO0;

# povolime roli player_r pristupovat k typum player_t

role player_r types { player_t };

# editujeme soubor default_type a pripiseme radek
# po prikazu newrole -r player_r bude uzivateli \

30



4. PRIKLADY UPRAV PRAVIDEL

prirazen kontext user_u:player_r:player_t
player_r:player_t

Po zkompilovéani a zavedeni modulu do jddra se v systému objevila nova role player_r, kterd
zatim nemd povolen pfistup k jinému typu nez player_t. Musime tedy pfidat dalsi typy, ke
kterym budeme moci v roli player_r piistupovat.

4.5 Ptistup role k typtim

Nové vytvofené (z pfedchoziho pfikladu) nebo jiz definované roli pfiftadime typy, ke kterym
bude moci pfistupovat.

# role nasSe_role types { mnoZina_typd };
role player_r types { games_t };

4.6 Ptistup domény k typu

Tato pravidla patii mezi ty zdsadni a v podstaté skoro vSechna pravidla, ktera napiSeme
budou takto vypadat.

# akce vstupni_typ cilovy_ typ: trida { operace };
allow sshd_t sshd_tmp_t: file { read getattr setattr \
create write rename };

Toto pravidlo povoli doméné sshd_t vytvaret, ¢ist, zapisovat a pfejmenovat soubory s typem
sshd_tmp_t.

4.7 Konfigurace prohliZece Firefox

Idea je takova: zamezime Firefoxu veskery pfistup do systému, aZ na ten, ktery je nezbytné
nutny pro samotnou funkci prohliZece. Pti konfiguraci je pouZzita striktni politika v permissive
médu (pro piipomenuti: SELinux je vypnuty, ale provadéné operace jsou logovéany). Pou-
Zijeme audit daemona auditd a modul enabledaudit.pp. SELinux politika md nastaveno, aby
nékteré AVC zpravy (pfevazné dontaudit pravidla) nebyly logovany. S timto modulem se
logy budou velice rychle a opravdu vSim provddénym plnit. V logu budeme vyhledédvat
AVC zpravy (AVC msg) a podle jejich obsahu budeme konfigurovat pravidla.

Zatneme tim, Ze konfigura¢ni soubory v domovskych adresafich oddélime (typem)
od ostatnich. Vytvorime tedy novy typ pouze pro Firefox — typ user_firefox_home_t a timto
typem oznackujeme ~/.mozilla adresaie. V adresafi /usr/share/selinux/devel/ vytvofime
adresar local a v ném podadresaf firefox, kam umistime soubory firefox.te a firefox.fc.

# soubor firefox.fc
HOME_DIR/\.mozilla(/.*)? \
gen_context (user_u:object_r:user_firefox_home_t, s0)
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Ted je potfeba vytvorit novy typ (doménu) pro samotny Firefox, se kterym bude moci
k témto soubortim pfistupovat a oznackovat spoustéci soubor, pomoci kterého Firefox do
této domény piejde. Do firefox.fc ptidame:

# vstupni bod do domény
/usr/bin/firefox —-—-— \
gen_context (system_u:object_r:firefox_exec_t, s0)

Nadale vytvofime typ user_download_home_t pro adresat ~ /download, kde bude mit doména
firefox_t povoleno ¢ist a uklddat data.

# adresdtr pro ukladani stazenych souboru
HOME_DIR/download (/.*)? \
gen_context (user_u:object_r:user_download_home_t, s0)

Vice uz do souboru firefox.fc pfipisovat nebudeme. Nyni vytvofime soubor firefox.te a v ném
definujeme nové typy, které budeme potiebovat (vSechna nésledujici pravidla uz piseme do

firefox.te).

policy_module (firefox, 1.0.0);

require{

attribute domain; # atribut pro doménu

attribute exec_type; # atribut pro spustitelny soubor
attribute file_type; # atribut pro soubory, adreséare
bi

# Cast s pravidly

# typ pro doménu(atribut domain)
type firefox_t, domain;

# typ pro spustitelny (exec_type) soubor na \
disku (file_type), jenz pouzijeme jako vstupni bod
type firefox_exec_t, exec_type, file_type;

# typ pro soubory v domovském adresdri (atribut file_type)
type user_firefox_home_t, file_type;
# typ pro soubory v adresari download

type user_download_home_t, file_type;

Zkompilujeme, zavedeme do jadra (viz. ¢ast 3.3) a pfeznackujeme soubory v domovskych
adresarich a spustitelny soubor:

[rootRnoutec ~]# fixfiles relabel /home/ /usr/bin/firefox
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Pokud nyni jako bézny uZivatel vyzkouSime vypsat atributy adresafe ~/download nebo
~/.mozilla, dostaneme nasledujici vysledek (v enforcing médu):

[honza@noutec ~]$ 1ls -1 download
P 27 ? ? download

To znamend, Ze ackoliv jsou soubory v nasem domovském adresafi, nemame povoleno je
¢ist a vypisovat atributy. PfipiSeme nésledujici (podobna pravidla mazeme aplikovat na
~/.mozilla). Poté zkompilujeme, zavedeme do jadra a ovéfime spravné chovani.

# do Casti require

type user_t;

class file { create_file_ perms };
class dir { rw_dir_ perms };

# Cast s pravidly
allow user_t user_download_home_t: dir rw_dir_perms;
allow user_t user_download_home_t: file create_file_perms;

Poznamka Pro zpiehlednéni jiZ nebudeme v nésledujicich vypisech psat ¢ast require. Po-
kud budeme pracovat s néjakym typem, ktery jsme jesté nepouili, tak ho v &asti require
zapiSeme. To stejné platii pro tfidu a mnoZinu operaci nad danou tfidou. Budeme tedy psat
pouze TE pravidla.

Obdobna opravnéni musime udélit i doméné firefox_t. Aby se doména dostala aZ k adreséfi
~/.mozilla, musi mit opravnéni projit celou cestu k tomuto adreséfi. Adresar /home/ ma typ
home_root_t, doména musi mit povoleno prohledavat tento adresaf a ziskat atributy adre-

Z¥ 0

safd. Stejny dvod, pouze v /home/ o Groven nize, ma druhé pravidlo.

allow firefox_t home_root_t: dir { search getattr };
allow firefox_ t user_home_dir_t: dir { search getattr };

Ted” mtizeme napsat samotnd pravidla pro pfistup do ~/.mozilla, kde bude moci doména
firefox_t Eist, zapisovat, vytvaret nové soubory a adresére (napiiklad pro ukladédni do cache,
bookmarkd a nastaveni).

# doména firefox_t mlGZe Cist, vytvaret, prejmenovat (rename), \
uzamknout (lock), zapisovat nebo zru$it odkaz na soubor \
s typem user_firefox_home_t
allow firefox_t user_firefox_home_t: file { getattr read write \
create rename unlink lock };
# doména firefox_t miZe prohledédvat, c¢ist, pridévat/odebirat
polozky z adresdfe s typem user_firefox_home_t
allow firefox_t user_firefox_home_t: dir { search getattr write \
add_name remove_name read };
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Dostavame se k ¢asti, jak bezpe¢né zménit doménu na firefox_t. NapiSeme pravidla pro pte-
chod z user_t, ptes firefox_exec_t do domény firefox_t. Bud’ pouZzijeme piednastavené makro
domain_auto_trans, a nebo si pravidla celé napiS§eme sami. Nejprve nadefinujeme samotny
pfechod (ten ale nic nepovoluje). Pak povolime typu user_t spustit soubor pro vstup do do-
mény a povolime prechod z user_t do firefox_t. Ctvrté pravidlo povoli typu firefox_t pouzit
typ firefox_exec_t jako vstupni bod do domény. Pro ¢teni souboru jsou nutnd opravneéni read
a getattr. Ve striktni politice se rozhoduje i na zékladé role, proto musime navic povolit roli
user_r ptistup k typu firefox_t.

# pokud user_t spusti soubor s typem firefox_exec_t vznikne \
proces v doméné firefox_t
type_transition user_t firefox_exec_t: process firefox_t;

# user_t mGzZe spustit soubor s typem firefox_exec_t a pouZit ho \
pro prechod do jiné domény
allow user_t firefox_exec_t: file { execute read getattr \
entrypoint }
# user_t smi prejit do domény firefox_t
allow user_t firefox_t: process transition;

# pokud je spustén soubor s typem firefox_exec_t, je povolen
pfechod do domény firefox_t
allow firefox_t firefox_exec_t: file { entrypoint read getattr \
execute };

# pomoci makra domain_auto_trans by pravidla vypadala nédsledovné

domain_auto_trans (user_t, firefox_exec_t, firefox_t)

allow firefox_t firefox_exec_t: file { execute entrypoint read \
getattr };

# pristup role k typu
role user_r types { firefox_t };

Predchozi pravidla je moZzné napsat celkem intuitivné, nyni se dostdvame do ¢asti, kde pii-
jdou na fadu logovaci soubory. Zavedeme do jadra modul enabledaudit.pp.

[root@noutec ~]# semodule -b /usr/share/selinux/\
strict/enableaudit.pp
Zkusime spustit prohliZze¢ firefox, bézicijiz v doméné firefox_t, prohlédneme logovaci sou-
bor ve /var/log/audit/ a budeme hledat zdznamy jako tento:

type=AVC msg=audit (1178479954.199:12870) :

avc: denied { execute_no_trans } for pid=31239 comm="firefox"
name="firefox" dev=hda7 ino=1205324
scontext=user_u:user_r:firefox_ t:s0
tcontext=system_u:object_r:firefox _exec_t:s0 tclass=file

34



4. PRIKLADY UPRAV PRAVIDEL

vvvvvv

tclass a denied { operace }. AVC zprava popisuje nepovoleny pokus domény firefox_t (scontext)
o spusténi bez zmény typu (execute_no_trans) souboru (tclass=file) s typem firefox_exec_t (tcon-
text). Dalsi pravidla se budou odvijet na zdkladé AVC zprév.

Upravime tedy posledni pravidlo na

allow firefox_ t firefox_exec_t: file { entrypoint read getattr \
execute execute_no_trans };

Pravidlem

allow firefox_t firefox_t: shm { create unix_read unix_write \
read write destroy };

povolime doméneé firefox_t vytvofit, &ist, zapisovat a odstranit sdilenou pamét’.
Ptistup k siti zajisti nasledujici pravidla

# povoleni vytvorit si, ¢&ist, zjistit parametry, pripojit se
a zapisovat do tcp_socketu a udp_socketu
allow firefox_t firefox_t: tcp_socket { create connect getopt \
read write name_connect };
allow firefox_t firefox_t: udp_socket { create connect getattr \
read write ioctl};
# povoleni pojmenovat tcp_socket a posilat a prijimat zpréavy
allow firefox_t http_port_t: tcp_socket { name_connect send_msg \
recv_msg};
# povoleni posilat/prijimat udp a tcp pakety sit’ové karté
allow firefox_t netif_t: netif { udp_send udp_recv tcp_send \
tcp_recv };
allow firefox_t node_t: node { udp_send udp_recv tcp_send \
tcp_recv };
# doména firefox_t smi posilat/prijimat zpravy od udp_socket
s typem dns_port_t
allow firefox_t dns_port_t: udp_socket { send_msg recv_msg };
# Cteni nastaveni sité
allow firefox_t net_conf_t: file { read getattr };
# self reprezentuje doménu firefox_t
allow firefox_t self: netlink_route_socket { create bind getattr \
write nlmsg_read read};

Povolime doméné firefox_t Cist a spoustét sdilené knihovny. Typy Id_so_t, shlib_t,
textrel_shlib_t a lib_t jsou oznackovény sdilené knihovny. Povolime ¢ist a spoustét soubory

s témito typy, pfecist odkaz a prochézet a ¢ist adresat s typem [ib_t

allow firefox_t 1d_so_t: file { read execute getattr };
allow firefox_ t 1d_so_cache_t: file { read getattr };

35



4. PRIKLADY UPRAV PRAVIDEL

allow firefox_t shlib_t: file { read getattr execute };

allow firefox_t textrel_shlib_t: file { read getattr execute };

allow firefox_t 1lib_t: dir { search read getattr };

allow firefox_t 1lib_t: 1nk_file { read getattr };

allow firefox_t lib_t: file { read getattr execute \
execute_no_trans };

Firefox_t doména si miiZe zjistit (getsched) a zménit (setsched) svou prioritu procesu a posilat
si signdly.

allow firefox_t firefox_t: process { getsched setsched \
sigkill signal };

Pfistup domény prohleddvat adreséaf, ¢ist a zapisovat do docasnych soubortt okenniho

7 Yz

spravce (xdm_tmp_t), povoleni ¢ist nastaveni lokalizace (locale_t) a fonty (fonts_t).

allow firefox_t xdm_tmp_t: dir { search };

allow firefox_t xdm_tmp_t: file { write read getattr };
allow firefox_t xdm_tmp_t: sock_file { write };

allow firefox_t fonts_t: dir { getattr search };

allow firefox_t fonts_t: file { read getattr };

allow firefox_t locale_t: dir { search };

allow firefox_t locale_t: file { read getattr };

Pravidel je celkem hodné a nebudeme je zde vSechny vypisovat. Postupnou analyzou
AVC zprav budou pravidla pfibyvat, neni vSak tcelem povolit veskeré zakazané operace,
protoZe by se mezi nimi mohly skryvat i akce, které rozhodné nejsou potfebné nebo Zadouci.
Je tedy na administratorovi se nad konfiguraci zamyslet a ne pouze pfipisovat pravidla a
vSechno povolit.

Misto procitani logti, miizeme pouZit ndstroj audit2allow, ktery projde log a vyge-
neruje z néj .te soubor, ve kterém povoli vSsechny zakdzané operace a my jen odstranime
pravidla, ktera nechceme.
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Zavér

V této préci jsem kladl za cil podat jasnou pfedstavu o principech SELinuxu, jeho vy-
znam a uplatnéni v linuxovych systémech. Pokud se ndm podafi fddné tyto problémy
pochopit, néméla by jejich implementace ve skute¢ném svété jiz nikomu délat potize. Od
jednoduchych pfiklad jsme se dostali ke konfiguraci internetového prohliZzece Firefox. Na
asti pravidel jsme si ukdzali, jak Firefoxu omezit pfistup do systému. Povolili jsme mu pii-
stup do uzaviené ¢asti systému. Pokud by doslo k atoku na systém skrze prohlize¢, ato¢nik
ziska se jen velmi omezeny pfistup k systému.

I kdyZ SELinux poskytuje nezanedbatelné zlepseni bezpecnosti systému, na kterém béZi,
je prozatim vhodny spiSe pro pouZiti na serverech, neZ na pracovnich stanicich. VSechny
klady u spousty uZivateld pfebiji dva jednoduché fakty — ¢as straveny studiem principti a
nad konfiguraci. P¥itom principy SELinuxu jsou zaloZeny na celkem jednoduchych myslen-
kach. Samotné konfigurace uz je jen vyusténim nasich novych znalosti.

V budoucnu by mohla byt dokumentace sméfovdna o néco hloubéji. Nyni jsme se vé-
novali ¢astem, které byly zaméfeny na uZivatelsky prostor. Rozsifenim by mohla byt studie
zaméfujici se na implementaci v samotném jadie systému.
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Ptilohy

S 7 této ¢asti jsou shrnuty tfidy objektti, atributy typti, operace nad objekty, néktera makra
a SELinux typy pro soubory. U atributti, maker a typt se jedna pouze o zlomek, jelikoZ
kupiikladu typt je vice nez tisic, a neni cilem je zde vSechny popisovat.

6.1 SELinux typy

Seznam opravdu zlomku typti, které SELinux pouziva. V pfistupovych pravidlech se pou-

Zivéji na pozicich
allow typl typ2: tfida { operace };

_Typ | Typ pro |
bin_t soubory v /bin/
default_t implicitni kontext
etc_runtime_t ménici se soubory v /etc/ a podadresétich
etc_t neménici se soubory v /etc/ a podadresafich
file_t pro neoznackované soubory
lib_t moduly, knihovny a jiné soubory s nimi spjaté soubory v /lib/
readable_t soubory a adresare ¢itelné béZznymi uZivateli
root_t kofenovy filesystem
sambafs_t samba filesystem
sbin_t soubory v /sbin/ a /usr/sbin/
shell_exec_t shell (napf¥. /bin/bash)
shlib_t sdilené knihovny v /lib/ a /usr/lib/
tmp_t uZivatelské soubory v /tmp/
unlabeled_t neoznackové soubory (vytvofené, kdyZ byl SELinux vypnut)
user_home_t soubory v domovskych adreséfich
usr_t soubory v /usr/ a /opt/
var_lib_t soubory ve /var/lib/
var_t soubory ve /var/

Tabulka 6.1: Typy soubort
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| Typ

Popis

icmp_socket_t
igmp_packet_t
netif t

node_t
pop_port_t
port_t
scmp_packet_t
tcp_socket_t

soket pro posilani ICMP zprav
IGMP paket

sit'ové rozhrani

implicitni typ pro sitovy uzel
POP port

TCP/1IP port

SCMP paket

soket pro posilani TCP dat

Tabulka 6.2: Typy pro sit'ové prvky

| Typ

Typ pro

default_context_t
file_context_t
no_access_t
selinux_config_t

soubory v /etc/selinux/politika /context/
soubory v /etc/selinux/politika/files/
soubory piistupné pouze administratorovi
soubory v /etc/selinux/

6.2 Tridy objekta

Tabulka 6.3: Typy spojené se SELinuxem

Ttida objektli reprezentuje objekty, které jsou podobné a je s nimi i stejné zachazeno (soubor,
adresar, odkaz atd.). Tfida se pouZziva v piistupovych pravidlech.
allow typl typ2: tfida { operace };

’ Ttida \ Reprezentuje ‘
blk_file soubor blokového zafizeni
chr_file soubor znakového zafizeni
dir adresar
ftd filedeskriptor
fifo_file soubor fronty
file soubor
filesystem zformatovany souborovy systém na diskovém oddilu
Ink_file tvrdy nebo symbolicky odkaz
sock_file soubor sit ového soketu

Tabulka 6.4: Tfidy souborti
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| Ttida

‘ Reprezentuje ‘

key_socket IPSec soket

netif sit ové rozhrani

netlink_socket | soket pouZity pro komunikaci s jddrem pomoci netlink systémovych
volani

node TCP/IP host

raw_socket raw IP soket

socket soket

tcp_socket TCP soket

udp_socket UDP soket

Tabulka 6.5: Ttidy sit'ovych prvka

6.3 SELinux operace

vvvvvv

Operace se pouzivaji v piistupovych pravidlech
allow typl typ2: tfida_objektti { povolené_operace };

Tridy Operace Povoluje
objektti
dir append, execute, create, link, | pfiddvat, spoustét, vytvéaret, udélat od-
chr file | write, read, rename kaz, zapisovat a ¢ist soubor nebo adresar
fifo_file
file
Ink_file
blk_file
Tabulka 6.6: Pfehled zdkladnich operaci se soubory a adresafi
Ttidy Operace Povoluje
objektt
ipc create, destroy, read, write vytvoftit, zrudit, ¢ist a zapisovat do IPC
msgq fronty, semaforu a sdilené paméti
sem
shm

Tabulka 6.7: Pfehled zdkladnich operaci se sdilenou paméti a IPC frontami
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’ Tridy objekth \ Operace \ Povoluje ‘
key_socket create, bind, append, read, | vytvofit, pojmenovat, pfidat, ¢ist,
udp_socket write, accept zapisovat a pfijmout ze soketu
tcp_socket

netlink_socket
raw_ipsocket
unix_dgram_socket
unix_stream_socket
socket
packet_socket

Tabulka 6.8: Pfehled zdkladnich operaci se sokety

’ Ttidy objektti \ Operace \ Povoluje
dir add_name | priddvat polozky do adresate
file entrypoint | vsoupit do nové domény pres tento soubor
capability chown zménit vlastnika nebo skupinu
process fork fork procesu
dir rmdir smazat adresaft
dir search prohleddvat adresaft
fd use pouZit filedeskriptor

Tabulka 6.9: P¥ehled dalSich operaci

6.4 Atributy typta

Seznam nékolika atributt pro domény a typy pouZzivanych pii definici novych typt pomoci
type novy_typ, seznam_atributi;

’ Atribut \ Popis domény ‘
admin administrdtorskd doména (obdoba sysadm_t)
etc_writer doména, kterd mhiZze zapisovat do etc_t
privlog doména, ktera miize komunikovat s logovacim daemonem
privmail doména, kterd mtiZe prejit do system_mail_t domény
privmem doména, kterd mtize pfistupovat k paméti jadra
privmodule doména, kterd mtize spoustét modprobe
privrole doména, kterd mtize zménit roli uzivatele
privuser doména, kterd mize zménit identitu uzivatele

Tabulka 6.10: Atributy domén
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’ Atribut ‘ Popis typu
domain typ pro proces
exec_type spustitelny soubor slouZici jako vstupni bod domény
file_type typ pro soubory
home_dir_type typ pro adreséafe obsahujici domovské adresate
home_type typ pro domovské adresate
logfile typ pro logovaci soubory a adresére
netif_type typ pro sit'ové rozhrani
socket_type typ pro jddrem vytvofené sokety
sysadmfile typ pro administratorem kontrolované soubory
tmpfile typ pro docasné soubory
unpriv_userdomain | typ pro bézné uZivatele (obdoba user._t)
user_home_type typ pro domovské adresare béZznych uzivatelti

Tabulka 6.11: Atributy typt

6.5 SELinux makra

Seznam maker resprezentujicich mnozinu podobnych objektti, soubory opravnéni nad ob-
jekty a makra povolujici soubor specifickych operaci jako pfechody do domén, ptistup k siti
a dalsi. Makra pro tiidy se pouZivaji v pfistupovych pravidlech na néasledujici pozici

allow typ1 typ2: makro operace ;
Makra pro souborové, soketova opravnéni a IPC makra na pozici

allow typ1 typ2: tfida makro;
Posledni typ maker se pouziva misto pfistupovych pravidel

makro(argumenty)
’ Makro \ Opravnéni
rw_socket_perms pouZzivat soket
create_socket_perms vytvofit a pouzivat soket
rw_stream_socket_perms pouZivat stream soket
create_stream_socket_perms | vytvéfet a pouZivat stream soket

Tabulka 6.12: Makra pro soketova oprdvnéni
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| Makro

|

Opravneéni

stat_file_perms
x_file_perms
r_file_perms
rx_file_perms
rw_file_perms
ra_file_perms
link_file_perms
create_file_perms
r_dir_perms
rw_dir_perms
ra_dir_perms
create_dir_perms
mount_fs_perms

volat na soubor stat a ¢ist soubor
spoustét soubor

¢ist soubor

¢ist a spoustét soubor

¢ist a zapisovat do souboru

¢ist a pridavat do souboru

vytvaret, rusit odkaz a pfejmenovévat soubor
vytvéret, mazat a pfistupovat k souboru
¢ist a prohledédvat adresar

¢ist a ménit adresar

¢ist a pfiddvat do adresare

vytvéafet, mazat a pfistupovat k adreséfi
pfipojovat a odpojovat

Tabulka 6.13: Makra pro souborova opravnéni

’ Makro

Reprezentuje

dir_file_class_set
file_class_set
devfile_class_set
notdevfile_class_set
socket_class_set
dgram_socket_class_set
stream_socket_class_set
unpriv_socket_class_set

vSechny soubory a adreséfte

vSechny soubory (bez adresait

soubory reprezentujici zafizeni (/dev/¥)

vSechny soubory kromé souborti reprezentujicich zatizeni
vSechny sokety

datagramové sokety

stream sokety

neprivilegované sokety (bez rawip, netlink, packet, key)

Tabulka 6.14: Makra pro tfidy

’ Makro

Oprévnéni

r_sem_perms
rw_sem_perms
r_msgq_perms
rw_msgq_perms
r_shm_perms
rw_shm_perms

¢ist semafor

vytvofit a pouZzivat semafor

¢ist zpravy ve fronté

vytvéfet a pouZivat zpravy ve fronté
¢ist ze sdilené paméti

vytvofit a pouzivat sdilenou pamét

Tabulka 6.15: IPC makra

’ Makro s parametry

\ Autorizuje doménu

domain_trans(doména, typ, nova doména)

prejit pfes spustitelny soubor do
nové domény

domain_auto_trans(doména, typ, nova doména)

automaticky pfejit pres spustitelny
soubor s typem do nové domény

can_exec(doména, typ)

spustit program s typem bez pfe-
chodu do jiné domény

Tabulka 6.16: Makra pro piechod /bez pifechodu do jiné domény a spusténi
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