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Organizaéni véci:

tento predmeét je 2/1, cviceni bude jednou za dva tydny v laboratori UNIX

vSechny informace které budete potiebovat a materidly k prednédsce jsou na
http://www.devnull.cz/mff, véetné aktualni verze téchto poznamkovych
slajdu

je potfeba se zapsat na cviceni na webu
zapocet je za zapoCtovy program

zkouska ma pisemnou a ustni ¢ast, je nutné ziskat zapocet pred zkouskou,
veetné predterminu

zkouset se bude to, co bude odptredneseno (kromé témat na vyplnén{ pifpadné
zbylého ¢asu). Vétsina informaci je ve slajdech, ale fada dulezitych podrob-
nosti muze chybét.

predpoklady:

— uzivatelskd znalost UNIXu, programovéni v shellu na trovni predndsky
,Uvod do UNIXu a TCP/IP”

— znalost jazyka C

— znalost zakladnich pojmu teorie operacnich systému

tento text je prubézné doplnovan, Changel.og za¢ina na strané 207.
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e Uvod, vyvoj UNIXu a C, programétorské nastroje

o zikladni pojmy a konvence UNIXu a jeho API

e piistupova prava, periferni zafizeni, systém souboru
e manipulace s procesy, spousténi programu

e signdly

e synchronizace a komunikace procesu

e sifové komunikace

e vlakna, synchronizace vldken

e 777 - bude definovano pozdéji, podle toho kolik zbyde ¢asu

budeme se zabyvat hlavné principy UNIXu a programovanim pro UNIX
pouze v jazyce C.

prednaska je prevazné o systémovych volanich, tj. rozhranim mezi
uzivatelskym prostorem a jadrem

pii popisu API se budeme drzet normy Single UNIX Specification, version 3.
Systémy podporujici tuto specifikaci mohou pouzivat oznac¢eni UNIX 03. V
soucasné dobé (09/2007) jsou to posledni verze systému Solaris, AIX, HP-UX
a Mac OS X.

pro konkrérni priklady budu pouzivat vétsinou systémy FreeBSD a Solaris.
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Literatura v cesStiné

. Skocovsky, L.: Principy a problémy opera¢niho systému
UNIX. Science, 1993

. Skocovsky, Ludék: UNIX, POSIX, Plan9. L. Skocovsky, Brno,
1998

. Jelen, Milan: UNIX V - programovéani v systému. Grada,
Praha 1993

. Linux - Dokumentaéni projekt. Computer Press, 1998;
http://www.cpress.cz/knihy/linux

. Herout, Pavel: Ugebnice jazyka C. 2 dily. Kopp, Ceské
Budgjovice, 2004 (4., respektive 2. prepracované vyddni)




Ohledné Unixu doporucuji spiSe literaturu v anglickém jazyce.

1. vSestranny tvod do UNIXu, ale dost struénd; Skocovsky je autorem vice
¢eskych knih o Unixu, ale dnes jsou jiz vice nebo méné zastaralé

2. pokrocilejsi pohled, ale predpoklada predbézné znalosti, misty tézko stravi-
telna

3. programovani v C pro UNIX System V, prace se soubory a s procesy, System
V IPC, nepopisuje napt. vldkna a sité

4. o Linuxu bylo samoziejmé v ¢estiné vydano mnoho dalsich knih

5. vynikajici knihy o jazyce C

Literatura - design a principy systému

1. Uresh Vahalia: UNIX Internals: The New Frontiers.
Prentice Hall; 1st edition, 1995

2. Bach, Maurice J.: The Design of the UNIX Operating
System. Prentice Hall, 1986

3. McKusick, M. K., Neville-Neil, G. V.: The Design and
Implementation of the FreeBSD Operating System.
Addison-Wesley, 2004

4. McDougall, R.; Mauro, J.: Solaris Internals. Prentice Hall; 2nd
edition, 2006.

5. Linux Documentation Project. http://tldp.org/

Tyto knihy se zabyvaji stavbou Unixu, pouzitymi algoritmy, strukturami apod.,
nejsou to kniho o programovani pod timto systémem.

1. skvéla kniha, zabyva se obecnymi myslenkami UNIXu a porovnava systémy
SVR4.2, 4.4BSD, Solarix 2.x a Mach. 12/2005 mélo vyjit druhé, doplnéné
vydéni. Termin se v8ak nékolikrat posunul, a nyni (stav k 12/2007) toto druhé
vydani stdle jesté neni k dispozici a aktudlni planovany termin je 03/2008.
Teézko ale Tici, jestli k tomu jesté nékdy vubec dojde.

2. klasicka kniha o UNIXu, popis struktury a funkei jadra UNIX System V Rel.
2, castecné i 3; prestoze je to kniha z dnesniho pohledu jiz zastarala, lze ji
potad jednoznaéné doporucit protoze to je jedna z nejlepsich knih, co byla kdy
o UNIXu napsana. V roce 1993 vysel ¢esky pieklad, Principy opera¢niho
systému UNIX, SAS.



3. popis struktury a funkci jadra FreeBSD 5.2; tato kniha navazuje na klasickou
knihu The Design and Implementation of the 4.4 BSD Operating
System od stejného autora (resp. jeden ze ¢tyf, uvedeny jako prvni)

4. nejlepsi kniha o opera¢nim systému Solaris. Obsahuje podrobné informace o
tom, jak tento systém funguje véetné nejnovéjsich véci z verze 10 jako jsou
z6ny, Crypto Framework, DTrace, Least Privilege model a dalsi.

5. domovskd strana Linux dokumenta¢niho projektu

Literatura - programovani

1. Stevens, W. R., Rago, S. A.: Advanced Programming in
UNIX(r) Environment. Addison-Wesley, 2nd edition, 2005.

2. Rochkind, M. J.: Advanced UNIX Programming,
Addison-Wesley; 2nd edition, 2004

3. Stevens, W. R., Fenner B., Rudoff, A. M.: UNIX Network
Programming, Vol. 1 — The Sockets Networking API.
Prentice Hall, 3rd edition, 2004

4. Butenhof, D. R.: Programming with POSIX Threads,
Addison-Wesley; 1st edition, 1997

5. Unixové specifikace, viz http://www.unix.org

6. manudlové stranky (zejm. sekce 2, 3)

1. pravdépodobné neni lepsi knihy o programovani pod Unixem (neobsahuje
sifové programovani, to je v knize 3)

2. aktualizované vydani dalsi z klasickych knih o programovéani pod Unixem.
Obsahuje i sitové programovani a a¢ samoziejmé neni tak podrobnd jako
spojeni knih 1 a 3, muze to byt nékdy naopak vyhodou. Tuto knihu jedno-
znacné doporucuji, pokud chcete néco kupovat.

3. klasickd kniha o sitovém programovani, jedna z nejlepsich k tomuto tématu;
existuje i druhy dil UNIX Network Programming, Volume 2: In-
terprocess Communications, kterd se zabyva komunikaci mezi procesy
(roury, POSIX IPC, System V IPC, synchronizace vldken, RPC).

4. velmi dobréd a podrobné kniha o programovani s vlakny
5. domovska stranka poslednich specifikaci rozhrani UNIXu

6. podrobny popis jednotlivych funkei (v Linuxu bézné ne zcela dostacujici;
manudalové stranky v tomto systému jsou casto horsi kvality nez u systému
ostatnich)



a spousta dalsich knih, online dokumentaci a internetovych zdroju, posledni
dobou vychézi pomérné hodné knih o Linuxu, zamérenych na pouzivani i
programovani

. jdéte na http://www.amazon.com/ a zadejte klicové slovo “unix”. Pokud
byste z Amazonu néco kupovali, dejte pozor na to, ze mnoho knih ma aktu-
alizovand vydani i po nékolika malo letech, nékdy i levnéjsi nez ta puvodni,
kterd jsou vSak stéle na skladu a v on-line nabidce; tak at zbyteéné nekoupite
starsi vydani nez to aktudlni. Navic se vyplati zkontrolovat i u ptislusného
vydavatelstvi, Ze neni v brzké dobé napldnovano vydani nové — tato informace
nékdy na Amazonu je, nékdy ne.

. na Amazonu se muze vyplatit nakoupit knihy z druhé ruky, protoze jsou ¢asto
vyrazné levnéjsi nez knihy nové. Problém je, ze vétsinou neni mozné je poslat
ptimo do CR, ale musi vam je nékdo privézt.

Literatura - historie UNIXu

e Peter Salus: A Quarter Century of UNIX, Addison-Wesley;
1st edition (1994)

e Libes D., Ressler, S.: Life With Unix: A Guide for
Everyone, Prentice Hall (1989)

e Open Sources: Voices from the Open Source Revolution,
kapitola Twenty Years of Berkeley Unix From
AT&T-Owned to Freely Redistributable; O'Reilly (1999);

on-line na webu

. mnoho materidlu na webu; ¢asto vsak obsahujici ne zcela presné

informace

e kapitola o BSD Unixu napsand Marshallem Kirk McKusickem je opravdu
vyborna



(Pre)historie UNIXu

e 1925 — Bell Telephone Laboratories — vyzkum v
komunikacich (napt. 1947: transistor) v ramci AT&T

e 1965 — BTL s General Electric a MIT vyvoj OS Multics
(MULTIplexed Information and Computing System)

e 1969 — Bell Labs opousti projekt, Ken Thompson pise
assembler, zakladni OS a systém souboru pro PDP-7

e 1970 — Multi-cs = Uni-cs = Uni-x
e 1971 — UNIX V1, a portovan na PDP-11

e prosinec 1971 — prvni edice UNIX Programmer’s Manual

AT&T = American Telephone and Telegraph Company

po odchodu BTL z projektu Multics prodala GE svoji pocitacovou divizi
firmé Honeywell vcetné projektu Multics, ktery se pak pod jeji patronaci déle
vyvijel (virtudlni pamét, multiprocesory, ...). Posledni instalace Multics-
u fungovala na kanadském Ministerstvu obrany (Canadian Department of
National Defence) a systém byl naptiklad jesté aktivneé pouzivan pro vojenské
operace béhem vélky v Perském zalivu. Definitivni shutdown byl proveden
31. fjna 2000. Vice informaci na http://www.multicians.org.

pred pocatkem prace na vyvojovém prostiedi pro PDP-7 napsal Thompson
program Space Travel, ktery byl vyvinut na jiném prostiedi (Honeywell 635)
a na pasce pienesen na PDP-7.

celkem bylo 10 edici tohoto manudlu, korespondujici deseti verzim UNIXu
vzniklych v BTL.

UNIX V1 nemeél pipe() !!!
za povsimnuti stoji, ze UNIX je zhruba o 10 let starsi nez DOS

systém Multics mél 9 hlavnich cila, jak popsano v ¢lanku Introduction and
Overview of the Multics System z roku 1965. Za nejzajimavéjsi cil bych
povazoval pozadavek na neprerusovany béh systému.

Multics byl napsany v jazyce PL/I (Programming Language #1), tedy diive
nez byl UNIX pfepsany do C !

Multicsu byl v roce 1980 udélen jako prvnimu systému level B2. Po nékolik
let to byl jediny systém s timto bezpec¢nostim levelem.



e GE byla zalozena v roce 1892 sloucenim dvou spolec¢nosti, z nichz jedna
byla Edison General Electric Company zalozena roku 1879 Thomasem Al-
vou Edisonem (vyndlezce zarovky, filmové kamery, ... ); v soucasné dobé jeji
dcefinné spolecnosti pokryvaji mnoho oblasti, véetné dodavky jednoho ze
dvou typt motoru pro Airbus 380 nebo bankovnictvi.

e PDP = Programmed Data Processor. Prvni typ, PDP-1, se prodavala za
$120.000 v dobe, kdy se jiné pocitace proddvaly za ceny pres milién. To
byla také strategie fy DEC - pojem computer tehdy znamenal drahou véc,
potiebujici sal a tym lidi, ktery se o to vSechno bude starat. Proto DEC své
masiny nenazyval pocitaci, ale pravé slovem PDPs.

e PDP-11 je legendarni masina od firmy DEC, postupné vznikaly verze PDP-
1 az PDP-16, kromé PDP-2, PDP-13. Existuji PDP-11 systémy, které jestée
dnes bézi, a také firmy, které pro né vyrdabéji ndhradni dily.

Historie UNIXu, pokracovani

e unor 1973 — UNIX V3 obsahoval cc preklada¢ (jazyk C byl
vytvoren Dennisem Ritchiem pro potieby UNIXu)

e fijen 1973 — UNIX byl pfedstaven vefejnosti ¢lankem The UNIX
Timesharing System na konferenci ACM

e listopad 1973 — UNIX V4 piepsan do jazyka C

e 1975 — UNIX V6 byl prvni verzi UNIXu bézné k dostani mimo
BTL

e 1979 — UNIX V7, pro mnohé “the last true UNIX”, obsahoval
uwucp, Bourne shell; velikost kernelu byla pouze 40KB !!!

e 1979 — UNIX V7 portovan na 32-bitovy VAX-11

e 1980 — Microsoft ptichazi s XENIXem, ktery je zalozeny na
UNIXu V7

e ACM = Association for Computing Machinery, zalozena 1947.

e akt prepsani UNIXu do jazyka C byl mozna nejvyznamnéjSim mo-
mentem v historii tohoto systému = UNIX mohl byt mnohem jed-
noduseji portovan na jiné architektury

e na verzi 6 je zalozena legendarni kniha A commentary on the Unix Operating
System, jejiz autorem je John Lions.

e Microsoft neproddval XENIX pi{mo, ale licencoval ho OEM vyrobcum (Ori-
ginal Equipment Manufacturer) jako byl Intel, SCO a jini. Jiné firmy pak
XENIX déle portovaly na 286 (Intel) a 386 (SCO, 1987). Na webu je mozné
najit zajimavé informace popisujici tuto dobu a tehdy kladny vztah Micro-
softu k UNIXu.



e pokud vés vice zajimé historie unixu, podivejte se na wikipedii na heslo
“unix” a skrz odkazy méte na dlouho co ¢ist.

Divergence UNIXu

e pol. 70. let — uvoliovani UNIXu na univerzity: predevsim
University of California v Berkeley

e 1979 — 7z UNIX/32V (zminény port na VAX) poskytnutého do
Berkeley se vyviji BSD Unix (Berkeley Software
Distribution) verze 3.0; posledni verze 4.4 v roce 1993

e 1982 AT&T, vlastnik BTL, muze vstoupit na trh pocitacu
(zakazéno od roku 1956) a piichdzi s verzi System III (1982) az
V.4 (1988) — tzv. SVR4

o vznikaji UNIX International, OSF (Open Software Foundation),
X/OPEN, ...

e 1991 — Linus Torvalds zahdjil vyvoj OS Linux, verze jadra 1.0
byla dokonéena v r. 1994

e UNIX je univerzalni opera¢ni systém fungujici na siroké skale pocitacu od
embedded a handheld systému (Linux), ptfes osobni pocitace az po velké
servery a superpocitace.

e UNIX V3 = UNIX verze 3, UNIX V.4 = system 5 release 4 atd., tj. UNIX
V3 != SVRa3.

e UNIX System IIT tedy neni UNIX V3; v této dobé (pozdni 70. 1éta) bylo
v BTL nékolik skupin, které piispivaly do vyvoje UNIXu. Vx verze byly
vyvijeny v rdmci Computer Research Group, dalsi skupiny byly Unix System
Group (USG), Programmer’s WorkBench (PWB). Dalsi vétvi UNIXu byl
Columbus UNIX téz v ramci BT. Na téchto ruznych verzich je pravé zalozena
verze System III. Zdjemce o vice informaci odkazuji na web.

e UNIX se rozstépil na dvé hlavni vétve: AT&T a BSD, jednotlivi vyrobci
prichézeli s vlastnimi modifikacemi. Jednotlivé klony od sebe navzijem
prebiraly vlastnosti.

e Berkeley univerzita ziskala jako jedna z prvnich licenci UNIXu v roce 1974.
Béhem neékolika let studenti (jednim z nich byl Bill Joy, pozdéjsi zakladatel
firmy Sun Microsystems a autor C-shellu) vytvorili SW balik Berkeley Soft-
ware Distribution (BSD) a prodavali ho v roce 1978 za $50. Tyto pocatecni
verze BSD obsahovaly pouze SW a utility (prvni verze: Pascal prekladac,
editor ex), ne systém ani zddné jeho zmény. To pfislo az s verz{ 3BSD. verze
4BSD vznikéd roku 1980 jiz jako projekt financovany agenturou DARPA a
vedeny Billem Joyem. Trpi problémy spojenymi s nedostate¢nym vykonem a
vznika tak vyladény systém 4.1BSD dodévany od roku 1981.



4.1BSD mélo byt puvodné 5BSD; ale poté, co AT&T vzneslo namitky, ze by si
zékaznici mohli plést 5BSD se systémem System V, preslo BSD na ¢islovani
4.xBSD. Béznou véci bylo, ze nez psat vlastni kéd, vyvojaii z Berkeley se
radéji nejdiive podivali kolem, co je jiz hotové. Tak BSD napiiklad prevzalo
virtualni pamét z Machu a nebo NFS-compatibilni kéd vyvinuty na jedné
kanadské univerzité.

vyrobci hardware dodavali varianty UNIXu pro své pocitace a komercializace
tak jesté zhorsila situaci co tyce diverzifikace UNIXu

v 80-tych letech se proto zacaly objevovat snahy o standardizaci. Standard
k4, jak ma vypadat systém navenek (pro uzivatele, programatora a sprévce),
nezabyva se implementaci. Cilem je pfenositelnost aplikaci i uzivatelt. vechny
systémy totiz z dalky vypadaly jako UNIX, ale z blizka se liSily v mnoha
dulezitych vlastnostech. System V a BSD se napf. ligily v pouzitém file-
systému, sitové architektufe i v architektuie virtudlni paméti.

kdyz v roce 1987 firmy AT&T a Sun (jehoz tehdejs{ SunOS byl zalozeny na
BSD) spojily svoje tsili na vyvinut{ jednoho systému, ktery by obsahoval to
nejlepsi z obou vétvi, kromé nadsenych reakei to vzbudilo i strach u mnoha
dalsich vyrobcu unixovych systému, ktefi se bali, ze by to pro obé firmy
znamenalo obrovskou komeréni vyhodu. Vznika proto Open Software Foun-
dation (nezaménovat za FSF), a zaklddajicimi ¢leny byly mimo jiné firmy
Hewlett-Packard, IBM a Digital. Z toho vzesly systém OSF/1 ale nebyl ptilis
ispésny, a dodaval ho pouze Digital, ktery ho pfejmenoval na Digital UNIX.
Zajimavosti je, ze systém je postaveny na mikrojadru Mach. Po akvizici Digi-
talu Compagem byl systém piejmenovan na Tru64 a s timto jménem je dale
podporovan firmou Hewlett-Packard, ktera se v roce 2002 s Compagem spo-
jila. Mezitim firmy AT&T a Sun kontrovaly zalozenim UNIX International.
Toto obdobi prelomu 80-tych a 90-tych let se nazyva Unix Wars — boj o to,
co bude “standardnim unixem”.

OSF a UI se staly velkymi rivaly, ale velmi rychle se stfetly s ne¢ekanym
protivnikem - s firmou Microsoft.

(1992) 386BSD zalozené na Networking Release 2; Bill Jolitz vytvoril 6
chybéjicich souboru a dal tak dohromady funkéni BSD systém pro i386. Tento
systém se stal zdkladem systému NetBSD a FreeBSD (a dalsich, z téchto dvou
systému vychdzejicich).

(1995) 4.4BSD-Lite Release 2, po které nasleduje rozpusténi CSRG, kterd
skoro 20 let pilotovala vyvoj BSD vétve. Vice jiz zminéna kapitola o BSD
Unixu.
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Soucasné UNIXy

Hlavni komercéni unixové systémy:
e Sun Microsystems: SunOS (nen{ jiz déle vyvijen), Solaris
e SGI: IRIX
e IBM: AIX
e HP: HP-UX
e HP (predtim Compaq): Tru64 UNIX
e SCO: SCO Unix
e Novell: UNIXware
Open source:
e FreeBSD, NetBSD, OpenBSD, OpenSolaris

e Linux distribuce

kdyz jsem cca v roce 1998 projel nmapem vsechny DNS root servery, abych
zjistil na kterych systémech bézi, bylo 80% z nich na SunOS/Solaris. IRIX
je zase systém, ktery po mnoho let ovladal televizni/filmovy prumysl (napt.
Pixar studio kde na IRIXu vznikly filmy jako A Bug’s Life, Toy Story a dalsi).
A na AIX naptiklad bézel Blue Deep, paralelni superpocitac, ktery v roce 1997
porazil v Sesti fascinujicich zapasech 3.5 ku 2.5 uradujiciho velmistra sachu
Garriho Kasparova. Jinymi slovy — kazdy systém ma svoje uspéchy.

jak jiz bylo zminéno, Tru64 UNIX vychdzi z OSF/1 firmy DEC. Ta piedtim
dodavala Ultrix, zalozeny na BSD unixu.

OpenSolaris je projekt vznikly v ¢ervnu 2005 a je zalozen na podmnoziné
zdrojovych textu vyvojové verze Solarisu (kernel, knihovny, piikazy) k datu
uvedeni. Oficidlni distribuce zalozena na OpenSolarisu se jmenuje Solariz Ex-
press. Distribuce vzeslé z komunity jsou napiiklad LiveCD BeleniX, SchilliX
a Nezenta.

pozor na to, ze Linux je pouze jadro, ne systém, na rozdil tieba od FreeBSD.
OpenSolaris je néco mezi tim, jadro + drivery, zakladni ptikazy a knihovny, a
v bindrni podobé to ma néco pies 100MB. V obou ptipadech je tedy spravné
pouzivat spojeni “Linux (OpenSolaris) distribuce”, kdyz se bavime o celém
systému.

kazda komercni varianta vychézela z jednoho ze dvou hlavnich systému —
UNIX V nebo BSD, a pridavala si své vlastnosti

vznikd velky pocet ruznych standardu (viz ndsledujici strana), skoro jako
pocet ruznych verzi UNIX1u. Nakonec se vétsina vyrobeu shodla na nékolika
zakladnich standardech.
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e graf znazornujici historii Unixu a zavislosti mezi systémy na 19-ti A4 listech
ve formatu PS/PDF je k nalezeni na http://www.levenez.com/unix
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Standardy UNIXu

SVID (System V Interface Definition)
— ,,fialova kniha”, kterou AT&T vydala poprvé v roce 1985
— dnes ve verzi SVID3 (odpovidd SVR4)

POSIX (Portable Operating System based on UNIX)

— série standardu organizace IEEE znacend P1003.xx, postupné je
prejima vrcholovy nadnarodni orgédn ISO

XPG (X/Open Portability Guide)

— doporuéeni konsorcia X/Open, které bylo zalozeno v r. 1984
prednimi vyrobci platforem typu UNIX

Single UNIX Specification

— standard organizace The Open Group, vzniklé v roce 1996
slou¢enim X/Open a OSF

— dnes Version 3 (UNIX 03), predchozi Version 2 (UNIX 98)
— splnéni je nutnou podminkou pro uziti obchodniho nazvu UNIX

e AT&T dovolila vyrobcum nazyvat svoji komeréni UNIX variantu “System V”
pouze pokud spliiovala podminky standardu SVID. AT&T také publikovala
System V Verification Suite (SVVS), které ovéfilo, zda dany systém odpovida
standardu.

e POSIX (Portable Operating System Interface) je standardiza¢éni snaha or-
ganizace IEEE (Institute of Electrical and Electronics Engineers). Prvnim
dokumentem je IEEE Std POSIX1003.1-1988, dfive oznacovany prosté jako
POSIX, dnes znamy spise jako POSIX. 1, protoze POSIXem se nyni mini sada
vzdjemné souvisejicich standardu. POSIX.1 obsahuje programovaci API, tj.
préce s procesy, signaly, soubory, ¢asovaci atd. S malymi zménami byl prevzat
organizaci ISO, a oznatovany jako POSIX1990. Tento standard byl sam o
sobé velky tspéch, ale stéle jesté nespojoval tdbory System V a BSD, protoze
v sobé napiiklad nezahrnoval BSD sockety nebo IPC (semafory, zprdvy,
sdilend pamét) ze System V. Oznaéeni POSIX vymyslel Richard Stallman,
tedy cloveék, ktery v roce 1983 zalozil GNU projekt. Soucdsti standardu je i
“POSIX conformance test suite (PCTS)”, ktery je volné k dispozici.

e SUSV3 je spoleény standard The Open Group, IEEE (Std. 1003.1, 2003 Edi-
tion) a ISO (ISO/IEC 9945-2003).

e dnes je asi nejdulezitéjsi Single UNIX Specification, které se budeme drzet i
my. Tato norma je podminkou pro uziti ndzvu UNIX, Je postavena na bézi
POSIXu. Popis datovych struktur a algoritmu jadra v tomto materidlu bude
vétsinou vychazet ze System V Rel. 4.
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Jazyk C

cv s

cast v assembleru = pomeérné snadnd pfenositelnost
e navrhl Dennis Ritchie z Bell Laboratories v roce 1972.
e naslednik jazyka B od Kena Thomsona z Bell Laboratories.
e vytvoren jako prostiedek pro prenos OS UNIX na jiné pocitace —
silnd vazba na UNIX.
e varianty jazyka:
— puvodni K&R C
— standard ANSI/ISO C

e Uspéch jazyka C daleko presahl dspéch samotného
UNIXu

e CPL = BCPL = B (Thompson, interpret) = C

e K&R C - jazyk C tak, jak je popsany v klasické knize Brian W. Kernighan,
Dennis M. Ritchie: The C Programming Language (Prentice-Hall, 1978).

e v roce 1983 ANSI (American National Standards Institute) zformoval vybor
pro vytvoreni C standardu. Po dlouhém a pracném procesu byl v roce 1989
standard konecné hotov, a je zndmy nejcastéji jako “ANSI C”, piipadné jako
C89 (napiiklad prekladaé pro tuto normu se v Sun Studiu jmenuje c89, jelikoz
i to samotné jméno programu mus{ byt podle normy). Druhé vyddn{ K&R
knihy (1988) je jiz upravené pravé pro nadchdzejici ANSI C. V roce 1990
bylo ANSI C adoptovéno organizaci ISO jako ISO/IEC 9899:1990; tento C
standard tak muze byt nékdy oznacovan i jako C90.

e se C standardem se pak néjakou dobu nehybalo, az na konci 90-tych let prosel
dalsi revizi v ramci ISO a vznikd ISO 9899:1999, ¢astéji oznacovany jako C99.
V roce 2000 pak naopak tento standard prevzal ANSI.

e rozdily mezi C89 a C99 jsou mimo jiné zahrnuti inline funkci, definici pro-
ménnych napiiklad i do for konstrukee, jednotadkovych komentdiu pomoci
//, novych funkci jako snprintf () apod.
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Formaty dat

poradi bajtu — zavisi na architektufe pocitace
— big endian: 0x11223344 = | 11 | 22 [ 33 | 44 |
addr + O 1 2 3

~little endian: 0x11223344 = | 44 [ 33 | 22 [ 11 |
addr + 0 1 2 3

fadky textovych souboru konéi v UNIXu znakem LF (nikoliv
CRLF). Voldni putc(’\n’) tedy piSe pouze jeden znak.

big endian — SPARC, MIPS, sifové poradi bajti

little endian — Intel

e velky pozor na vystupy programu typu hexdump, které defaultné vypisuji
soubor ve 2-bajtovych ¢islech, coz svadi vidét soubor jinak, nez jak je opravdu
zapsany na disku; viz priklad (1386, FreeBSD):

$ echo -n 1234 > test
$ hexdump test
0000000 3231 3433
0000004

je samoziejmé mozné pouzit jiny formdt vystupu:

$ hexdump -C test
00000000 31 32 33 34 [1234]
00000004

e UNIX norma piikaz hexdump nemd, ale definuje od (octal dump), takze zde
je jeho hexdumpu ekvivalentn{ format vypisu na SPARCu (Solaris); viimnéte
si zmény oproti vypisu pod FreeBSD!

$ od -tx2 test

0000000 3132 3334
0000004
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Deklarace a definice funkce
o K&R

— deklarace
navratovy_typ indentifikator();
— definice
navratovy_typ indentifikator(par [,par...]);
typ par;...
{ /* t&lo funkce */ }
e ANSI
— deklarace
navratovy_typ indentifikator(typ par [,typ par...]);
— definice

navratovy_typ indentifikator(typ par [,typ par...]);
{ /* t&lo funkce */ }

e pouzivejte pouze novéjsi (ANSI) typ deklaraci a vzdy deklarujte prototypy
funkei, tj. inkludujte hlavickové soubory. Vyjimkou muze asi jen to, pokud
budete pracovat s kddem, ktery byl napsany podle K&R.

e ruznymi zapisy deklaraci se dostavame rovnou i k riznym stylum psani zdro-
jovych textu. Nékteré systémy to prilis nefesi (Linux), jiné systémy maji
velmi striktni pravidla pro psani zdrojovych textu (napt. Solaris, viz on-line
C Style and Coding Standards for SunOS). Skoro kazdy UNIXovy systém
m4 program indent (1), ktery vam pomoc{ prepinacu pieformétuje jakykoli C
zdrojovy text do pozadovaného vystupu.

16



C style

e véc zddnlivé podradnd, pritom extrémné dulezitd — tprava

zdrojovych kédu programu

e mnoho zpusobu jak ano:

int
main(void)
{
char c;
int i = 0;
printf ("%d\n", i);
return (0);
}

graméatoru pracuje na jednom projektu, neni zas az tak dulezité, na jakém
stylu se dohodnout (pokud je alespon trochu rozumny), ale aby se dohodli.
Jednotny a dobie zvoleny styl Setii cas a brani zbyte¢nym chybam.

17



C style (cont.)
e mnoho zpusobu jak NE (tzv. assembler styl):
int main(void) {
int i = 0; char c;
printf ("%d\n", i);

return (0);

}

e nebo (schizofrenni styl):
int main(void) {
int i = 0; char c;
if (1)
printf ("%d\n", i);i=2;
return (0);

}

e pamatujte na to, ze dobry styl zdrojovych kédu je i vizitkou programétora.
Kdyz se v rdmci ptijimacich pohovort odevzdavaji i ukazkové kédy, tak hlavni
duvod neni ten, aby se zjistilo, ze vam dany program funguje. . .Uprava sa-
motného zdrojového textu je jednim z kriterii, protoze to prenesené muze
svedcit i o dalsich skuteénostech — nékdo napt. bude odhadovat, ze po-
kud pisete necisty a neupraveny koéd, tak jste mozna jesté nepracovali na
nécem opravdu slozitém ¢i né¢em zahrnujicim spolupraci s vice programatory,
protoze v tom pripadé je rozumné ¢isty kéd jednou z podminek tspéchu a
jednou ze zkusenosti, které z takové spoluprace vychazeji. Toto je samoziejmé
zCasti subjektivni nézor, ale ¢istym kédem nic nezkazite, minimalné nekazite
0¢i svym cvicicim.

18



Utility

cc, c99*, gec!  prekladac C
CC, g++1 prekladaé C++

1d spojovaci program (linker)
1dd pro zjisténi zavislosti dynamického objektu
cxref™ kiizové odkazy ve zdrojovych textech v C

sccs™, res,cvs  sprava verzi zdrojového kédu

make* fizeni prekladu podle zavislosti
ar* sprava knihoven objektovych modula
dbx, gdbf debuggery

prof, gprof' profilery
* UNIX 03 T GNU

UNIX 03

e standardni piikaz voldni kompildtoru a linkeru C je c99 (podle ISO normy
pro C z roku 1999)

e cb (C program beautifier) neni
e pro spravu verzi je sccs

e debuggery a profilery nejsou
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Konvence pro jména souboru

*.C jména zdrojovych soubort programu v C
*.cc  jména zdrojovych souboru programu v C+-+
*.h jména hlavickovych souboru (headeru)

*.0 pielozené moduly (object files)

a.out jméno spustitelného souboru (vysledek tispésné kompilace)

/usr/ kofen stromu systémovych headeru
/usr/1lib/libx.a  statické knihovny objektovych modula
/usr/1ib/1libx.so umisténi dynamickych sdilenych knihoven

objektovych modula

statické knihovny — pii linkovani se stanou soucésti vysledného spustitelného
programu. Dnes se uz moc nepouziva.

sdilené knihovny — program obsahuje pouze odkaz na knihovnu, pti spusténi pro-
gramu se potiebné knihovny na¢tou do paméti ze souboru *.so a prilinkuji.

e dnes se vétsinou pouzivaji sdilené knihovny, protoze nezabiraji tolik diskového
prostoru (knihovna je na disku jednou, nenf soucdsti kazdého spustitelného
souboru) a snadnéji se upgraduji (staci instalovat novou verzi knihovny, neni
tFeba prelinkovat programy). Posledni verze Solarisu uz naptiklad vibec
neobsahuje 1ibc.a, diky ¢emuz jiz programétor nemuze vytvorit statickou
bindrku, aniz by nemél dostateéné znalosti systému.

e nékdy se bez statickych knihoven neobejdeme. V nékterych situacich neni
mozné pouzit knihovny dynamické, spustitelné soubory jsou takzvané standa-
lone binaries a pouziti naleznou naptiklad pfi bootovani opera¢niho systému.
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Princip prekladu

zdrojové moduly objektové moduly program
main.c . main.o . a.out
main()
msg(); msg ??
O
3 -,
: o -
util.c = util.o 1
msg() 2 o\
a 3
putsQ; £
s
— |
\
systémova
knihovna

nékolika modult, které obsahuji pribuzné funkce a tyto moduly se pak mohou
prekladat zv14st (dokonce kazdy modul miize byt v jiném jazyce a pieklddan
jinym prekladacem). Vyhodou je jednak urychleni piekladu (prekladaji se
vzdy jen moduly zménéné od posledniho prekladu) a jednak flexibilita (nék-
teré moduly se mohou pouzivat v ruznych programech). Pro fizeni prekladu
se obvykle pouziva utilita make.

prekladac jednotlivé zdrojové moduly prelozi do tvaru tzv. objektovych mo-
duli, jez obsahujf kéd programu (véetné volan{ lokdlnich funkef), ale namfisto
voldni externich funkci obsahuji jen tabulku jejich jmen.

po fazi prekladu nastupuje spojovaci program (téz linker editor nebo loader),
ktery zkompletuje vysledny program véetné vyfesSeni externich odkazu mezi
moduly a systémovymi knihovnami resp. mezi moduly navzajem.

pouzité statické knihovny jsou zkopirovany do spustitelného souboru. Na
sdilené knihovny jsou ve spustitelném souboru pouze odkazy a linkuje je
runtime linker pii kazdém spusténi programu. Vice viz dynamicky linker na
strané 31.

pomoci parametru linkeru lze uréit, zda se budou pouzivat statické nebo
dynamické knihovny. Zdrojovy kéd je v obou piipadech stejny. Existuje i
mechanismus (dlopen(), dlsym()...), pomoci kterého se za béhu programu
vybere sdilend knihovna a daji se volat jeji funkce. Timto zpusobem muzete
také zjistit, zda v systému je pritomna prislusnad funkcionalita a pokud ne,
zachovat se podle toho.
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Pieklad jednoho modulu (preprocesor)
main.c
#include <stdio.h>
#include "mydef.h" o
main () main.i
{ = - :
puts (MSG) ; . int puts(char *s);
5
} § extern int var_a;
Jusr/include/stdio.h S -
s .
| int puts(char *s); |—> ot main()
mydef.h puts("Ahoj");
#define MSG "Ahoj" - }
extern int var._a; o
N/

preprocesor provad{ expanzi maker, ¢ten{ vlozenych () souboru a vynechdvé
komentare.

vystup preprocesoru lze ziskat pomoci cc -E ptipadné primo zavolanim cpp,
nemusi to byt ale vzdz totéz protoze nékteré prekladace maji preprocesor
integrovan v sobé. Preprocesor muzete samoziejmé pouzivat i pro jiné pro-
jekty, které s prekladem zdrojovych soubort v jazyce C nemusi mit vubec
nic spole¢ného.

pouziti preprocesoru se muze velmi hodit v situaci, kdy potiebujete zasdhnout
do ciziho kédu, plného podmineénych vkladani ruznych hlavickovych sou-
borti a ruznych definic zdvislych na danych podminkéch. Pfi hledani puvodce
chyby vam pravé muze hodné pomoci samostatného zpracovani vstupniho
souboru pomoci preprocesuru, kde problém jiz vétsinou rozpoznéte snadno.

cpp vam dokaze na standardni chybovy vystup zobrazit i cely strom vklada-
nych souboru, coz opét pii podmineénych prekladech muze byt velmi uzitecné
véc. Staci pro to pouzit volbu -H a presmérovat vystup do /dev/null ¢imz
dostanete pouze hierarchii vkladanych hlavickovych souboru.
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main.i

extern int var_a;

main()

{

puts("Ahoj");

}

int puts(char *s);

kompildtor

Pieklad jednoho modulu (kompilator)

main.s

.globl main

.type main, @function

main:

.L1:

pushhl %ebp
movl %esp, %ebp
pushl $.LCO
call puts

addl $4, %esp

leave
ret

e pieklad z C do assembleru

e vystup této faze prekladu lze ziskat pomoci cc -S.
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main.s

.globl main
.type main, @function
main:
pushhl %ebp
movl %esp, %ebp
pushl $.LCO
call puts
addl $4, %esp
L1:
leave
ret

assembler

main.o

Pieklad jednoho modulu (assembler)

457f
0000
0001
0000
00ec
0034

464c 0101
0000 0000
0003 0001
0000 0000
0000 0000
0000 0000

0001
0000
0000
0000
0000
0028

e preklad z assembleru do strojového kédu

e objektovy modul je vysledkem ptikazu cc -c.
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Kompilator

e volani:
cc [options] soubor

-0 souwbor jméno vysledného souboru

-c pouze pieklad (nelinkovat)

-E pouze preprocesor (nepieklddat)

-1 slinkuj s piislusnou knihovnou

-Ljméno pridej adresai pro hledani knihoven z -1
-0level nastaveni irovné optimalizace

-g preklad s ladicimi informacemi

-Djméno definuj makro pro preprocesor

-Iadresd?® umisténi #include souboru

e -1/-L jsou prepinace linker editoru, tj. kompildtor prislusné informace predd,
ale jsou pouzivany tak casto, ze jsou vlozeny i do tohoto slajdu.

e kompildtor a linker maji mnoho dalsich pfepinacu ovliviiujicich generovany
kéd, vypisovani varovnych hldseni nebo variantu jazyka (K&R/ANSI). Je
tfeba nastudovat dokumentaci konkrétniho produktu.
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Preddefinovana makra

__FILE__, __LINE__, __DATE__, __TIME__, __cplusplus, apod.

jsou standardn{ makra kompildtoru C/C++
unix vzdy definovano v Unixu
mips, 1386, sparc hardwarova architektura

linux, sgi, sun, bsd  klon opera¢niho systému
_POSIX_SOURCE, _XOPEN_SQURCE
preklad podle ptislusné normy

pro pieklad podle urc¢ité normy by pred prvnim #include mél byt
radek s definici nésledujiciho makra. Pak nactéte unistd.h.

UNIX 98 #define _XOPEN_SOURCE 500
SUSv3 #define _XOPEN_SOURCE 600
POSIX1990 #define _POSIX_SOURCE

funguje to tak, ze pomoci konkrétnich maker definujete co chcete (napi.
_POSIX_SOURCE) a podle nastaven{ jinych maker (napi. POSIX_VERSION) pak
zjistite, co jste dostali. Musite ale vzdy po nastaveni maker nainkludovat
unistd.h. Napiiklad se pokusime ptelozit program, ktery vyzaduje SUS3,
na systému podporujicim SUS3 (Solaris 10), ale piekladac¢em, ktery podpo-
ruje pouze SUS2 (UNIX03 piekladac je c99).

$ cat standards.c
#define _XOPEN_SOURCE 600
/* you must #include at least one header !!! x/
#include <stdio.h>
int main(void)
{
return (0);
}
$ cc standards.c
"/usr//sys/feature_tests.h", line 336: #error: "Compiler or
options invalid; UNIX 03 and POSIX.1-2001 applications require
the use of c99"
cc: acomp failed for standards.c

zdroj maker pro standard tedy muze byt /usr//sys/feature_tests.h na
Solarisu. Bud ho najdete piimo na Solaris systému nebo pfes code browser
na www.opensolaris.org.

v dokumentaci konkrétniho kompilatoru je mozné najit, kterd dalsi makra
se pouzivaji. Mnozstvi maker je definovano také v systémovych hlavickovych
souborech.
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e POSIX.1 v sobé zahrnuje ANSI C; tedy C89, ne C99 (o C standardech vice
na strané 13).

e co se tyce maker k jednotlivym standardum, velmi dobra je kapitola 1.5 v
[Rochkind]. Také doporucuji C program c1/suvreq.c k této kapitole, ktery
je mozné najit i na mych strankéach v sekci ukazkovych priklada.

e maly priklad na podminény preklad:

int
main(void)
{
#ifdef unix
printf ("yeah\n");

#else
printf ("grr\n");
#endif
return (0);
}
Linker
e Volani:

1d [options] soubor

cc [options] soubor

e Nejdulezitéjsi prepinace:

-0 soubor  jméno vysledného souboru (default a.out)
-114b linkuj s knihovnou 1ibl4b.so nebo 1iblsb.a
-Lpath cesta pro knihovny (-114b)

-shared vytvorit sdilenou knihovnu

-non_shared vytvorit staticky program

e linker je program, ktery vezme typicky vice objektu vygenerovanych piekla-
dacem a vytvoii z nich bindrni program, knihovnu nebo dalsi objekt vhodny
pro dalsi fazi linkovani.

e pozor na to, ze na ruznych systémech se nékteré prepinace mohou lisit,
napiiklad 1d na Solarisu neznd piepinace -shared a -non_shared, je nutné
pouzit jiné.

e u malych programu (v jednom souboru) lze provést pieklad a linkovani
jednim ptikazem cc. U vétsich programu skladajicich se z mnoha zdrojovych
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soubort a knihoven se obvykle oddéluje pieklad a linkovani a cely proces je
rizen utilitou make.

Rizeni piekladu a linkovani (make)

e zdrojové texty

main.c util.h util.c
#include "util.h" #include "util.h"
main() msg ()
{ {
msg(); puts(;
} }
e zavislosti e soubor Makefile
main.c prog : main.o util.o

cc -o prog main.o util.o
main.o : main.c util.h
util.h prog cc -c main.c
util.o : util.c util.h

cc -c util.c

main.o

util.o

NS

util.c

program je mozné také prelozit a slinkovat jednim volanim kompilatoru, nebo
definovat postup prekladu a linkovéni pomoci shellového skriptu. Duvodem
pro pouziti make je to, ze vyhodnocuje zavislosti mezi soubory a po zméné
nékterého zdrojového souboru preklada jenom to, co na ném zavisi. Casty
zpusob prekladu softwaru po aplikovani zmén zpusobem “make clean; make
all” je v situaci, kdy cely preklad trvd minuty (desitky minut, hodiny...),
trochu nevhodny — pravé proto je dulezité mit dobfe napsany Makefile.

fadek “prog : main.o util.o” definuje, Ze se ma nejprve rekurzivné zajistit
existence a aktudlnost soubort main.o a util.o. Pak se zkontroluje, zda
soubor (cil) prog existuje a je aktudlni (datum posledni modifikace souboru
je mladsi nez main.o a util.o). Pokud ano, nedéld se nic. Kdyz ne, provede
se prikaz na nasledujicim radku.

make se spousti typicky s parametrem urcujici prislusny cil (target); pii
spusténi bez parametru se vezme prvni target. Ten typicky byva all, coz
vétsinou podle unixové konvence pielozi vSe, co se prelozit méa. Nasleduje
pak tieba zavolani make s parametrem install apod.

make je samoziejmé univerzalni nastroj, pouzitelny i jinde nez u prekladua
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Syntaxe vstupniho souboru (make)

e popis zdvislost{ cile: targets : [files]
e provadéné prikazy: <Tab>command

e komentar: #comment

e pokracovaci fadek: line-begin\

line-continuation

e pozor na to, ze rfadek s prikazem zacCina tabulatorem, nikoliv me-
zerami. Kazdy prikazovy radek se provadi samostatnym shellem, pokud je
potieba provést vice fddkt pomoci jednoho shellu, musi se viechny az na po-
sledni ukonéit backslashem (shell je dostane jako jeden rédek). Viz piiklad,
ve kterém dva posledni echo ptikazy jsou soucasti jednoho if ptikazu, ktery
je spustén samostatnym shellem:

$ cat Makefile
# Makefile test

all:

@echo $3$3%%

@echo $3$3%%

@if true; then \
echo $$$$; \
echo $$$$; \

fi

$ make
5513
5514
5515
5515

e zdvojenim $ se potlaci specidlni vyznam dolaru (viz ndsledujici slajd)

e znak @ na zacatku fadku potlaci jeho vypis — make jinak standardné vypisuje
nejdrive to, co bude vykonavat.
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e znak - na zacatku fadku zpusobi ignorovani nenulové navratové hodnoty;
jinak make vzdy v takové situaci zahlasi chyby a okamzité skonéi.

e testl:
false
echo "OK"

test2:
-false
echo "OK"

Makra (make)

e definice makra:
name = string

e pokracovani vklada mezeru
e nedefinovana makra jsou prazdna
e nezélezi na potadi definic ruznych maker

e definice na piikazové radce:
make target name=stiring

e vyvolani makra:
$name (pouze jednoznakové name),
${name} nebo $(name)

e systémové proménné jsou piistupné jako makra

e kdyz je stejné makro definovano vicekrat, plati posledni definice.

e makra neni mozné definovat rekurzivné.

$ cat Makefile
M=valuel
M=$(M) value2
all:
echo $(M)
$ make
Variable M is recursive.

e Casto se pouzivaji rizné rozsirené verze make (napi. GNU, BSD), které umi,
podminéné sekce v Makefile, redefinice proménnych, apod.

e napsat Makefile ktery bude fungovat najednou pro riuzné verze make nemusi
byt jednoduché, proto existuji projekty jako je napt. GNU automake. Pro jed-
noduchy podmineény preklad v zavislosti na systému a kde se daji ocekavat
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ruzné verze piikazu make, je mozné pouzit naptiklad nésledujici kéd, ktery
mi fungoval na vSech v ném zminénych systémech (znak  je zpétnd uvozovka,
a’ je normdlni uvozovka):

CFLAGS=‘x=\ ‘uname\‘; \

if [ $${x} = FreeBSD ]; then \
echo ’-Wall’; \

elif [ $${x} = Sun0S ]; then \
echo ’-v’; \

elif [ $${x} = Linux ]; then \
echo ’-Wall -g’; \

fif

all:
@echo "$(CFLAGS)"

e v ostatnich situacich je vhodné, piipadné nezbytné pouzit programy typu
autoconf nebo automake

e make je velmi silny néstroj, staci se podivat do systémovych Makefile sou-
boru jakéhokoli Unixového systému. Typickou spole¢nou vlastnosti je to, ze
neexistuje dokumentace jak je dany makefile framework postaven.

Dynamicky linker

Pii prekladu je nutné mit vSechny potfebné dynamické knihovny,
protoze se kontroluje dosazitelnost pouzitych symbolu, sestaveni
kompletniho programu se ale provede az pii spusténi. To je
ukol pro dynamicky linker (run-time linker, loader).

e seznam dynamickych knihoven zjist{ ze sekce .dynamic

e systém ma nastaveno nékolik cest, kde se automaticky tyto
knihovny hledaji

e v sekci .dynamic je mozné dalsi cesty ke knihovnam pridat
pomoci tagi RUNPATH/RPATH

e nalezené knihovny se piipoji do pamétového procesu pomoci
volani mmap() (bude pozdéji)

Nasledujici ptikazy a priklady se tykaji Solarisu. Pokud to nebude fungo-
vat na jinych systémech, tak maji ekvivaletni nastroje s podobnou funkcionalitou.

e proces spusténi dynamicky slinkovaného programu probiha tak, ze kernel ve

volani exec () namapuje dany program do paméti a zjisti, jaky dynamicky lin-
ker se mé pouzit (viz dale). Pfed tim, nez jadro preda linkeru kontrolu, linker
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namapuje do paméfového prostoru spousténého procesu. Linker z hlavicky
programu zjisti, jaké dynamické knihovny se maji dale namapovat, provede
to a teprve pak preda Fizeni vaSemu programu. VAS program muze za béhu
déle vyuzivat dynamicky linker pomoci volani typu dlopen() a spol. (k tomu
se také dostaneme pozdéji). Uveédomte si, ze dynamicky linker zde nepracuje
jako samostatny proces, jeho kéd se pouziva v rdmci pamétového prostoru
vaseho procesu; vas program, linker a knihovny dohromady tvoii jeden pro-
ces.

seznam sekci se zjisti pomoci elfdump -c (GNU mé piikaz readelf). O
programovych sekcich bude vice na strané 115.

jaky dynamicky linker se pouzije kernel zjisti ze sekce . interp, viz ”elfdump

-i” a “ld -I”. To znamenad, ze si muzete napsat vlastni linker a pomoci -I
pro 1d ho pak nastavit jako dynamicky linker pro vas program.

dynamicka sekce se vypiSe pomoci elfdump -d, dynamické knihovny jsou
oznacené tagem NEEDED

zavislosti na dynamickych knihovnéch je mozné dobfe zjistit pomoci pitkazu
1dd, ktery zjisti konkrétni cesty ke knihovnam. Tento piikaz fesi zavislosti
rekurzivné, tj. uvidite tedy i nepiimé zavislosti - tj. takové knihovny, které
jsou pouzité knihovnami, které prislusny program pouziva ptrimo. Zjistit co
je presné zavislé na ¢em je mozné pomoci volby -v.

jaké knihovny byly pii spusténi nakonec pouzity muze byt jiné nez co ukaze
prikaz 1dd, a to tfeba diky mechanismu LD_PRELOAD, na Solarisu proto exis-
tuje prikaz pldd, ktery pomoci ¢isla procesu ukaze zavislosti konkrétniho
spusténého programu.

vice viz manudlova stranka pro dynamicky linker v Solarisu, 1d. so. 1, pripad-
né Linker and Libraries Guide na docs.sun.com. Na FreeBSD se dynamicky
linker nazyva 1d-elf.so.1, na Linuxu 1d-linux.so.1, na IRIXu rld atd.

dynamicky linker se typicky dé konfigurovat pomoci nastaveni proménnych,
napiiklad si zkuste na Solarisu spustit toto:

LD_LIBRARY_PATH=/tmp LD_DEBUG=1libs,detail date

a pro vSechny moznosti jak debugovat dynamicky linker pouzijte:
LD_DEBUG=help date

jiny piiklad, kdy linker hleda knihovny i jinde nez v defaultnich adresatich:
$ cp /lib/libc.so.1 /tmp

$ LD_LIBRARY_PATH=/tmp sleep 100 &

[1] 104547

$ pldd 104547

104547: sleep 100

/tmp/libc.so.1
/usr/lib/locale/cs_CZ.IS08859-2/cs_CZ.IS08859-2.50.3
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API vers ABI

API — Application Programming Interface
e rozhrani pouzité pouze ve zdrojovém kodu

e rozhrani zdrojaku vuci systému, knihovné ¢i vlastnimu kédu, tj.
napft. exit (1), printf ("hello\n") nebo my_function(1l, 2)

e ...aby se stejny zdrojovy text mohl ptelozit na vSech systémech
podporujici dané API

ABI — Application Binary Interface

e low-level rozhrani aplikace vici systému, knihovné ¢i jiné ¢asti
sama sebe

e ...aby se objektovy modul mohl pouzit vSude tam, kde je
podporovano stejné ABI

piikladem API je tfeba API definované normou POSIX.1

ABI definuje konvenci voldn{ (to jak program predd parametry funkci a jak
od ni pfevezme ndvratovou hodnotu), jakd jsou ¢isla systémovych voldni, jak
se systémové volani provede ¢i formét objektového modulu ¢ pfijimanych

argumentu, viz piiklad dole.

ABI knihovny pak definuje mimo jiné mmnozinu volani ktera jsou knihovnou

definovana, jejich parametry a typy téchto parametru

nésledna ukazka je priklad na to, kdy vyvojar zmeéni velikost argumentu v baj-
tech (tj. zméni ABI knihovny), a nahradi novou verz{ tu starou. Vsimnéte si,
ze dynamicky linker toto nezjisti; nema totiz jak, ridi se podle jména knihovny
v dynamické sekci programu, a to se nezménilo. Uvedend zména je sice i
zména v API a problém by se odstranil, kdybychom main.c znovu prelozili
se zménénym fadkem deklarace funkce add (). To je ale ¢asto problém (pfe-
klddejte cely systém jen kvuli tomu), proto je tak dulezité dodrzovat zpétnou

kompatibilitu v ABI u knihoven.

Vysledek néasledujiciho pfekladu knihovny, programu a jeho spusténi je jak
bychom o¢ekdvali (pouzit cc ze SunStudio, pro gcc pouzijte misto -G volbu
-shared; novéjsi gcc navic neznaji -R a je misto toho nutné pouzit -Xlinker

-R —-Xlinker .:

$ cat main.c
int my_add(int a, int Db);

int
main(void)
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printf ("%d\n", my_add(128, 1));
return (0);

}
$ cat add.c
int
my_add(int a, int b)
{
return (a + b);
}

$ cc -G -o libadd.so add.c
$ cc -L. -ladd -R. main.c
$ ./a.out

129

Nyni ale ptisla dalsi verze knihovny se stejnym jménem, a ve funkci add ()
nastala zména v typu argumentu. Program ale o ni¢em nevi, nechd se spustit
a vrati chybnou hodnotu:

$ cat add2.c
int
my_add(char a, char b)
{
return (a + b);
}
$ cc -G -o libadd.so add2.c
$ ./a.out
-127

zde pak pTichézi ke slovu verzovani knihoven, tj. je nutné “néco” zmeénit tak,
aby po instalaci nové knihovny neslo program spustit bez jeho rekompilace.
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e Volani:

Debugger dbx

dbx [ options 1 [ program [ core ] ]

e Nejbéznéjsi prikazy:

run [arglist]
where
print ezpr
set wvar =
cont

expr

next, step

stop condition
trace condition
command n

help [name]
quit

start programu

vypis zdsobnik

vypis vyraz

zmén hodnotu proménné

pokracovani béhu programu

proved fddku (bez/s vnofenim do funkce)
nastaveni breakpointu

nastaveni tracepointu

akce na breakpointu (piikazy nasleduji)
napoveéda

ukonc¢eni debuggeru

zakladni fadkovy symbolicky debugger, aby bylo mozné ho plné vyuzit, musi
byt program pielozen s ladicimi informacemi (cc -g). Ladény program se
startuje z debuggeru ptikazem run, nebo se debugger ptipoji k jiz bézicimu
procesu. Pomoci dbx 1ze analyzovat i havarovany program, ktery vygeneroval
soubor core.

je mozné ho najit napf. na Solarisu, na Linuxu a FreeBSD defaultné neni.

pro debugging se zdrojovymi kédy nestaci pouzit volbu -g, je zdroven nutné
mit i zdrojaky a objektové moduly tam, kde byly pii prekladu. To je typicky
bézna situace, protoze ladite na stroji, kde zaroven i vyvijite. Pokud tomu
tak neni, je nutné si zdrojédky a objektové moduly zajistit, pokud k nim vede
jind cesta, 1ze pouzit dbx ptikaz pathmap.

gdb-kompatibilni méd se spusti pfes gdb on. Pokud vés zajima, jaky mé
dbx ekvivalentni piikaz ke konkrétnimu gdb piikazu, pomuze vam help FAQ;
hned prvni otdzka je “A.1 Gdb does <something>; how do I do it in dbx?”
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GNU debugger gdb

e Volani:

gdb [ options 1 [ program [ core ] 1]

e Nejbéznéjsi prikazy:

run [arglist] start programu

bt vypis zasobnik

print ezpr vypis vyraz

set wvar = ezpr  zmén hodnotu proménné

cont pokracovani béhu programu

next, step proved fadku (bez/s vnofenim do funkce)
break condition mnastaveni breakpointu

help [name] napoveda

quit ukonéceni debuggeru

e GNU obdoba dbx. Méd kompatibilni s dbx spustite pres -dbx.

e na ruznych platformach existuji i debuggery s grafickym rozhranim, napi.
debugger (Solaris), cvd (IRIX), xxgdb (GNU), ddd (GNU). Casto funguji
jako nadstavby nad dbx, gdb.

e #include <stdio.h>
int main(void) {
printf ("hello, world\n");
return O;
}
$ cc -g main.c
$ gdb -q a.out
(gdb) break main
Breakpoint 1 at 0x8048548: file main.c, line 4.
(gdb) run
Starting program: /share/home/jp/src/gdb/a.out

Breakpoint 1, main () at main.c:4
4 printf ("hello, world\n");
(gdb) next

hello, world

5 return O;

(gdb) c

Continuing.

Program exited normally.

(gdb) q

e debuggery jsou vybornymi pomocniky pokud vas program konéi na chyby
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typu “segmentation error” — tj. kdyz zkusite nekorektné pristoupit do paméti,
napfiiklad tam kde nemate co délat. Kdyz pii prekladu pouzijete option -g,
ukéaze vam pak debugger presné ¢islo fadku, kde nastal problém. Konkrétni
piiklad (pro¢ se vlastné tento program chové jak se chova??? Hint: zkuste
prelozit na Solarisu prekladacem cc a spustit):

$ cat -n main.c

1 int
2 main(void)
3 {
4 char *c = "hey world";
5 cfo] = °\o’;
6 return (0);
7}
}
$ gcc -g main.c
$ ./a.out

Bus error (core dumped)
$ gdb a.out a.out.core

Core was generated by ‘a.out’.
Program terminated with signal 10, Bus error.

#0 0x080484e6 in main () at main.c:5
5 c[0] = °\0’;

Obsah

e Uvod, vyvoj UNIXu a C, programétorské nastroje

e zakladni pojmy a konvence UNIXu a jeho API
e piistupova prava, periferni zafizeni, systém souboru
e manipulace s procesy, spousténi programu

e signdly

e synchronizace a komunikace procesu

e sifovd komunikace

e vldkna, synchronizace vldken

e 777 - bude definovdno pozdéji, podle toho kolik zbyde ¢asu
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Standardni hlavickové soubory (ANSI C)
stdlib.h ... zdkladni makra a funkce

errno.h ... oSetfeni chyb

stdio.h ... vstup a vystup

ctype.h ...  préce se znaky

string.h ... prace s fetézci

time.h ... préace s datem a Casem

math.h ... matematické funkce

setjmp.h dlouhé skoky

assert.h ladici funkce

stdarg.h price s proménnym poctem parametru
limits.h implementacné zavislé konstanty
signal.h oSetteni signalu

e hlavickovy soubor (header file) je soubor s deklaracemi funkef (forward decla-
ration), proménnych a maker. Z pohledu preprocesoru je to oby¢ejny soubor
napsany v jazyce C.

e pozor na to, ze tyto hlavickové soubory nejsou specifické pro UNIX. Jsou
soucasti standardu ANSI C, ktery jak jiz vime (strana 13), je zahrnut v
POSIX.1.

e piislusny hlavickovy soubor pro konkrétni funkci najdete v manualové strance
dané funkce, toto je zacatek manudlové stranky na Solarisu pro memcpy ():

Standard C Library Functions memory (3C)

NAME
memory, memccpy, memchr, memcmp, memcpy, memmove, memset -
memory operations

SYNOPSIS
#include <string.h>

e jednotlivd makra obsazena v téchto souborech vétsinou nejsou vysvétlena,
vyznam jednotlivych maker je ale mozné si vyhledat v prislusnych specifi-
kacich, které jsou on-line. Na nékterych systémech (Solaris) maji jednotlivé
hlavickové soubory svoji vlastni manudlovou stranku (man stdlib.h).

e makro assert() je mozné z behem kompilace odstranit pomoci makra NDEBUG
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Standardni hlavickové soubory (2)

unistd.h ... nejpouzivanéjsi systémova volani
sys/types.h ... datové typy pouzivané v API UNIXu
fcntl.h ...  Tidici operace pro soubory
sys/stat.h ... informace o souborech

dirent.h ... prochédzeni adresaiu

sys/wait.h ... cekéani na synovské procesy
sys/mman.h ... mapovani paméti

curses.h ... ovladani terminalu

regex.h ... préce s reguldrnimi vyrazy

e tyto headery uz patii do UNIXu.

e zajimavé muze byt podivat se do sys/types.h
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Standardni hlavickové soubory (3)

semaphore.h ... semafory (POSIX)

pthread.h ... vldkna (POSIX threads)
sys/socket.h ... sitovd komunikace

arpa/inet.h ... manipulace se sitovymi adresami
sys/ipc.h ... spole¢né deklarace pro System V IPC
sys/shm.h ... sdilend pamét (System V)

sys/msg.h ... fronty zprdv (System V)

sys/sem.h ... semafory (System V)

VVVVVV

dalsi.
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Funkce main()

e pii spusténi programu je predano fizeni funkci main().
e int main (int argc, char *argv[]);
— argc ...pocet argumentu pirikazové radky

— argv ...pole argumentu
* podle konvence je argv[0] cesta k programu
* posledni prvek je argv[argc] == NULL

— navrat z main() nebo volan{ exit () ukon¢i program
— standardni ndvratové hodnoty EXIT_SUCCESS (0) a
EXIT_FAILURE (1)

T
:argv[l] ______l__ ||_l||

argc | 3 1 argv[2] -

argv --F--' argv[3] ----1‘---

e prvni{ parametr (typu int) uddvd pocet argumentu na pifkazovém radku
(véetné parametru 0 — jména programu) a druhy parametr (typu char*x) je
pole ukazatel na tyto fetézce. Za poslednim fetézcem je jeSté NULL pointer
— a to je néco jiného nez prazdny fetézec.

e pii spusténi programu piredd kéd dynamického linkeru fizeni funkci main(),
viz strana 31. Staticky slinkovanému programu se tizeni preda primo. Neptitomnost
main() v programu zpusobi chybu pii piekladu na trovni linkeru. Této
funkci se predd jméno spusténého programu, argumenty z prikazové radky
a piipadné i proménné prostiedi. Ukonceni této funkce znamena konec pro-
gramu a navratova hodnota se pouzije jako kéd ukonéeni programu pro OS.
Jinou moznosti ukon¢eni programu je pouziti funkce exit () nebo _exit (),
kterou lze pouzit kdykoliv, nejen ve funkci main(). V C lze pouzivat obé
metody ukonceni programu.

e predani proménnych prostiedi tfetim parametrem typu char** neni soucasti
normativni ¢asti C standardu, pouze informativni. Prekladace to ale typicky
podporuji. Varianta main() s proménnymi prostiedi pak vypada takto:
int main(int argc, char *argv[], char *xenvp[]);

e navratovy typ funkce main by mél byt vzdy int; prekladac¢ si jinak bude
to, ze na rozdil od jazyka C navratova hodnota 0 mé v shellu vyznam true
(ispéch) a nenula vyznam false (neuispéch).

e rozdil mezi funkcemi exit () a _exit () je v tom, ze exit () pred ukoncenim
programu jesté zavie streamy stdio a vold funkce zaregistrované pomoci
atexit (). V zavislosti na systému to mohou byt i dalsi akce. Napiiklad ve
FreeBSD je _exit () systémové volani a exit () knihovni funkce. V Solarisu
jsou obé systémovymi volanimi.
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Proménné prostiedi

e seznam vsech proménnych prostiedi (environment variables) se
predava jako proménna

extern char **environ;

e je to pole ukazatelu (ukoncené NULL) na Fetézce ve tvaru:
proménnd=hodnota

environ |I|

environ[0] o - "SHELL=/bin/bash"|
environll] | -~~~ fiprspray=.or
environ[2] -----

environ[3] - -] -1t --»"LOGNAME=beran"|

e shell predava spusténému programu ty proménné, které jsou oznaceny jako
exportované (Bourne-like shellech piikazem export wariable). Po zméné
obsahu jiz jednou exportované proménné samoziejmé neni potfeba proménnou
znovu exportovat. Piitkazem env vam shell vypise aktualni proménné prostiedi,
a pridat proménnou do prostiedi spousténého programu pak staci provést na
prikazové radce, aniz byste museli ménit prostiedi vaseho shellu:

$ date

Sun Oct 7 13:13:58 PDT 2007

$ LC_TIME=fr date

dimanche 7 octobre 2007 13 h 14 PDT

e pii nahrazeni aktudlniho obrazu procesu obrazem jinym se predavé, pokud
se nefekne jinak, synovskym procesim celé pole environ automaticky. Je
mozné ve volani prislusné varianty funkce exec predat pole jiné.

e jaké promeénné prostiedi konkrétni piikaz pouziva (a jak je pouzivd) by mélo
byt v manudlové strance. Typicky v sekci nazvané ENVIRONMENT nebo
ENVIRONMENT VARIABLES

~s 7

e man napiiklad pouziva PAGER, vipw pak proménnou EDITOR apod.

e pokud je envp tfetim parametrem funkce main, tak je to stejnd hodnota co
je v ukazatelu environ.
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Manipulace s proménnymi prostiedi

e je mozné primo zménit proménnou environ
e char *getenv (const char *name);
— vrati hodnotu proménné name

e int putenv (char *string);

— vlozi string ve tvaru jméno=hodnota do prostiedi (pfida
novou nebo modifikuje existujici proménnou)

e zmeény se prendseji do synovskych procesu
e zmény v prostiedi syna samoziejmé prostiedi otce neovlivni

e existuji i funkce setenv() a unsetenv()

u putenv() se vlozeny fetézec stane soucdsti prostredi (jeho pozdéjsi zmena

tak zmeénf{ prostiedi) a nesmite proto pouzivat retézce v automatickych proménnych,

toto fesi setenv(), ktery hodnotu proménné zkopiruje

dulezité je zapamatovat si, ze synovsky proces zdédi v okamziku svého vzniku
od rodice vSechny proménné prostiedi, ale jakakoliv manipulace s nimi v
synovi je lokdlni a do otce se nepienasi. Kazdy proces mé svou kopii pro-
ménnych, proto ani naslednd zména prostiedi otce nezméni proménné jiz
existujictho potomka.

dalsi rozdil mezi putenv a setenv je ten, ze v setenv mohu definovat, zda
existujici proménnou chci nebo nechci prepsat. putenv vzdy prepisuje.

int
main(void)
{
printf ("%s\n", getenv("USER"));
return O;
}
$ ./a.out
jp
jelikoz vite, ze proménna environ je obycejné pole ukazatelu na Tetézce,
muzete s timto polem pracovat piimo. Pozor vsak na to, ze v takovém
piipadé pak jiz nesmite pouzivat zde uvedené funkce, jinak se muzete do-
stat do problému s jejich konkrétni implementaci.
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Zpracovani argumenti programu

e obvykly zapis v shellu: program -pfepinaZe argumenty

e piepinace tvaru -x nebo -x hodnota, kde x je jedno pismeno
nebo ¢islice, hodnota je libovolny fetézec

e nékolik prepinacu lze sloucit dohromady: 1s -1Ra

e argument ==’ nebo prvni argument nezacinajici =’ ukoncuje
prepinace, néasledujici argumenty nejsou povazovany za

prepinace, i kdyz zacinaji znakem ’-’.

e tento tvar argumentu pozaduje norma a lze je zpracovavat

automaticky funkei getopt ().

argumenty lze samoziejme zpracovavat vlastni funkci, ale standardni funkce
je pohodlnéjsi.

argumenty se typicky mohou opakovat, ale to ma smysl jen v nékterych si-
tuacich
poradi pfepina¢t muze byt dulezité a je na aplikaci, aby toto specifikovala

UNIX norma definuje pomoci 13 pravidel velmi presné, jak by mély vypa-
dat nézvy pifkazu a format prepinaci. Napfiklad jméno piikazu by mélo
byt pouze malymi pismeny, dlouhé 2-9 znaku, z prenositelné znakové sady.
Ptepinace bez argumentu by mélo byt mozné dat do skupiny za jednim zna-
kem -, Atd.

pouzivat ¢islice jako prepinace je zastaralé; je to nékde v normé UNIX 03, i
kdyz ja to v ni nenasel.

pozor na Linux a jeho (ponékud zvl&stn{ a nestandardni) permutovani{ argu-
mentt (viz dalsi slidy).

prepinac -W by mél byt rezervovany pro vendor options, tj. pro nepfenositelnd
roz§ifeni
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Zpracovani prepinacu: getopt ()

int getopt(int argc, char *const argv[],
const char *optstring);

extern char *optarg;

extern int optind, opterr, optopt;

e funkce dostane parametry z prikazového radku, pii kazdém
volani zpracuje a vrati dalsi prepinac. Pokud ma pfepinac
hodnotu, vrati ji v optarg.

e kdyz jsou vycerpany vSechny pfepinace, vrati -1 a v optind je
¢islo prvniho nezpracovaného argumentu.

e mozné piepinace jsou zaddny v optstring, kdyz za znakem
prepinace nasleduje ’:’, ma prepina¢ povinnou hodnotu.

e pii chybé (nezndmy prepina¢, chyb{ hodnota) vréti '?’, ulozi znak
prepinace do optopt a kdyz opterr nebylo nastaveno na nulu,
vypise chybové hlaseni.

e obvykle se nejprve pomoci getopt() nactou prepinace a pak se vlastnimi
prostiedky zpracuji ostatn{ argumenty (Casto jsou to jména souboru).

e je konvenci, ze volby v parametru optstring jsou setiidéné.
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Priklad pouziti getopt ()

struct {

int a, b; char c[128];
} opts;
int opt; char *argl;

while((opt = getopt(argc, argv, "abc:")) != -1)
switch(opt) {

case ’a’: opts.a = 1; break;

case ’b’: opts.b = 1; break;

case ’c’: strcpy(opts.c, optarg); break;

case ’7’: fprintf (stderr,
"usage: %s [-ab] [-c Carg] argl arg2 ...\n",
basename (argv[0])); break;

}

argl = argvloptind];

dobrym zvykem je pii detekovani nezndmého prepinace (nebo Spatného za-
pisu parametru programu) vypsat strué¢nou ndpovédu (pifpadné s odkazem
na podrobnéjsi dokumentaci) a ukoné¢it program s chybou, tj. s nenulovou
navratovou hodnotou.

priklad také ukazuje nebezpecné pouziti funkce strcepy()

z pouziti funkce getopt() je vidét, ze je stavova. Zpracovat dalsi pole ar-
gumenttu, pripadné znovuzpracovat puvodni, je mozné nastavenim externi
proménné optreset na 1.

standardni getopt() zachovd porad{ piepinac¢u pii zpracovani

pii pouziti nedefinovaného prepinace funkce vypise chybu; to lze potlacit
nastavenim opterr na 0.
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Dlouhy tvar prepinacu
e poprvé se objevilo v . GNU knihovné libiberty:
--jméno nebo --jméno=hodnota
e argumenty se permutuji tak, aby pfepinace byly na zacatku,

napt. 1s * -1 je totéz jako 1s -1 *, standardni chovani lze
docilit nastavenim proménné POSIXLY_CORRECT.

e zpracovavaji se funkci getopt_long(), kterd pouziva pole
struktur popisujicich jednotlivé ptepinace:
struct option {
const char *name; /* jméno pfepinace */
int has_arg; /* hodnota: ano, ne, volitelné */
int *flag; /* kdyz je NULL, funkce vraci val, jinak vraci 0
a dé val do *flag */
int val; /* ndvratovd hodnota */

verze jak se objevila ve FreeBSD (funkce getopt_long() neni standarizovand),
ma nasledujici vlastnosti:

pokud vSechny dlouhé prepinace maji nastaveny kratkou variantu ve val, je
chovéni getopt_long() kompatibilni s getopt()

je mozné zaddvat argument k dlouhému piepinaci i s mezerou (napiiklad
--color green)

pokud je nastaven flag, tak getopt_long() vraci 0, ¢imz se tyto dlouhé
prepinace bez kratké varianty zpracuji v jedné vétvi prikazu case

existuje i volani getopt_long_only(), které povoluje i dlouhé prepinace uvo-
zené jednou uvozovkou (-option)

funkei getopt_long() je mozné pouzivat dvémi zpusoby. Prvn{ zpusob je, ze
kazdy dlouhy prepina¢ ma korespondujici kratky — takto lze jednoduse pridat
dlouhé prepinace do existujictho programu a je kompatibilni s getopt.
Druhy zpusob umoziiuje mit samostatné dlouhé prepinace. V tom piipadé
funkce vraci vzdy 0 (nekompatibilita s getopt) a proménnd *flag se nastavi
na val.

na konkrétnim prikladu na nasledujici strance je vidét, jak to celé funguje
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Dlouhé prepinace (pokracovani)

int getopt_long(int argc, char * const argul[],

const char *optstring,
const struct option *longopts,

int *longindez) ;

e optstring obsahuje jednopismenné pfepinace, longopts

obsahuje adresu pole struktur pro dlouhé prepinace (poslednf

zdznam pole obsahuje samé nuly)

e pokud funkce narazi na dlouhy ptepinac, vraci odpovidajici val

nebo nulu (pokud flag nebyl NULL), jinak je chovdni sho
getopt ().

e do *longindex (kdyz nenf NULL) d4 navic -1 nalezeného

piepinace v longopts.

dné s

e toto je upraveny piiklad z manudlové stranky na FreeBSD:

#include <stdio.h>
#include <getopt.h>
#include <fcntl.h>

int ch, fd, daggerset, bflag = 0;

static struct option longopts[] = {

{ "buffy", no_argument, NULL, ’b’ },
{ "fluoride", required_argument, NULL, £},
{ "daggerset", mno_argument, &daggerset, 13,
{ NULL, 0, NULL, 0 }};
int main(int argc, char **argv)
{
while ((ch = getopt_long(argc, argv, "bf:", longopts, NULL)) != -1)
switch (ch) {
case ’b’:
bflag = 1; break;
case ’f’:
if ((fd = open(optarg, O_RDONLY, 0)) == -1)
printf("unable to open %s", optarg);
break;
case 0:
if (daggerset) {
printf ("Buffy will use her dagger to "
"apply fluoride to dracula’s teeth\n");
}
break;
default: printf("usage: ...\n");
}
argc -= optind; argv += optind;
return 0O;
}
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Struktura klasického OS UNIX

uZivatelsky proces uZivatelsky
prerudeni navrat rezim

rozhrani volani jadra |

reZzim
subsystém .
" o jadra
fizeni soubori
subsystém | TPC
Fizeni | planovat |
znakové [ blokové procesii | pfid&lovani
ovladaZe a paméti | paméti

| strojové zavislad vrstva ovladani hardware |

toto schéma je prevzato z [Bach86], viz literatura. Zduraznuje dva ustiedni
pojmy v modelu systému UNIX — soubory a procesy. V praxi se jadro od
modelu typicky odlisuje, ale zde je dulezitd zdkladni predstava.

UNIX rozlisuje dva rezimy béhu procesoru: uZivatelsky rezim a rezim jddra.
V wuzivatelském rezimu nejsou piistupné privilegované instrukce (napf. ma-
povéani pameéti, I/0O, maskovéni preruseni). Tyto dva rezimy musi byt pod-
porovany na hardwarové trovni (procesorem).

procesy bézi obvykle v uzivatelském rezimu, do rezimu jadra prechazi bud
instrukei synchronniho pferuseni (trap) pro voldni sluzby jddra, nebo na
zékladeé asynchronnich preruseni (hodiny, I/0O). Déle se v rezimu jadra oSetiu-
ji vyjimecéné stavy procesoru (vypadek stranky, naruseni ochrany paméti, ne-
zndm4 instrukce apod.). Nékteré specidlnf akce jsou zajisfovany systémovymi
procesy, které bézi celou dobu v rezimu jadra.

klasické UNIXové jadro je tvofeno monolitickym kédem. Pavodné bylo po-
tFeba vygenerovat (tj. prelozit ze zdrojovych textu a slinkovat) jadro pii
zméné nékterého parametru nebo ptridani ovladace zarizeni. V novéjsich im-
plementacich je mozno nastavovat parametry jadra, nékdy i za béhu, pomoci
systémovych utilit bez nutnosti rekompilace jadra. Moderni UNIXy umozinuji
rozsifovat kéd jadra za béhu pomoci tzv. modulu jadra (loadable kernel mo-
dules). Napiiklad systém FreeBSD 5.4-RELEASE ma4 392 takovych modulu.

existuj{ dva zpusoby prdce s perifériemi: blokové (block devices) a znakové
zafizeni (character, raw devices). Data z blokovych zafi{zeni (napi. disky)
prochézeji pres vyrovndvaci paméti (buffers) po blocich, znakovd zafizeni
(napf. termindly) umoznuji pracovat s jednotlivymi bajty a nepouzivaji vy-
rovnavaci pamét.
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e jadro neni samostatny proces, ale je ¢asti kazdého uzivatelského procesu.
Kdyz jadro néco vykonava, tak vlastné proces, bézici v rezimu jadra, néco
provadi.

Procesy, vlakna, programy
e proces je systémovy objekt charakterizovany svym kontextem,
identifikovany jednozna¢nym éislem (process ID, PID); jinymi
slovy ,,kod a data v paméti”

e vldkno (thread) je systémovy objekt, ktery existuje uvnitt
procesu a je charakterizovan svym stavem. VSechna vlakna
jednoho procesu sdili stejny pamétovy prostor kromeé registri
procesoru a zasobniku; ,,linie vypoctu”, ,,to, co bézi”

e program ... soubor presné definovaného formatu obsahujici
instrukce, data a sluzebni informace nutné ke spustént;
,,Spustitelny soubor na disku”

o pamét se piidéluje procestim.

o procesory se pridéluji vlaknam.

o vldkna jednoho procesu mohou bézet na ruznych procesorech.

kontext je pamé&tovy prostor procesu, obsah registrii a datové struktury jadra
tykajici se daného procesu

e jinak feceno — kontext procesu je jeho stav. Kdyz systém vykonava proces,
k4 se, ze bézi v kontextu procesu. Jadro (klasické) obsluhuje preruseni v
kontextu preruseného procesu.

e vlikna se dostala do UNIXu az pozdéji, puvodné v ném existovaly pouze
procesy (s jedinym hlavnim vldknem). Moznost pouzit v procesu vice vldken
byla zavedena, protoze se ukazalo, ze je vhodné mit vice paralelnich linii
vypoc¢tu nad sdilenymi daty.

e pamétové prostory procest jsou navzajem izolované, ale procesy spolu mohou
komunikovat (pozdéji se dozvime, Ze mohou i ¢dsteéné sdilet pamét).

e procesy jsou entity na drovni jadra, vldkna mohou byt casteéné nebo zcela
implementovana knihovnimi funkcemi (tj. vldkna nemusi jadro vabec pod-
porovat). S vldkny je spojena mensi rezie nez s procesy.

e systémovy proces, ktery bézi na pozadi obvykle po celou dobu béhu systému
a zajistuje nékteré systémové sluzby (inetd, cron, sendmail...) se nazyva
démon (angl. daemon). Systém BSD tedy neméd ve znaku ¢erta, ale démona.
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Jadro, rezimy, pieruseni (klasicky UNIX)

v~

e procesy typicky bézi v uzivatelském rezimu
e systémové volani zpusobi prepnuti do rezimu jadra
e proces ma pro kazdy rezim samostatny zdsobnik

e jadro je ¢asti kazdého uzivatelského procesu, neni to samostny

proces (procesy)
e prepnuti na jiny proces se nazyva prepnuti kontextu
e obsluha preruseni se provadi v kontextu preruseného procesu

e klasické jadro je nepreemptivni

jadro neni oddélena mnozina procesi, bézicich paralelné s uzivatelskymi
procesy, ale je casti kazdého uzivatelského procesu.

prechod mezi uzivatelskym rezimem a rezimem jadra neni prepnuti kontextu
— proces bézi pordad v tom samém

prerueny proces nemusel pieruseni vubec zpusobit

v rezimu jadra muze proces pristupovat i k adresam jdadra, kterd z uzivatelské-
ho rezimu pristupnd nejsou; taktéz muze pristupovat k instrukcim (napf. in-
strukce manipulujici se stavovym registrem), jejichz vykondni v uzivatelském
rezimu vede k chybé

prerusovaci rutina se nemuze zablokovat, protoze tim by zablokovala proces;
proces se totiz muze zablokovat jen ze své vlastni vile. Moderni Unixy dnes
pouzivaji interrupt vlakna, v jejichz kontextu se mohou drivery zablokovat.

to, ze klasické unixové jadro je nepreemptivni znamena, ze jeden proces
nemuze zablokovat jiny proces

pii obsluze preruseni se muze stat, ze nastane dalsi preruseni. Pokud je jeho
priorita vétsi, je procesorem pfijmuto. Posloupnost ptijmutych pieruseni je
uchovana v zdsobniku kontextovych vrstev.

u modernich kernelu je situace ¢asto velmi rozdilna — obsluha pie-
ruseni, preeptivnost kernelu atd.; k nékterym vécem se mozna do-
staneme pozdéji béhem semestru
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Volani sluzeb a komunikace mezi procesy

e UNIX

proces A | proces | | ‘proces |
I
T

7 7z s 7 |
| ! rozhrani volani jadra
T 1
- jadro Seo oo

e distribuovany OS

uZivatelsky uZivatelsky
server server server
proces | proces | .
oz 1 > 1 oz A, I
jadro I jadro jadro jadro jadro
.
T T T
I ! | I
| .
N ) AN /7

pokud unixovy proces vyzaduje provedeni systémové sluzby, pomoci systé-
mového volani predd fizeni jadru. Jadro je kus kdodu sdileny vsemi procesy
(ovSem piistupny jen pro ty, které jsou pravé v rezimu jadra). Jadro tedy
neni samostatny privilegovany proces, ale vzdy bézi v rdmci nékterého pro-
cesu (toho, ktery pozddal jaédro o sluzbu, nebo toho, ktery bézel v okamziku
piichodu preruseni).

komunikace mezi procesy v UNIXu je feSena pomoci systémovych volani, je
tedy zprostiedkovana jadrem.

aby to nebylo tak jednoduché, mohou existovat systémové procesy (oznaco-
vané jako kernel threads), které bézi celou dobu v rezimu jadra. Naprostd
vétsina systémovych procesu vsak bézi v uzivatelském rezimu a lisi se jen
tim, ze maji vétsi pristupova prava. Planovac procesu prepind mezi procesy
a tim umoznuje béh vice procesu soucasné i na jednom procesoru. Na multi-
procesorovych pocitacich pak funguje skuteény paralelismus procesu a vlaken
(dokonce se proces muze pii preplanovani dostat i na jiny procesor).

v distribuovaném opera¢nim systému ma jadro obvykle formu mikrojadra,
tj. zajistuje pouze nejzakladnéjsi sluzby fizeni procesoru, pridélovani paméti
a komunikace mezi procesy. Vyssi systémové sluzby, které jsou v UNIXu
soucasti jadra (napi. pfistup k systému souboru) jsou realizovany specidlnimi
procesy (servery) beézicimi v uzivatelském rezimu procesoru. Jédro predd
pozadavek uzivatelského procesu piislusnému serveru, ktery muze bézet i
na jiném uzlu sité.

dostupnych mikrokernelu je v dnesni dobé mnoho. Muzete zkusit napiiklad
Minix (unix-like vyukovy systém), piipadné systém HURD, ktery bézi nad
mikrojadrem Mach.
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Systémova volani, funkce
e v UNIXu se rozlisuji systémova volani a knihovni funkce.
Toto rozliseni dodrzuji i manualové stranky: sekce 2 obsahuje
systémovd volani (syscalls), sekce 3 knihovni funkce (library
functions).

— knihovni funkce se vykonavaji v uzivatelském rezimu, stejné
jako ostatni kéd programu.

— systémova voldni maji také tvar volani funkce. Piislusna
funkce ale pouze dohodnutym zpusobem zpracuje argumenty
volani a preda fizeni jadru pomoci instrukce synchronniho
preruseni. Po ndvratu z jadra funkce upravi vysledek a preda

ho volajicimu.

e standardy tyto dvé kategorie nerozlisuji, protoze z hlediska
programétora je jedno, jestli urcitou funkci provede jadro nebo
knihovna.

e zjednoduseneé lze tici, ze systémové volani je funkce, ktera jen upravi své ar-
gumenty do vhodné podoby, piepne rezim procesoru a skute¢nou praci necha
na jadru. Nakonec zase upravi vysledek. Knihovni funkce muze a nemusi volat
jadro, ale vzdy sama déla néjakou netrivialni ¢innost v uzivatelském rezimu.

e v assembleru je mozné zavolat volani jadra pifimo

e API jadra je definované na drovni volani funkci standardni knihovny, nikoliv
na drovni preruseni a datovych struktur pouzivanych témito funkcemi pro
predani tizeni jadru. Mechanismus prepnuti mezi uzivatelskym rezimem a
rezimem jdadra se totiz muze lisit nejen v zavislosti na hardwarové platformé,
ale i mezi riznymi verzemi systému na stejném hardwaru.
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Navratové hodnoty systémovych volani

e celociselnd ndvratovd hodnota (int, pid_t, off_t, apod.)
— >= 0 ... operace Uuspésné provedena
— == -1 ... chyba

e navratova hodnota typu ukazatel
— != NULL ... operace Uspésné provedena
— == NULL ... chyba

e po netispésném systémovém volani je kod chyby v globédlni
proménné extern int errno;

e Uspésné volani neméni hodnotu v errno! Je tedy tieba nejprve
otestovat navratovou hodnotu a pak teprve errno.

e chybové hlaseni podle hodnoty v errno vypise funkce
void perror(const char *s);

e textovy popis chyby s danym ¢islem vrati funkce
char *strerror(int errnum) ;

funkce pro préci s vldkny pthread_* () nenastavuji errno, ale vraci bud nulu
(dspéch) nebo primo kéd chyby.

pro nékterda voldni muze mit smysl i ndvratova hodnota -1. Pak je tfeba
nejprve nastavit errno = 0 a po navratu zkontrolovat, zda se errno zménilo.
Napft. funkce strtol () vraci pii chybeé 0, coz je platna hodnota i pro spravny
vysledek (a —1 je samoziejmeé platny vysledek také).

je tedy vzdy nutné si pfrecist manudlovou stranku pro piislusné volani nebo
knihovni funkci

pozn.: uspésnost funkci ze stdio.h je treba testovat pomoci

int ferror(FILE *stream) ;, protoze jinak nelze rozlisit mezi chybou a kon-

cem streamu. Vzhledem k tomu, Ze tyto funkce nepouzivame (kromé printf/fprintf
na stdout/stderr), neméli byste ji potiebovat.
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Obsah

e Uvod, vyvoj UNIXu a C, programétorské nastroje

o zikladni pojmy a konvence UNIXu a jeho API

e pristupova prava, periferni zarizeni, systém souboru
e manipulace s procesy, spousténi programu

e signdly

e synchronizace a komunikace procesu

e sifové komunikace

e vlakna, synchronizace vldken

e 777 - bude definovano pozdéji, podle toho kolik zbyde ¢asu

Uzivatelé a skupiny

‘ beran:x:1205:106:Martin Beran:/home/beran:/bin/bash ‘

vyznam jednotlivych poli: uzivatelské jméno, zakédované heslo
(nové v /etc/shadow), ¢islo uzivatele (UID); superuzivatel (root) mé
UID 0, ¢islo primédrni skupiny (GID), plné jméno, domovsky adresér,
login-shell

|sisal:*:106:forst,beran

vyznam jednotlivych poli: jméno skupiny, heslo pro prepnuti do
skupiny, ¢islo skupiny (GID), seznam ¢lenu skupiny
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informace o uzivatelich v souborech /etc/passwd, a /etc/group jsou zpra-
covavdny ruznymi systémovymi programy, napi. login (ptihldseni do systé-
mu na zakladé uzivatelského jména a hesla) nebo su (zména identity). Jadro
o téchto souborech nic nevi, pouzivid pouze numerickou identifikaci
uzivatele a skupiny.

dnes jiz hesla nejsou z bezpectnostnich davodu piimo v /etc/passwd, ale
napiiklad v /etc/shadow, ktery béznému uzivateli ptistupny neni. A napf. na
FreeBSD se soubor /etc/passwd generuje ze souboru /etc/master.passwd,
ktery zakédovana hesla obsahuje.

existuji i jiné systémy, které (nejen) pro autentizaci /etc/passwd nemus{
vibec pouzivat, napfiklad NIS (Network Information Service).

skupina uzivatele uvedend v /etc/passwd je primarni. Tuto skupinovou iden-
tifikaci dostanou napi. soubory vytvorené procesy uzivatele. Dalsi skupiny,
ve kterych je uzivatel uveden v souboru /etc/group, jsou doplikové (supple-
mentary) a rozsiruji piistupovd prava uzivatele: skupinovy piistup je povolen
ke viem objektiim, jejichZ skupinovy vlastnik je roven bud primérni, nebo
jedné z doplnkovych skupin.

puvodné mél v UNIXu kazdy uzivatel vzdy aktivni pouze jednu skupinovou
identitu. Po nalogovani byl ve své primarni skupiné, pro ziskani prav jiné
skupiny bylo tfeba se do ni pfepnout piikazem newgrp (skupinovd obdoba
su, r{d{ se obsahem souboru /etc/group), ktery spustil novy shell.

v novéjsich UNIXech neni tFeba pro pristup k soubortim ménit primarni sku-
pinovou identitu procesu, pokud uzivatel patii do potfebné skupiny. Zména
identity je nutnd, pouze kdyz chceme vytvéaret soubory s jinou skupinovou
identitou nez je primarni skupina uzivatele. Lokalné pro urc¢ity adresat toho
lze dosdhnout nastavenim skupinového vlastnika adresafe na pozadovanou
skupinu a nastavenim bitu SGID v pristupovych pravech adresare — to plati
pro systémy zalozené na System V. U BSD staci zménit pozadovanou skupinu
u adresare.

druha polozka v fadcich /etc/group obsahuje zakodované skupinové heslo
pouzivané piikazem newgrp, to se jiz dnes nepouziva. Napiiklad na FreeBSD
je prikaz newgrp pristupny uz jen superuzivateli (kvuli volani setgroups).
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Name service switch
e dnesni systémy nejsou omezeny na pouzivani /etc/passwd a
/etc/groups
e systém pouzivd databdze (passwd, groups, protocols, .. .)

e data databdz{ pochdzeji ze zdroji (soubory, DNS, NIS, LDAP,

e soubor nsswitch.conf definuje jaké databdze pouzivaji jaké
zdroje

e knihovni funkce toto samoziejmé musi explicitné podporovat

e je mozné nékteré zdroje kombinovat, napiiklad uzivatel se
nejdrive muze hledat v /etc/passwd a poté v NISu

e poprvé se objevilo v Solarisu, poté prevzato dalsimi systémy

e systémy maji typicky manudlovou stranku nsswitch.conf (5), kde Ize nalézt
podrobnosti v zavislosti na konkrétnim opera¢nim systému

e zde je ¢ast skutecného souboru nsswitch.conf ze stroje u-us:

passwd: files 1ldap
group: files ldap

# You must also set up the /etc/resolv.conf file for DNS name
# server lookup. See resolv.conf(4).
hosts: files dns

# Note that IPv4 addresses are searched for in all of the
# ipnodes databases before searching the hosts databases.
ipnodes: files dns

networks: files
protocols: files
rpc: files
ethers: files
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Testovani pristupovych prav
e uzivatel je identifikovdn ¢islem uzivatele (UID) a ¢isly skupin, do
kterych patii (primary GID, supplementary GIDs).

e tuto identifikaci dédi kazdy proces daného uzivatele.
e soubor S mé vlastnika (UIDg) a skupinového vlastnika (GIDg).

e algoritmus testovani ptristupovych prav pro proces
PUIDp,GIDp,SUPG) a soubor S(UIDgs,GIDg):

Jestlize pak Proces mé vuéci Souboru
if(UIDp == 0) ... v8echna prava
else if(UIDp == UlIDg) ... prava vlastnika
else if(GIDp == GIDg ||
GIDg € SUPG) ... prava ¢lena skupiny
else ... prava ostatnich

e procesy superuzivatele root mohou ménit svoji uzivatelskou a skupinovou
identitu. Toho vyuziva napf. proces login, ktery bézi jako root a po zkon-
trolovéni jména a hesla spusti shell s uzivatelskou identitou (pomoci volani
setuid() — viz dalsi slajdy).

e 7 algoritmu plyne, Ze pro roota neni relevantni nastaveni prav (md vzdy
neomezeny piistup). Pokud se shoduje uzivatel, nepouziji se nikdy prava
skupiny nebo ostatnich, i kdyz povoluji vice nez uzivatelska prava. Podobné
prava ostatnich se nepouziji, jestlize se shoduje skupinova identita. Tedy
pokud m4a mtj soubor nastaveny prava —--rwxrwx, nemohu ho ¢ist, zapisovat
ani spustit (dokud nastaveni prav nezmeénim).

e nékteré systémy se odklanéji od klasického modelu, kdy mnoho procesu bézelo
pod uzivatelem s UID 0 a pii bezpecnostni chybé v takové aplikaci casto
tutocnik ziskal vladu nad celym systémem a zavadeéji modely jako je least
privilege model v Solarisu 10, systrace v OpenBSD, ...
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Redlné a efektivni UID/GID

u kazdého procesu se rozlisuje:

— redlné UID (RUID) — kdo je skuteénym vlastnikem procesu
— efektivni UID (EUID) — uzivatel, jehoZz prava proces pouziva
— uschované UID (saved SUID) — puvodni efektivni UID

e podobné se rozlisuje realné, efektivni a uschované GID procesu.

e obvykle plati RUID==EUID && RGID==EGID.

e propujcovani prav ... spusténi programu s nastavenym SUID
(set user ID) bitem zméni EUID procesu na UID vlastnika
programu, RUID se nezmeéni.

e podobné SGID bit ovliviiuje EGID procesu.

e pii kontrole pristupovych prav se pouzivaji vzdy EUID, EGID a
supplementary GIDs.

bity SUID a SGID se pouzivaji u programu, které potiebuji vétsi pristupova
prava, nez ma uzivatel, jenz je spousti. Piikladem je program passwd, ktery
musi aktualizovat soubory /etc/passwd a /etc/shadow, kde ten prvni ne-
muze bézny uzivatel ménit a druhy z nich ani ¢ist. Dalsi piiklad je program
su. Ten musi mit pravo libovolné zménit uzivatelskou a skupinovou identitu,
coz je privilegium procesu s UID 0.

SUID a SGID programy by mély byt peclivé naprogramovény, aby dovolily
pouze ty operace, pro které jsou urc¢eny, a neumoznily zneuzit jejich privilegia
pro neopravnéné akce (napt. spusténi rootovského shellu). Zkusenost ukazuje,
ze tyto programy jsou jednou z nejcastéjsich pticin bezpecnostich problému
UNIXovych systémi.

zakladnim pravidlem pro SUID programy je: nepiSte je pokud to neni
opravdu nezbytné. Je to typické misto pro generovani bezpec¢nostnich chyb

toto jsou pravidla pro zmény:

— bezny uzivatel nemuze zménit své RUID nebo uschované SUID (vyjimka
je pri voldn{ exec (), viz strana 113)

— proces muze vzdy zménit své EUID na to z RUID nebo z uschovaného
UID. Toto zarucuje, ze v SUID programu je mozné libovolné ménit EUID
mezi tim puvodnim kterym proces ziskal prava vlastnika a mezi UID
skuteéného uzivatele ktery dany proces spustil)

— root muze viechno, a kdyz zméni RUID, tak se zdaroven zméni i uchované
UID — nemélo by smysl ménit jen jedno z nich kdyz kterékoli muzete
pouzit pro nastaveni EUID.
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Identifikace vlastnika procesu

e uid_t getuid(void)
vraci redlné user ID volajictho procesu.
e uid t geteuid(void)
vraci efektivni user ID volajictho procesu.
e gid_t getgid(void)
vraci redlné group ID volajictho procesu.
e gid t getegid(void)
vraci efektivni group ID volajictho procesu.
e int getgroups(int gidsz, gid_t glist[])

—do glist da nejvyse gidsz supplementary group IDs volajiciho
procesu a vrati pocet véech GIDs procesu.

o getgroups(): kdyz gidsz == 0, jen vrati pocet skupin. Kdyz 0 < gidsz <
#skupin, vrati -1.

e v UNIXu je mnoho typu jako uid_t, gid_t, size_t, apod. Vesmés jsou to
celoc¢iselné typy, ¢asto je najdete v /usr//sys/types.h
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Zmeéna vlastnika procesu

e int setuid(uid_t wuwid);
— v procesu s EUID == 0 nastavi RUID, EUID i saved-SUID
na uid (viz také poznamky na strané 59).
— pro ostatni procesy nastavuje jen EUID, a uid musi byt bud
rovné RUID nebo uschovanému SUID
e int setgid(gid-t gid);
obdoba setuid(), nastavuje group-IDs procesu.
e int setgroups(int ngroups, gid_t *gidset)
nastavuje supplementary GIDs procesu, muze byt pouzito jen
superuzivatelskym procesem.

co vySe uvedené tedy znamend: proces s efektivnimi pravy superuzivatele
muze libovolné ménit identitu. Ostatni procesory mohou pouze stiidat sva
redlna a efektivni préva.

program login vyuzivé voldni setuid|()

pokud chce process s UID == 0 zménit svou identitu, musi nejprve volat
setgid() a setgroups(). Teprve pak lze zavolat setuid(). Pfi opacném
pofadi volani by proces po provedeni setuid uz nemél prava na setgid() a
setgroups ().

setgroups () neni uvedeno v UNIX 98 ani UNIX 03.

RUID/EUID jsou ulozené v zdznamu tabulky procesu pro piislusny proces
a zéroven v tzv. u-area (viz napiiklad [Bach]). EUID v tabulce procesu se
nazyva jiz zminéné uschované UID, neboli saved UID. Jak jiz bylo feceno,
uschované UID se pouziva pro kontrolu, kdyz se proces chce vratit k EUID,
se kterym byl spustén (po té, co docasné nastavil své EUID na UID uzivatele,
ktery proces spustil, tj. na RUID).

pokud tedy jako root vytvotite SUID program a v ném zavolite setuid()
pro jakéholi UID mimo 0, jiz se v programu k EUID==0 nemuzete vratit.
V tom piipadé byste museli pouzit volani seteuid (), které nastavuje pouze
EUID.
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Systém soubori

e adresdre tvor{ strom, spolu se soubory acyklicky graf (na jeden
soubor muze existovat vice odkazu).

e kazdy adresar navic obsahuje odkaz na sebe ’.” (tecka) a na
nadfazeny adresaf ’. .’ (dvé tecky).

e pomoci rozhrani systému souboru se pristupuje i k dalsim
entitam v systému:

— periferni zaiizen{

— pojmenované roury

— sokety

— procesy (/proc)

— pamét (/dev/mem, /dev/kmem)

— pseudosoubory (/dev/tty, /dev/£d/0,...)

e 7 pohledu jadra je kazdy obycejny soubor pole bajti.

e viechny (i sifové) disky jsou zapojeny do jednoho stromu.

root muze v nékterych systémech strukturu adresaitu zacyklit, ale tim zmate
utility pro prochéazeni filesystému; moc se cyklické struktury nepouzivaji.
Symbolické linky na adresare funguji vsude.

pojmenované roury (viz strana 81) lze pouzit i mezi procesy, které nejsou
piibuzensky spiiznéné. Jinak funguji stejné jako nepojmenované roury.

zminované sokety jsou v doméné UNIX, tj. slouzi pro komunikaci v rdmci
jednoho systému. Sokety z domény INET, pfes které probihd sifovd komuni-
kace, se v systému souborti neobjevuji. Sitovad komunikace zacind na strané
155.

debuggery pouzivaji pamétové obrazy procest dostupné v /proc. Ve vétsiné
unix-like systému obsahuje podstrom /proc idaje o jddru systému a bézicich
procesech ve formé textovych souboru.

dnesni moderni unixy mivaji specialni filesystém deuvfs, jehoz obsah odréazi
aktudlni konfiguraci systému co se tyce pripojenych zafizeni. Tj. napf. pii
pripojeni USB sticku se v /dev objevi piislusné diskové zatizeni. Po fyzickém
odpojeni zatizeni odkaz z adresatové struktury opét zmizi.
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Jednotny hierarchicky systém souboriu

svazek (angl. file system) je ¢dst souborového systému, kterou lze samostatné
vytvorit, pFipojit, zrusit... Kazdy filesystém muze mit jinou vnitini strukturu
(sb, ufs, ext2, xfs, atd.) a muze byt ulozen na lokélnim disku nebo na jiném
pocitaci a pristupny po siti (nfs, afs).

po startu jadra je pfipojeny jen kofenovy filesystém, dalsi filesystémy se za-
pojuji do hierarchie na mista adresaiu prikazem mount. Tento ptikaz je mozné
spustit ruéné (uzivatel root libovolné, ostatni pouze na nékterych systémech
a s omezenimi) nebo automaticky béhem inicializace systému (¥{d{ se obsa-
hem souboru /etc/fstab). Pred zastavenim systému se filesystémy odpojuji
prikazem umount.

dalsi moznost je pripojeni filesystému na zadost (pfi prvnim piistupu) a jeho
odpojeni po uréité dobé necinnosti. Tuto funkci zajistuje démon automounter
(autofs, automount, amd).

UNIX nemad zadné A, B, C, D...disky apod.
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Typicka skladba adresari

/bin zékladni systémové ptikazy
/dev specidln{ soubory (zafizeni, devices)
/etc konfigura¢ni adresar
/1ib zakladni systémové knihovny
/tmp vefejny adresatr pro docasné soubory
/home kofen domovskych adresaiu
/var/adm administrativni soubory (ne na BSD)
/usr/ knihovny headeru pro C
/usr/local lokalné instalovany software
/usr/man manudlové stranky
/var/spool spool (posta, tisk,...)

v /bin, /1ib, /sbin jsou prikazy a knihovny potifebné pri startu systému,

kdy je pfripojen pouze kotenovy filesystém. Ostatni piikazy a knihovny jsou
typicky v /usr/bin, /usr/lib a /usr/sbin (/usr byvé casto samostatny
filesystém, ¢imz jeho obsah neni dostupny béhem startu systému).

podstrom /usr obsahuje soubory, které se neméni pii bézném provozu a
na konkrétnim pocitaci. Proto by mél jit sdilet read-only. Na

nejsou zavislé

své stanici doma ho ale samoziejmé budete mit read-write.

v podstromu /var jsou data, kterad se za provozu méni a jsou specifickd pro
kazdy pocitac.

ruzné systémy (i instalace jednoho systému) se casto 1isi.

hier(7) na FreeBSD popisuje adresarovou hierarchii tohoto systému, Solaris

ma filesystem(5).
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Pristup k perifernim zarizenim

e adresar /dev obsahuje specidlni soubory zatizeni. Proces otevie
specidlni soubor systémovym voldnim open() a dale komunikuje
se zafizenim pomoci volani read (), write (), ioctl (), apod.

e specidlni soubory se déli na

— znakové ... data se pfendsi piimo mezi procesem a ovladacem
zalizeni, napf. sériové porty

— blokové ... data prochdzi systémovou vyrovnavaci paméti (buffer
cache) po blocich pevné dané velikosti, napf. disky

e specidlni soubor identifikuje zatizeni dvéma cisly

— hlavni (major) &islo ... &islo ovladace v jadru

— vedlejsi (minor) é&islo ... ¢&islo v rdmci jednoho ovladace

vyrovnavaci paméti urychluji periferni operace. Pti ¢teni se data hledaji nej-
prve v bufferu. Teprve kdyz nejsou k dispozici, tak se ¢tou z disku. Pii pristim
¢teni stejného bloku jsou data v bufferu. Pii zapisu se data ulozi do bufferu.
Na disk je systém prepise pozdéji. Lze si vynutit i okamzity zapis dat na disk.

disky v UNIXu jsou obvykle piistupné pies znakové (pouzivané pfi mkfs — vy-
tvoteni svazku — a fsck — kontrola konzistence) i blokové rozhrani (pouzivané
pii normdlnim provozu systému soubori). Nékteré systémy (FreeBSD) ale uz
v /dev vubec soubory pro blokové zafizeni nemaji, pouze znakova.

diive musel administrator systému po zméné hardwarové konfigurace upravit
obsah adresdie /dev skriptem MAKEDEV nebo ruéné. Dnes (Linux, IRIX, Free-
BSD, Solaris, ...) jiz specidlni soubory dynamicky vznikaji a zanikaji podle
toho, jak jddro detekuje pridani nebo odebrani hardwarovych komponent (viz
devfs na strané 62).

okamzity zapis na disk lze vynutit pfes 0_.DIRECT command ve volani fentl()
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Fyzické ulozeni systému souborua

e systém souboru (svazek, filesystem) lze vytvorit na:
— oddilu disku (partition) — ¢dst disku, na jednom disku muze byt
vice oddilu

— logickém oddilu (logical volume) — takto lze spojit vice oddilu,
které mohou byt i na nékolika discich, do jednoho svazku.

e dalsi moznosti: striping, mirroring, RAID

/- /home -~ /usr

vyraz systém souboru se pouziva v nékolika vyznamech:

— jeden filesystém, tj. to, co vyrobi prikaz mkfs
— celd hierarchie pfipojenych svazka v systému (vystup piikazu mount)

— zpusob organizace svazku (tj. typ fs) a tomu odpovidajici modul jadra,
ktery s daty manipuluje (UFS2, Ext3, XFS, ...)

striping je od slova stripe, ne strip; podle toho se také vyslovuje. Znamen4,
ze za sebou nasledujici bloky dat se ukladaji paralelné na ruzné disky a tim
se zvyS§uje pfenosova rychlost.

mirroring uklada kopie dat pro pfipad havarie primarniho disku.

paritni disky: data se ukladaji na dva disky, na tiet{ se ukladd XOR prvnich
dvou, po havarii libovolného disku jsou vSechna data stéle ¢itelna.

jednotlivé trovné RAID (Redundant Array of Inexpensive Disks) zahrnuji
striping, mirroring a vyuziti paritnich disku.

na terminologii je tfeba dat velky pozor. Napt. to, co se v DOS svété nazyva
partition, se v BSD nazyva slice. Tam jsou pak partitions definovany v ramci
jednoho slice a v nich se vytvareji filesystémy.

pokud vas to zajima nebo se s tim setkavate v praxi, doporuc¢uji vasi pozor-
nosti ZF'S, coz je filesystém a manazer logickych oddilt v jednom. Ze Solarisu
se jiz dostal do FreeBSD od verze 7.0 a také do Mac OS X Leopard (ktery
byl oficidlné vydan v ¥{jnu 2007). Muzete okamzité zapomenout na jednotlivé
disky, co je dulezité je pouze celkova diskovd kapacita v systému.
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Organizace systému soubort s5

blok ¢.

0 zavad&ci blok (boot block)

1 superblok 0 9 1
2 | oblast i-uzli (i-nodes) -~~~ - --7

oblast datovych blokd 7

puvodni UNIXovy systém souboru standardné pouzivany do verze System V
Release 3; v BSD se primarné pouzival do verze 4.1

vlastnosti:

— bloky délky 512, 1024 nebo 2048 bajtu
— jediny (neduplikovany) superblok
— datovy prostor pevneé rozdéleny na oblast i-uzlu a oblast datovijch bloku

— pii velikosti bloku 1024 bajtu byla teoretickd velikost filesystému pies
16 GB

boot block — pro ulozeni zavadéte OSu

superblok — zakladni informace o svazku: pocet bloku pro i-uzly, pocet bloku
svazku, seznam volnych blokt (pokracuje ve volnych blocich), seznam volnych
i~uzlu (po vycerpani se prohleddva tabulka i-uzla), zdmky pro seznamy vol-
nych bloku a i-uzlu, priznak modifikace (pro kontrolu korektniho odpojeni
svazku), ¢as posledn{ aktualizace, informace o zaf{zen{

i-uzel — typ souboru, pristupova prava, vlastnik, skupina, ¢asy posledniho
pristupu, modifikace dat a modifikace i-uzlu (€as vytvofeni souboru neni
ulozen), pocet odkazu na soubor, velikost souboru, 10 odkazui na datové bloky
a 3 odkazy na neptimé bloky

maximalni velikost souboru: 2113674 bloku, tj. ptiblizné 1 GB pfi pouziti
bloku velikosti 512 B

jména souboru — max. 14 znaka (14 + 2 = 16, tedy mocnina dvou a tedy
bezproblémové ulozni adresafovych polozek do bloku)
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e pii pouziti tohoto filesystému byla vykonnost disk vyuzita jen cca na 2% a
rychlost ¢tenf byla v fddu jen nékolika desitek kilobajtu za sekundu (!!)

e pro srovnani — MS-DOS 2.0 z roku 1983 podporoval pouze FAT12, pocitajici
s maximalni velikosti filesystému 16 MB. Velikost svazku do 2 GB byla
umoznéna az ve verzi 4.0 (1988); tato verze zaroven zavedla diskové vy-
rovnavaci pameéti, tedy to, co UNIX mé od svého vzniku v roce 1970...

Navigace v adresarové strukture

i-nodes /etc/passwd

T4 - - - -"-"-"-"-"-"7rT49g4- -~ - - - - --- -7 - - ----=-=--° I
data: 2 37 root:x:0 :
| 2 . 2 !
| I
| |
: etc 37 passwd 71 :
| |
I |

e kdyz cesta zacina znakem ’/’, zac¢ind navigace v kofenovém adresafi, jinak
zactne v pracovnim adresafi procesu.

e kotfenovy adresai mé typicky ¢islo 2. 0 je pro oznaceni prazdného uzlu a 1
byla dfive pouzivand pro soubor, do kterého se vkladaly vadné bloky, aby je
systém uz dale nepouzival.

e cesta ve které je vice lomitek za sebou je stéle platna, tj. ///a///v///c je
ekvivaletni /a/b/c.
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hard link original symbolicky link
/var /etc /usr
password |20 passwd 20 passwd 31
| |
| ‘\\ : |
| N ! |
[ e —— - — I
Y AN A
nodes [O] T ... (T30 T[] (BT 1]
)/ I /
| ’
data root:x:0:... _I ../etc/passwd |

Hard linky lze vytvéret pouze v rdmci jednoho (logického)

filesystému.

Linky

hardlink

odkaz na stejny i-uzel

vlastné druhé jméno souboru

neni rozdil mezi origindlem a hardlinkem
Ize vytvaret jen v rdmci filesystému

nelze vytvaret pro adresare

symbolicky link (symlink, softlink)

pouze odkaz na skute¢nou cestu k souboru jiného typu (1s -1 ho o-
znacuje '1’), tj. symbolicky link je typem odlisny od bézného souboru a
jeho data obsahuji obyéejny fetézec — jméno cesty, at jiz relativni nebo
absolutni

odlisné chovéni pro origindl a link (napf. pii mazéni)
pozor na relativni a absolutni cesty pii presouvani symbolického linku

muze ukazovat i na adresar nebo na neexistujici soubor

Nejjednossi zpusob jak si ovérit, zda dané dva linky ukazuji na stejny soubor
na disku je pouzit -i prepinac piikazu 1ls.

$ 1s -i /etc/passwd
172789 /etc/passwd
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Vylepseni systému soubort
e cil: snizeni fragmentace soubort, omezeni pohybu hlav disku
umisténim i-uzlu a datovych bloku bliz k sobé
e UFS (Unix File System), puvodné Berkeley FFS (Fast File
System)
e clenéni na skupiny cylindru, kazdéd skupina obsahuje

— kopii superbloku

fidici blok skupiny

tabulku i-uzlu

bitmapy volnych i-uzli a datovych bloku
datové bloky

e bloky velikosti 4 az 8 kB, fragmenty bloku

e jména dlouhd 255 znaku

superblok v kazdé cylinder skupiné posunut tak, aby superbloky nebyly na
stejné plotné

dalsi typy filesystému: UFS2, Ext3, ReiserF'S, XFS, ZFS aj.

v http://www.devnull.cz/mff/pvu/common/docs/filesystems.ps je po-
rovnani osmi ruznych filesystému podle ruznych implementacnich kritérii;
nezahrnuje v sobé ale vyvoj poslednich let.

UFS byl stéle 32-bitovy, coz se odrazelo na maximélni délce souboru i na
maximalni velikosti filesystému

zurndlovani (XFS, Ext3, ReiserFS) — snaha o zmensen{ nebezpeci ztraty dat
v piipadé havérie, urychleni zotaveni po havarii

ZFS — moderni 128-bitovy filesystém vyvinuty Sunem, nyni open-source, v
Solarisu 10, ted jiz také v Mac OS X 10.5 a FreeBSD 7.
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Vyvoj ve spravé adresarovych polozek

e maximalni délka jména souboru 14 znaku nebyla dostacujici
o FFS — délka az 255; kazda polozka zaroven obsahuje i jeji délku
e nové filesystémy pouzivaji pro vnitini strukturu adresaiu ruzné
varianty B-stromu
— vyrazné zrychluje praci s adresaii obsahujici velké mnozstvi
souboru

— XFS, JFS, ReiserFS, ...

e UFS2 zavadi zpétné kompatibilni tzv. dirhash pro zrychleni
piistupu k adresdium s velkym poctem soubortu

e dirhash pracuje tak, ze pti prvnim precteni adresare se vytvori v paméti hash
struktura, nasledné pristupy do adresate jsou pak srovnatelné se systémy
pouzivajici B-stromy. Timto zpusobem je dosazeno zlepseni bez toho, aby se
ménila struktura filesystému na disku. Nelze to ale takto délat do nekoneéna,
bude zajimavé jestli FreeBSD v budoucnu piejde na ZFS jako jejich hlavni
filesystém.

e malé soubory se casto uklddaji v i-nodech, ¢imz se usetii dalsi ptistupy na
disk
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Virtudlni systém souboru (Virtual File
System)

struct |=— struct [~— struct [=—{ struct = struct file
file | file = file — file = *file

f_vnode f_vnode f_vnode f_vnode

VNODE VNODE VNODE VNODE VNODE

v_data
INODE

v_data ) v_data ) v_data )Cv_data

INODE INODE INODE INODE
~—s_realvp

N

sb_vnodeops | | spec_vnodeops
ufs file system s5 file system spec file system

e FFS uvedeny ve 4.2BSD byl historicky druhy unixovy filesystém. Nékteii
dodavatelé unixovych systému ho zacali preferovat vzhledem k jeho lepsimu
vykonu a novym moznostem, jiny zustavali ddle u sjfs z duvodu zpétné kom-
patibility. To dale prohlubovalo problém jiz tak nedostatecné interoperability
mezi ruznymi unixovymi systémy. Nékterym aplikacim navic plné nevyho-
voval ani jeden z téchto filesystému. Postupné se také objevovala potieba
pracovat s ne-unixovymi filesystémy, napt. FAT. A s rostouci popularitou
pocitacovych siti se zvySovala poptavka po sdileni souboru mezi jednotlivymi
systémy, coz mélo za nasledek vznik distribuovanych filesystému — napi. NF'S
(Network File System).

e FFS zavedeny do systému s VFS se zacal nazyvat UFS.

e vzhledem k vySe popsané situaci bylo jen otdzkou casu, kdy dojde k funda-
mentalnim zménam v infrastruktuie systému soubort, aby soucasné podpo-
roval vice typu filesystému. Vzniklo nékolik ruznych implementaci od rtiznych
vyrobet, az se nakonec de facto standardem stala VFS/vnode architektura
od firmy Sun Microsystems. V dnesni dobé prakticky vSechny unixové a unix-
like systémy podporuji VFS, i kdyz casto se vzajemné nekompatibilnimi
dpravami. VFS se poprvé objevilo v roce 1985 v Solarisu 2.0; brzy bylo
prevzato BSD — FFS s podporou VFS je pravé UFS.

e hlavni myslenka: kazdému otevienému souboru v systému piislusi struk-
tura file (to by vlastné byl jeden slot v ndmi jiz zndmé systémové ta-
bulce otevienych souboru). Ta ukazuje na vnode (virtual node). Vnode ob-
sahuje ¢ast nezdvislou na konkrétnim systému souboru a ¢dst zdvislou, coz
muze byt napfiiklad struktura inode. Ta je specifickd pro kazdy typ soubo-
rového systému. Kazdy typ filesystému implementuje pevné danou
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sadu funkci pro jednotlivé operace nad soubory, na kterou se od-
kazuji vsechny virtualni uzly odpovidajici danému typu filesystému. Tato
sada funkci tedy definuje vnode interface. Kdyz tedy zavolate napiiklad
open(), jadro zavola pfislusnou implementaci v zavislosti na typu filesystému
(napf. z modulu ext2fs). Implementacné zdvisld ¢dst struktury vnode je
pristupnd pouze z funkei prislusného typu filesystému; jadro do ni tedy ,,ne-
vidi” ptimo. Jak uvidite na dalsim slajdu, existuje jesté jedna sada funkci,
ktera se tyka préace s filesystémy jako takovymi. Ta pak definuje VFS inter-
face. Tyto dvé sady spoleéné tvoii vnode/VFS rozhrani, kterému se bézneé
k& jen VFS.

e (nebudu zkouset) — u specidlnich soubort je situace slozitejsi, v SVR4 struk-
tura file ukazuje na snode (shadow-special-unode), ktery definuje operace
se zaf{zenim (pomoci souborového systému spec) a prostiednictvim ukazatele
s_realvp se odkazuje na redlny vnode pro operace se specidlnim souborem;
ten je potieba napiiklad pro kontrolu prav pristupu. Kazdému zafizeni muze
odpovidat vice specidlnich souboru, a tedy vice snodes a piislusnych realnych
vnodes. Vsechny takové snodes pro jedno zafizeni maji ukazatel s_commonvp
na jeden spoletny snode (toto neni na obrizku zachyceno). Pfi otevien{
specialniho souboru se hledd v hash tabulce snodes otevienych zafizeni po-
lozka odpovidajici specidlnimu souboru (podle major a minor ¢isla zafizeni).
Kdyz snode neni nalezen, vytvoii se novy. Tento snode se pak pouziva pii
operacich se zafizenim. Vice viz napiiklad [Vahalial.

Hierarchie souborovych systémi

vfs mount list struct file

rootvfs f_vnode
VFS VFS v_vfsp| VNODE
fs_next fs_next— v-op
vfs_nex vfs_nex INODE
vfs_data vfs_data
root vnode root vnode
d
super block super block

Ns\_mou ntedhere

vfs_op vfs_op

vfs_vnodecovered VNODE

vfsops |zsops v-vfsp
___,,////////lNODE

vfssw(] vsw_vfsops

[TTTT]

mount
v_op point

in

rootvfs

vnodeops

e struktura vfs obsahuje implementa¢né nezavislé informace o filesystému,
nezdvislé na konkréntim typu filesystému (podobné jako vnode funguje pro
soubory). Tato struktura nereprezentuje konkrétni typ filesystému, ale file-
systém primontovany do hierarchie soubort. V tomto vazaném seznamu tedy
muze byt vice struktur stejného typu souborového systému.
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rootvfs — odkaz na root file system
vEsops — tabulka funkci pro konkrétni typ systému souboru

vissw[] — pole odkazu na tabulky vfsops pro vSechny systémem podporo-
vané typy filesystému, z tabulky se vybira pii pripojovani svazku podle typu
filesystému zadaného pii volani mount ()

v_vEsp — odkaz z vnode na filesystém (strukturu vfs), na kterém lezi soubor
reprezentovany pomoci vnode

v_vfsmountedhere — pouze ve vnode, ktery reprezentuje mount point (ad-
resdf, na kterém je pripojen kofen jiného filesystému); odkazuje na strukturu
vfs reprezentujici ptipojeny filesystém

v_vnodecovered — odkaz na vnode adresare, na kterém je filesystém pripojen

Otevrené soubory z pohledu jadra I.

user file .
descriptor table file table inode table

count 1

process A___— wRONLY

rcount 1
/etc/group
M count 2
RDONLY \
process count 3
count 1 P /etc/passwd
RDWR

toto je nejjednodussi pohled na tabulky v jadie které se tykaji souboru, je to

Realité vice se podobajici obrazek je na pristim slajdu.

kazdy proces ma svoji tabulku souborovych deskriptoru (user file descriptor
table)

z této tabulky je odkazovnano na systémovou tabulku otevienych soubortu
systému (file table; ano, tato tabulka je pouze jedna). Zde je mdd otevieni
souboru a také aktualni pozice v souboru.

z tabulky otevienych soubort je odkazovéno do tabulky nac¢tenych inodu v
pameéti (dnes jsou to tzv. vnodes — virtual nodes, ale to ndm nyni muze byt
uplné jedno)
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e tabulka otevienych souboru systému, kterd vlastné vytvaii o jednu droven
odkazu navic, je zde proto, aby ruzné procesy mohly sdilet stejnou aktualni
pozici v souboru.

e piiotevieni souboru pomoci voldni open() se vzdy alokuje novy slot v tabulce
deskriptoru a také v systémové tabulce otevienych souboru (to je dulezité!).
Sdileni se pak v rdmci jednoho procesu dosdhne duplikaci deskriptoru, kdy
vice deskriptoru sdili stejny slot v tabulce otevienych soubort systému nebo
v piipadé ruznych procesu pak pomoci vytvoreni nového procesu pomoci
volani fork(), viz strana 119.

Otevirené soubory z pohledu jadra II.

uf_next uf_next
struct struct struct
ufchunk ufchunk ufchunk

p-cred
[..]2]1]0] [..]2]1]0] L..[2]1[0]ufofile]]

] struct
cred

struct struct struct struct struct [=—{struct file
— file —={ file — file —= file —= file —= *file

forev | ! ! ! } fnode

VNODE VNODE VNODE VNODE VNODE

e struktury proc a user vytvaii jadro pro kazdy proces a drzi v nich sluzebni
informace o procesu.

e struktura ufchunk obsahuje NFPCHUNK (obvykle 24) deskriptori soubori, po
zaplnéni se alokuje dalsi uf chunk.

e struktura file (otevrend souboru) obsahuje méd souboru (otevien pro ¢teni,
zapis, atd.), pocet deskriptoru, které se na ni odkazuji, ukazatel na vnode a
pozici v souboru. Jedno otevieni souboru muze byt sdileno vice deskriptory,
jestlize byl ptivodni deskriptor zkopirovén, napt. volanim fork () nebo dup ().

e struktura cred obsahuje uzivatelskou a skupinovou identitu procesu, ktery
otevftel soubor.

e jeden vnode odpovidajici jednomu souboru muze byt sdilen nékolika struk-
turami file, pokud byl dany soubor vicekrat otevien.

e ne vsechny vnodes jsou asociovany s tabulkou otevienych souboru. Napf. pii
spusténi programu je potieba pristupovat do spustitelného souboru a proto
se alokuje vnode.
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Oprava konzistence souborového systému

e pokud neni filesystém pred zastavenim systému korektné
odpojen, mohou byt data v nekonzistentnim stavu.

e ke kontrole a opravé svazku slouzi prikaz fsck. Postupné testuje
mozné nekonzistence:
— vicendsobné odkazy na stejny blok
— odkazy na bloky mimo rozsah datové oblasti systému souboru
— Spatny pocet odkazu na i-uzly
— nespravnd velikost souboru a adresaiu
— neplatny format i-uzla
— bloky které nejsou obsazené ani volné
— chybny obsah adresaiu
— neplatny obsah superbloku

e operace fsck je Casové narocna.

e zurnalové systémy soubort (napi. XFS v IRIXu, Ext3 v Linuxu)
nepotiebuji fsck.

e data se prepisuji na disky z vyrovnavacich pameéti se zpozdénim. Ulozeni
vSech vyrovnavacich paméti lze vynutit systémovym volanim sync (). Perio-
dicky vyrovnavaci pameéti uklada zvlastni systémovy proces (démon).

e zde je ukdzka fsck na odpojeny filesystém:

toor@shewolf: " # fsck /dev/adOa

**x /dev/adOa

** Last Mounted on /mnt/flashcard

**x Phase 1 - Check Blocks and Sizes

**x Phase 2 - Check Pathnames

*x Phase 3 - Check Connectivity

**x Phase 4 - Check Reference Counts

** Phase 5 - Check Cyl groups

24 files, 8848 used, 12951 free (7 frags, 1618 blocks, 0.0% fragmentation)
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Dalsi zptisoby zajisténi konzistence
filesystému

e tradi¢ni UFS — synchronni zapis metadat

— aplikace vytvarejici novy soubor ¢eka na inicializaci inode na
disku; tyto operace pracuji rychlosti disku a ne rychlosti CPU

— asynchronni zapis ale ¢astéji zpusobi nekontistenci metadat

e feSeni problému s nekonzistenci metadat na disku:

— journalling — skupina na sobé zavislych operaci se nejdiive
atomicky ulozi do zurndlu; pii problémech se pak zZurnal muze
“prehrat”

— bloky metadat se nejdrive zapisi do non-volatile paméti

— soft-updates — sleduje zavislosti mezi ukazately na diskové
struktury a zapisuje data na disk metodou write-back tak, ze
data na disku jsou vzdy konzistentni

— ZFS je novy filesystém v Solarisu, ktery pouziva
copy-on-write

e filesystem metadata = inodes, directories, free block maps

e cxt2 dokonce defaultné pouzivé asynchronni zédpis metadat a je pti pouziti
synchronniho zapisu vyrazné pomalejsi nez UFS

e zavislé operace jsou naptiklad smazani polozky z adresafe a smazani dis-
kového inode. Pokud by se stalo, ze se nejdrive smaze diskovy inode a pak te-
prve polozka v adresafi, pii vypadku mezi témito dvémi operacemi vnika ne-
konzistence — link ukazuje na diskovy soubor, ktery neexistuje. Neni problém
se tomuto vyhnout pfi synchronnim zépisu metadat (vime kdy a co zapisu-
jeme, urcujeme tedy potrad{ zdpisu), ale pii metodé write-back je jiz nutné
resit zdvislosti jednotlivych bloku na sebe, protoze pti klasické synchronizaci
vyrovnavacich paméti na disk jadro nezajima, ktery blok se zapise diiv a
ktery pozdéji.

e cCasto jsou bloky na sobé zdvislé ve smycce. Soft updates dokéaze takovou
smycku rozbit tim, ze provede roll-back a po zapisu pak roll-forward

e vykon soft updates je srovnatelny vykonu UFS filesystému s asynchronnim
zapisem metadat

e teoreticky soft updates zarucuji, ze po rebootu neni potieba pouzit fsck, tj.
ze filesystém bude v takovém stavu, ze je mozné nabootovat. Je vSak nutné
pouzit tzv. background fsck pro opravy nezavaznych chyb — to je povazovano
stale za velkou nevyhodu soft updates zvlasté s tim, jak rostou velikosti bézné
pouzivanych disku. Takovou chybou, kterd nebrani nabootovani, ale je nutné
ji odstranit je naptiklad blok, ktery je oznacen jako pouzity, ale zadny soubor
ho nepouziva.
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e soft updates nejsou vzdy doporucovany pro root filesystém. Problém je to,
Ze ztrdta metadat na root filesystému (viz 30-ti sekundové perioda zapisu)
muze byt vyrazné vétsi hrozbou zde nez na /usr, /home atd. Dalsi nevyhodou
muze byt i to, ze u soft updates mi smazani velkého souboru hned neuvolni
misto.

e piiklad: na bezpe¢nou operaci rename potiebuju pii synchronnim zapisu me-
tadat 4 zapisy — zvySeni poc¢tu odkazu v inode, vytvotreni nové adresdirové
polozky, smazéni staré, a opétné snizeni poc¢tu odkazu v inode. Kdykoli by
systém spadnul, nenastane nebezpecna situace. Naptiklad 2 odkazy z ad-
resaiu na inode s referenénim poctem 1 je problém, protoze po zruSeni jed-
noho odkazu to bude vypadat, ze soubor je stale na disku, kdyz uz byls jeho
data ddvno smazana. Neni tezké si asi pfedstavit, co by to mohlo znamenat
v pripadé, ze soubor obsahoval opravdu dulezitd data — napiiklad zalohu.
Opacna situace, tj. jeden odkaz na inode s referenci 2 sice také neni spravna si-
tuace, ale neohrozuje to moznost filesystém namontovat a normélné pouzivat.
V nejhorsim se stane, ze soubor vypadé Ze jiz na disku neni a pritom stéle
existuje. U soft updates operace rename vytvoii kruznici, protoze nejdiive je
potieba zapsat zvyseni poctu referenci, pak adresarové bloky a poté snizeni
referenci. A protoze zvysen{/snizenf se tyka stejného inode, tak je pii zdpisu
tFeba udélat roll-back na (feknéme) 2, zapsat inode na disk, zapsat bloky
adresaru a pak roll-forward na pocet referenci 1. Pti této akci je nad inodem
drzen zamek, takze nikdo nenacte starsi data. Je jednoduché ukazat, ze nelze
zapsat zadny z téch t¥{ bloku v kruznici tak, jak to je na konci operace re-
name, ze je opravdu nutny ten roll-back — mohli bychom uvazovat, ze inode se
vlastné nezménil a nenf tieba Fesit zda se muze/nemuze zapsat; zapis nového
adresarového odkazu bez zvyseni poctu odkazu v inodu by nds totiz mohl
dostat presné do situace, kterd je popsdna o par radku vyse.

PrlStup%gc%k?ISaskupma ostatni (o)
—
nejvyssi bit O 4 O O o
@) 2 @) @) (@]
suid o 1 o ‘ o ‘ ‘

sgid r
stick w

e SGID pro soubor bez prava spusténi pro skupinu v System V:

X

kontrola zémku pii kazdém piistupu (mandatory locking)

e sticky bit pro adresare: pravo mazat a prejmenovéavat soubory
maji jen vlastnici souboru

e SGID pro adreséai: nové soubory budou mit stejnou skupinu jako
adresar (System V; u BSD systému to funguje jinak, viz
pozndmky)
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SGID pro adresaie u BSD systému zpusobi, Zze soubory a podadresaie vy-
tvofené v tomto adresaii budou mit stejného majitele jako je majitel daného
adresdre. Nutnym pfedpokladem je dale to, ze dany UFS filesystém musi byt
namontovan s suiddir pfiznakem a v jadru je option SUIDDIR (a to neni
default). Navic to nefunguje pro roota. Tato moznost existuje kvuli Sambeé a
Nettalku.

sticky bit pro adresafe: prejmenovat nebo smazat soubor muze jen jeho
vlastnik (v nékterych implementacich staci i pravo zapisu do souboru), nesta-
¢l pravo zapisu do adresare. Toto nastaveni se pouziva pro vefejné adresate
(napf. /tmp).

puvodné mél sticky bit vyznam i pro spustitelné soubory: program s nasta-
venym sticky bitem zustal po ukonceni v paméti a jeho opétovné spusténi
bylo rychlejsi. Dnes se sticky bit v tomto vyznamu uz nepouziva.

nékteré filesystémy (XFS, AFS, UFS2, ZFS) maji tzv. access control lists
(ACLs), které dovoluji jemnéjsi pridelovani prav jednotlivym uzivatelum a
skupinam.

API pro soubory

e pied pouzitim musi proces kazdy soubor nejprve otevtit volanim
open() nebo creat().

e oteviené soubory jsou dostupné pies deskriptory souboru (file
descriptors), cislované od 0, vice deskriptoru muze sdilet jedno
otevieni souboru (mdd ¢teni/zdpis, ukazovitko pozice)

e standardni deskriptory:

— 0 ... standardn{ vstup (jen pro ¢teni)
— 1 ... standardn{ vystup (jen pro z&apis)
— 2 ... chybovy vystup (jen pro zipis)
e Ctenf a zdpis z/do souboru: read (), write()

e zména pozice: 1seek (), zavieni: close (), informace: stat (),
fidici funkce: fcntl (), prava: chmod(), ...

e kazda funkee, kterd alokuje deskriptory (nejen open() a creat(), ale napt. i
pipe ), dup(), socket ()) alokuje vzdy volné deskriptory s nejnizsim éislem.

e proces dédi oteviené soubory od rodice, tyto soubory nemusi znovu otvirat.

Obvykle (ale ne vzdy) proces dostane oteviené alespon deskriptory 0, 1 a 2.

e funkce ze souboru stdio.h (napi. fopen(), fprintf (), fscanf ()) a odkazy
na soubory pomoci ukazatele na FILE jsou definovany ve standardni knihovné
a pro svoji ¢innost pouzivaji voldni jaddra (napf. open(), write(), read()).
My se nebudeme knihovnou stdio zabyvat.
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Otevreni souboru: open()

int open(const char *path, int oflag, ... );

e otevie soubor dany jménem (cestou) path, vrati ¢islo jeho
deskriptoru (pouzije prvni volné), oflag je OR-kombinace
piiznaku

0_RDONLY/0_WRONLY/ORDWR ... oteviit pouze pro ¢teni /

pouze pro zapis / pro ¢teni i zapis

0_APPEND ... pfipojovani na konec
— O_CREAT ... vytvorit, kdyz neexistuje
0_EXCL ... chyba, kdyz existuje (pouzit{ s 0_CREATE)

0_TRUNC ... zrusit pfedchozi obsah (pravo zépisu nutné)

e pii 0_CREAT definuje tieti parametr mode pristupova prava

pii pouziti 0_CREAT se mode jesté modifikuje podle umask.

mode nemé defaultni hodnotu, tj. vezme se to, co je na zasobniku i kdyz tento
parametr neni pritomen! Pfiznaky i méd jsou ulozeny v systémové tabulce
otevienych souboru.

pokud se znovu pouzije diive vyuzivand polozka v tabulce deskriptoru nebo
v tabulce otevienych soubort, vse potiebné se vynuluje (pozice v souboru,
flagy deskriptoru, ...)

existuji jesté dalsi nastavitelné priznaky:
— 0_SYNC (0_DSYNC, O_RSYNC — neni na BSD) ... operace se souborem
skonéi az po fyzickém ulozeni dat (synchronized 1/0)
— ONOCTTY ... pfi otvirani terminalu procesem, ktery nemad tidici ter-
mindl, se tento termindl nestane ridicim termindlem procesu

— DO_NONBLOCK ... pokud nelze ¢teni nebo zépis provést okamzité, volani
read () /write() skonéi s chybou misto zablokovani procesu

v piistupovych pravech se vynuluji ty bity, které jsou nastavené pomoci
umask ().

pro ¢teni a zapis nelze pouzit 0_.RDONLY | O_WRONLY, protoze implementace
pouzily 0 pro read-only flag. Norma proto definuje, ze aplikace musi pouzit
praveé jeden z téchto tii flagu.

je mozné oteviit a zaroven vytvorit soubor pro zapis tak, ze jeho mdd zapis
nedovoluje. Pfi pristim otevieni souboru se ale jiz tento mdd uplatni pii
kontrole ptistupu a pro zapis ho oteviit nepujde. Pro O_TRUNC také plati, ze
musite mit pro dany soubor pravo zapisu.
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Vytvoreni souboru

int creat(const char *path, mode_t mode);

e open() s pfiznakem O0_CREAT vytvori soubor, pokud jesté
neexistuje. V zadané hodnoté ptistupovych prav se vynuluji bity,
které byly nastaveny pomoci funkce
mode_t umask(mode_t cmask) ;

e funkce je ekvivalentni volani
open(path, O_WRONLY|O_CREAT|O_TRUNC, mode);

int mknod(const char *path, mode_t mode, dev_t dev);
e vytvori specidlni soubor zafizeni.
int mkfifo(const char *path, mode_t mode) ;

e vytvofi pojmenovanou rouru.

volani vraci nejnizsi deskriptor, ktery v dané chvili nebyl otevieny pro proces

open() dokdze oteviit reguldrn{ soubor, zafizen{ i pojmenovanou rouru, ale
vytvorit dokaze jen reguldrni soubor; pro ostatni typy soubort je nutné pouzit
specialni volani.

test, zda soubor existuje, a jeho pripadné vytvoreni je atomicka operace. Toho
se vyuziva pii pouzivéni lock souboru.

specialni soubory muze vytvafret pouze root, protoze se pomoci nich definuji
pristupova prava k perifernim zafizenim.

hodnoty pro mode je mozné nalézt vétsinou v manudlové strankce pro chmod
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Cteni a zapis souborii: read(), write()

ssize_t read(int fildes, void *buf, size_t nbyte);

e 7 otevieného souboru s ¢islem deskriptoru fildes precte od
aktualni pozice max. nbyte bajtu dat a ulozi je od adresy buf.

e vraci pocet skuteéné prectenych bajtu (<= nbyte), 0 znamend
konec souboru.
ssize_t write(int fildes, const void *buf, size_t
nbyte) ;

— do otevieného souboru s ¢islem deskriptoru fildes zapiSe na
aktudlni pozici max. nbyte bajti dat ulozenych od adresy
buf.

— vraci velikost skuteéné zapsanych dat (<= nbyte).

pro UNIX je kazdy soubor posloupnost bajtu bez dalsi vnitini struktury.

chovéni read () a write () zdvisi na typu souboru (reguldrni, zafizeni, roura,
soket) a na tom, zda je soubor v blokujicim nebo neblokujicim médu (flag
0_NONBLOCK pii otevieni souboru).

volani read () vrati nenulovy pocéet bajtii mensi nez nbyte, pokud v souboru
zbyva méné nez nbyte bajtu, nebo voldni bylo pferuSeno signdlem, nebo
soubor je roura, zafizeni ¢i soket a aktualné je k dispozici méné nez nbyte
bajtu. Pii neexistenci dat se blokujici read() zablokuje, dokud se néjaka
data neobjevi, neblokujici read () vrati -1 a nastavi errno na EAGAIN.

volani write () vrati nenulovy pocet bajti mensi nez nbyte, jestlize se do
souboru nevejde vic dat (napf. zaplnény disk), zdpis je prerusen signdlem
nebo je nastaveno 0_NONBLOCK a do roury, soketu nebo zafizeni se vejde
pouze Cast zapisovanych dat. Bez 0_NONBLOCK se ceka, dokud se nepodaii
zapsat vSe. Pokud nelze aktudlné zapsat nic, blokujici write () se zablokuje,
dokud neni mozné zapisovat, neblokujici write() vrati -1 a nastavi errno
na EAGAIN.

dilezité vyjimky vzhledem k rouram jsou uvedeny na strané 85.

kdyz read () nebo write () vrati méné nez nbyte z duvodu chyby, opakované
volani téze funkce vrati -1 a nastavi kéd chyby v errno.

preruseni read (), write () signalem dfiv, nez se podaii precist, resp. zapsat
aspon jeden bajt, zpusobi navrat s hodnotou -1 a nastaveni errno na EINTR.

ptiznak otevieni souboru 0_APPEND zajisti atomicky zapis na konec souboru
(pouze na lokdlnim disku), tj. kazdy zédpis se provede na konec souboru.
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Uzavreni souboru: close()

int close(int fildes);

e uvolni deskriptor fildes, pokud to byl posledni deskriptor, ktery
odkazoval na otevieni souboru, zavie soubor a uvolni zaznam o

otevieni souboru.

e kdyz je pocet odkazu na soubor 0, jddro uvolni data souboru.
Tedy i po zruseni vsech odkazu (jmen) mohou se souborem
pracovat procesy, které ho maji otevieny. Soubor se smaze, az
kdyz ho zavie posledni proces.

e kdyz se zavie posledni deskriptor roury, vSechna zbyvajici data

v roufe se zrusi.

e pii skonéeni procesu se automaticky provede close () na vSechny
deskriptory.

e pokud proces potiebuje docasny soubor, muze ho vytvofit, ihned smazat a
pak s nim pracovat pres existujici deskriptor (tento deskriptor lze predat
synovskym procesum). Kdyz je takovy soubor zavien vSemi procesy, jadro
smaze jeho data z disku.

e i operace close() muze selhat. Napf. nékteré filesystémy zapisuji data na
disk az v okamziku zavieni souboru, kdyz zapis skoné¢i chybou, close () vrati
-1.

e otevirdni souboru a nezavirani je pii ukonéeni prace s nimi vede k alokované
pameéti, kterou jiz nemame jak uvolnit (ztratili jsme na ni odkaz) — situace
kde takto pamét “ztracime” se nazyva memory leak
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Priklad: kopirovani souborii

#include <fcntl.h>
#include <unistd.h>
int main(int argc, char *argv[])
{

char buf [4096];

int inf, outf, ilen;

inf = open(argv[1], O_RDONLY);

outf = creat(argv[2], 0666);

while ((ilen = read(inf, buf, 4096)) > 0)

write(outf, buf, ilen);

close(inf);

close(outf);

exit (0);

e je neefektivni ¢ist a zapisovat soubor po jednotlivych bajtech, lepsi je najed-
nou zpracovavat rozumné velké bloky.

e pokud potiebujete pracovat s malymi ¢astmi/buffery, je lepsi pouzit stream
orintované knihovni funkce fopen(), fread(), ... které data vnitiné bufferuji
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Prace s pojmenovanou rourou

e nemusf byt mozné vytvotit FIFO na sitovém filesystému (NFS,
AFS)
e je nutné znat sémantiku otevirani pojmenované roury:

— otevfieni roury pouze pro ¢teni se zablokuje do té doby, dokud
se neobjevi zapisovatel (pokud jiz neexistuje)

— otevfeni roury pouze pro zapis se zablokuje do té doby, dokud
se neobjevi ¢tendr (pokud jiz neexistuje)

— toto chovani je mozné ovlivnit flagem 0_NONBLOCK

pozornost poznamkam pod timto slajdem

— a je to stejné jako u nepojmenované roury (strana 118)

je mozné oteviit rouru pro zapis i ¢teni stejnym procesem najednou, aniz by
predtim existoval ¢tenaf nebo zapisovatel

pokud rouru nemé zadny proces otevienou pro zapis, pro okamzité vraceni
deskriptoru pouze pro ¢teni je nutné otevrit rouru s flagem 0_NONBLOCK,
proces se jinak na roufe zablokuje ¢ekdnim na zapisovatele. Pozor ale na to,
ze pokus o ¢teni z roury bez zapisovatele okamzité vrati 0 jako indikaci konce
souboru; proces se nezablokuje cekanim na zapisovatele. Pii zapisu
do roury bez ¢tenédte (tj. zapisovatel oteviel rouru jesté v dobe, kdy c¢tendr
existoval) posle kernel procesu signal EPIPE (“broken pipe”).

v pripadé otevirani pouze pro zapis s 0_NONBLOCK bez existujicitho Ctenate
se vrati chyba a errno se nastavi na ENXIO. Tato asymetrie je snahou, aby
v roufe nebyla data, kterda nebudou v kratké dobé ptrectena — systém nema
zpusob, jak uschovéavat data v roufe bez ¢asového omezeni. Bez 0_NONBLOCK
flagu se proces zablokuje.

z uvedeného tedy vyplyva, ze pokud chcete vytvorit proces, ktery ¢eka na
pojmenované roufe a vykonava pozadavky, musite ji oteviit s flagem 0_RDWR
i kdyz do roury nehodlate zapisovat; jinak po prvnim zablokovani v open()
pri ¢ekdni na otevieni roury zapisovatelem by dalsi volani read () pro akcep-
tovani dalsiho pozadavku typicky vratilo 0, pokud by ndhodou roura nebyla
mezitim pro zapis oteviena dalsim procesem.

zapis maximalni velikosti PIPE BUF (limits.h) je zaruceny jako atomicky.
Napf. v OpenSolarisu to je to 5120 bajti, ve FreeBSD 5.4 je to 512 bajtu.
Pokud zapisujete vice, muze write() provést Cdstecny zapis (a vrati tak
mens{ ¢fslo nez velikost dat kterd se méla zapsat).

roura nema pozici v souboru, zapis tak vzdy pridava na konec.

85



e stejné se vzhledem ke ¢teni a zdpisu chova i nepojmenovana roura, viz strana

118.

Nastaveni pozice: 1seek()

off t lseek(int fildes, off_t offset, int whence);

e nastavi pozici pro ¢teni a zdpis v otevieném souboru daném
¢islem deskriptoru fildes na hodnotu offset.

e podle hodnoty whence se offset pocita:
— SEEK_SET ... od zac¢atku souboru
— SEEK_CUR ... od aktudlni pozice
— SEEK_END ... od konce souboru

e vraci vyslednou pozici pocitanou od zacatku souboru.

e lseek(fildes, 0, SEEK_CUR) pouze vrati aktualni pozici.

e lze se presunout i na pozici za koncem souboru. Pokud se pak provede zapis,
soubor se prodlouz{ a v presko¢ené ¢dsti budou samé nuly (samotné 1seek ()
nestaci). Nekteré filesystémy takové bloky celych nul pro usporu mista ne-
ukladaji.

velikost souboru je mozné zjistit pomoci 1seek(fildes, 0, SEEK_END).

e nejcastéjsi operace s lseek jsou t¥i: nastaveni konkrétni pozice od zacatku
souboru, nastaveni pozice na konec souboru a zjisténi aktualni pozice v sou-
boru (0 spole¢né se SEEK_CUR)

e pii pouziti 1seek se zadné I/O neprovede, zadny piikaz se neposle na radic
disku

e 1lseek nemusi slouzit jen pro operace read a write, ale také pro naslednou
operaci 1seek

e ukladani nul muze vést k problémtim se zalohami
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Zména velikosti: truncate ()

int truncate(const char *path, off_t length);
int ftruncate(int fildes, off_t length);

e zméni délku souboru zadaného cestou nebo ¢islem deskriptoru na

pozadovanou hodnotu.
e pii zkraceni souboru zrusi nadbytecnd data.

e standard ponechavé nespecifikované, jestli funguje prodlouzeni
souboru (s vyplnénim pridaného tdseku nulami). Proto je lepsf
k prodlouzeni souboru pouzit
char buf = ’\0’;
lseek(fildes, length-1, SEEK_SET);
write(fildes, buf, 1);

e zrusit veskery obsah souboru pii otevieni se da ptiznakem 0_TRUNC ve funkci
open().

e podrobnosti je tfeba hledat v manudlové strance, napt. ve FreeBSD v sekci
BUGS nalezneme toto: Use of truncate() to extend a file is not portable.
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Duplikace deskriptoru: dup(), dup2()

int dup(int fildes);

e duplikuje deskriptor fildes na prvni volny deskriptor, vrati

novy deskriptor, ktery odkazuje na stejné otevieni souboru.
e ckvivalent fcntl(fildes, F_DUPFD, 0);
int dup2(int fildes, int fildes2);
e duplikuje deskriptor fildes na deskriptor fildes2.

e ckvivalent
close(fildes?2);
fcntl(fildes, F_DUPFD, fildes2);

e prvni volny deskriptor se pouzije i u otevirani a vytvareni souboru, viz strany

80 a 81.

e duplikovany a puvodni deskriptor sdili stejné otevieni souboru a tedy i ak-
tudlni pozici a méd ¢teni/zapis.

e ekvivalent pro dup2 neni zcela ekvivalentni, napf. pokud je fildes rovny
fildes2. Vice viz norma.
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Priklad: implementace shellového
presmeérovani
e § program < in > out 2>> err

close(0);

open("in", O_RDONLY);

close(1);

open("out", O_WRONLY | O_CREAT | O_TRUNC, 0666);
close(2);

open("err", O_WRONLY | O_CREAT | O_APPEND, 0666);

e § program > out 2>&1
close(1);
open("out", O_WRONLY | O_CREAT | O_TRUNC, 0666);
close(2);
dup (1) ;

dalsi priklad pouziti dup () uvidime, az se budeme zabyvat rourami.

e je potieba si ddt pozor na stav deskriptoru. Druhy piiklad nebude fungovat,

kdyz bude deskriptor 0 uzavien, protoze open() vrati deskriptor 0 (prvni
volny) a dup() vrati chybu (pokus o duplikaci uzavieného deskriptoru).
Mozné Teseni:

close(1);

if ((fd = open("out", O_WRONLY | O_CREAT | O_TRUNC, 0666)) == 0)
dup(0) ;

close(2);

dup(1);

if (fd == 0)
close(0);

nebo

fd = open("out", O_WRONLY | O_CREAT | O_TRUNC, 0666);
if(fd '= 1) {

dup2(fd, 1);

close(fd);

}

dup2(1, 2);

89



Ridici funkce soubort a zafizeni: fcntl(),
ioctl()

int fentl(int fildes, int cmd, ...);

e slouzi pro duplikaci deskriptoru, nastavovani zamku, testovani a
nastavovani ruznych ptiznaku souboru.
priklad: zavieni standardniho vstupu pfi spusténi programu
(volan{ typu exec)
fcntl(0, F_SETFD, FD_CLOEXEC);
int ioctl(int fildes, int request, ... );

e rozhrani pro fidici funkce perifernich zafizeni

e pouziva se jako univerzalni rozhrani pro ovladani zafizeni, kazdé

zaiizeni definuje mnozinu piikaz, kterym rozumi.

e mozné hodnoty cmd ve funkci fentl():

— FDUPFD ... duplikace deskriptoru

— F_GETFD ... zjistén{ pfiznaku deskriptoru (FD_CLOEXEC — uzavieni pii

exec). FD_CLOEXEC je jediny flag pro deskriptory, definovany v normeé
UNIX 03.

— F_SETFD ... nastaveni piiznaku deskriptoru

— F_GETFL ... zjistén{ médu ¢teni/zépis a priznaku otevieni souboru (jako
u open())

— F_SETFL ... nastaveni pfiznaku otevieni souboru (0_APPEND, 0_DSYNC,
0_NONBLOCK, 0_RSYNC, 0_SYNC). Nemohu nastavit priznaky pro ro/rw a
ani priznaky pro vytvoreni, zkrdceni nebo exkluzivni piistup k souboru.

— F_GETLK, F_SETLK, F_SETLKW ... nastavovani zamku

e je dulezité si uvedomit, ze jsou dva druhy piiznaki — pfiznak(y) pro soubo-
rovy deskriptor a piiznaky pro otevieny soubor — tj. pfiznaky jsou ulozené
ve dvou ruznych tabulkach.

e periferni zafizeni podporuji Cteni a zapis dat pomoci read(), write() a
mapovan{ dat do paméti (mmap () ), veskeré dals{ operace se zaf{zenim (napf.
nastaveni parametru, zaméeni nebo eject) se délaji funkei ioct1().

e pii nastavovani priznaku nejdiiv vzdy zjistéte, jaké byly predtim. I kdyz
jste si jisti, ze v dané chvili jsou nulové a je tedy mozné provést fcntl(£d,
0_APPEND), nemuZzete védét, co se muze zménit (napiiklad o par radku vyse
néjaky flag priddte, aniz byste vedéli, ze jste ovlivnéni kédem dole). Tedy
vzdy pouzijte naptiklad toto:
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flags = fcntl(fd, F_GETFL);
if (fcntl(fd, F_SETFL, flags | O_APPEND) == -1)

...a podobné pro odebrani flagu — je Spatné feseni nastavit hodnotu flagti na
nulu, misto toho je tieba pouzit bitového jednickového doplinku ptislusného
flagu

Informace o souboru: stat ()

int stat(const char *path, struct stat *buf);
int fstat(int fildes, struct stat *buf);

e pro soubor zadany cestou, resp. ¢islem deskriptoru, vrati

strukturu obsahujici informace o souboru, napf.:

— st_ino ... ¢islo i-uzlu

— st._dev ... ¢islo zafizeni obsahujicitho soubor

— st_uid, st_gid ... vlastnik a skupina souboru

— stmode ... typ a pristupova prava

— st_size, st_blksize, st_blocks ... velikost souboru
v bajtech, velikost bloku a pocet bloku

— st_atime, st_mtime, st_ctime ... ¢asy posledniho pristupu,
modifikace souboru a modifikace i-uzlu

— stnlink ... pocet odkazu na soubor

metadata jsou informace o souboru — tedy méd, ¢asy pristupu, délka, vlastnik
a skupina atd. Nepati{ mezi né skuteéna data souboru, a ani jméno, které
neni ulozeno v ramci daného souboru, ale v adresari ¢i v adresarich.

metadata je mozné precist, i kdyz proces nemé prava pro ¢teni obsahu sou-
boru.

touto funkci neziskam flagy deskriptoru ani flagy z pole tabulky otevienych
soubort v systému, zde jde o informace ohledné souboru uloZzeného na pameé-
tovém médiu.

c_time neni ¢as vytvoreni soubor (creation time), ale ¢as zmény (change
time)

norma nespecifikuje poradi polozek ve struktufe ani nezakazuje pridat dalsi

91



Informace o souboru (2)

e pro typ souboru jsou v <sys/stat.h> definovdny konstanty
S_IFMT (maska pro typ), S_IFBLK (blokovy specidln{), S_IFCHR
(znakovy speciélni), S_IFIF0 (FIFO), S_IFREG (obycejny),
S_IFDIR (adresér), S_IFLNK (symlink).

e typ lze testovat pomoci maker S_ISBLK(m), S_ISCHR(m),
S_ISFIFO(m), S_ISREG(m), S_ISDIR(m), S_ISLNK (m).

e konstanty pro piistupova préava: S_IRUSR (¢teni pro vlastnika),
S_IWGRP (zdpis pro skupinu), atd.
int lstat(const char *path, struct stat xbuf);
e kdyz je zkoumany soubor symlink, stat () vrati informace o

souboru, na ktery ukazuje. Tato funkce vraci informace o
symlinku.

e typ a prava souboru jsou ulozena spole¢né v st_mode, proto existuji zmino-
vand makra.

e S_IFMT specifikuje tu ¢ast bit1, které jsou vénované typu souboru, makra pro
jednotlivé typy pak nejsou masky, ale hodnoty, takze test na typ souboru je
nutné udélat takto: (st_mode & S_IFMT == S_IFREG). VSechna makra jsou
v normé, takze jejich pouzivanim zaruc¢ime prenositelny kod.
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Nastaveni ¢asu souboru

int utime(const char *path, const struct utimbuf *times);

e nastavi cas posledni modifikace souboru a ¢as posledniho
ptistupu k souboru.

e nelze zménit ¢as posledni modifikace i-uzlu.

e volajici proces musi mit pravo zapisu pro soubor.

e tuto funkci pouzivaji hlavné kopirovaci a archiva¢ni programy, aby zajistily
stejné casy kopie a origindlu.

e shellové rozhrani pro funkci utime () predstavuje piikaz touch.
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Test pristupovych prav: access()

int access(const char *path, int amode);

e otestuje, zda volajici proces mé k souboru path prava dana
OR-kombinaci konstant v amode:

— R_OK ... test prava na Cteni
— W_OK ... test prava na zapis
— X_0K ... test prava na spusténi
— F_OK ... test existence souboru

e na rozdil od stat (), vysledek zavisi na RUID a RGID procesu

e toto volani se neda pouzit bezpecné, proto ho nikdy nepouzivejte
procesu

e volani access() aplikuje mechanismus testovani pristupovych prav k za-
danému souboru pro volajici proces a vrati vysledek.

e funkce access() voldni byla pro setuid proces, aby si mohl ovérit, zda uzivatel
bézici dany setuid proces by mél za normalnich okolnosti k ptislusnému sou-
boru ptistup. Z toho vyplyva, ze toto volani je security hole — mezi testem
a naslednou akci se soubor muze zménit, coz proces nemuze nikdy osetfit.
Resenfm je vrétit se zpatky k redlnym UID/GID a piistup vyzkouset.
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Nastaveni pristupovych prav
int chmod(const char *path, mode_t mode);
e zméni pristupovd prava souboru path na hodnotu mode.

e tuto sluzbu muze volat pouze vlastnik souboru nebo
superuzivatel (root).

int chown(const char *path, uid_t owner, gid_t group);

e zméni vlastnika a skupinu souboru path. Hodnota -1 znamena
zachovat vlastnika, resp. skupinu.

e ménit vlastnika muze jen superuzivatel, aby uzivatelé nemohli
obchazet nastavené quoty tim, ze své soubory predaji nékomu
jinému.

e bézny uzivatel muze meénit skupinu svych souboru a musi pfitom
patfit do cilové skupiny.

parametr mode zde samoziejmé neobsahuje typ souboru, jako tomu je napfti-
klad u volani stat(). Hodnoty mode viz chmod(2).

pokud nejsem vlastnik, nemohu celkem logicky zménit méd ani u souboru s
nastavenym pristupem rw-rw-rw-

v nékterych implementacich muze vlastnik souboru predat vlastnictvi néko-
mu jinému, napi. v IRIXu je chovani chown() nastavitelné jako parametr
jadra.

neni bézné volat funkci chmod() z uzivatelskych aplikaci, na to se pouzivaji
flagy u voldn{ open(), hlavn{ pouziti je v aplikaci chmod (1)
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Manipulace se jmény souborua

int link(const char *pathl, const char *path2);

e vytvoii novy odkaz (polozku adresiie) path2 na soubor pathil.
Funguje pouze v ramci jednoho svazku.

int unlink(const char *path);

e zrusi odkaz na soubor. Po zruSeni posledniho odkazu na soubor a

uzavieni souboru vSemi procesy je soubor smazan.
int rename(const char *old, const char *new);

e zmén{ jméno souboru (presné odkazu na soubor) z old na new.

Funguje pouze v rdamci jednoho svazku.

sv s

volén{ link() vytvai{ hardlinky, tj. zobrazen{ ze jména souboru na ¢islo i-
uzlu. Cisla i-uzlu jsou jednoznaénd pouze v ramci svazku, proto pro linky
mezi filesystémy je nutné pouzit symlinky.

parametr path2 nesmi existovat, tedy nelze takto prejmenovavat
unlink() nefunguje na adresére

shellovy pfikaz mv pouzivd rename pro presuny v ramci jednoho svazku.
Ptesun souboru mezi filesystémy vyzaduje nejprve soubor zkopirovat a pak
smazat original voldnim unlink.

rename() funguje nad symlinky, ne nad soubory, na které symlink ukazuje
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Symbolické linky

int symlink(const char *pathl, const char *path2);
e vytvofi symbolicky link path2 — pathl.

e cil symbolického linku muze byt i na jiném svazku, popiipadé
nemusi viubec existovat.

int readlink(const char *path, char *buf, size_t bufsize);

e do buf d4 max. bufsize znaku z cesty, na kterou ukazuje
symlink path.

e vrati pocet znaku ulozenych do buf.

e obsah buf nenf zakoncéen nulou (znakem ’\0?)!

shellovy piikaz 1n vold symlink () nebo 1ink (), podle toho, jestli je pouzit
prepinac¢ -1 nebo ne.

smazani hardlinku nesmaze soubor, pokud na néj vede jesté jiny hardlink.
Naopak soubor (polozku adresdfe i data) je mozné smazat, i kdyz na néj
ukazuji néjaké symlinky.

readlink() je pouzitelny v situaci, pokud chci smazat soubor, na ktery dany
symlink ukazuje

bufsize se typicky ddvd o 1 mensi nez velikost bufferu, to pro ukonceni
znakem ’\0’
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Manipulace s adresari
int mkdir(const char *path, mode_t mode);
e vytvoif novy préazdny adresér, (bude obsahovat pouze polozky ’.’
a’..n).
int rmdir(const char *path);
e smaze adresaf path. Adresaf musi byt prazdny.

DIR *opendir(const char *dirname) ;
struct dirent *readdir(DIR *dirp);
int closedir(DIR *dirp) ;

e slouzi k sekvenénimu prochézeni adresaiu.

e struktura dirent obsahuje polozky
— d_ino ... ¢islo i-uzlu

— d_name ... jméno souboru

polozky adresére nejsou nijak uspordadany, readdir() je muze vracet v libo-
volném potadi.

v nékterych implementacich (napi. FreeBSD) lze adresar oteviit pro ¢tenf (ne
pro zdpis) jako normélni soubor a ¢ist ho pomoci read(), ale je tieba zndt jeho
vnitini organizaci. Proto je readdir() pro zpracovéni obsahu adreséate lepsi
nez read(), ktery vraci raw data adresidre. Kromeé toho, norma nevyzaduje,
aby adresar bylo mozné ¢ist funkef read(), Linux to naptiklad nedovoli.

readdir() je stavova funkce. Pro vriceni se na zacdtek je mozné pouzit funkei
rewinddir(). S vldkny pak pouzivat readdir_r(), protoze struktura dirent
je staticka.

d_ino neni moc uzite¢né, protoze v pripadé, kdy dany adresat je mount point,
tak ukazuje na adresar, na ktery je dalsi filesystém namontovan, ne na koten
namontovaného filesystému

rmdir nefunguje na neprazny adresar, je mozné pouzit napiiklad toto:
system("rm -r xxx")
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Priklad: prochazeni adresare

int main(int argc, char *argv[])
{
int i;
DIR *d;
struct dirent *de;
for(i = 1; i < argc; i++) {
d = opendir(argv[il);
while(de = readdir(d))
printf ("%s\n", de->d_name);
closedir(d);

}

exit (0);

e piikaz 1s je zalozen na takovéto smycce, navic provadi napt. tfidéni jmen
souborti a zjistovani dalsich informaci pomoci stat ().

e konec adresdie se poznd tak, ze readdir() vrat{ NULL. To vSak vrati i v
pripadé, pokud nastala chyba. V takovém pripadé je kéd chyby v proménné
errno, v piipadé prvnim je errno nezménéna. Proto by errno mélo byt
vzdy nastavené na nulu pred volanim readdir(). V piikladu tomu tak neni,
protoze z duvodu mélo mista nekontrolujeme errno viubec.
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Aktualni adresar procesu

e kazdy proces m4 svuj aktudlni (pracovni) adresar, vuci kterému
jsou udavany relativni cesty k souborum. Poc¢atecni nastaveni
pracovniho adreséare se dédi od otce pfi vzniku procesu.

int chdir(const char *path);
int fchdir(int fildes);

e nastavi novy pracovni adresaf procesu.
char *getcwd(char *buf, size_t size);

e ulozi absolutni cestu k aktudlnimu adresaii do pole buf, jeho
délka (size) musi byt aspon o 1 vétsi nez délka cesty.

e funkci fchdir () se predava deskriptor ziskany volanim open() na adresar.

e funkce getcwd () muze vratit jinou cestu nez tu, po které jsme se do aktudl-
niho adresare dostali, jeslize ¢ast cesty v chdir() byl symlink nebo doslo k
presunu (prejmenovan{) nékterého adresafe na cesté od kofene. U soucasnych
u by se to ale uz stat nemeélo.

100



Obsah

uvod, vyvoj UNIXu a C, programatorské nastroje
zakladni pojmy a konvence UNIXu a jeho API
pristupova préva, periferni zafizeni, systém souboru
manipulace s procesy, spousSténi programu
signaly

synchronizace a komunikace procesu

sitova komunikace

vldkna, synchronizace vlaken

77?7 - bude definovéno pozdéji, podle toho kolik zbyde ¢asu
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Pamét procesu v uZivatelském rezimu

text
data
bss
adresovatelné
uZiv. programem
nelze adresovat zasobnik
oblast user

uZiv. programem

text ... kod programu
data ... inicializované proménné
sekce text a data jsou ulozeny ve spustitelném souboru

bss ... neinicializované proménné (bss pochézi z assembleru IBM 7090 a
znamend ,,block started by symbol”). Za behu programu tvoii sekce data
a bss dohromady datovy segment procesu. Velikost datového segmentu lze
ménit pomoci systémovych volani brk() a sbrk().

(uzivatelsky) zdsobndk ... automatické proménné, parametry funkei, ndvra-
tové adresy. Kazdy proces mé dva zasobniky, jeden pro uzivatelsky rezim a
jeden pro rezim jadra. Uzivatelsky zasobnik procesu automaticky roste podle
potieby (neplati, pokud se pouzivaji vldkna).

oblast user (u-area) ... obsahuje informace o procesu pouzivané jadrem, které
nejsou potiebné, kdyz je proces odlozen na disku (pocet otevienych souboru,
nastaveni osetfeni signdlu, pocet segmentu sdilené paméti, argumenty pro-
gramu, proménné prostiedi, aktudlni adresar, atd.). Tato oblast je pristupnd
pouze pro jadro, které vzdy vidi pravé jednu u-oblast patiici pravé bézicimu
procesu. Dalsi informace o procesu, které jddro muze potiebovat i pro jiny
nez prave bézici proces, nebo i kdyz je proces odlozen, jsou ve struktuie proc.
Struktury proc pro vSechny procesy jsou stile rezidentni v paméti a viditelné
v rezimu jadra.
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Pamét procesu v rezimu jadra

text jadra

data a bss jadra
(tabulky, prom&nné, apod.)

struktura user
beZiciho procesu

extern struct user u;

zasobnik jadra

proces se dostane do rezimu jadra bud piichodem prerusent vyvolaného proce-
sorem (vypadek stranky, nezndmé instrukee,...), éasovacem (v pravidelnych
intervalech je potieba aktivovat pldnovaé procesu), perifernim zarizenim,
nebo instrukef synchronniho pteruseni (standardni knihovna takto predava
Fizeni jadru, aby obslouzilo systémové voldnt).

v paméti je pouze jedna kopie kédu a dat jadra, sdilend vSemi procesy. Kod
jadra je vzdy cely rezidentni v paméti, neni odkladan na disk.

text jddra ... kod jadra operacéniho systému, zavedeny pii startu systému
a rezidentni v paméti po celou dobu béhu systému. Nékteré implementace
umoznuji priddvat funkéni moduly do jaddra za béhu (napf. pii pfiddn{ nového
zafizeni se do jddra dynamicky pfidd novy ovlada¢), neni proto tieba kvuli
kazdé zméné regenerovat jadro a restartovat systém.

data a bss jadra ... datové struktury pouzivané jadrem, soucasti je i u-oblast
praveé béziciho procesu.

zasobnik jddra ... samostatny pro kazdy proces, je prazdny, jestlize je proces
v uzivatelském rezimu (a tedy pouzivd uzivatelsky zdsobnik).

103



Pamétové segmenty procesu

a_segs

read onl
struct as h dy text
s as share
s_prev s_next
read /write
/ data
private
struct proc
read /write , ,
/ zasobnik
private
read/write . ,
sdilend pamé&t
shared P

kazdy proces méa tii zakladni segmenty (paméfové segmenty, nemluvime o
hardwarovych segmentech):

— text
— data
— zasobnik

déle 1ze do adresového prostoru pripojit segmenty sdilené pameéti (shmat ())
nebo soubory (mmap()).

text je sdilen vSemi procesy, které provadi stejny kod. Datovy segment a
zasobnik jsou privatni pro kazdy proces.

zéakladnim rysem této architektury je tzv. memory object, coz je abstrakce
mapovani mezi kusem pameéti a mistem, kde jsou data normélné ulozena (tzv.
backing store nebo data object). Takové misto ulozen{ muze byt napiiklad
swap nebo soubor. Adresovy prostor procesu je pak mnozina mapovani na
ruzné datové objekty. Existuje i anonymni objekt, ktery nemd misto trvalého
ulozeni (pouzivé se naptiklad pro zdsobnik). Fyzickd pamét pak slouzi jako
cache pro data téchto namapovanych datovych objektu.

tato zde velmi hrubé popsand architektura se nazyva VM (od Virtual Me-
mory), a objevila se v SunOS 4.0. Na této architektute je zalozena architek-
tura virudlni pameéti v SVR4. Vice informaci viz [Vahalia], puvodni ¢ldnek
z roku 1987 predstavujici tuto architekturu: Gingell, R. A., Moran J. P.,
Shannon, W. A. — Virtual Memory Architecture in SunOS nebo prednaska o
operacnich systémech na MFF ve ¢tvrtém (?) roéniku.
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kazdy proces vidi svuj adresovy prostor jako souvisly interval (virtudlnich)
adres od nuly po néjakou maximalni hodnotu. Piistupné jsou pouze ty adresy,
na kterych je namapovan néktery segment procesu (to je pravé to mapovani,
o kterém se mluvi na pfedchozim slajdu).

jadro déle rozdéluje pamét procesu na stranky. Kazd4 strdanka md své umi-
sténi v rdmci fyzické paméti. Toto umisténi je dano strankovacimi tabulkami
jadra a strdnky mohou byt v rdmcich libovolné promichdny vuéi jejich potradi
ve virtudlni adresovém prostoru.

pokud neni stranka pravé pouzivana, muze byt také odlozena na disk.

paméfovy manager jadra zajistuje mapovani mezi virtudlnimi adresami po-
uzivanymi kédem uzivatelskych procesu i jadra na fyzické adresy a nacteni
odlozenych stranek z disku pii vypadku stranky.
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Implementace virtualni paméti
e procesy v UNIXu pouzivaji k pristupu do pameéti virtualni
adresy, které na fyzické adresy prevadi hardware ve spolupréci s
jadrem systému.
e pii nedostatku volné paméti se odkladaji nepouzivané tseky
paméti do odklddaci oblasti (swap) na disk.

e pied verz{ SVR2 se procesem swapper (nyni sched) odkladaly
celé procesy.

e od verze SVR2 se pouziva strankovéani na zadost (demand
paging) a copy-on-write. Stranky se alokuji az pfi prvnim
pouziti a privatni stranky se kopiruji pfi prvni modifikaci.
Uvoliovani a odkladani jednotlivych stranek provadi proces
pageout, odkladani celych procesu nastupuje az pii kritickém
nedostatku paméti.

preklad adres: pristup na neplatnou adresu nebo pokus o zapis do paméti pouze
pro ¢teni vyvola signal SIGSEGV.

swap: odkladaci prostor se vytvaii na samostatném oddilu disku, od SVR4 muze
byt i v souboru.

swapper: proces swapper se snazi odlozit na disk néjaky proces, ktery neni zam-
¢en v paméti, a na uvolnéné misto zavést diive odlozeny proces.

demand paging: pii zaddosti procesu o pamét se pouze upravi tabulka stranck.
Prvni instrukce adresujici obsah stranky vyvola vyjimku. Jadro ji oSetii tim,
ze alokuje stranku.

copy-on-write: vice procestu muze sdilet zapisovatelnou fyzickou stranku, kterd je
ale logicky privétn{ pro kazdy proces (tato situace nastane napf. po vytvoren{
procesu voldnim fork()). Dokud procesy z paméti pouze ¢tou, pristupuji
ke sdilené strance. Pokud se proces pokusi obsah stranky zmeénit, vyvold
vyjimku. Jadro zkopiruje stranku, ptidéli procesu kopii, kterd uz je privatni
a proces ji muze dale libovolné ménit. Ostatni procesy pouzivaji stdle nezmé-
nénou puvodni stranku.

stranky k odlozeni se hledaji algoritmem NRU (not recently used): kazda
stranka ma piiznaky referenced a modified, na zac¢atku vynulované. Pii prvnim
pristupu se nastavi referenced, pii zméné modified. Oba piiznaky se perio-
dicky nuluji. Pfednostné se uvoliiuji stranky, které nejsou modifikované ani pouzité.
Stranky kédu programu a mapovanych souboru se neukladaji do odkladaciho pro-
storu, ale obnovuji se z piislusného souboru.

106



Stavy procesu

zanik

vznik

exit
kill

matoha
(zombie)

preruseni ndvrat

p¥ipraven
v paméti

procesoru

odloZeni zavedeni odloZeni

probuzeni

p¥ipraven
na disku probuzeni

spi
na disku

e po ukonceni procesu volanim exit () nebo v reakci na signal prechazi proces
do stavu méatoha (zombie), protoze jadro si musi pamatovat k ¢islu pro-
cesu jeho ndvratovou hodnotu. Celd pamét procesu je uvolnéna, zbyva pouze
struktura proc. Proces lze definitivné zrusit, az kdyz se jeho rodi¢ zepta na
navratovou hodnotu volanim typu wait ().

e v dnesnich UNIXech se obvykle do odklddaci oblasti na disku (swap area)
neodkladaji celé procesy, ale jednotlivé stranky pameéti.

e proces je uspan, kdyz o to sam pozada, napt. zatne ¢ekat na dokonceni pe-
riferni operace. Preempce je naopak nedobrovolné odebrani procesoru plano-
vacem.
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Planovani procesu

e preemptivni planovdni — jestlize se proces nevzda procesoru
(neuspi se ¢ekdnim na néjakou uddlost), je mu odebran procesor
po uplynuti ¢asového kvanta.

e procesy jsou zafazeny do front podle priority, procesor je pridélen
vzdy prvnimu pfipravenému procesu z fronty, kterd ma nejvyssi
prioritu.

e v SVR4 byly zavedeny prioritni tfidy a podpora procesu redlného
¢asu (real-time) s garantovanou maximalni dobou odezvy.

vvvvv

prioritu.

zakladem preemptivniho planovani jsou pravidelnd preruseni od casovace,
kterd odeberou procesor bézicimu procesu a predaji tizenf jadru (aktivuje se
planovac procesu).

jind varianta je nepreemptivni (kooperativni) plénovéni, kdy proces bézi, do-
kud se sdm nevzdd procesoru, tj. dokud nezavold takovou systémovou funkci,
ktera prepne kontext na jiny proces. Nevyhodou kooperativniho planovani
je, ze jeden proces muze stale blokovat procesor a ostatni procesy se nikdy
nedostanou na radu.

UNIX pouziva pouze preemptivni planovani pro uzivatelské procesy.

tradiéni UNIXové jadro funguje kooperativnim zpusobem, tj. proces bézici v
rezimu jadra neni preplanovan, dokud se sam nevzda procesoru. Jadra mo-
dernich UNIX1u jsou jiz preemtivni — je to hlavné kvili real-time systémum;
tam je potfeba mit moznost bézici proces zbavit procesoru okamzité, necekat
na to, az se vrati z rezimu jadra nebo se sam uspi.

pii preemptivnim pldnovani muze byt proces kdykoliv pierusen a fizeni pie-
déno jinému procesu. Proces si proto nikdy nemuze byt jisty, Ze urcitou
operaci (vice nez jednu intstrukei, kromé systémovych volan{ se zaru¢enou
atomicnosti) provede atomicky, bez ovlivnéni ostatnimi procesy. Pokud je
tfeba zajistit atomicnost néjaké akce, musi se procesy navzajem synchronizo-
vat. Pfi kooperativnim planovani problém synchronizace odpadd (atomickd
posloupnost operaci se zajist{ tim, ze se proces béhem ni nevzdd procesoru).
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Prioritni tridy

e systémova

— priorita 60 az 99

— rezervovana pro systémové procesy (pageout, sched, ...)

— pevna priorita
e real-time

— priorita 100 az 159

— pevna priorita

— pro kazdou hodnotu priority definovano ¢asové kvantum
e sdileni casu (time-shared)

— priorita 0 az 59

— proménnd dvouslozkova priorita, pevna uzivatelska a
proménna systémova ¢ast — pokud proces hodné vyuziva
procesor, je mu snizovana priorita (a zvétSovano casové
kvantum)

systémova tfida je pouzivana pouze jadrem, uzivatelsky proces bézici v rezi-
mu jadra si ponechava svou planovaci charakteristiku.

procesy ve tfidé realného ¢asu maji nejvyssi prioritu, proto musi byt spravné
nakonfigurovany, aby nezablokovaly zbytek systému.

jestlize je proces ve ttidé sdileni casu uspan a ¢eka na néjakou udalost, je mu
docasné pritazena systémova priorita. Po probuzeni se takovy proces dostane
na procesor difve, nez ostatni procesy, které nespi.

pevna ¢ast priority procesu ve t¥idé sdileni casu se da nastavit pomoci
int setpriority(int which, id_t who, int nice);

nebo

int nice(int 1);
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Skupiny procesi, rizeni terminalt

e kazdy proces patii do skupiny procesu, tzv. process group

e kazdd skupina muze mit vedouci proces, tzv. group leader

e kazdy proces muze mit fidici termindl (je to obvykle login
termindl), tzv. controlling terminal

e specidlni soubor /dev/tty je asociovan s fidicim termindlem
kazdého procesu

e kazdy termindl je asociovan se skupinou procest, tato skupina se
nazyvéa ridici skupina (controlling group)

e kontrola jobu (job control) je mechanizmus, jak pozastavovat a
probouzet skupiny procesu a fidit jejich pristup k termindlum

e session (relace) je kolekce skupin procesu vytvorend pro dcely

Fizeni jobu

e kdyz se uzivatel prihlasi do systému, je vytvorena nova relace, ktera se sklada
z jedné skupiny procesu, ve které je jeden proces — ten ktery vykonava
uzivateluv shell. Tento proces je zaroven vedouci této jediné skupiny pro-
cest a také je vedouci relace. V pripadé, Ze job control je povolen, kazdy
ptikaz nebo kolona ptikazu vytvoii novou skupinu procesu, jeden z procesu
v kazdé skupiné se vzdy stane vedoucim procesem dané skupiny. Jedna ze
skupin muze bézet na popredi, ostatni bézi na pozadi. Signdly které jsou ge-
nerované z kldvesnice (tj. stiskem kombinace kldves, nemysli se tim spustén{
prikazu kill!) jsou zasldny pouze skupiné, kterd bézi na popredi.

e pokud job control neni zapnut, znamend spusténi ptikazu na pozadi pouze
to, ze shell necekd na jeho ukonceni. Existuje pouze jedna skupina procesu,
signaly z klavesnice se posilaji véem procesum bezicim na popiedi i na pozadi.
Nelze presouvat procesy z pozadi na popredi a naopak.

e kdyz proces, ktery ma kontrolni termindl, otevie soubor /dev/tty, tak se aso-
ciuje se svym kontrolnim termindlem. Tj. pokud dva ruzné procesy z ruznych
relaci oteviou tento soubor, pristupuji oba k ruznym termindlum.

110



Identifikace procesu

pid_t getpid(void);
e vraci process ID volajictho procesu.
pid_t getpgrp(void);
e vraci ID skupiny procest, do které patii volajici proces.
pid_t getppid(void);
e vraci process ID rodice.
pid_t getsid(pid_t pid);

e vraci group ID vedouciho procesu session (sezeni, termindlové

relace) pro proces pid (0 znamend pro volajici proces)

skupiny procesii umoznuji posilat signaly najednou celé skupiné.

session (relace, sezen{) je kolekce procesu vytvorend pro ucely tizeni praci (job
control). Procesy sezeni sdileji jeden 7idici termindl. Session zahrnuje jednu
nebo vice skupin procesu. Max. jedna skupina v rdmci sezeni bézi na popredi
(foreground process group) a ma piistup k fidicimu termindlu pro vstup i
vystup, ostatni bézi na pozadi (background process groups) a maji k fidicimu
termindlu pfistup volitelné jen pro vystup nebo vibec (nepovolend operace
s termindlem pozastavi proces). Proces, ktery jesté neni vedoucim skupiny
procesu, se muze stdt vedoucim sezeni a zdroven skupiny procesu volanim
setsid(). Jestlize proces uz je vedoucim skupiny, setsid() selze, pak je
tfeba provést fork() a setsid () zavolat v synovském procesu. Takovy pro-
ces nemé Fidici terminal, muze ho ziskat otevienim terminalu, ktery jesté
neni fidicim terminalem sezeni, kdyz pti open() neuvede priznak 0_NOCTTY,
nebo jinym implementacéné zavislym zpusobem.

rodi¢ovsky proces: Kazdy proces (kromé swapperu, pid == 0) m4 rodice, tj.
proces, ktery ho stvofil volanim fork (). Jestlize rodi¢ skoné¢i diive nez dite,
adoptivnim rodicem se stava proces init s pid == 1, ktery se také postara

o uklizeni zombie po skonéeni procesu.
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Vytvoreni procesu: fork()

getpid() == 1234

»{switch(pid = fork()) {

case -1: /* Chyba */
case 0: /x Dits x/
default: /* Rodi& */

}
rodi¢ (pokraéuje/\fté (novy proces)

getpid()==1234, pid==2345 getpid ()==2345, pid==0

switch(pid = fork()) { switch(pid = fork()) {
case -1: /* Chyba */ case -1: /* Chyba */
case O0: /* Dite */ > case 0: /* Dite */
- default: /* Rodi& */ default: /* Rodit */
}

e dité je témeér presnou kopii rodice, lisi se PID, dale parent PID a nékteré dalsi
podrobnosti (G¢tovaci ¢asy se nastavi na 0, nedéd{ se nastaveni alarm() a
zdmky souborit). A pokud meél rodi¢ vice vldken, m4d syn pouze to, které za-
volalo fork(); o tom vice pozdéji az se dostaneme k vldknam. Tyto informace
by meély byt v manudlové strance textttfork(2).

e pro urychleni a mensi spotiebu paméti se adresovy prostor nekopiruje, ale
pouziva se mechanismus copy-on-write.

e je logické, ze otec dostane jako navratovou hodnotu volani fork PID syna a
syn 0; syn si muze velmi jednoduse svj vlastni PID zjistit. Otec by ale jiz
nemél moznost jednoduse zjistit, jaky je PID syna ktery byl pravé vytvofen,
navic v situaci, kdy jiz vytvortil diive syny jiné.
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Spusténi programu: exec
extern char **environ;

int execl(const char *path, const char *arg0, ... );

e spusti program definovany celou cestou path, dalsi argumenty se
pak predaji programu v parametrech argc a argv funkce main().
Seznam argumentu je ukonéen pomoci (char *)O0, tj. NULL. arg0
by mél obsahovat jméno programu (tj. ne celou cestu)

e Uspésné volani execl () se nikdy nevrati, protoze spustény
program zcela nahradi dosavadni adresovy prostor procesu.

e program dédi proménné prostiedi, tj. obsah environ.

e handlery signédlu se nahradi implicitni obsluhou.

e zaviou se deskriptory soubort, které maji nastaveny piiznak
FD_CLOEXEC (implicitné neni nastaven).

v path musi byt celd (absolutni nebo relativn{) cesta ke spustitelnému sou-
boru. Obsah proménné prostiedi PATH se pouziva jen pfi volanich execlp()
a execvp(), kdyz argument path neobsahuje znak >/’.

nékdy se pouzivd argv[0] ruzné od jména spustitelného souboru. Napf.
login vlozi na zac¢atek jména spousténého shellu znak >->. Shell podle toho
poznd, ze ma fungovat jako login-shell, tj. spustit /etc/profile.

exec() nepredd kontrolu na¢tenému programu v paméti piimo, ale pies dy-
namicky linker (téz nazyvany loader), poté co ho (= toho loadera) namapuje
do adresového prostoru procesu. Loader nasledné namapuje potiebné dyna-
mické objekty a teprve poté preda kontrolu aplikaci. Viz také strana 31.
Pro jednoduché ovéreni staci vytvorit program obsahujici pouze tieba volani
open (). Tento program pak spustte pomoci truss (1) takto: truss ./a.out.
Uvidite, ktera volani se pouziji jesté predtim, nez se zavold open().

exec() nezméni hodnoty RUID a RGID. A pokud je to program s nasta-
venym SUID bitem, tak se EUID a uschované UID nastavi na UID majitele
spustitelného souboru.

dnesni unixové systémy umi spoustét i skripty, které zacinaji radkem
#!/interpreter_path/interpreter_name [args]
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Varianty sluzby exec
int execv(const char *path, char *const argv([]);
e obdoba execl(), ale argumenty jsou v poli argv, jehoz posledni
prvek je (char *)0.
int execle(const char *path, const char *arg0, ... ,
char *const enwvp [1);
e obdoba execl(), ale misto environ se pouzije envp.
int execve(const char *path, char *const argvl[],
char *const enwvp [1);
e obdoba execv(), ale misto environ se pouzije envp.

int execlp(const char *file, const char *arg0, ...);
int execvp(const char *file, char *const argv[]);

e obdoby execl() a execv(), ale pro hledani spustitelného
souboru se pouzije proménng PATH.

1 = list, v = vector, e = environment, p = PATH.

kromé execlp() a execvp() je nutné vzdy zadavat celou cestu.

v8echny varianty kromé execle() a execve() predavaji spousténému pro-

gramu své aktudlni prostredi, tj. obsah pole environ.

z né&jakych historickych duvodu neexistuje voldni s p a e dohromady.
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Format spustitelného souboru

e Common Object File Format (COFF) — starsi System V

Extensible Linking Format (ELF) — novy v SVR4

casto se mluvi o a.out formdtu, protoze tak se jmenuje (pokud
neni pouzit pfepinac¢ -o) vystup linkeru.

Format ELF: hlavicka souboru

tabulka programovych hlavicek

sekee 1

sekce N

tabulka hlavi¢ek sekci

hlavicka souboru (ELF header) obsahuje zékladni informace o souboru.

tabulka programovych hlavicek (program header table) je pritomna pouze u
souboru obsahujicich spustitelné programy. Obsahuje informaci o rozvrzeni
virtualni pameéti procesu.

sekce obsahuji instrukce, data, tabulku symbolu, relokaéni data, apod.

tabulka hlavicek sekci (section header table) obsahuje sluzebni informace pro
linker.
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void exit(int status);

pid_t wait(int *stat_loc);

pid-t waitpid(pid_t pid, int *stat_loc, int opts);

Ukonceni procesu

ukon¢i proces s navratovym kédem status.

nikdy se nevrati na instrukci nasledujici za volanim.

pocké, az skonci néktery synovsky proces, vrati jeho PID a do
stat_loc ulozi navratovy kéd, ktery lze dale testovat:

— WIFEXITED(stat_val) ... proces volal exit ()
WEXITSTATUS(stat_val) ... argument exit ()

— WIFSIGNALED(stat_val) ... proces dostal signél
WTERMSIG(stat_val) ... ¢islo signalu

— WIFSTOPPED(stat._val) ... proces pozastaven
WSTOPSIG(stat_val) ... ¢islo signdlu

¢ekani na jeden proces.

_exit() ... jako exit(), ale neprovadi se flush stdio streamu a nevolaji se
funkce nastavené pomoci atexit ()

ve standardu je jesté
WIFCONTINUED(statval) ... pokracovani po zastaveni

opts ve waitpid() — OR-kombinace:

WCONTINUED ... vrati status procesu, ktery nebyl testovan od pokraco-
vani procesu po zastaveni

WNOHANG ... necekd, pokud neni status okamzité k dispozici

WUNTRACED ... vrati status zastaveného procesu, ktery nebyl testovan
po jeho zastaveni

pid ve waitpid():

== -1 ... libovolné dité
> 0 ... jedno dité
== 0 ... dité ve stejné skupiné procesu jako volajici proces

< -1 ... dité ve skupiné abs(pid)

rodi¢ by mél vzdy na své déti zavolat wait () nebo waitpid (), protoze jinak
se v systému hromadi zombie (ukoncené procesy, které pouze cekaji, az si
rodi¢ precte jejich ndvratovou hodnotu).
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Priklad: spusténi programu a ¢ekani

int status;

pid = fork()
rodV \dl’té
if (pid > 0) else
ezecl("/bin/1s",
"/bin/1ls", "/", NULL);
/bin/1ls

int main(int argc, char *argv[])

{

| — 'e:'z;:it(result);
wait(&status) ; - | }

e toto je klasicky zpusob jak spustit néjaky program a po jeho skonéeni po-
kracovat. Rodi¢ nemusi jen ¢ekat na ukonéeni potomka, ale muze vykonédvat
dal svuj kod.

e pozor na to, ze ackoli to na obrazku tak vypada, ndvratova hodnota je pouze
soucast toho, co dostanete z volani wait (). Na jeji ziskani je potieba pouzit
makra z predchoziho slajdu.
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Roura: pipe()
int pipe(int fildes[2]);

e vytvori rouru a dva deskriptory
— fildes[0] ... ¢teni z roury
— fildes[1] ... zapis do roury

e roura zajistuje synchronizaci éteni a zapisu:
— zapisujici proces se zablokuje, kdyz je roura pln4,
— ¢touci proces se zablokuje, kdyz je roura prazdna.

e Ctouci proces precte konec souboru (tj. read () vrati 0), pokud
jsou uzavteny vSechny kopie fildes[1].

e pojmenovand roura (vytvorend voldnim mkfifo()) funguje
stejné, ale ma pridélené jméno v systému soubort a mohou ji
tedy pouzivat libovolné procesy.

nepojmenovanou rouru vytvari jeden proces a muze ji predat pouze svym
potomkum (pomoci deskriptoru zdédénych pii fork()). Toto omezen{ se dd
obejit pomoci predani otevieného deskriptoru pres unix-domain socket.

jestlize funkce write() zapiSe do roury nejvyse PIPE BUF (systémovd kon-
stanta) bajtu, je zaruceno, ze zdpis bude atomicky, tj. tato data nebudou
prolozena daty zapisovanymi soucasné jinymi procesy.

v normé UNIX03 neni specifikovano, zda fildes[0] je také otevieny pro
zapis a zda fildes[1] je téz otevieny pro ¢teni. Pozor na to, ze napriklad
FreeBSD a Solaris maji roury obousmérné, ale Linux (kdyz jsem se naposledy
dival) ne. Je proto velmi vhodné poécitat pouze s jednosmérnymi rourami.

dulezité: pro ¢teni/zéapis z/do roury plati stejné podminky jako pro po-
jmenovanou rouru, viz strana 85. To také znamend, ze jediny zpusob, jak
¢tenatrovi “poslat” end-of-file je, ze vSichni zapisovatelé zaviou prislusny deskrip-
tor pro zapis.
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Priklad: roura mezi dvéma procesy

shell: 1s / | more int pd[2];

pipe(pd) ;
switch(fork()) {

producent (dit&) konzument (rodi¥)
case O: default:
close(1); close(0);
dup(pd[1]1); dup(pd [01);

P close(pd[0]); close(pd[01);
close(pd[1]); p close(pd[1]);
execl("/bin/1s", "/bin/ls", execl("/bin/more",

"/", NULL); "/bin/more", NULL);
pd[1] pd[0]

oin/ie ) - - E- -

zavieni zdpisového deskriptoru pd [1] (ozn. i) v procesu konzumenta je nutné,
protoze jinak se na route nikdy nedetekuje konec souboru.

¢teci deskriptor v procesu producenta pd [0] je také vhodné zavirat (ozn. »),
protoze kdyz konzument predcasné skonci, dostane producent signal SIGPIPE.
Kbyby deskriptor v producentovi nebyl zavien, producent se nedozvi, ze kon-
zument skoncil, a po naplnéni bufferu roury v jadru se zablokuje.

pokud nemame jistotu, ze pied volanim pipe() byl otevien deskriptor 0,
musime v producentovi pouzit dup2(pd[1], 1), protoze dup(pd[1]) by mo-
hl vratit deskriptor 0 misto pozadovaného 1. Také je tieba testovat, zda
neplati pd[1] == 1, abychom si nechténé nezavieli rouru. Podobné je tieba
otestovat pd[0] == 0 v konzumentovi.

je lepsi vytvaret rouru od syna k otci, protoze typicky nejdiiv skonci proces
zapisujici do roury, ¢touci proces ptecte zbyld data, zpracuje je, néco vypise
a teprve pak skonéi.

shell ¢cekd na otce, takze kdyz smétuje roura od otce k synovi, otec skonéi,
shell vypise prompt, ale pak jesté syn vypise vystup. Moznym feSenim je
cekani otce na skonceni syna, jenze to se nedd zajistit, pokud otec provede
exec.

puvodni Bourne shell stavi rouru tak, ze posledni proces v rouie vytvori
predposledni jako svého syna, ten vytvori predchozi proces a tak se postupuje
az k zacatku roury.

v shellu bash jsou vsechny procesy v roufe ptimo potomky shellu (shell vold
fork() tolikrdt, jak dlouh4 je roura). Shell pred vypsénim promptu ¢ekd, az
vSechny procesy roury skonci.
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» , ~ 9 ,
Sdilena pamét — tivod
e pajpy a soubory jako metody meziprocesové komunikace
vyzaduji systémova volani
e vyhoda: procesy nemohou poskodit adresovy prostor jiného
procesu
e nevyhoda: velka rezie pro systémova volani, typicky read, write
e sdilend paméf je namapovéani ¢dsti paméti do adresového
prostoru vice procesu
e odstranéni nevyhody, ztrata dosavadni vyhody
e synchronizace ptistupu do sdilené paméti
— System V semafory

— POSIX semafory bez nutnosti systémového volani v bézném
pripadé

e mapovani souboru do paméti je jednou z implementaci sdilené paméti. Pro
popis useku sdilené paméti pouziva soubor.

e takto implementovana sdilend pamét je tedy pravidelné zapisovana na disk

e pro sdileni bez rezie zapisu zménénych dat na disk je mozné pouzit memory
based filesystém, naptiklad tmpfs (Solaris, NetBSD — zde byl tmpfs napsin
v roce 2005 jako soucast Summer of Code sponzorovaného firmou Google,
FreeBSD mé podobnou vlastnost pod ndzvem memory disk). Jako tzv. bac-
king store pro pamétové stranky patiici témto filsystémtim je obecné mozné
pouzit swap oblast na disku.
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Mapovani soubora do paméti (1)

void *mmap (void *addr, size_t len, int prot, int flags,
int fildes, off t off);

e do pamétového prostoru procesu od adresy addr (0 ...adresu
prideéli jadro) namapuje tsek délky len zacinajici na pozici of £
souboru reprezentovaného deskriptorem fildes.

e vraci adresu namapovaného tseku nebo MAP_FAILED.

e v prot je OR-kombinace PROT_READ (Ize ¢ist), PROT_WRITE (Ize
zapisovat), PROT_EXEC (lze spoustét), nebo PROT_NONE (nelze
k dattim pristupovat).

e ve flags je OR-kombinace MAP_PRIVATE (zmény jsou privatn{
pro proces, neuklddaji se do souboru), MAP_SHARED (zmény se
uklddaji do souboru), MAP_FIXED (jddro nezmeéni addr).

mapovani souboru do pameéti je alternativou ke zpracovani soubort pomoci
read(), write(), 1seek(). Po namapovani lze se souborem pracovat jako s
datovou strukturou v paméti. Soubor se nekopiruje cely do pameéti, alokuji
se pouze stranky na které se pristupuje. Pokud je potfeba stranku uvolnit,
obsah se ukldda zpét do souboru (pfi MAP_SHARED) nebo do swapu — pouzivd
se mechanismus copy-on-write (pii MAP_PRIVATE).

pfi pouziti MAP_PRIVATE vidim na Solarisu vSechny zmény provedené jinymi
procesy, které namapovaly sdilené, az do té doby, kdy do stranky zapisu
— v tom okamziku se vytvofi kopie stranky a dalsi takové zmény jiz ne-
vidim. Na FreeBSD tyto zmény nevidim ani pred zapisem. Viz specifikace:
., It is unspecified whether modifications to the underlying object done after
the MAP_PRIVATE mapping is established are visible through the MAP_PRIVATE
mapping.”

hodnota off+len muze prekracovat aktualni velikost souboru, za konec sou-
boru ale nelze zapisovat a soubor tak prodlouzit - proces by obdrzel signal
SIGSEGV nebo SIGBUS. Signdl dostanu stejné tak v situaci, kdy do read-
only namapovaného segmentu zkusim zapsat (je to logické, prirazeni nemd
navratovou hodnotu kterou byste mohli otestovat).

mapuje se vzdy po celych strénkdch, hodnoty off (a pfi MAP_FIXED i addr)
musi byt spravneé zarovnané. Posledni stranka je za koncem souboru doplnéna
nulami a tento usek se nikdy nepfepisuje do souboru.

pristup do namapovaného useku, ale za posledni existujici stranku namapo-
vaného objektu, zpusobi signdl SIGBUS nebo SIGSEGV.

namapovani souboru nahradi ptipadné ptedchozi mapovani stranek v rozsahu
addr az addr+len.
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e existujici rozsiteni (nejsou soucdsti UNIX03):

— priznak MAP_ANON ve FreeBSD a Solarisu — vytvoreni anonymniho seg-
mentu bez vazby na soubor, deskriptor musi byt -1. Mapuje se tak ano-
nymni objekt, ktery jak vime ma misto fyzického ulozeni na swapu (tedy
neni trvalé). Linux ma podobnou funkcionalitu pies MAP_ANONYMOUS.

— v IRIXu lze pomoci MAP_AUTOGROW automaticky zvétsit namapovany ob-
jekt pTi pristupu za jeho stdavajici konec.

Mapovéani soubort do paméti (2)
int msync(void *addr, size_t len, int flags);
e zapise zménéné stranky v dseku len bajtu od adresy addr do
souboru. Hodnota flags je OR-kombinace
— MS_ASYNC ... asynchronni zapis
— MS_SYNC ... synchronni zapis
— MS_INVALIDATE ... zru$it namapovand data, ktera se lisi od
obsahu souboru
int munmap (void *addr, size_t len);
e zapise zmény, zrusi mapovani v délce len od adresy addr.

int mprotect(void *addr, size_t lem, int prot);

e zméni pristupovd prava k namapovanému tseku souboru.

Hodnoty prot jsou stejné jako u mmap ().

e ulozeni zmén do souboru na disk je zaru¢ené az po provedeni msync () nebo
munmap (), ale ostatni procesy, které maji soubor namapovan, vidi zmény

hned.

e mapovani paméti a nastavovani pristupovych prav pouziva napt. knihovna
Electric Fence, ktera slouzi pro ladéni chyb pfi praci s dynamickou paméti.

122



Priklad: mapovani soubori do paméti
int main(int argc, char *argvl[])
{
int fd, fsz; char *addr, *pl, *p2, c;
fd = open(argv[1], O_RDWR);
fsz = lseek(fd, 0, SEEK_END);
pl = addr = mmap(0, fsz, PROT_READ|PROTWRITE,
MAP_SHARED, fd, 0);
p2 = pl + fsz - 1;
while(p1<p2) {
c = xpl; *pl++ = *p2; *p2-- = c;
}
munmap(addr, fsz);
close(fd);
exit(0);
¥

Tento program oto¢i potradi znaku v souboru (zapise soubor od konce k zacét-
ku).
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Dynamicky pristup ke knihovnam
void *dlopen(const char *file, int mode);

e zpiistupni knihovnu v souboru file, vrati handle nebo NULL.

e v mode je OR-kombinace RTLD_NOW (okamzité relokace),
RTLD_LAZY (odlozené relokace), RTLD_GLOBAL (symboly budou
globalné dostupné), RTLD_LOCAL (nebudou globalné dostupné).

void *dlsym(void *handle, const char *name) ;
e vrati adresu symbolu zadaného jména z knihovny.
int dlclose(void *handle);
e ukonci pristup ke knihovné.
char *dlerror(void);

e vrati textovy popis chyby pfi praci s knihovnami.

pomoci téchto funkei lze implementovat dynamicky nahravané plug-in mo-
duly nacitané aplikac{ podle potieby (napf. podle obsahu jejiho konfigurac-
niho souboru).

dynamickym nac¢itanim knihoven se také d& vytesit situace, kdy potiebujeme
vyuzit nékolik knihoven, které definuji symbol se stejnym jménem. Jedna
knihovna se ptimo pfilinkuje k programu, k ostatnim se pfistupuje pomoci
dlopen().

soubor musi byt ve spravném formétu (sdilend knihovna .so ve formdatu
ELF), naptiklad u gcc to znamend pouzit piepinac¢ -shared.

konstanty pro mode:

— RTLD.NOW ... vSechny relokace (vyfeseni vSech odkazu) jsou provedeny
okamzité po natazeni knihovny, aplikace ma jistotu, ze jsou vSechny
symboly piistupné

— RTLD_LAZY ... relokace mohou byt odlozeny az do chvile pouziti symbolu

— RTLD_GLOBAL ... symboly z knihovny mohou byt pouzity pti zpracovani
relokaci v ostatnich knihovnéach a jsou dostupné pomoci
dlopen(0, RTLD_GLOBAL)

specialni handle RTLD_NEXT hleda symbol pouze v knihovnach nahranych po
knihovné, ve které je volani dlsym(). Hodi se pro predefinovani existujicich
funkei, pokud v redefinované funkci potfebujeme volat puvodni. Knihovna s
novou funkei se nahravé jako prvni (napi. pomoci proménné LD_PRELOAD),
adresu puvodni funkce ziska volanim dl1sym(RTLD NEXT, fn_name).
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e vSechny tyto funkce jsou soucésti dynamického linkeru, ktery ma kazda dy-
namicky slinkovand aplikace namapovany ve svém adresovém prostoru. Viz
také strany 31 a 113.

Priklad: zpristupnéni knihovny
void *handle;
double y, x = 1.3;
double (*fun) (double);

char *libname = "libm.so", *fn_name = "sin";

if ((handle = dlopen(libname, RTLD_NOW)) != NULL) {
fprintf (stderr, "%s\n", dlerror()); exit(1);

¥

fun = dlsym(handle, fn_ name);

if (err = dlerror()) {
fprintf (stderr, "%s\n", err); exit(1);

}

y = fun(x);

dlclose(handle) ;

e zde se vold funkce sin() z matematické knihovny libm.so.

e funkce dlsym() vrati adresu symbolu daného jména, ale vzdy jako ukazatel na
void, neprobihd zadnd typova kontrola ani neni k dispozici zadna informace
o typu symbolu. Ten, kdo tuto adresu pouziva, musi zajistit jeji spravné
pretypovani.

e pii pouziti knihoven v C++ je tfeba si uvédomit, ze C+-+ pouziva name
mangling, tj. do jména funkce (metody) je zakédovéno piipadné jméno tiidy
nebo namespace a typy parametru.
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Obsah

uvod, vyvoj UNIXu a C, programatorské nastroje
zakladni pojmy a konvence UNIXu a jeho API
pristupova préva, periferni zafizeni, systém souboru
manipulace s procesy, spousténi programu

signaly

synchronizace a komunikace procesu

sitova komunikace

vldkna, synchronizace vlaken

77?7 - bude definovéno pozdéji, podle toho kolik zbyde ¢asu

Signaly

informuji proces o vyskytu ur¢ité udalosti.

na uzivatelské tirovni zptistupnuji mechanismy pferuseni.

kategorie signalu:

— chybové udalosti generované bézicim procesem, napt. pokus
o pristup mimo ptidélenou oblast paméti (SIGSEGV)

— asynchronni udalosti vznikajici mimo proces, napt. signal
od jiného procesu, vyprseni nastaveného ¢asu (SIGALRM),
odpojeni termindlu (SIGHUP), stisk Ctrl-C (SIGINT)

nejjednodussi mechanismus pro komunikaci mezi procesy — nesou

pouze informaci o tom, ze nastala néjakd udélost.

zpracovavaji se asynchronné — piichod signélu prerusi béh

procesu a vyvola handler.
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e se signdlem neni svazana zadnd jind informace nez ¢islo signalu.

e po ndvratu z handleru (pokud k nému dojde) proces pokracuje od mista
preruseni.

e historicky signaly vznikly jako mechanismus pro ,,nasilné” ukonc¢eni procesu.
7 toho vyplynul i nazev funkce kill() pro posldni signéalu.

Poslani signalu

int kill(pid_t pid, int sig);

e posle signdl s ¢islem sig procesu (nebo skupiné procest) podle
hodnoty pid:

— > 0 ... procesu s Cislem pid
— == 0 ... vSem procesum ve stejné skupiné
— == -1 ... v8em procesum, kromé systémovych
— < -1... procesum ve skupiné abs(pid)
e sig == 0 znamena, ze se pouze zkontroluje opravnéni poslat

signal, ale zadny signal se neposle.

e pravo procesu poslat signdl jinému procesu zavisi na UID obou
procesti.

e proces s EUID == 0 muZze poslat signal libovolnému procesu.
e ostatni procesy:

— Linux, Solaris: RUID nebo EUID procesu, ktery poslal signal, se musi
shodovat s redlnym UID nebo saved set-user-ID cilového procesu.
— FreeBSD: musi se shodovat EUID obou procesu.

— IRIX: RUID nebo EUID procesu, ktery poslal signél, se musi shodovat s
realnym nebo efektivnim UID nebo saved set-user-1D cilového procesu.
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Osetreni signala
e pokud proces nefekne jinak, provede se v zavislosti na
konkrétnim signalu implicitni akce, tj. bud':
— ukonceni procesu (exit)

ukonceni procesu plus coredump (core)

— ignorovén{ signdlu (ignore)

pozastaveni procesu (stop)

— pokracovani pozastaveného procesu (continue)
e proces také muze nastavit ignorovani signalu

e nebo signél osetfen{ uzivatelsky definovanou funke{ (handler),
po navratu z handleru proces pokracuje od mista preruseni
signdly SIGKILL a SIGSTOP vzdy vyvolaji implicitn{ akei (zruSeni,
resp. pozastaveni).

vytvoreni core dumpu znamend ulozeni kompletniho obsahu paméti procesu
do souboru, typicky se jménem core

vétsina signédlt implicitné ukonéi proces, nékteré navic vytvoii jiz zminovany
core dump, ktery je mozné nasledné pouzit pro ladici ucely.
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Piehled signalu (1)

signaly je mozné logicky rozdélit do nékolika skupin. . .
detekované chyby:
SIGBUS  pifstup k nedef. ¢dsti paméfového objektu (core)
SIGFPE  chyba aritmetiky v pohyblivé ¢arce (core)
SIGILL  nepovolend instrukce (core)
SIGPIPE zapis do roury, kterou nikdo necte (exit)
SIGSEGV pouzit{ nepovolené adresy v paméti (core)
SIGSYS  chybné systémové volani (core)
SIGXCPU piekroceni ¢asového limitu CPU (core)

SIGXFSZ piekroceni limitu velikosti souboru (core)

e generovani téchto signédlu vychazi z chyb programu

e pro signaly BUS, FPE, ILL a SEGV neni normou presné definovana pticina,
ale obvykle jsou to chyby detekované hardwarem

e pro tyto ¢tyfi signdly také plati tato specidlni pravidla (podrobnosti viz ka-
pitola 2./ Signal Concepts v normé UNIX03):

— pokud byly nastavené jako ignorované volanim sigaction, je chovani
programu po té, co je mu takovy signal poslan, normou nedefinovéano

— navratovd hodnova handleru je nedefinovana

— nasledek situace, kdy jeden z téchto signalu je maskovan v okamziku
jeho vygenerovani je nedefinovany

e jinymi slovy — pokud je hardwarem detekovand chyba redlna (signdl neni
poslan pres kill), vas program se pres tuto chybu nemus{ vubec dostat. Nen{
bezpetné chybu ignorovat, pokracovat v béhu po navratu z handleru nebo
oddalit feseni pomoci zamaskovani. Pokud mate pro tyto signaly handler, je
potieba poresit danou situaci jak uznite za vhodné a pak ukoncit
program.

e poznamka: pokud je néco normou nedefinovédno (undefined), obecné to zna-
mena, ze se neocekava, ze by programétor potieboval zndt presné chovani v
takové situaci. Pokud je to potteba, pravdépodobné je ve vasem programu
néco spatné. Jako vzdy, urcite by se nasly vyjimky potvrzujici pravidlo.
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Piehled signalu (2)

generované uzivatelem nebo aplikaci:

SIGABRT ukonceni procesu (core)

SIGHUP  odpojeni termindlu (exit)

SIGINT  stisk specidln{ kldvesy Ctrl-C (exit)

SIGKILL zruseni procesu (exit, nelze oSetfit ani ignorovat)
SIGQUIT stisk specidln{ kldvesy Ctrl-\ (core)

SIGTERM zruseni procesu (exit)

SIGUSR1 uzivatelsky definovany signal 1 (exit)

SIGUSR2 uzivatelsky definovany signal 2 (exit)

SIGINT a SIGQUIT jsou obvykle generovény z termindlu (Ctrl-C a Ctrl-\)
a lze je predefinovat piikazem stty nebo pomoci funkce tcsetattr().

SIGTERM je defaultni signdl pro prikaz kill

SIGUSR1 a SIGUSR2 nejsou pouzity zadnym systémovym volanim a jsou plné
k dispozici uzivateli

SIGALRM a souvisejici funkce alarm() se pouzivaji pro odmérovani ¢asovych
intervali v uzivatelském procesu (napf. pfi implementaci timeoutu).

signal SIGHUP se ¢asto pouziva jako zpusob, jak oznamit bézicimu démonu,
ze se zménil jeho konfiguraéni soubor a méa si ho proto znovu nacist.

zajimavost: FreeBSD 5.3 obsahuje chybu, ktera dovoli za jistych okolnosti
zachytit signal SIGKILL.
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Piehled signélu (3)

job control:

SIGCHLD
SIGCONT
SIGSTOP
SIGTSTP
SIGTTIN
SIGTTOU

zména stavu synovského procesu (ignore)
pokracovani pozastaveného procesu (continue)
pozastaven{ (stop, nelze oSetFit ani ignorovat)
pozastaveni z termindlu Ctrl-Z (stop)

¢teni z termindlu procesem na pozad{ (stop)

zApis na termindl procesem na pozadi (stop)

e plati, ze nikdy neni povoleno vice procesim najednou ¢ist z

kontrolniho terminalu, ale vice procesu najednou muze na

termindl zapisovat.

casovace:

SIGALRM
SIGPROF

SIGVTALRM

ruzné:
SIGPOLL
SIGTRAP
SIGURG

Piehled signalu (4)

pldnované ¢asové preruseni (exit)
vyprsen{ profilujictho ¢asovace (exit)

vyprseni virtudlniho casovace (exit)

testovatelnd udalost (exit)
ladici preruseni (core)

urgentni udalost na soketu (ignore)
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Nastaveni obsluhy signalt
int sigaction(int s%g, const struct sigaction *act,
struct sigaction *oact);

e nastavi obsluhu signalu sig podle act a vréati predchozi

nastaveni v oact.
e obsah struktury sigaction:
— void (*sa_handler) (int) ... SIG_DFL, SIG_IGN, nebo
adresa handleru
— sigset_t sa_mask ... signdly blokované v handleru, navic je
blokovéan signdl sig
— int sa_flags ... SA_LRESETHAND (pii vstupu do handleru

nastavit SIG_DFL), SA_RESTART (restartovat prerusend
systémova voldni), SA_NODEFER (neblokovat signal sig béhem

obsluhy)
e kdyz je act == NULL, pouze se zjisti nastaveni obsluhy, neméni se. Jestlize
nés predchozi nastaveni nezajim4, lze pouzit oact == NULL.

pokud neni nastaveno SA_RESTART, systémova volani aktivni v bodé pirichodu
signalu skon¢i s chybou EINTR. Restartovani nemusi fungovat pro vsechna
systémova voldni, napt. na FreeBSD je select () pferusen signdlem vzdy, i
kdyz je nastaveno SA_RESTART (pozn: nemusi byt pravda u souc¢asnych verzi,
nezkousel jsem to na nich).

pozor na problém vzajemného vylouc¢eni mezi procesem a handlerem, popf.
mezi handlery pro rizné signdly. Jestlize je nastaveno SA_NODEFER, mél by
byt handler reentrantni.

v signdlovém handleru by se mély pouzivat pouze funkce, které jsou pro
takové pouziti bezpecné. Musi bud byt reentrantni, nebo je nutné zajistit,
aby nepfisel signdl v nevhodnou dobu (napi. uvniti funkce pfijde signal, v
jehoz handleru se vold stejnd funkce). Bezpecéné funkce ze systémové knihovny
jsou vyjmenovény v manudlové strance k funkci sigaction() (v SUSv3 jsou
v kapitole System Interfaces: General Information, Signal Concepts).

funkce sigaction() je obecnéjsi nez starsi funkce signal() a sigset().

pro vyskok z handleru signalu jinam nez na misto vzniku signalu se daji
pouzit funkce sigsetjmp () a siglongjmp (). Pozor na to, ze v tomto piipadé
si musime byt jisti, ze v okamziku pfichodu signdlu neni program uvnitt
nereentrantni funkce. Vyskokem z handleru do hlavniho programu neni vy-
konavani takové funkce ukonceno a mohou nastat stejné problémy jako pii
volani nereentrantni funkce primo z handleru.
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{

Priklad: ¢asové omezeny vstup

#define BUFSZ 4096

void handler(int sig)
{ fprintf(stderr," !!! TIMEOUT !!! \n"); }

int main()

char buf [BUFSZ]; struct sigaction act; int sz;

act.sa_handler

sigemptyset(&act.samask); act.saflags = 0;
sigaction(SIGALRM, &act, NULL); alarm(5);
sz = read(0, buf, BUFSZ);

if(sz > 0)

write(1l, buf, sz);

exit (0);

= handler;

e lze pouzivat i casovace s jemnéjsim rozliSenim nez 1 s. Nastavuji a testuji se
funkcemi setitimer () a getitimer (). Pii vyprseni posilaji signély procesu,
ktery casovace nastavil:

— ITIMERREAL ...

— ITIMER_VIRTUAL
posilda SIGVTALRM

— ITIMER_PROF ...

meéfi redlny cas, posila SIGALRM

... meéif virtudlni cas (pouze cas, kdy proces beézi),

méri virtualni cas a cCas, kdy systém bézi na konto

procesu, posilda SIGPROF

e pozn: v prikladu je drobny problém: funkce fprintf () neni bezpecnda pro
pouziti v handleru signalu.
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Blokovani signala

e blokované signdly budou procesu doruceny a zpracovany az po
odblokovani.

int sigprocmask(int how, const sigset_t *set,
sigset_t *oset);

e nastavi masku blokovanych signalu a vrati starou masku.

e how — SIG_BLOCK pro ptidani signalu co se maji blokovat, pro
odebrani SIG_UNBLOCK, pro kompletni zménu masky SIG_SETMASK

e pro manipulaci s maskou signalu slouzi funkce: sigaddset (),
sigdelset (), sigemptyset (), sigfillset (), sigismember ()

int sigpending(sigset_t *set);

e vrati cekajici zablokované signaly.

e je rozdil mezi ignorovanim a blokovanim signalu. Ignorovany signél jadro
zahodi a proces ho nedostane, blokovany signal proces dostane po jeho od-
blokovani.

e zavisi na implementaci, zda pfi vicendasobném doruceni stejného signalu pro-

cesu, ktery mé tento signal zablokovany, bude signal po odblokovani osetien
jednou nebo vicekrat.
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Priklad: blokovani signalua

sigset_t sigs, osigs; structure sigaction sa;
sigfillset(&sigs); sigprocmask(SIGBLOCK, &sigs, &osigs);
switch(cpid = fork()) {
case -1: /x Chyba */
stgprocmask(SIG_SETMASK, &osigs, NULL);

case 0: /* Synovsky proces */
sa.sa handler = h_cld; sigemptyset(&sa.samask);
sa.sa flags = 0;
stgaction(SIGINT, &sa, NULL);
stgprocmask(SIG_SETMASK, &osigs, NULL);

default: /* RodiZovsky proces */
stgprocmask(SIG_SETMASK, &osigs, NULL);

blokovéni je vhodné pouzit tam, kde osetifeni preruseni uprostied posloup-
nosti operaci by bylo prilis slozité, nebo kde korektni oSetfeni neni jinak
mozné.

prf.: proces vytvari potomky pomoci fork() a je potfeba, aby potomci méli

jiny handler signalt nez rodic¢ovsky proces.

v uvedeném piikladé by bez blokovani signalu mohl synovsky proces dostat
signal diiv, nez stihne zménit handler.

dalsi piiklad je proces, ktery pii vyprSeni timeoutu pferusi provadénou po-
sloupnost operaci volanim siglongjmp () zevniti handleru signalu. Je potfe-
ba zablokovat signdl SIGALRM béhem provadéni atomickych podposloupnosti
(tj. takovych, které se musi provést bud celé, nebo viibec ne).
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Cekani na signal
int pause(void);

e pozastavi volajici proces do prichodu signalu. Voldni se vrati po
navratu z handleru.

int sigsuspend(const sigset_t *sigmask);

e jako pause (), ale navic po dobu ¢ekdni masku blokovanych
signali zméni na sigmask.

int sigwait(const sigset_t *set, int *sig);
e Cekd na prichod signdlu z mnoziny set (tyto signdly musi byt
predtim zablokované), ¢islo signdlu vrati v sig.
e nevold se handler signalu (to ale neni v normeé jednoznacné
definovano).

e pomoci téchto funkei a blokovani signalu se implementuje synchronni obsluha
signédlu. Proces nejprve zablokuje signdly, které ho zajimaji, a pak na né ve
vhodnych chvilich bud’ ¢ekd, nebo jen testuje (pomoci sigpending()), zda
signal prisel, a pokud ne, pokracuje dal.
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signaly

synchronizace a komunikace procesii

sitova komunikace

vldkna, synchronizace vlaken

77?7 - bude definovéno pozdéji, podle toho kolik zbyde ¢asu

Problém: konflikt pti sdileni dat

méme strukturu struct { int a, b; } shared;

for( ; ; ) {
/* neatomickd operace */
a = shared.a; b = shared.b;
if (a '= b) printf ("NEKONZISTENTNI STAV");
/* neatomickd operace */

shared.a = wval, shared.b = val;

jestlize tento cyklus spustime ve dvou ruznych procesech (nebo
vldknech), které obé sdileji stejnou strukturu shared a maji ruzné
hodnoty val, bude dochézet ke konflikttum.

pricina: operace na zvyraznénych fadcich nejsou atomické.
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e ani operace, kterou lze v C zapsat jednim piikazem, nemusi byt atomicka.
P1.: na RISCovych procesorech se prikaz a++ typicky prelozi jako sekvence:

load reg, [a]
inc reg
store [a],reg

a to z toho duvodu, Ze na této architektute nelze inkrementovat ¢islo piimo v
paméti. Pro tyto pripady ma naptiklad Solaris sadu funkci atomic_add (3c),
jejichz pouziti je mnohem rychlejsi nez klasické zamykaci mechanismy. Vice
viz strana 201.

e obecné obdobny problém nastdvé, kdyz vice procesu sdili néjaky systémovy
zdroj.

Scénar konfliktu

Procesy A (val==1) a B(val==2) a b
1. pocatecni stav struktury ?

2. proces A zapise do polozky a 117
3. proces B zapise do polozky a 217
4. proces B zapise do polozky b 2|2
5. proces A zapise do polozky b 2|1
6. struktura je v nekonzistentnim

stavu a jeden z procesu to zjisti.

e dalsi moznost:

1. struktura je v konzistentnim stavu, napt. (1, 1)
2. proces B zapise 2 do polozky a

3. proces A precte hodnotu struktury (2, 1) diive, nez proces B stihne
zapsat polozku b
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ResSeni: vzajemné vylouceni procesu

e je potfeba zajistit atomicitu operaci nad strukturou, tzn. jeden
proces provadi modifikaci a dokud neuvede strukturu do

konzistentniho stavu, druhy proces s ni nemuze manipulovat.

Procesy A (val==1) a B(val==2) a b
1. pocatecni stav struktury 707
2. proces A zapise do polozky a 117
3. proces B musi ¢ekat 117
4. proces A zapise do polozky b 111
5. proces B zapise do polozky a 21
6. proces B zapise do polozky b 2|2

7. Struktura je v konzistentnim stavu.

e je tfeba zajistit vzdjemné vylouceni i pii ¢teni, aby ¢touci proces nepiecetl
nekonzistentni obsah struktury uprostied zmén. Pti zapisu je nutné vyloucit
vSechny ostatni procesy, ale pfi ¢teni staci vyloucit jen zapis, soucasné cteni
vice procesy nevadi.

e kritickd sekce —kus kodu, ktery by mél provadét pouze jeden proces (vldkno),
jinak muze dojit k nekonzistencim (Spatné pospojovany vdzany seznam, ne-
odpovidajici si indexy v databézi, ...). Kritickd sekce by méla byt co nej-
kratsi, aby ostatni procesy (vldkna) zddajic{ o vstup do této sekce ¢ekaly co
nejkratsi moznou dobu.
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Problém: konflikt zapisovatelti a ctenara

e nékolik bézicich procesu zapisuje protokol o své ¢innosti do
spole¢ného log-souboru. Novy zaznam je pripojen vzdy na konec
souboru.

e pokud zapis zdznamu neni proveden atomickou operaci, muze

dojit k promichani vice soucasné zapisovanych zdznamu.

e zapisovat smi vzdy pouze jeden proces.

e dalsi procesy ctou data z log-souboru.

e pii prec¢teni pravé zapisovaného zaznamu obdrzime nespravna
(nedplnd) data.

e béhem operace zapisu ze souboru nelze ¢ist. Kdyz nikdo

nezapisuje, muze vice procesu ¢ist soucasné.

na lokalnim disku Ize pro synchronizaci zapisovatelu pouzit feSeni pomoci pfi-
znaku 0_APPEND, které ale nemusi fungovat napt. na vzddleném disku pristupném
pres NFS nebo v pripadé, ze zapis jedné logovaci zpravy je proveden vice nez jednim
volanim write(). Navic to nefesi synchronizaci ¢tendiu — lze Cist i v prubéhu
zZapisu.
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ResSeni: zamykani souboru
e zapisujici proces zamkne soubor pro zdpis. Ostatni procesy
(zapisovatelé i ¢tendfi) se souborem nemohou pracovat a musf

¢ekat na odemceni zamku.

e Ctouci proces zamkne soubor pro ¢teni. Zapisovatelé musi cekat
na odemceni zamku, ale ostatni ¢tenari mohou také zamknout
soubor pro ¢teni a ¢ist data.

e v jednom okamziku muze byt na souboru aktivni nejvyse jeden
zadmek pro zdpis nebo libovolné mnoho zamku pro ¢teni, ale ne

oba typy zamku soucasné.

e 7 duvodu efektivity by kazdy proces mél drzet zamek co nejkratsi
dobu a pokud mozno nezamykat cely soubor, ale jen tusek, se
kterym pracuje. Preferované je pasivni ¢ekani, aktivni ¢ekani je
vhodné jen na velmi kratkou dobu.

dva zpusoby ¢ekéni:

aktivni (busy waiting) — proces v cyklu testuje podminku, na kterou ¢ekd, do-
kud neni splnéna

pasivni — proces se zaregistruje v jadru jako ¢ekajici na podminku a pak se uspi,
jadro ho probudi, kdyz dojde ke splnéni podminky
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Synchronizaéni mechanismy
teoretické Fesenf — algoritmy vzdjemného vylouceni (Dekker 1965,
Peterson 1981)

zdkaz preruseni (na 1 CPU stroji), specidln{ instrukce
(test-and-set)

lock-soubory

e nastroje poskytované opera¢nim systémem

— semafory (soucdst System V IPC)

— zamky pro soubory (fcntl(), flock())

— synchronizace vldken: mutexy (ohranic¢uji kritické sekce,
pouze jedno vldkno muze drzet mutex), podminkové
proménné (zablokuji vladkno, dokud jiné vldkno nesignalizuje
splnéni podminky), read-write zamky (sdilené a exkluzivni
zdmky, podobné jako pro soubory)

obé feseni potiebovala k dosazeni pozadavaného vysledku pouze sdilenou
pamét, tj. nékolik proménnych sdilenych obéma procesy

Dekkerovo feseni se udava jako prvni feseni problému vzijemného vylouceni
dvou procest, aniz by bylo nutné aplikovat naivni algoritmus striktniho stii-
dani, tj. pokud druhy proces nevykazoval zajem o vstup do kritické sekce,
mohl tam prvni (a naopak) proces vstoupit tolikrdt za sebou, kolikrét chtél.
Dekkerovo feseni neni vubec trividlni, porovnejte s o 16 let mladsim feSenim
Petersonovym, napifklad na en.wikipedia.org (hledejte “Dekker’s algori-
thm”, “Peterson’s algorithm”)

my se nebudeme zabyvat teoretickymi algoritmy vzdjemného vylouceni ani
nebudeme popisovat hardwarové mechanismy pouzivané jadrem. Zamérime
se pouze na pouziti lock soubort (které vyuzivaji atomic¢nosti nékterych sou-
borovych operaci) a specidlnich synchronizaénich nédstroju poskytovanych
jadrem.

podminkové proménné = conditional variables
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Lock-soubory
e pro kazdy sdileny zdroj existuje dohodnuté jméno souboru.
Zamceni zdroje se provede vytvorenim souboru, odeméeni
smazanim souboru. Kazdy proces musi otestovat, zda soubor
existuje, a pokud ano, tak pockat.

void lock(char *lockfile) {
while( (fd = open(lockfile,
0_RDWR | O0_CREAT| 0_EXCL, 0600)) == -1)
;  /* Cekdme ve smycce na odemceni */
close(fd);

void unlock(char *lockfile) {
unlink(lockfile);

e klicem k uspéchu je samoziejmé pouziti flagu 0_EXCL

e pii havéarii procesu nedojde ke zruSeni piipadnych zamku a ostatni procesy
by ¢ekaly vééné. Proto je vhodné si do lock-souboru poznamenat PID pro-
cesu, ktery zdmek vytvoril. Proces, ktery ¢eka na odemcéeni, muze testovat,
zda proces, kterému zamek patii, stdle bézi. Kdyz ne, lze zdmek zrusit a
znovu zkusit vytvorit. User level piikaz ktery toto umi a dovoluje pouzivat
lock soubory z shellovych skriptu je naptiklad shlock(1l) (na FreeBSD v
/usr/ports/sysutils/shlock), teoreticky by vSak mohl zpusobit situaci z
nésledujiciho odstavce.

e POZOR: jestlize vice procesu najednou zjisti, ze proces drzici zdmek uz ne-
existuje, muze dojit k nasledujici chybé: Jeden proces smaze zamek a znovu
ho vytvoii se svym PID. Dalsi proces udéla totéz, protoze operace piecteni
obsahu souboru a jeho ndsledného smazani neni atomicks. Ted si ale oba
procesy mysli, ze ziskaly zamek!

e problém: funkce lock () obsahuje aktivni ¢ekani na uvolnéni zamku. Lze Tesit
napf. tak, ze proces, ktery ziskd zamek, otevie pro zapis pojmenovanou rouru.
Cekajici procesy se uspi tim, ze zkusi ¢ist z roury. Soucésti unlock () bude i
zavieni roury a tim uvolnéni ¢ekajicich procesu.

143



Zamykani soubort: fcntl()

int fentl(int fildes, int cmd, ...);

e k nastaveni zamku pro soubor fildes se pouziva cmd:
— F_GETLK ... vezme popis zamku z tretiho argumentu a
nahradi ho popisem existujiciho zamku, ktery s nim koliduje
— F_SETLK ... nastavi nebo zrusi zamek popsany tiretim

argumentem, pokud nelze zamek nastavit, ihned vraci —1

— F_SETLKW ... jako F_SETLK, ale uspi proces, dokud neni mozné

nastavit zamek

e tiet{ argument obsahuje popis zamku a je typu struct flock *

e zamykan{ souborti sdilenych ptres NFS zajisfuje démon lockd.
e zamky jsou obecné dvou typu:

advisory locks — pro spravnou funkci musi vSechny procesy pracujici se
zamdéenymi soubory kontrolovat zamky pfed ¢tenim nebo zapisem sou-
boru; jsou vice pouzivané

mandatory locks — jestlize je na souboru zamek, budou ¢teci a zapisové
operace se souborem automaticky zablokovany, tj. zamek se uplatni i v
procesech, které ho explicitné nekontroluji

— nedoporucujf se, ne vzdy funguji (napt. lockd implementuje pouze
advisory locking)

— pro urcity soubor se zapne nastavenim bitu SGID a zrusenim prava
spusténi pro skupinu (tj. nastaveni, které jinak nemd smysl - mfit
set UID executable bit na souboru, ktery nenf spustitelny). Systém,
ktery mandatory locking implementuje, je napiiklad Solaris nebo
Linux, FreeBSD tuto vlastnost naopak nepodporuje.
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Zamykani souborii: struct flock

e 1 type ... typ zdmku
— F_RDLCK ... sdileny zdmek (pro ¢teni), vice procesu
— F_WRLCK ... exkluzivni zdmek (pro zapis), jeden proces

— F_UNLCK ... odeméeni

e 1 whence ... jako u lseek(), tj. SEEK_SET, SEEK_CUR, SEEK_END

e 1 start ... zacatek zamykaného tiseku vzhledem k 1_whence
e 1 len ... délka tseku, 0 znamend do konce souboru
e 1 pid ... PID procesu drziciho zdmek, pouziva se jen pro

F_GETLK pii navratu

e soubory se daji zamykat po Ccastech a da se zjistit, ktery proces drzi zamek.
P1i ukonceni procesu se automaticky uvolni vsechny jeho zamky.

e pokud pfi pouziti F_.GETLK neni prislusnad ¢ast souboru zamcend, je struk-
tura flock vracena bez zmény kromé prvni polozky, kterd je nastavena na
F_UNLCK.

e zamykéani pres fcntl i lockf méa jednu dulezitou vlastnost, kterou vystizné
popisuje napiiklad manudlova strénka pro fentl v systému FreeBSD:

This interface follows the completely stupid semantics of System V and IEEE
Std 1003.1-1988 (“POSIX.1") that require that all locks associated with a file
for a given process are removed when any file descriptor for that file is closed
by that process. This semantic means that applications must be aware of any
files that a subroutine library may access. For example if an application for
updating the password file locks the password file database while making the
update, and then calls getpwnam(3) to retrieve a record, the lock will be lost
because getpwnam(3) opens, reads, and closes the password database.
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Deadlock

e mame dva sdilené zdroje resl a res2 chranéné zamky lckl a
1ck2. Procesy pl a p2 chtéji kazdy vylucny pfistup k obéma
zdrojum.

pl p2

lock(lck1l); /* OK */

lock(1lck2); /* OK */
lock(1lck2); /* Ceka na p2 */
lock(1ck1); /* Cekd na pl */

Deadlock
use(resl, res2); use(resl, res2);
unlock(1ck2); unlock(1lck?2);
unlock(1lckl); unlock(1lckl);

e pozor na poiradi zamykani!

e obecné deadlock vznikne, jestlize proces ¢ekd na udalost, kterd nemuze na-
stat. Zde napt. na sebe dva procesy cekaji navzajem, az ten druhy uvolni
zamek, ale k tomu nikdy nedojde. Dalsi moznosti je deadlock jednoho pro-
cesu, ktery ¢te z roury a predtim zapomnél uzaviit zapisovy konec roury.
Jestlize rouru nemé uz nikdo dalsi otevienou, pokus o ¢teni ze zablokuje,
protoze nejsou zavieny vsechny kopie zapisového deskriptoru a tedy nena-
stane konec souboru na roufe, ale ¢touci proces svuj zapisovy deskriptor
nemuze zaviit, protoze ¢eka.

e fcntl() provadi kontrolu a pfi vyskytu deadlocku vrati chybu EDEADLK.

e je vhodné se deadlocku snazit vyvarovat spravnym naprogramovanim a ne-
spoléhat se na kontrolu systému.
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System V IPC

e IPC je zkratka pro Inter-Process Communication

e komunikace mezi procesy v ramci jednoho systému, tj.

nezahrnuje sitovou komunikaci
e semafory ... pouziti pro synchronizaci procesu

e sdilend pamét ... predavani dat mezi procesy, pfinasi podobné
problémy jako sdileni souboru, k feSeni lze pouzit semafory

e fronty zprav ... spojuji komunikaci (zprdva nese data) se
synchronizaci (¢ekdni procesu na piichod zpravy)

e prostredky IPC maji podobné jako soubory definovana
pristupova préva (pro ¢teni a zapis) pro vlastnika, skupinu a
ostatni.

e prostiedky IPC existuji i poté, kdy skonéi proces, ktery je vytvoril. O je-
jich zruSen{ je nutno explicitné pozadat (ze shellu lze zjistit seznam IPC
prostiedku piikazem ipcs a smazat je pirikazem ipcrm). Stav a obsah exis-
tujicich prostiedku IPC zustava v platnosti, i kdyz s nimi pravé nepracuje
zadny proces (napf. data ve sdilené pameéti zustavaji, i kdyz ji nemd zadny
proces pripojenou).

e dalsi dva prostifedky System V IPC, které se bézné v unixovych
systémech vyskytuji a jsou souéasti normy, tj. sdilend pamét a zasi-
lani zprav, nebudeme probirat. Pro sdilenou pamét je mozné pouzit
jiz probrané volani mmap, misto zasilani zprav je mozné pouzit so-
ckety (budou v nékteré z pristich prednisek).
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Semafory
e zavedl je E. Dijkstra
e semafor s je datova struktura obsahujici
— celé nezdporné ¢islo i (volnd kapacita)
— frontu procesu q, které ¢ekaji na uvolnéni
e operace nad semaforem:
init(s, n)
vyprazdnit s.q; s.i = n
P(s)
if(s.i > 0) s.i-- else
uspat volajici proces a zafradit do s.q
V(s)
if(s.q prdzdnd) s.i++ else
odstranit jeden proces z s.q a probudit ho

P je z holandského ,,proberen te verlagen” — zkus dekrementovat, V pak ze
slova ,,verhogen” — inkrementovat.

operace P(s) a V(s) lze zobecnit: hodnotu semaforu je mozné ménit o libo-
volnou hodnotun ... P(s, n), V(s, n).

Allen B. Downey: The Little Book of Semaphores, Second Edition, on-line na
http://greenteapress.com/semaphores/

bindrni semafor ma pouze hodnotu 0 nebo 1
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Vzajemné vylouceni pomoci semafort

e jeden proces inicializuje semafor

sem s;
init(s, 1);

e kritickd sekce se doplni o operace nad semaforem
P(s);
kriticka sekce;

V(s);

inicializace semaforu na hodnotu n dovoli vstoupit do kritické sekce n procesum.

Zde semafor funguje jako zdmek, vzdy ho odemyka (zvysuje hodnotu) stejny proces,
ktery ho zamknul (snizil hodnotu).

149



API pro semafory

int semget(key_t key, int nsems, int semflg);

e vrati identifikdtor pole obsahujiciho nsems semaforu asociovany
s klicem key (klic IPC_PRIVATE ... privatn{ semafory, pii kazdém
pouzit{ vrati jiny identifikétor). semflg je OR-kombinace
pristupovych préav a konstant IPC_CREAT (vytvorit, pokud
neexistuje), IPC_EXCL (chyba, pokud existuje).

int semctl(int semid, int semnum, int cmd, ...);
e tidici funkce, volitelny ¢tvrty parametr arg je typu union semun.
int semop(int semid, struct sembuf *sops, size_t nsops);

e zobecnéné operace P a V.

nejvétsi zajimavost na System V implementaci semaforu je skuteénost, ze
dany syscall neoperuje nad jednim semaforem, ale nad polem semaforu, ato-
micky. Vétsinou vsak budete potiebovat pouze jeden semafor, tj. pole o jed-
nom prvku.

dalsi dulezita informace je, ze System V semafory jsou bohuzel znaéné slozité
pristupova prava jsou jen pro ¢teni a zapis.

podobné schéma API funkei (funkce na vytvoreni, Fizeni a operace) dodrzuji
i ostatni System V IPC mechanismy.

jakmile je jednou pole semafort jednim procesem vytvoreno, mohou i ostatni
procesy pouzit semctl() a semop(), aniz by predtim volaly semget (). To
plati i pro semafory vytvorené s klicem IPC_PRIVATE, pro které nelze volat
semget (), protoze by se tim vytvotilo nové pole semafort.
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API pro semafory: semctl ()
e semnum ... ¢islo semaforu v poli
e mozné hodnoty cmd:
— GETVAL ... vréati hodnotu semaforu
— SETVAL ... nastavi semafor na hodnotu arg.val
— GETPID ... PID procesu, ktery provedl posledni operaci

— GETNCNT ... pocet procesu cekajicich na vétsi hodnotu

— GETZCNT ... pocet procesu Cekajicich na nulu
— GETALL ... ulozi hodnoty vsech semaforu do pole arg.array
— SETALL ... nastavi vSechny semafory podle arg.array

— IPC.STAT ... do arg.buf da pocet semafori, pristupova
prava a casy poslednich semctl() a semop()

— IPC_SET ... nastavi pristupova prava

— IPCRMID ... zrusi pole semaforu

volani semctl(semid, semnum, SETVAL, arg) odpovidd obecné semaforové
inicializa¢ni operaci init(s, n).

151



API pro semafory: semop()

e operace se provadi atomicky (tj. bud se povede pro viechny
semafory, nebo pro zddny) na nsops semaforech podle pole sops
struktur struct sembuf, kterd obsahuje:

— semmnum ... ¢islo semaforu

— sem.op ... operace
* P(sem_num, abs(sem_op)) pro sem_op < 0
* V(sem_num, sem_op) pro sem_op > O
% Cekani na nulovou hodnotu semaforu pro sem_op ==
— sem_flg ... OR-kombinace
% IPC_NOWAIT ... kdyz nelze operaci hned provést, neceka a
vrati chybu
% SEM_UNDO ... pii ukoné¢eni procesu vratit operace se
semaforem

e atomicnost zajisti, ze nedojde k deadlocku v nasledujici situaci: dva procesy
A a B budou pouzivat dva semafory k t{zenf pristupu (zamykéni) ke dvéma
systémovym zdrojum. Proces A je bude zamykat v potradi (0,1) a proces B
v pofadi (1,0). Ve chvili, kdy proces A zamkne semafor 0 a B zamkne 1,
dojde k deadlocku, protoze ani jeden proces nemuze pokracovat (potfeboval
by zamknout druhy semafor). P¥i pouziti atomické operace zaméeni{ obou
semaforu najednou bude tspésny vzdy pravé jeden proces, ktery ziska oba
semafory, druhy bude cekat.

e SEM_UNDO zajisti, ze pii ukonceni procesu dojde k odeméeni semaforu (pou-
zitych jako zamky), které tento proces mél zamcené.
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Vytvareni prostredka IPC

e jeden proces prostiedek vytvori, ostatni se k nému pfipoji.
e po skonceni pouzivani je tfeba prostiedek IPC zrusit.

o funkce semget (), shmget () a msgget () maji jako prvni
parametr kli¢ identifikujici prostifedek IPC. Skupina procesu,
kterd chce komunikovat, se musi domluvit na spole¢ném klici.
Ruzné skupiny komunikujicich procesu by mély mit ruzné klice.

key_t ftok(const char *path, int <d);

o vrati kli¢ odvozeny ze zadaného jména souboru path a ¢isla id.
Pro stejné id a libovolnou cestu odkazujici na stejny soubor vrati

stejny kli¢. Pro ruznd id nebo ruzné soubory na stejném svazku

vrati ruzné klice.

Pozndmky k ftok():

cvvs

e Neni specifikovano, zda bude stejny kli¢ vracen i po smazani a znovuvytvoreni
souboru.

e Ruzné klice pro ruzné soubory nejsou vzdy zarucené. Napi. na Linuxu se
kli¢ ziskd kombinaci 16 bitu ¢isla i-uzlu, 8 bitu id a 8 bitu vedlejsiho ¢isla
zatizeni. Stejny kli¢ pro ruzné soubory je vrécen, pokud se ¢isla i-uzlu shoduji
na spodnich 16 bitech.
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Dalsi prostredky IPC
e POSIX a UNIX98 definuji jesté dalsi prostiedky komunikace

mezi procesy:

— signaly ... pro uzivatelské tucely lze vyuzit signaly SIGUSR1 a
SIGUSR2

— POSIXov4 sdilend pamét pifstupnd pomoci shm_open() a
mmap ()

— POSIXové semafory ... sem open(), sem_post(),
sem_wait(), ...

— POSIXové fronty zprav ... mg-open(), mq_send(),
mg-receive(), ...

e 7 BSD pochézi sokety (sockets) umoznujici komunikaci
v doméndch AF_UNIX (komunikace v rdmci jednoho pocitace) a
AF_INET (komunikace na jednom pocitaci nebo po siti).

e POSIXové IPC pouziva pro pojmenovani jednotlivych IPC objektu fetézce
misto numerickych identifikdtora, proto do znaéné miry odpadaji problémy
s identifikaci zndmé ze System V IPC (kde se Fesi napf. funkei ftok()).

e sokety se z BSD rozsifily i do ostatnich UNIXovych systému a dostaly se i
do normy UNIX 98.

154



Obsah

e Uvod, vyvoj UNIXu a C, programétorské nastroje

o zikladni pojmy a konvence UNIXu a jeho API

e piistupova prava, periferni zafizeni, systém souboru
e manipulace s procesy, spousténi programu

e signdly

e synchronizace a komunikace procesu

e sifova komunikace

e vlakna, synchronizace vldken

e 777 - bude definovéno pozdéji, podle toho kolik zbyde ¢asu

Siftova komunikace

UUCP (UNIX-to-UNIX Copy Program) - prvni aplikace pro
komunikaci UNIXovych systému propojenych pifimo nebo pies
modemy, sou¢dst Version 7 UNIX (1978)

sokety (sockets) — zavedeny ve 4.1aBSD (1982); soket je jeden
konec obousmérného komunika¢niho kanalu vytvoreného mezi
dvéma procesy bud’ lokdlné na jednom poéitaci, nebo s vyuzitim
sitového spojeni

TLI (Transport Layer Interface) — SVR3 (1987); knihovna

zajistujici sitovou komunikaci na trovni 4. vrstvy referen¢niho
modelu ISO OSI

RPC (Remote Procedure Call) — SunOS (1984); protokol pro
pristup ke sluzbam na vzdéleném stroji, data prenasena ve tvaru
XDR (External Data Representation)
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e ISO (International Standards Organization) OSI (Open Systems Intercon-
nect) — vrstvy (layers):

fyzicka (physical)
linkové (data link)
sifové (network)
transportni (transport)
rela¢ni (session)

AR o o

prezentacni (presentation)
7. aplikacni (application)

e UUCP je tvoreno aplikacnimi programy, nevyzaduje zadnou podporu v jadru.
Implementace sokett a TLI jsou soucasti jadra. TLI je ve verzi SVR4 imple-
mentovano s vyuzitim mechanismu STREAMS. RPC existuje jako knihovna
linkovand k aplikacim, kterd vyuzivd sokety (funguje nad protokoly TCP a
UDP). RPC bylo vyvinuto jako komunikaén{ protokol pro NFS (Networked
File System).

e existuje vice (vzajemné nekompatibilnich) implementaci RPC
e komunikacni kanal je specifikovan adresami dvou soketu.

e sokety pro komunikaci pouze v ramci jednoho pocitace jsou v doméné AF_UNIX
a jejich jména jsou jména specidlnich souboru, které reprezentuji sokety v
systému souboru.

e sokety AF_UNIX jsou néco jiného nez lokalni TCP/IP komunikace pies loo-
pback rozhrani localhost (127.0.0.1).

TCP/IP

e protokoly
— IP (Internet Protocol) — piistupny jen pro uzivatele root
— TCP (Transmission Control Protocol) — streamovy,
spojovany, spolehlivy
— UDP (User Datagram Protocol) — datagramovy,
nespojovany, nespolehlivy
e IP adresa — 4 bajty, definuje sitové rozhrani, nikoliv po¢itac
e port — 2 bajty, rozliseni v rdmci 1 IP adresy, porty s ¢islem
mensim nez 1024 jsou rezervované (jejich pouziti vyzaduje prava
uzivatele root)

e DNS (Domain Name System) — pievod mezi symbolickymi
jmény a numerickymi IP adresami
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e UNIX pouzivd pro sifovou komunikaci nejéastéji rodinu protokolit TCP /IP.
Pro ucely programovani aplikaci nas budou zajimat predevsim protokoly
TCP (spojovand spolehlivd komunikace) a UDP (nespojovana nespolehliva
komunikace). V obou protokolech je jeden konec komunikaéniho kanélu (od-
povidé soketu v doméné AF_INET) identifikovdn IP adresou sifového rozhrani
a &islem portu (pomoci portl se rozlisuji sitové sluzby beézici na jednom
pocitaci).

e [P — protokol 3. vrstvy, zajistuje prenos paketii (datagramit) mezi rozhranimi
identifikovanymi IP adresou; je nespolehlivy (nezaruc¢uje doruceni dat). RFC
791. Nedilnou soucésti IP je Internet Control Message Protocol (ICMP), RFC
792.

e UDP — jednoduchd nadstavba nad IP, ptidava ¢isla porti, zistava nespoleh-
livy a datagramoveé orientovany

e TCP — vytvaii obousmérné spojeni mezi dvéma body (IP+port), poskytuje
tok dat (stream) bez rozdéleni na zpravy, zajistuje f{zen{ toku dat a spolehlivé
dorucovani

e DNS — hierarchicky organizovana databéze, jeji struktura nemusi mit nic
spole¢ného se strukturou IP adres

Spojované sluzby (TCP), sekvenéni
obsluha
server sit klient
) >Q
fd = socket() fd = socket()
bil‘id(fd)
listen(fd)
fd2 = accept(fd) -~~~ ~"~-~-~-~------ connfct (fd)
read(fd2); write(fd2)=--------- - write(fd) ;read(£fd)
close(fd2) ~---------------- close(fd)

e server vytvori jedno spojeni, teprve po jeho ukonéeni akceptuje dalstho kli-
enta.

e systémovéa volani:

— socket () — vytvori soket, vrati jeho desktiptor
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— bind () — definuje adresu soketu (IP adresu a ¢islo portu), musi to byt
bud adresa jednoho ze sitovych rozhrani poéitace, na kterém je vy-
tvofen soket (pak bude soket pfijimat zadosti klientu pouze ptes toto
rozhrani), nebo je to specidlni hodnota ,,libovolnd adresa” (pak soket
pfijiméd pozadavky prostiednictvim vsech sifovych rozhranf)

— listen() — oznadmi jadru, ze soket bude pfijimat pozadavky klientu

— accept () — uspi proces, dokud nebude k dispozici néjaka zadost kli-
enta o spojeni, vytvoii spojeni a vrati novy deskriptor, pres ktery bude
probihat dalsi komunikace s klientem, puvodni deskriptor lze pouzit
k novému volani accept () pro obslouzeni dalsiho klienta

— close() — ukonci komunikaci

— connect () — zadost klienta o navazani spojeni, IP adresa a ¢islo portu
serveru se zadavaji jako parametry, komunikace probihd pres deskriptor
£d (na rozdil od accept () nevytvaii novy deskriptor)

e klient nemusi volat bind (), v takovém piipadé mu jadro pridéli néktery volny
port. Existuj{ sluzby (napi. rsh), které vyzaduji, aby se klient spojoval z
privilegovaného portu. Takovy klient pak musi provést bind () (a navic bézet
s rootovskymi pravy alespon do okamziku provedeni bind () ).

Spojované sluzby (TCP), paralelni obsluha
server sit klient
[ —=
fd = socket() fd = socket()
bind (£d)
listen(fd)
fd2 = accept(fd)~------------- connect (£fd)
ekl
close(£d2) syn
while(waitpid( |read(£fd2) | ___ __ . .
-1, stat, write (£d2) wrlte(fdf,read(fd)
WNOHANG)>0) ; | exit(0) | -------- close(fd)

e server akceptuje spojeni od klienta a na vlastni komunikaci vytvori novy
proces, ktery po uzavieni spojeni s klientem skonéi. Rodi¢ovsky proces muze
mezitim akceptovat dalsi klienty a spoustét pro né obsluzné procesy. Souc¢asné
je tedy obsluhovano vice klientt.

e po provedeni fork(), ale pfed zahajenim obsluhy spojeni, muze synovsky
proces provést exec — takto funguje napf. inetd.

158



e volani waitpid () v cyklu odstranuje ze systému zombie. Jinou moznosti je
vyuziti signdlu SIGCHLD, jehoz explicitni ignorovani zabrani vzniku zivych
mrtvych, popf. 1ze instalovat handler, v némz se vola wait ().

Spojované sluzby, paralelni accept ()
server sit klient
y/ m—\
fd = socket() fd = socket()
bind (£d)
listen(fd)
fo k&l\\‘
... fd2=accept (fd)~------ connect (fd)
read(£d2) . .
write (£d2) =write(£fd) ;read(fd)
> close(fd2) rF-------- close(£d)

po bind() a listen() se vytvoii nékolik synovskych procesu a kazdy v
cyklu vold accept () a obsluhuje klienty. Jadro vybere (nedeterministicky)
pro kazdy pozadavek jeden proces, v némz accept () navaze spojeni.

jednotlivé procesy serveru mezi sebou mohou komunikovat, aby v ptipadeé,
ze soucasnych pozadavku je vice nez serverovych procesu, se tato skute¢nost
zjistila a hlavni server mohl dynamicky vytvorit dalsi serverovy proces.

takto funguje napi. webovy server Apache.

vSechny ti uvedené zpusoby ¢innosti serveru funguji se stejnym klientem —
¢innost klienta nezavisi na varianté serveru.
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Datagramové sluzby (UDP)
server sit klient
p/ —m\
fd = socket() fd = socket()
bin¢d(fd)
recvfrom(£fd) e~ . sendto (£d)
sendto (£d) recvfrom(£fd)
close(fd)

z pohledu volanych sifovych funkei je funkce serveru a klienta shodnd. Klient
je zde ten, kdo posle prvni datagram.

stejné jako v piipadé TCP, klient nemusi délat bind (), jestlize mu nezélezi na
tom, jaké cislo portu bude pouzivat. Server zjisti jeho port z obsahu adresni
¢asti prvniho datagramu.

vyhodou nespojované sluzby je mensi rezie a to, ze pres jeden soket lze komu-
nikovat s vice procesy (pii spojované komunikaci je spojeni vzdy navazéno s
jednim procesem).

pro UDP je mozné volat connect (). Tim se nenavaze spojeni, ale soket se
nastavi tak, ze muze naddle komunikovat pouze s adresou a portem specifiko-
vanymi ve volani connect (). Misto sendto() a recvfrom() se pak pouzivaji
funkce send () a recv().
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Vytvoreni soketu: socket ()
int socket(int domain, int type, int protocol);

e vytvoii soket a vrati jeho deskriptor.

e domain:
— AF_UNIX ... lokdlni komunikace, adresa je jméno souboru
— AF_INET ... sifovd komunikace, adresa je dvojice (IP adresa,
port)
e type:

— SOCK_STREAM ... spojovand spolehlivd sluzba, poskytuje
obousmérny sekvencéni proud dat

— SOCK_DGRAM ... nespojovana nespolehliva sluzba, pfenos
datagramu

e protocol: 0 (default pro dany type) nebo platné ¢islo protokolu
(napt. 6 = TCP, 17 = UDP)

e sokety jsou pristupné pres deskriptory souboru. Po navédzani{ spojeni je (spo-
jovand) komunikace pres soket podobnd komunikaci pomoci roury.

e v nékterych implementacich se rozlisuji konstanty zacinajici PF_ (protocol
family, napf. PF_INET, PF_UNIX) pouzivané v socket () a konstanty AF_ (ad-
dress family, napt. AF_INET, AF_UNIX) pouzivané pii zaddvani adres soketu.
Hodnoty odpovidajicich konstant AF_ a PF_ jsou typicky stejné.

e existuji dalsi typy sokett pro ptistup k IP, ICMP, nebo k informacim z rou-
tovaci tabulky.
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Pojmenovani soketu: bind ()
int bind(int socket, const struct sockaddr *address,
socklen_t address_len);
e pritadi soketu zadanému deskriptorem socket adresu address o
velikosti address_len bajtu.
e struct sockaddr:
— sa_family t sa_family ... doména
— char sa_datal[] ... adresa
e Pro AF_INET se pouzivd struct sockaddr_in:
— sa_family.t sin_family ... doména (AF_INET)
— in_port_t sin_port ... ¢islo portu (16 bitu)
— struct in_addr sin_addr ... IP adresa (32 bitu)

unsigned char sin_zero [8] ...vypli

volani bind () pritazuje soketu lokdlni adresu, tj. zdrojovou adresu odesila-
nych dat a cilovou adresu pfijimanych dat. Vzddlend adresa (adresa druhého
konce komunika¢niho kandlu) se nastavuje pomoci connect ().

jeden soket lze spojit se vSemi lokalnimi adresami nastavenim sin_addr na
INADDR_ANY.

nelze spojit vice soketu s jednou dvojici (adresa, port).

volani bind () lze vynechat, jadro pak soketu (v pfipadée TCP, UDP) prifadi
adresu INADDR_ANY a néktery volny port. Obvykle bind () vold pouze server,
protoze klienti ocekavaji, ze bude poslouchat na pevném portu. Naopak klient
pevny port nepotiebuje, server se port klienta dozvi pfi navazani spojeni nebo
z prvniho prijatého datagramu.

adresa i port musi byt do struktury uloZeny v sifovém poiadi bajti.
Potadi bajtu bylo vysvétleno na strané 15, dalsi informace pak budou na
strane 171.

v doméné AF_UNIX se pouziva adresova struktura struct sockaddr_un:

— sa_family_t sun_family ... doména
— char sun_path[] ... jméno soketu

— délka jména neni ve standardu definovana, zavisi na implementaci. Ob-
vyklé hodnoty jsou mezi 92 a 108.
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Cekéni na spojeni: listen()

int listen(int socket, int backlog);

e oznaci soket zadany desktriptorem socket jako akceptujici
spojeni.

e maximélné backlog zadosti o spojeni muze najednou éekat ve
fronté na obslouzeni (implementace muze hodnotu backlog
zménit, pokud neni v podporovaném rozsahu). Zadosti, které se
nevejdou do fronty, jsou odmitnuty (tj. volani connect () skonéf s
chybou).

e soket cekd na spojeni na adrese, kterd mu byla diive ptifazena
volanim bind (). Pro doménu AF_INET staci zadat ¢islo portu a
IP adresu INADDR_ANY, kterd znamend libovolnou adresu.

e hodnota INADDR_ANY se pouziva nejcastéji. Konkrétni IP adresa serveru se
zadavd tehdy, jestlize je potfeba rozlisit, pies které sitové rozhrani piisel
pozadavek na spojeni (pro kazdé rozhrani mame jeden soket). Tuto moznost
vyuzivaji web servery, které podle IP adresy rozlisuji virtualni servery . Ob-
vykle se na takovém serveru jednomu fyzickému rozhrani ptifazuje nékolik IP
adres (IP aliasing). Novéjsi rozlisen{ virtudlnich serveru podle HTTP hlavicky
,,Host:” uz nepotiebuje IP aliasy.

163



Akceptovani spojeni: accept ()

int accept(int socket, struct sockaddr *address,

socklen_t *address_len);

e vytvoif spojenf mezi lokdlnim soketem socket (ktery difve
zavolal listen()) a vzdalenym soketem, ktery zadal o spojeni
pomoci connect (). Vrati deskriptor (novy soket), ktery lze
pouzivat pro komunikaci se vzdalenym procesem. Puvodni
deskriptor socket umoznuje ptijimat dalsi spojeni pomoci
accept ).

e v address vrati adresu vzdaleného soketu.

e address_len je velikost struktury pro ulozeni adresy, po navratu
obsahuje skutec¢nou délku adresy.

e podobné jako bind () i accept () pouziva pro adresy v doméné
AF_INET strukturu sockaddr_in.

vytvoreni druhého deskriptoru pro komunikaci umoznuje na tom puvodnim
ihned znovu volat accept ().

jestlize se vice klientu ze stejného pocitace najednou piipoji k jednomu ser-
veru (tj. na jednu serverovou IP adresu a jeden port), jsou jednotlivd spojen{
rozliSena jen ¢islem portu na klientské strané.

address muze byt zaddna jako NULL, ¢imZz oznamujeme, Ze nas konkrétni
adresa naSeho nového soketu nezajima. V tomto pfipadé by i address_len
mélo byt 0.

socket vraceny z volani accept () si muzeme predstavit tak, Ze reprezentuje
ten konec spojeni, na kterém posloucha a z kterého ¢te druha strana.
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Navazani spojeni: connect ()

int connect(int sock, struct sockaddr *address,

socklen_t address_len);

e navaze spojeni lokalniho soketu sock se vzdalenym procesem,
ktery pomoci listen() a accept() ¢eka na spojeni na adrese
address (o délce address_len).

e jestlize pro soket sock nebyla definovana adresa volanim bind (),
je mu prifazena néjaka nepouzita adresa dle zvolené rodiny
protokolt.

e pokud se spojeni nepovede, je soket v nedefinovaném stavu. Pred
novym pokusem o spojeni by aplikace méla zaviit deskriptor
sock a vytvorit novy soket.

e po Uspésném navazani spojeni mohou server i klient pro komunikaci pouzivat
béznéa souborova volani write() a read(), nebo funkce send(), recv(),
sendmsg (), recvmsg (). Chovani funkci pro zapis a ¢teni dat je podobné jako
write() a read() pro roury.

e i pro nespojované sluzby (UDP) se da volat connect (), tim se nenavaze spo-
jeni, ale pouze se omezi adresa protistrany, se kterou muze soket komunikovat.
V tomto pripadé mohou connect () volat obé strany komunikace.

e pokud je socket nastaven jako neblokujici, viz strana 170, connect () se ne-
zablokuje ¢ekanim na spojeni. Misto toho vrati -1 s errno nastavené na
EINPROGRESS (= “nelze vytvofit spojeni okamzité”), a zddost o spojeni se
ulozi do systémové fronty pro nédsledné vyfrizeni. Do té doby, nez je spojeni
pfipraveno, volani connect() vraci -1, nyni ale s chybou EALREADY. Neni
ale takto vhodné testovat pripravenost spojeni, protoze pokud connect()
skoné¢i s chybou, dalsi volani connect() provede novy pokus o spojeni a
jsme opét tam, kde jsme byli... Je mozné ale pouzit select () nebo poll()
pro ¢ekéni na zapis (ne ¢teni) do socketu, viz strany 176, 178. Zda spojeni
probéhlo uspésneé se pak dozvite z funkce getsockopt () s opt_name nastavené
na SO_ERROR, viz strana 170.
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Poslani zpravy: sendto()

ssize_t sendto(int socket, void *msg, size_t len,
int flags, struct sockaddr *addr,

socklen_t addr_len);

e prostfednictvim soketu socket posle zpravu msg o délce len na
adresu addr (o délce addr_len).
e parametr flags muze obsahovat piiznaky:

— MSG_EOB ... ukonceni zdznamu (pokud je podporovino
protokolem)

— MSG_00B ... posldni urgentnich (out-of-band) dat, jejichz
vyznam je zavisly na protokolu

pouziva se hlavné pro sokety typu SOCK_DGRAM, protoze v této situaci méame
pouze socket reprezentujici nasi stranu spojeni; viz poznamka u slajdu k
accept (). Musime proto specifikovat adresu protistrany. Pro datagramo-
vou sluzbu se navic data berou jako nedélitelnd, tj. bud se akceptuji celd,
nebo se volani zablokuje — neexistuje ¢astecny zapis. Stejné jako je tomu u
souborovych deskriptoru, je i zde mozné socket nastavit jako neblokujici, viz
strana 170.

misto sendto () se da pouzit obecnéjsi funkce sendmsg().

pro sokety, na které bylo voldno connect (), se misto sendto () muze pouzit
send ().

uspésny navrat z libovolné funkce zapisujici data do soketu neznamena
uspésné doruceni zpravy protistrané, ale pouze ulozeni dat do lokalniho
bufferu odesilanych dat.

pokud pouzijete sendto() na streamovanou sluzbu, je to mozné, ale adresa
se ignoruje. Jediny duvod pro¢ nepouzit piimo write () by tak byla moznost
pouzit flagy. V tom piipadeé je ale jednodussi pouzit send ().
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Prijeti zpravy: recvfrom()

ssize_t recvfrom(int sock, void *buf, size_t len,
int flg, struct sockaddr *address,
socklen_t *address_len);

e prijme zpravu ze soketu sock, ulozi ji do bufferu buf o velikosti
len, do address da adresu odesilatele zpravy, do address_len
délku adresy. Vrati délku zpravy. Kdyz je zprava delsi nez len,
nadbytec¢nd data se zahod{ (SOCK_STREAM nedél{ data na zpravy,
data se nezahazujf).

e ve flg mohou byt ptiznaky:

— MSG_PEEK ... zprava se bere jako neprectena, dalsi
recvirom() ji vrati znovu
— MSG_00B ... pfecte urgentn{ (out-of-band) data

— MSG_WAITALL ... ¢ekd, dokud neni nacten plny objem dat, tj.
len bajtu

pouziva se hlavné pro sokety typu SOCK_DGRAM. V takové situaci opét ¢ekd
na celou zpravu (tj. nevrati vdm pulku datagramu); opét je mozné nastavit
socket jako neblokujici.

misto recvfrom() se dd pouzit obecnéjsi funkce recvmsg().

pro sokety, na které bylo volano connect (), se misto funkce recvfrom() vola
recv().

address_len musi byt inicializovana velikosti bufferu.

po tspesném navratu z recvfrom() je mozné address a address_len beze
zmény pouzit pro nasledné volani sendto ().

stejné jako sendto (), je i recvfrom() mozné pouzit pro spojovanou sluzbu.
Ziskat adresu protistrany je ale asi jednodussi pies volani getsockbyname (),
viz strana 170.
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Uzavieni soketu: close()

int close(int fildes);

e zrusi deskriptor, pfi zruseni posledniho deskriptoru soketu zavie
soket.

e pro SOCK_STREAM soket zdlezi na nastaveni priznaku SO_LINGER
(default je 1_onoff == 0, meéni se funkci setsockopt()).
— loonoff == 0 ... volani close() se vrati, ale jadro se snazi
dal prenést zbyla data
— 1l onoff == 1 && 1 linger != 0 ... jadro se snazi pfenést
zbyla data do vyprseni timeoutu 1_linger, kdyz se to

nepovede, close () vréati chybu, jinak vrati OK po preneseni
dat.

— 1l onoff == 1 && 1_linger == 0 ... provede se reset spojeni

e po uzavieni muze TCP soket zustat po néjakou dobu v prechodném stavu
(ktery je definovén protokolem TCP pii ukoncovéani spojeni). Nez je soket
zcela zrusen, nelze pouzit jiny soket na stejném portu (pokud toto nebylo
povoleno nastavenim piiznaku SO_REUSEADDR pomoci funkce setsockopt (),
viz strana 170).

e pii pouziti SO_REUSEADDR se d& po uzavieni poslouchajiciho serverového so-
ketu znovu spustit server — volat socket(), bind(), listen() a accept()
na stejné adrese a portu — i kdyz jesté dobihaji spojeni vytvorena predchozi
instanci serveru:

int opt = 1;
setsockopt (fd, SOL_SOCKET, SO_REUSEADDR, opt, sizeof (opt));

e reset spojeni je abnormélni ukonc¢eni spojeni. V TCP se pouzije paket s nasta-
venym priznakem RST. Na druhé strané se normalni ukonceni spojeni projevi
jako konec souboru (pfi étenf), reset zpusobi chybu ECONNRESET.
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Uzavreni soketu: shutdown ()

int shutdown(int socket, int how);

e Uzavte soket (ale nerusi deskriptor) podle hodnoty how:
— SHUTRD ... pro cteni
— SHUT.WR ... pro zapis
— SHUT_RDWR ... pro ¢teni i zapis

e Pii normalnim ukonéeni spojeni na trovni protokolu TCP kazda strana sig-
nalizuje, ze uz nebude nic zapisovat. To plati i v ptripadé pouziti close()
nebo shutdown(fd, SHUT_RDWR). P#i pouziti shutdown(fd, SHUT_WR) lze ze
soketu dal ¢ist. Druhd strana dostane EOF pii ¢teni, ale muze dal zapisovat.
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Dalsi funkce pro sokety

int setsockopt(int socket, int level, int opt_name,

const void *opt_value, socklent option_len);

e nastaveni parametru soketu

int getsockopt(int socket, int level, int opt_name,
void *opt_value, socklent *option_len);

e piecCteni parametru soketu

int getsockname(int socket, struct sockaddr *address,

socklen_t *address_len);
e zjisteni (lokdlni) adresy soketu
int getpeername(int socket, struct sockaddr *address,
socklen_t *address_len);

e zjisteni adresy vzdédleného soketu (druhého konce spojeni)

hodnota level v getsockopt () a setsockopt() je obvykle SOL_SOCKET. U
getsockopt (), option_len musi byt inicializovana na velikost opt_value.

funkce getsockname() se pouziva, kdyz nevolame bind() a potfebujeme
zjistit, jaka (lokdln{!) adresa byla jaédrem soketu pfidélena.

volén{ getsockopt (sock, SOL_SOCKET, SO_ERROR, &val, &len) vrati (a
vymaze) pifznak chyby na soketu. Asi nejuzitetnéjsi je pii zjisfovani, jak
dopadl neblokujici connect (), viz strana 165.

ptiklad na setsockopt () je na strané 168.
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Poradi bajtt
e Sitové sluzby pouzivaji pofadi bajti, které se mize lisit od
poradi pouzivaného na lokdlnim systému. Pro ptevod lze pouzit
funkce (makra):
— uint32_t htonl(uint32_t hostlong);
host — sit, 32 bit
— uint16_t htons(uint16_t hostshort);
host — sit, 16 biti
— uint32_t ntohl(uint32_t netlong);
sit — host, 32 biti
— uint16_t ntohs(uint16_t netshort);
sit — host, 16 biti
e Sitové pofadi bajtii je big-endian, tj. nejprve vyssi bajt. Pouzivd
se hlavné ve funkcich pracujicich s adresami a ¢isly portu.

e Pokud lokalni systém pouziva stejné potfadi bajti jako sit, nedélaji pievodni
funkce nic.
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Cisla protokola a portu

struct protoent *getprotobyname(const char *name);

e v polozce p_proto vrati ¢islo protokolu se jménem name (napf.
pro "tcp" vrati 6).
e (Cisla protokolu jsou ulozena v souboru /etc/protocols.

struct servent *getservbyname(const char *name,

const char *proto);

e pro zadané jméno sluzby name a jméno protokolu proto vrati

v polozce s_port ¢islo portu.
e Cisla portu jsou ulozena v souboru /etc/services.

funkce vraci NULL, kdyz v databazi neni odpovidajici polozka.

e v uvedenych souborech je definovano mapovani mezi jmény a ¢isly pro stan-
dardni protokoly a sluzby.

e pozor na to, ze protokolem zde nemyslime www, SSH, telnet nebo FTP — to
jsou zde sluzby, reprezentované ¢isly portu. Protokol je TCP, UDP, OSPF,
GRE apod., tedy to, co je pfendseno v IP paketu v polozce Protocol, viz
RFC 791.
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Jména a IP adresy

struct hostent *gethostbyname(const char *name);

e pro dané jméno vrati v poli char **h_addr_1ist seznam
piislusnych sitovych adres. Za posledni adresou je ukazatel NULL.
Délka jedné adresy je v polozce h_length.

struct hostent *gethostbyaddr(const char *addr,
size_t len, int type);

e pro danou adresu addr o délce len v doméné type vrati jméno
v polozce h_name a pripadné aliasy v nulou ukon¢eném poli
h_aliases.

— pii vyhodnocovani dotazi na adresy a jména se pouziva DNS a
lokélni databdze ulozend v souboru /etc/hosts.

— vraci NULL, kdyz v databazi neni hledany zaznam.

e lze stanovit, zda ma prioritu DNS nebo lokalni databaze adres.
e jméno domény a adresy name serveru jsou v souboru /etc/resolv.conf.

e misto zde uvedenych funkci se doporucuje pouzivat obecnéjsi volani get-
addrinfo().
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Priklad: TCP server

int nclients = 10, fd, newsock, sz;

struct servent *sp; struct protoent *pp;

struct sockaddr_in sa,ca;

sp = getservbyname(argv[1], "tcp");

pp = getprotobyname("tcp");

fd = socket(AF_INET, SOCK_STREAM, pp->p_proto);

sa.sin_family = AF_INET; sa.sin_port=sp->s_port;

sa.sin_addr.s_addr = INADDR_ANY;

bind(fd, (struct sockaddr *)&sa,sizeof(sa));

listen(fd, nclients);

for(;;) {
sz = sizeof(ca); newsock = accept(fd, &ca, &sz);
/* Komunikace s klientem */
close(newsock) ;

Toto je obecna kostra serveru. Jméno sluzby se zadava jako parametr pro-
gramu, odpovidajici ¢islo portu hleda funkce getservbyname ().
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Priklad: TCP klient

char xhost; struct servent *se;

struct hostent *ha; struct protoent *pp;

int sockfd; struct sockaddr_in sa;

host = argv[i];

se = getservbyname(argv[2], "tcp");

ha

pp = getprotobyname("tcp");

sockfd = socket(AF_INET, SOCK_STREAM, pp->p_proto);

sa.sin_family = AF_INET; sa.sin_port = se->s_port;

memcpy (&sa.sin addr.s_addr, ha->h_addr_list[0],
ha->h length);

connect(sockfd, &sa, sizeof(sa));

gethostbyname(host) ;

/* Komunikace se serverem */
close(sockfd);

V prikladu vyuzivame automatického ptridéleni volného portu systémem pii
voldni connect (), kterému nepiedchazel bind ().
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Cekani na data: select ()

int select(int nfds, fd_set *readfds,
fd_set *writefds, fd_set *errorfds,
struct timeval *timeout);

e zjisti, které ze zadanych deskriptoru jsou pripraveny pro ¢teni,
zapis, nebo na kterych doslo k vyjimeénému stavu. Pokud zadny
takovy deskriptor neni, ¢ekd do vyprseni ¢asu timeout (NULL
... ¢eka libovolné dlouho). Parametr nfds uddvé rozsah
testovanych deskriptoru (0, ..., nfds-1).

e pro nastaveni a test masek deskriptoru slouzi funkce:

— void FD_ZERO (fd_set *fdset) ... inicializace

— void FD_SET (int fd, fd_set *fdset) ...nastaveni
— void FD_CLR(int fd, fd_set *fdset) ... zruSeni
— int FD_ISSET (int fd, fd_set *fdset) ... test

motivace: jestlize chceme ¢ist data z vice deskriptoru, jde nastavit pfiznak
0_NONBLOCK a neblokujicim read () stiidavé testovat jednotlivé deskriptory,
mezi kazdym kolem testiu pak tfeba pouzit sleep(1). Lepsi feSeni, tj. bez
aktivniho cekéani a testovani, je pouzit select() a nasledné read() na ty
deskriptory, které select () ohlési jako pripravené.

pripraveny (ready) znamend, Zze read nebo write s vynulovanym piiznakem
0_NONBLOCK by se nezablokovalo, tedy ne nutné ze néjaka data jsou pripra-
vena (read napf. muze vratit 0 pro end-of-file)

mnozina errorfds je pro vyjimky v zavislosti na typu deskriptoru; pro socket
to je napiiklad ptichod urgentnich dat (flag U u TCP). Neznamend to, ze
na daném deskriptoru doslo k chybé! Chyba s nastavenym errno se zjisti z
ostatnich mnozin po navratovém kodu -1 provedeného volani, tj. naptiklad
read().

pfi volani jsou v mnozindch deskriptory, které chceme testovat, po navratu
zustanou nastavené jen ty deskriptory, na kterych nastala testovana udélost.
Je nutné je tedy pred dalSim volanim select() znovu nastavit. Ty-
picky to jsou bitové masky, ale nemusi tomu byt tak; z pozice programatora
je to samoziejmeé jedno.

funkce select () je pouzitelna i pro ¢ekani na moznost zapisu do roury nebo
soketu — ¢eka se, az druha strana néco precte a uvolni se misto v bufferu pro
dalsi data.

misto mnoziny pro deskriptory je mozné uvést NULL, specidlni piipad pfti

nastaveni vSech mnozin na NULL je volani, které se pouze zablokuje do
prichodu signélu nebo do vyprseni time-outu.

176



po navratu je nutné otestovat kazdy deskriptor zvlast, neni k dispozici volani,
které by vdm vytvofrilo mnozinu piipravenych deskriptoru.

pokud obsluhuje sifovy server vice porti, muze volat select () na piislusné
deskriptory soketu a nésledné accept () na deskriptory, pro které select ()
ohldsil prichod zddosti klienta (pFipravenost ke ¢teni).

voldni connect () na neblokujicim soketu se hned vrati, navazani spojeni
ohlasi nasledny select () jako ptipravenost k zapisu.

dalsf moznost pouziti select () je sifovy server, ktery v jednom procesu ob-
sluhuje paralelné nékolik klientu. Pomoci select () se testuje stav deskrip-
torta odpovidajicich spojeni s jednotlivymi klienty a pies deskriptory pripra-
vené pro ¢teni/zapis se komunikuje. Aby se mohli pfipojovat novi klienti,
testuje se 1 deskriptor soketu, ktery se pouziva pro accept(). Vyuziva se
toho, ze select () ohlasi deskriptor s cekajici zadosti klienta o spojeni jako
pripraveny pro ¢teni. Na takovy deskriptor je mozné volat accept ().

jako vyjimeénou udédlost (mnozina errorfds) select () ohldsi prichod out-
of-band dat.

pozor na to, ze select muze zménit strukturu timeval, existuje nové volani
pselect, které (mimo jiné) strukturu pro timeout nezmeéni.

pro nfds je mozné pouzit FD_SETSIZE, coz je systémova konstanta pro ma-
ximalni pocet deskriptoru. Typicky to vsak nebude pfili§ efektivni, protoze
tato konstanta je vétsinou 1024 na 32-bitovych systémech, na Solarisu to vsak
pro 64-bitové architektury je uz 65536.

pokud se ¢as nastavi na 0 (tj. ted nemluvime o nastaven{ ukazatele na NULL),
select se da pouzit pro tzv. polling — zjisti soucasny stav a hned se vrati.

Cekéani na data: po11()

int poll(struct pollfd fds[], nfds_t nfds, int timeout);

e ¢ekd na udalost na nékterém z deskriptortu v poli fds o nfds
prvcich po dobu timeout ms (0 ... vrati se hned, -1 ... ¢ekd
libovolné dlouho).

e prvky fds:

— fd ... cislo deskriptoru

— events ... otekdvané udédlosti, OR-kombinace POLLIN (lze
¢ist), POLLOUT (lze psat), atd.

— revents ... uddlosti, které nastaly, piiznaky jako v events,
navic napf. POLLERR (nastala chyba)
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e tato funkce je obdoba volani select ().

e na Solarisu je to systémové volani, select pak knihovni funkce implemento-
vana pomoci poll, poll je zde prefererovano. Je nutné poll pouzit v piipadé,
ze chcete testovat deskriptor vétsi nebo rovno nez FD_SETSIZE.

e Cas nastaveny na -1 je to samé jako NULL u select.

Priklad: pouziti select ()

/* deskriptor fd odkazuje na soket, pFepisuje sit’ovou
komunikaci na termindl a naopak */
int sz; fd_set rfdset, efdset; char buf [BUFSZ];
for(;;) {
FD_ZERO(&rfdset); FD_SET(O, &rfdset);
FD_SET(fd, &rfdset); efdset = rfdset;
select(fd+1, &rfdset, NULL, &efdset, NULL);
if (FD_ISSET(0, &efdset)) /* Vyjimka na stdin */;
if (FD_ISSET(fd, &efdset)) /* Vyjimka na fd */;
if (FD_ISSET(0, &rfdset)) {
sz = read(0, buf, BUFSZ); write(fd, buf, sz);
}

if (FD_ISSET(fd, &rfdset)) {
sz = read(fd, buf, BUFSZ); write(1,buf,sz);
}

e zde je typické pouziti select(), kdy je tfeba ¢ist data soucasné ze dvou
zdroju.

e pied kazdym volanim select () se musi znovu nastavit mnoziny deskriptoru.

e lepsi feseni je nastavit oba deskriptory jako neblokujici a pouzivat select ()
i na zapis. Logika Fizeni je pak takova, ze pro kazdy smér datové komunikace
méme samostatny buffer. Prislusny ¢teci deskriptor bude v mnoziné pro ¢teni
v select (), pravé kdyz je buffer prazdny. Naopak zapisovy deskriptor bude
v mnoziné pro zapis, pravé kdyz je buffer neprazdny.
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sprava sitovych sluzeb: inetd

e scrvery sitovych sluzeb se spousti bud pii startu systému, nebo
je startuje démon inetd pfi ptfipojeni klienta.

e démon inetd ¢ekd na portech definovanych v /etc/inetd.conf
a kdyz detekuje pripojeni klienta, navaze spojeni, spusti
prislusny server a presméruje mu deskriptory 0, 1 a 2 do soketu,
pies ktery lze komunikovat s klientem.

e piiklad obsahu /etc/inetd. conf:

ftp stream tcp nowait root /usr/etc/ftpd ftpd -1

shell stream tcp nowait root /usr/etc/rshd rshd -L
login stream tcp nowait root /usr/etc/rlogind rlogind
exec stream tcp nowait root /usr/etc/rexecd rexecd
finger stream tcp nowait guest /usr/etc/fingerd fingerd
ntalk dgram udp wait root /usr/etc/talkd talkd

tcpmux stream tcp nowait root internal

echo stream tcp nowait root intermal

start pres inetd Setii prostiedky, protoze prislusny server bézi pouze po Cas,
kdy jsou jeho sluzby opravdu potieba. Nehodi se tedy pro pro spousténi
vytizenych sluzeb (www) nebo sluzeb kde je velky overhead pfi inicializaci
(napt. SSH kvuli generovéani klice).

typicky se pomoci inetd spousti servery, které se pouzivaji malo nebo jejichz
inicializace je relativné nendro¢nd (telnetd, ftpd). Silné vytizené a dlouho
startujici servery (httpd) se obvykle startuji ze systémovych inicializa¢nich
skriptu a bézi stéle.

casto mé cenu inetd mit vypnuty tplné. Pokud na vasem stroji bézi naprt.
pouze SSH, tak pro to se inetd ve vétsiné piipadu nepouzivd, inetd by byl
jen dalsim serverem bézicim na stroji a zdroj potencidlniho nebezpeci, pokud
by se v ném objevila bezpe¢nostni chyba.
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Format souboru /etc/inetd.conf

sluZzba soket proto Cekdni uZiv server argumenty
e sluzba ... jméno sifové sluzby podle /etc/services
e soket ... stream nebo dgram
e proto ... komunikaéni protokol (tcp, udp)

e tekani ... wait (inetd Cekd na ukonceni serveru pred
akceptovanim dalsiho klienta), nowait (inetd akceptuje dalsiho
klienta hned)

e uzivatel ... server pobézi s identitou tohoto uzivatele

e server ... Uplnd cesta k programu serveru nebo internal
(sluzbu zajistuje inetd)

e argumenty ... piikazovy fadek pro server, véetné argv[0]

e soket typu stream:

— wait ... server dostane soket, na ktery musi aspon jednou zavolat
accept (). Teprve tim ziskd novy soket, pfes ktery muze komunikovat s
klientem. Po skonceni serveru piebira rizeni soketu zpét inetd.

— nowait ... inetd zavold accept () a ziskany soket preda serveru, ser-
ver tedy muze rovnou komunikovat (muze pouzivat standardni vstup a
vystup) a nemus{ védeét, ze komunikuje po siti. Mezitim inetd ¢ekd na
dalsi klienty a podle potieby spousti dalsi instance serveru.

e pro soket typu dgram ma smysl pouze wait. Server musi piecist ze soketu
aspon jeden datagram.

e jestlize inetd restartuje server (kromé stream nowait) pfilis ¢asto (cca jed-
nou za sekundu), usoudi, ze nastala chyba a po urcitou dobu (asi 10 minut)
sluzbu zablokuje (nespousti server a odmitd spojen{). Ostatn{ servery spoust{
normalné dal.
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Obsah

uvod, vyvoj UNIXu a C, programatorské nastroje
zakladni pojmy a konvence UNIXu a jeho API
pristupova préva, periferni zafizeni, systém souboru
manipulace s procesy, spousténi programu

signaly

synchronizace a komunikace procesu

sitova komunikace

vldkna, synchronizace vladken

77?7 - bude definovéno pozdéji, podle toho kolik zbyde ¢asu

Vldkna

vldkno (thread) = linie vypoctu (thread of execution)

vldakna umoznuji mit vice linif vypoc¢tu v rdmci jednoho procesu
klasicky unixovy model: jednovlaknové procesy

vldkna nejsou vhodna pro vsechny aplikace

vyhody vldken:

— zrychlen{ aplikace, typicky na viceprocesorech (vldkna jednoho
procesu mohou bézet soucasné na ruznych procesorech)

— modularni programovani

nevyhody vlaken:

— neni jednoduché korektné napsat slozitéjsi kod pouzivajici
vldkna

— obtiznéjsi debugging
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pro aplikace, kde kazdy krok zavisi na kroku predchazejicim, nemaji vlakna
prilis velky smysl.

debuggery typicky maji podporu vldken, ale debugging zméni timing, takze
to co v redlu déld problém se pii debuggingu vubec nemusi projevit. Toto
samoziejmé neni problémem u klasickych 1-vldknovych procesi.

jak bylo uvedeno na slajdech s doporucenou literaturou, k vldknum to je [Bu-
tenhof]. On-line pak je tieba dostupnd velmi dobré a obsdhld kniha Multi-
threaded Programming Guide na http://docs.sun.com.

Implementace vlaken

library-thread model

e vlakna jsou implementovana v knihovnach, jadro je nevidi.

e run-time knihovna planuje vlakna na procesy a jadro planuje

procesy na procesory.

@ mensi rezie prepinani kontextu

& nemuze bézet vice vlaken stejného procesu najednou.
kernel-thread model

e vldkna jsou implementovana piimo jadrem.

@ vice vldken jednoho procesu muze bézet najednou na ruznych
procesorech.

© plédnovéni threadu pouziva systémova voldni misto knihovnich
funkeci, tim vice zatézuje systém.
hybridni modely
e vlikna se multiplexuji na nékolik jadrem planovanych entit.

puvodné UNIX s vlakny nepracoval a prvni implementace byly ¢isté knihovni,
bez tucasti jadra. Dnes se pouziva spiSe implementace vldken v jadru nebo
smiseny model.

existuji i jiné typy implementace vldken nez jsou zde uvadéna POSIXova
vldkna (napf. systémové volan{ sproc () v IRIXu, Cthreads, Solaris threads,

).

zatimco pii praci s vice procesy je nutné vyvinou jisté usili proto,
aby dané procesy mohly data sdilet, u vldken je naopak nutné resit
situaci, jak prirozené sdileni dat uhlidat.

vldkna implementovana pouze v knihovné mohou byt preemptivni i nepre-
emptivni. Pro preemptivnost je mozné pouzit casovace a signaly. Pokud mul-
tithreading (= pouzit{ vldken v aplikaci) neni pouzit pro zvyseni vykonu
aplikace, typicky neni problém s pouzitim nepreemptivnich vlaken. Stiidani
vlaken se automaticky dosdhne pouzivanim blokujicich systémovych volani.
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e pokud se volani v library-thread modelu zablokuje, zablokuje se cely proces,
tj. zddné vlakno nemuze bézet. To vyplyva z toho, ze jadro v tomto modelu
0 pojmu vlakno nic nevi. Knihovni funkce jsou proto prepsény tak, Zze misto
blokujicich volani se pouziji neblokujici a kontext se pfepne na jiné vlakno.

Vytvoreni vlakna

int pthread_create(pthread t *thread,
const pthread._attr_t *attr,
void *(*start_fun) (void*), void *arg);

e vytvori nové vlakno, do thread ulozi jeho ID.

e nastavi atributy (velikost zdsobniku, pldnovaci politika) podle
attr (pouzije implicitni atributy pii attr == NULL).

e ve vytvofeném vldknu spusti funkci start_fun() s argumentem

arg. Po navratu z této funkce se zrusi vldkno.

e s objekty pthread_attr_t lze manipulovat funkcemi
pthread_attr_init (), pthread_attr_destroy(),
pthread attr_getstackaddr (), pthread attr_setstackaddr(),

e pozor na konstrukce typu:

for(i = 0; i < N; i++)
pthread create(&tid, attr, start_routine, &i);

na prvni pohled takto preddme kazdému vldknu jeho -1. Jenze planova¢ muze
zpusobit to, Ze nez si nové spusténé vlakno staci precist hodnotu i, piikaz
for provede dalsi iteraci a hodnota se zméni. Obecné vlakno muze dostat
misto spravné hodnoty i libovolnou vétsi.

e co ale je mozné pouzit, pokud potiebujeme predat pouze jednu hodnotu, je
toto:

assert(sizeof (void *) >= sizeof(int));
for(i = 0; i < Nj; i++)

pthread create(&tid, attr, start_routine, (void *) 1i);

...a ve funkci void *start routine(void *arg) pak pretypovat ukazatel
zpatky na integer a mame potiebny identifikator vldkna:

printf ("thread %d started\n", (int) arg);
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e pokud potiebujeme piedat vice bajtu nez je velikost ukazatele, tak uz opravdu
musime piedat ukazatel na pamétf s pifslusnymi pieddvanymi daty nebo
pouzit globalni proménné.

Soukromé atributy vlaken

e citac¢ instrukei

e zisobnik (automatické proménné)

e thread ID, dostupné funkei
pthread_t pthread_self(void);

e planovaci priorita a politika

e hodnota errno

e klicované hodnoty — dvojice (pthread key_t key, void *ptr)
— kli¢ vytvofeny voldnim pthread key_create() je viditelny ve

vsech vlaknech procesu.

— v kazdém vldknu muze byt s klicem asociovédna jind hodnota

volanim pthread_setspecific().

e kazdé vldkno ma zdsobnik pevné velikosti, ktery se automaticky nezvétsuje.

e bézné globdlni proménné (a také dynamicky alokovand data) jsou spoleéné
pro vSechna vldkna. Klicované hodnoty predstavuji zpusob, jak vytvorit glo-
balni proménnou, kterd je ale lokdlni v ramci vlakna.

e kazdé vlakno ma jesté vlastni signdlovou masku, k tomu se také dostaneme
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Ukonceni vlakna

void pthread_exit(void *wvalue ptr);
e Ukondi volajici vldkno.
e Obdoba exit () pro proces
int pthread_join(pthread_t thread, void **value_ptr);

e pockd na ukonceni vldkna thread a ve value_ptr vrati hodnotu
ukazatele value_ptr z voldni pthread_exit () nebo navratovou
hodnotu hlavni funkce vldkna.

e obdoba ¢ekani na synovsky proces pomoci wait ()
int pthread_detach(pthread_t thread);

e nastavi okamzité uvolnéni paméti po ukonceni vldkna, na vlikno

nelze pouzit pthread_join().

e pokud nemame v iimyslu po skonceni vldkna volat pthread_join(), je tfeba
zavolat pthread_detach(). Jinak po ukon¢eném vldknu zbydou v pameéti
data nutnd pro zjisténi jeho vysledku pomoci pthread_join(). To je po-
dobn4 situace, jako kdyz rodicovsky proces nepouziva wait() a v systému

se hromadi zombie. Ve funkci pro vldkno doporucuji pouzit toto:

pthread detach(pthread self());

e cekat na ukonceni vlakna muze libovolné jiné vldkno, nejen to, které ho spus-

tilo.
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Inicializace

int pthread_once(pthread_once_t *once_control,

void (*init_routine) (void));

e v parametru once_control se pfedava ukazatel na staticky
inicializovanou proménnou
pthread_once_t once_control = PTHREAD_ONCE_INIT;

e prvni vldkno, které zavold pthread_once (), provede inicializa¢ni
funkci init_routine (). Ostatni vlakna uz tuto funkci
neprovadéji, navic, pokud inicializa¢ni funkce jesté neskoncila,
zablokuji se a ¢ekaji na jeji dokonceni.

e lze pouzit napf. na dynamickou inicializaci globalnich dat

v knihovnéch, jejichz kéd muze zavolat vice vlaken soucasné, ale
je tfeba zajistit, ze inicializace probéhne jen jednou.

variantou je inicializace globédlnich dat jesté predtim, nez se proces rozdéli na
vlakna, coz je béznéjsi zpusob inicializace.

neni definovano, co se ma stat, pokud je once_control automaticka promén-
na nebo nemd pozadovanou hodnotu.
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ZrusSeni vlakna

int pthread_cancel(pthread t thread);
e pozada o zruSeni vlakna thread. Zavisi na nastaveni
int pthread_setcancelstate(int state, int *o0ld);

e nastavi novy stav a vrati stary:
— PTHREAD_CANCEL_ENABLE ... povoleno zrusit

— PTHREAD_CANCEL_DISABLE ... nelze zrusit, zadost bude ¢ekat
na povoleni

int pthread_setcanceltype(int type, int *old);
e PTHREAD CANCEL_ASYNCHRONQUS ... okamzité zruseni

e PTHREAD _CANCEL DEFERRED ... zadost ¢ekd na vstup do urcitych
funkef (napt. open(), read(), wait()), nebo na volan{

void pthread_testcancel(void) ;

vldkna je mozné zvenku ,,ndsilng” rusit (obdoba ukonéeni procesu pomoci
signalu) bud’ okamzité, nebo jen v uréitych volanich (tzv. cancellation points).
To znamena, ze v takovém ptipadé je mozné vlakno zrusit v case, kdy je
vlakno vykondva danou funkci. Pokud vlakno zrovna takovou funkci nevy-
konéva, informace o zruseni se “doruci” béhem vykonani prvni takové funkce

od té doby.

funkce pthread_cancel() se podobd zruSeni procesu signdlem poslanym

voldanim kill().

funkce pthread_setcancelstate() a pthread_setcanceltype() jsou ob-
dobou zakdzani a povoleni zruseni procesu signalem pomoci manipulace s

maskou blokovanych signéla (sigprocmask()).

pii zruseni vldkna se zavolaji tklidové handlery; viz dale.
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Priklad: vlakna

void *do_a(void *arg)

{

void *do_b(void *arg)

{

return arg; return arg;

e toto je trividlni piiklad, kdy proces (hlavni vldkno) vytvoii dvé dalsi vldkna
a pocka na jejich ukonceni.
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Soukromé klicované hodnoty ve vlaknech

int pthread_key_create(pthread key_t *key,

void (*destructor) (void *));

e vytvori kli¢, ktery lze asociovat s hodnotou typu (void *).
Funkce destructor () se volaji opakované pro vSechny klice,
jejichz hodnota neni NULL, pfi ukonceni vlakna.

int pthread_key_delete(pthread key_t key) ;
e Zrusi kli¢, neméni asociovana data.

int pthread_setspecific(pthread key_t key,

const void *wvalue);
o piifadi ukazatel value ke kli¢i key.
void *pthread_getspecific(pthread key_t key) ;

e vrati hodnotu ukazatele pfislusného ke klici key.

pfi vytvoreni klice je s nim asociovana hodnota NULL.

pii ukoncen{ nebo zruseni vldkna se volaji destruktory (v nespecifikovaném
poradi) pro vsechny klice s hodnotou ruznou od NULL. Aktudlni{ hodnota
je destruktoru preddna v parametru. Jestlize po skonceni vsech destruktoru
zbyvaji klice s hodnotou ruznou od NULL, znovu se volaji destruktory. Imple-
mentace muze (ale nemusi) zastavit volani destruktoru po PTHREAD_DESTRUC-
TOR_ITERATIONS iteracich. Destruktor by tedy mél nastavit hodnotu na NULL,
jinak hrozi nekoneény cyklus.

destruktor si musi sam zjistit kli¢ polozky, ke které patii, a zrusit hodnotu
volanim pthread setspecific(key, NULL).

SUSv3 tento nesmyslny pozadavek odstranuje, protoze definuje, ze pred vstu-
pem do destruktoru je hodnota automaticky nastavend na NULL; destruktor
se nasledné vyvold s pfedchozi hodnotou klice.
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Uklid p#i ukonceni/zruseni vlikna
e vldkno ma zasobnik uklidovych handleru, které se volaji pti
ukonceni nebo zruseni vlakna funkcemi pthread_exit() a

pthread_cancel (). Jako prvni se spousti naposledy vlozeny
handler.

e po provedeni handleru se volaji destruktory privatnich
klicovanych dat vldkna.

void pthread_cleanup_push(void (*routine) (void *),

void *arg);
e vlozi handler do zasobniku.
void pthread_cleanup_pop(int ezecute);

e vyjme naposledy vlozeny handler ze zasobniku. Provede ho,

pokud je execute nenulové.

e handlery se volaji jako routine (arg).

e tyto handlery se daji pouzivat napf. na tklid lokdlnich dat funkei (obdoba
volan{ destruktoru pro automatické proménné v C++).
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fork() a vldkna (POSIX)

e je nutné definovat sémantiku volani fork v aplikacich
pouzivajicich vlakna. Norma definuje, zZe:

— novy proces obsahuje presnou kopii volajicitho vlakna, véetné
piipadnych stavii mutexu a jinych zdroju
— ostatni vlakna v synovském procesu neexistuji

— pokud takovd vlakna meéla naalokovanou pamét, ziistane tato
pamét naalokovana (= ztracend)

— obdobné to plati pro zaméeny mutex jiz neexistujictho vldkna

e vytvofreni nového procesu z multivldknové aplikace ma smysl pro
néasledné voldni exec (tj. véetné volani popen, system apod.)

pokud mélo jiz neexistujici vlakno zamceny mutex, tak je pristup k pri-
slusnym sdilenym datum ztracen, protoze zaméeny mutex muze odemknout
pouze to vlakno, které ho zamknulo.

ostatni vlakna prestanou existovat, nevolaji se zadné rutiny jako pfi volani
pthread_exit, pthread_cancel nebo destruktory klicovanych dat

je mozné pouzit handlery pro fork pomoci funkce pthread atfork. To my
potiebovat nebudeme, zdjemce odkazuji naptiklad na [Butenhof].

pozor na to, ze chovani fork() také zavisi na pouzité knihovné a verzi
systému, naptiklad na Solarisu pted verzi 10 znamenalo fork() v knihovné
libthread (jind knihovna nez libpthread) to samé co forkall ()
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Signaly a vlakna

e signdly mohou byt generovany pro proces (voldnim kill()),
nebo pro vldkno (chybové udalosti, volani pthread kill()).

e nastaveni obsluhy signélu je stejné pro vSechna vldkna procesu,
ale masku blokovanych signalt mé kazdé vlakno vlastni,

nastavuje se funkci

int pthread_sigmask(int how, const sigset._t *set,
sigset_t *oset);
e signdal uréeny pro proces oSetii vzdy prave jedno vlakno, které
nema tento signal zablokovany.
e lze vyhradit jedno vldkno pro synchronni piijem signédlu pomoci
volani sigwait (). V ostatnich vldknech se signaly zablokuji.

jestlize je pro signdl nastaveno ukonceni procesu, skonéi cely proces, nejen
jedno vlakno.

vytvorené vldkno dédi nastaveni signalové masky od vldkna, které ho vy-
tvotilo

pii pouziti sigwait tak vlastné zablokujete piislusné signaly ve vSech vlak-
nech, véetné vlakna, ve kterém chcete zpracovavavat signaly. Viz prednéska
o signalech. Tento zpusob zpracovani signalu byva casto jediny opravdu do-
porucovany pro vldkna, navic je i nejsndze implementovatelny.

v redlné aplikaci neni rozumné blokovat vSechny signdly, tj. véetné signalu
posilanych jako oznameni chyb - SEGV, FPE atd. Viz prednaska o signalech.
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Synchronizace vldken: mutexes (1)
e nejjednodussi zpusob zajisténi synchronizovaného ptistupu ke
sdilenym datim mezi vlakny je pouzitim mutexu
e statické vers. dynamické mutexy
e statickd inicializace mutexu:
pthread mutex_t mutex = PTHREAD MUTEX_INITIALIZER

e inicializace mutexu mx s atributy attr (nastavuji se pomoci
pthread mutexattr_... (), NULL = default)

int pthread_mutex_init (pthread mutex_t *mz,
const pthread mutexattr_t *attr);

e po skonceni pouzivani mutexu je nutné ho zrusit:

int pthread_mutex_destroy (pthread mutex_t *mz);

mutex = mutual exclusion (vzajemné vylouceni)

je to specialni forma Dijkstrovych semaforu — rozdil mezi mutexy a binarnimi
semafory je ten, ze zaméeny mutex muze odemknout pouze to vlakno, které
ho zamklo. To u semaforu neplati.

mutexy jsou urc¢ené pouze ke kratkodobému drzeni a mély by fungovat rychle.
Slouzi pro implementaci kritickych sekci, podobné jako lock-soubory nebo
semafory (pouzité jako zamky).

inicializace statického mutexu pomoci zminéného makra nastavi pro mutex
jeho defaultni atributy.

dynamické mutexy muzeme potiebovat napiiklad v situaci, kdy dynamicky
alokujeme datovou strukturu, jejiz soucasti je i mutex, ktery sdilena data
struktury chrani. I zde, pred zavolanim funkce free na datovou strukturu,
by se mélo pouzit volani pro zruseni mutexu.

je mozné dynamicky inicializovat i statické mutexy, ale je tieba zajistit, ze se
vzdy inicializuji pred pouzitim (to samoziejmé plati i pro dynamické mutexy)
a ze se inicializuji pouze jednou

kopirovat mutexy neni korektni — vysledek takové operace neni definovén. Je
mozné samoziejmé zkopirovat ukazatel na mutex a s timto ukazatelem pak
dale pracovat.
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Mutexes (2)

e pro zamceni a odemceni mutexu pouzijeme volani:

int pthread_mutex_lock (pthread mutex_t *mz);
a
int pthread_mutex_unlock(pthread mutex_t *mz);

e pokud je mutex jiz zamceny, pokus o zamknuti vyusti v
zablokovani vlakna. Je mozné pouzit i volani:

int pthread_mutex_trylock(pthread mutex_t *mz);

. které se pokusi zamknout mutex, a pokud to nelze provést,
skonéi s chybou

nelze zamknout mutex, pokud ho dané vldkno jiz zamcéené ma. Nékdy muze
dojit i k self dead-locku.

nelze odemknout nezaméeny mutex

nelze odemknout mutex, ktery zamknulo jiné vlakno. Pokud je toto potieba,
pouzijte binarni semafor.

pii vytvéareni aplikace, kde je efektivita klicovym faktorem, je nutné rozmys-
let, jak, kde a kolik mutexu pouzivat. Z knihovny, kterd nebyla napsana pro
pouziti v aplikacich pouzivajici vlakna, je mozné udélat thread-safe knihovnu
tak, ze pfed zavolanim jakékoli funkce knihovny zamknu jeden giant mutex a
po skonéeni funkce ho odemknu. Mam tedy pouze jeden mutex a Setiim tak
cas, ale vlakna pouzivajici tuto knihovnu ¢asto spi pti cekani na ptistup. Na
druhou stranu, pokud zamykam pristup ke konkrétnim, malym sekcim, mohu
potiebovat spoustu mutexu a hodné ¢asu stravim ve funkcich které s mutexy
pracuji. Je proto ¢asto nutné podle situace zvolit vhodny kompromis.
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Podminkové proménné (1)
e mutexy slouzi pro synchronizaci piistupu ke sdilenym datum

e podminkové proménné pak k predani informaci o téchto
sdilenych datech

e 7 toho plyne, ze kazdd podminkova proménna je vzdy
asociovana s jednim mutexem

e jeden mutex muze byt asociovédn s vice podminkovymi
proménnymi

e spolecné pomoci mutexu a podminkovych proménnych je mozné
vytvaret dalsi synchronizac¢ni primitiva
— semafory
— bariéry

e jinymi slovy — podminkové proménné se pouzivaji v situaci, kdy vlakno
potiebuje otestovat néjakou podminku nad sdilenymi daty (napt. stav ¢itace
polozek ve fronté), a uspat se, kdyz neni splnéna. Spici vlakno muze byt pro-
buzeno jinym vldknem, které zméni datovou strukturu tak, ze podminka bude
splnéna. Dané vldkno vsak musi explicitné oznamit, ze data zménilo.

e neni to tak, ze pti deklaraci podminkové proménné, coz je pro programatora
zcela transparentni typ, definujete podminku napt. “n je vétsi nez 7”. Pod-
minkovou proménnou totiz muzete prirovnat k praporu néjaké barvy, a po-
kud ho zvednete, znamend to, ze ta vldkna, kterad ¢ekaji az s timto praporem
nékdo zamava nad hlavou, jsou o této situaci informovana a mohou se podle
toho zaridit. Néktera vlakna tak mohou c¢ekat na to, az n bude vétsi nez
7, jind mohou cekat pouze na to, az se n jakkoli zméni. Je pouze na pro-
gramatorovi, zda pro kazdou konkrétni situaci pouzije jednu podminkovou
proménnou, nebo jednu pro vSechny situace dohromady. Pro druhou situaci
plati, ze vldkna cekajici na néjakou uddlost musi vzdy otestovat, ktera ze
situaci nastala. Pokud ne ta, na kterou vldkno ¢eka, znovu se uspi. Jak je
v8ak uvedeno déle, z implementacnich duvodu je nutné podminku otestovat
vzdy, i kdyZz pro ni pouzivate samostatnou podminkovou proménnou — muze
se stat, ze systém tim praporem zamava sam, aniz by to udélalo to vldkno,
které v nasi ndzorné situaci ten ¢ita¢ n méni a nésledné to oznamuje.
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Podminkové proménné (2)

int pthread_cond_init(pthread_cond_t *cond,
const pthread_condattr_t *attr);

e Inicializuje podminkovou proménnou cond s atributy attr

(nastavuji je funkce pthread_condattr_...()), NULL = default.
int pthread_cond_destroy(pthread _cond_t *cond);
e zrusi podminkovou proménnou.

int pthread_cond_wait(pthread_cond_t *cond,

pthread mutex_t *mutez);

e Ceka na podminkové proménné dokud jiné vldakno nezavola
pthread_cond_signal () nebo pthread_cond_broadcast().

e je nutné, aby po té, co vlikno zamkne mutex a diive, nez vlikno zavola
pthread cond_wait, otestovat podminku. Pokud tuhle operaci vldkno ne-
provede, mohlo by se uspat na neurcitou dobu, protoze hldska o splnéni
podminky od jiného vldkna by prosla “bez povsimnuti”. Jinak fec¢eno, nesmim
se uspat pii ¢ekani na situaci, kterd uz mezitim nastala. Nefunguje to jako
signaly, které pro vas systém drzi, pokud je méte napiiklad zablokované. Co
je dulezité je to, ze ten test provadite pod ochranou mutexu, tedy si opravdu
muzete byt jist{ hodnotou naseho ¢itace n.
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Podminkové proménné (3)

int pthread_cond_timedwait (pthread cond_t *cond,
pthread mutex_t *mutez,

const struct timespec *abstime)

e Cekd na pthread_cond_signal() nebo
pthread_cond_broadcast (), ale maximélné do vyprseni

timeoutu abstime.
int pthread_cond_signal(pthread cond_t *cond);
e probudi jeden proces ¢ekajici na podminkové proménné cond.
int pthread_cond_broadcast(pthread_cond_t *cond);

e probudi vSechny procesy ¢ekajici na podminkové proménné cond.

e v parametru abstime funkce pthread cond timedwait () se pfedava abso-
lutni cas, tj. timeout vyprsi, kdyz systémovy cas dosdhne hodnoty veétsi nebo
rovné abstime. Pro absolutni ¢as bylo rozhodnuto proto, aby programétor
nemusel pti pripadnych probuzenich, kdy nésledné zjisti, ze dand podminka
neplati, prepocitavat ¢asovy rozdil.

e jak jiz bylo feceno, jedna podminkovd proménnd muze byt pouzita pro hldgeni
nékolika rozdilnych situaci najednou — napiiklad pfi vlozeni prvku do fronty
i pti jeho vyjmuti. Z toho davodu je nutné po probuzeni otestovat podminku,
na kterou se ¢eka. Dalsi véc, kterd z toho vychézi je ta, ze v takovém ptipadé
musite pouzit broadcast. Staci si predstavit néasledujici situaci — ¢ekdte na
podminku “zménil se stav fronty”, na které cekaji ¢tendfi i zapisovatelé
(pFedpoklddejme, ze jednu frontu pouzivé vice ¢tendiu i vice zapisovatelu).
Pokud po vlozeni zpravy pouze vypustite jednu signalizaci, tak se muze stat,
ze tato signalizace probudi jiného zapisovatele, ktery ale samoziejmé ceka
na situaci, kdy ¢tenar z fronty zpravu odebere. Tim se stane, ze ve fronté
zustane zprava, kterd muze byt vytlacena az dalsi signalizaci.

e vldkno muze byt probuzeno jinym vldknem i v pfipadé, ze ¢ekd na jednu
konkrétni udélost, ktera vsak po probuzeni vldkna jiz neplati a pritom pro
jiné udalosti ptislusnd podminkova proménnd neni pouzita (a pfitom nebyl
pouzit broadcast!). Predstavte si, ze tésné po té, kdy jiné vldkno zahldsi
splnéni podminky, muze dalsi vldkno zamknout mutex a néjakou akei, napf.
vyjmutim prvku z fronty, zrusit platnost podminky “ve fronté je zprava”. To
vlakno, které je probuzeno, tak najde frontu prazdnou. Dalsi duvod pro to,
ze podminkové proménné je nutné vzdy testovat v cyklu.

e v tidkych ptipadech je mozné, ze se vlakno probudi a podminka neni platna
i diky konkrétni implementaci. Z toho opét vyplyva nutnost pouziti cyklu.
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Pouziti podminkovych proménnych

pthread cond_t cond; pthread mutex_t mutex;

pthread_-mutez_lock(&mutex) ;
while(!podminka(data))

pthread_cond_wait(&cond, &mutex);
set_data(data, ...);

pthread-mutez_unlock(&mutex) ;

pthread_mutez_lock(&mutex) ;
set_data(data, ...);
pthread_cond_signal(&cond) ;

pthread-mutez_unlock(&mutex) ;

pro zopakovani — ke kazdé podminkové proménné je potieba mit jesté mutex.

funkce pthread_cond wait () atomicky odemkne mutex a uspi vldkno. Kdyz
je vlakno probuzeno, nejprve se znovu zamkne mutex (tj. toto zamknuti se
provede v rdmci piislusné implementace podminkovych proménnych!) a te-
prve pak se volani pthread_cond wait () vrati.

kdyz signalizujeme, ze se néco zménilo, neznamend to jesté, ze po zmeéné
bude platit podminka. Navic, pthread_cond_wait () se muze vratit, i kdyz
nebylo voldno ani pthread_cond_signal () ani pthread_cond_broadcast().
K probuzeni vldkna a ndvratu z pthread cond wait() muze tedy dojit, i
kdyz podminka neni splnéna, proto je potieba znovu otestovat podminku a
ptripadné obnovit ¢ekani.

v§imnéte si, ze odemknuti zamku nasleduje az po signalizaci podminky
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Read-write zamky (1)

int pthread_rwlock_init(pthread rwlock t *1,
const pthread rwlockattr_t *attr);

e vytvoif zdmek s atributy podle attr (nastavuji se funkcemi
pthread rwlockattr_... (), NULL = default)

int pthread_rwlock_destroy(pthread rwlock._t *1);
e zrusi zamek

int pthread_rwlock _rdlock(pthread rwlock_t *1);
int pthread_rwlock_tryrdlock(pthread rwlock t *rwlock) ;

e zamkne zdmek pro cteni (vice vldken muze drzet zamek pro
¢tenf), pokud mé nekdo zdmek pro zédpis, uspi volajici vldkno
(rdlock (D) resp. vrati chybu (tryrdlock()).

e najednou muZe mit zdmek bud nékolik vldken zaméeno pro ¢teni, nebo ma-
ximélné jedno vldkno zaméeno pro zdpis (a nikdo pro ¢teni).

e read-write zdmky jsou obdobou zamykédni souboru pomoci fcntl().
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Read-write zamky (2)

int pthread_rwlock_wrlock(pthread rwlock_t *rwlock);
e zamkne zamek pro zapis, pokud ma nékdo zamek pro ¢teni nebo
zapis, ceka.
int pthread_rwlock_trywrlock(pthread rwlock t *rwlock) ;

e jako pthread rwlock wrlock(), ale kdyz nemuze zamknout,

vrati chybu.
int pthread_rwlock_unlock(pthread rwlock_t *rwlock);

e odemkne zamek

e Zvldstnost: pokud vlakno ¢ekajici na zdmek dostane signdl, po navratu z
handleru se vzdy pokracuje v ¢ekani, tj. nenastane chyba EINTR. Takto se
chovaji i mutexy a podminkové proménné.

e SUSv3 k probranym mechanismum synchronizace vldken pridava jesté barié-
rovou synchronizaci (funkce pthread barrier wait() a nékolik pomocnych
funkei).
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atomic_add(3c)

e pro architektury, kde operace s¢itani neni atomicka
e od Solarisu 10

e vyrazné rychlejsi nez jiné mechanismy pro ziskani exkluzivniho
ptistupu

e nutné pouzit hlavickovy soubor atomic.h
e sada volani pro ruzné celoé¢iselné typy, napiiklad:

void atomic_add_int(volatile uint_t *target, int delta);
void atomic_add_8(volatile uint8_t *target, int8_t delta);
...a dalsi

ptiklad: program spusti dvé vldkna, kazdé vlakno pracuje se stejnou globalni
proménnou x, do které v cyklu postupné pticte ¢isla od jedné do velikosti parame-
tru, které program dostane na vstupni fadce. Vldkna bézi paralelné.

for (i = 0; 1 < arg; ++1i)
X =x + i

poté se scitani pro kontrolu provede v hlavnim vldknu, a dvojnésobek se po-
rovna s diskutovanou globalni proménnou. Pokud nejsou vysledky stejné, doslo
k soubéhu (pfeteceni proménné muzeme v této situaci zcela ignorovat). Zde jsou
vysledky a ¢asy béhu pro situace, kdy program pouzil obyc¢ejné s¢itani, poté funkci
atomic_add_int () a néasledné zamykani pomoci mutexu. Testovdno na multiproce-
sorovém stroji UltraSparc T1000, zdrojak je v sekci ukdzkovych piiklada v adreséari
race-condition pod jménem atomic-add.c:

$ time ./a.out 99999999
RACE DETECTED

result is 193053170
should be 1574919426

real Om2.816s
user Om4.807s
sys Om0.009s

$ time ./a.out -a 99999999
everything 0K, no race detected
result is 1574919426

should be 1574919426
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real Om9.628s
user Om18.431s
sys O0m0.010s

$ time ./a.out -m 99999999
everything 0K, no race detected
result is 1574919426

should be 1574919426

real 1m23.558s
user 2m45.978s
sys OmO.088s

Bariéra, semafory

e bariéra (barrier) je zpusob, jak udrzet ¢leny skupiny pohromadé

e vsechna vldkna ¢ekaji na bariéte, dokud ji nedosdhne posledni
vlakno; pak mohou pokracovat

e typické pouziti je paralelni zpracovani dat na multiprocesorech

e bariéry nemaji API, je mozné je vytvorit pomoci mutexu a
podminkovych proménnych

e semafory pochéazi piimo z POSIXu

e jména funkef nezacinaji pthread._, ale sem_ (sem_init,

sem_post, sem_wait, ...)

e je mozné je pouzit s vlakny

e bariéru muzete vyuzit napf. v situaci, kdy mezi jednotlivymi fdzemi zpra-
covani je potieba provést jistou inicializaci, vlakna pied ni tedy na sebe vzdy
musi pockat, protoze inicializace dalsi fdze muze zacit az tehdy, kdy skonéi
faze predchozi.

e podminka pro bariéru je tfeba hodnota ¢itace rovnajici se nule. Kazdé vldkno,
které dosahne bariéry, snizi ¢itac, ktery je na zacdtku inicializovan na pocet
vldken. Pokud vldkno po dekrementovani citace zjisti, ze jesté neni roven
nule, uspi se na podminkové proménné. Pokud dané vlakno je tim vldknem,
které snizi ¢ita¢ na nulu, misto zavolani pthread cond_wait posle broadcast,
ktery ndsledné probudi viechna vldkna spici na bariére (signalling zde nestaci,
cheete probudit vSechna vldkna, ne jen jedno!). Pred spusténim dals{ fdze
zpracovani se Cita¢ reinicializuje na puvodni hodnotu. I zde je nutné fesit
ruzné problémy, napiiklad neni mozné jen tak reinicializovat ¢itac poté, co
bariéry dosahne posledni vldkno, protoze jak jiz vime, vlakna po probuzeni
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7z pthread_cond wait musi vzdy otestovat, zda ¢itac je opravdu nulovy a
pokud neni, opét se uspi. Takze by se vam mohlo stét, ze by se probudila jen
néktera vlakna, nebo taky zadna. Jak byste to Fesili?

e funkce pro semafory se drzi klasické UNIXové sémantiky — pii chybé vraceji
-1 a nastavi errno

Typické pouziti vlaken

e pipeline
— kazdé z vldken provadi svoji operaci nad daty, ktera se
postupné predavaji mezi vldkny
— kazdé vlakno typicky provadi jinou operaci
. zpracovani obrazku, kde kazdé vlakno provede jiny filtr
e work crew
— vldkna provadeéji stejnou operaci, ale nad jinymi daty
. zpracovani obrazku dekompozici — kazdé vldkno zpracovava

jinou ¢ast obrazku, vysledkem je spojeni zpracovanych dat ze
vSech vlaken; zde se hodi feseni s bariérou

e client — server

e dané rozdéleni je jen orientacni, pouziti vlaken je samoziejmé neomezené,
toto jsou asi ty tii nejcastéjsi pouziti
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Thread-safe, reentrantni funkce
e thead-safe znamend, ze kod muze byt volan z vice vlaken
najednou bez destruktivnich nésledku
— do funkce, kterd nebyla navrzena jako thread-safe, je mozné
pridat jeden zamek — na zacatku funkce se zamkne, na konci
odemkne

— tento zpusob ale samoziejmeé neni efektivni. . .

e slovem reentrantni se ¢asto mysli, ze dana funkce byla navrzena s
prihlédnutim na existenci vlaken
— ...tedy ze dand funkce pracuje efektivné i ve vicevladknovém
prostiredi
— takovd funkce by se méla vyvarovat pouziti statickych dat a
pokud mozno i prostiedku pro synchronizaci vlaken, které
jinak zpomaluji béh aplikace

e v dnesni dobé thread-safe vétsinou znamena reentrantni, tj. funkce jsou pte-
psany tak, aby pracovaly efektivné i s vlakny, ale je dobré védét, ze nékdy to
muze vyjadiovat rozdil.

204



Neprenositelna volani

e nepienositelnd voldni konéi fetézcem np (non-portable)

jednotlivé systémy si takto definuji vlastni volani
FreeBSD
— pthread_set_name_np(pthread t tid, const char

*name)
— umoznuje pojmenovat vlakno

Solaris

— pthread_cond_reltimedwait_np(...)
— jako timedwait, ale ¢asovy timeout je relativni
OpenBSD

— int pthread_main_np(void)

— umoznuje zjistit, zda volajici vldkno je hlavni (= main())

e tyto informace jsou pro zajimavost, abyste védéli, ze se s podobnymi vécmi
muzete setkat. Neprenositelna voldni by se méla pouzivat spise pro ladici
tcely. Nikdy nevite, kdo bude potiebovat vas kdéd spustit na jiném systému,
coz se stane typicky a necekané po té, co zrovna opustite vasi spolecnost a
nemate jiz cas to opravit.

e zjistit, jaka neprenositelnd volani vas systém poskytuje je jednoduché, tieba
pomoci apropos _np
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ChangeLog

2007-12-12
2007-12-09
2007-11-21
2007-11-18
2007-11-07
2007-10-23

2007-10-15

2007-10-07

2007-09-16

2007-09-16
2007-07-18

piiddno mnoho novych poznamek ke slajdim o sifové komunikaci.

pridan slajd pro atomic_add(3c) v sekci synchronizace vlaken, p201.

ruznd mald doplnéni k signdlim (ve slajdech i pozndmkéch)

opraveny dalsi vyskyty znaku ‘0’ misto fetézce ‘len’, tentokrat na slajdech k mmap voldni.
doplnény pozndmky o soft updates (pfiddn konkrétn{ piiklad)

novy slajd ,,API vers ABI”, p33, a doplnéni pozndmek k zadpisu do pojmenované roury,
p85

doplnény pozndmky ke slajdum o proménnych prostiedi a éteni/zdpisu z/do roury (tam
byly i faktické chyby).

¢astecné prepsdny poznamky ke slajdiim o historii unixu, standardech a souc¢asnych systé-
mech; doplnény poznamky k dynamickému linkeru, debuggerum a C.

vyfrazena kapitola o administraci, bude nahrazeno nécim jinym, pravdépodobné aplikaci
autoconf.

opravy pieklept, gramatickych chyb a pod. (diky frido at devnull dot cz)

generovani tohoto textu bylo pfesunuto z FreeBSD na Solaris a také jsem presel z CsLaTeX
na Babel. Muze to ovlivnit nékteré fonty a tim i sazbu textu.
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