Kriticky stav infrastruktury Zakladnich registri a ohrozené poskytovani
centradlni sluzby celé verejné sprave.

Popis problému

Zakladni registry (dale jen ,,ZR*) jsou nejrozsahlejsim projektem v elektronizaci veiejné spravy
(dale jen ,,VS“) v CR. Jejich hlavnim tkolem je od 1. dervence 2012 zajistovat bezpeénou
elektronickou vymeénu dat mezi jednotlivymi organy vetejné moci (dale jen ,,OVM®) a evidenci
piistupu k témto udajim. Poprvé tak doslo v CR k bezpeénému propojeni vybranych databazi
statu a k synchronizaci dat, které o obCanech stat vede. ZR jsou tedy nejen nejvetSim
informatickym projektem VS v CR, ale zarove jde i o projekt s nejvice pozitivnim dopadem
na VS a komfort ob¢anti a podnikatelii pti kontaktu s ni.

Spusténim narodniho bodu pro identifikaci a autentizaci (dale jen ,,NIA*) a nasledné i tzv.
bankovni identity v roce 2021, dochazi k velmi vyrazné zméné ve vyuzivani sluzeb ZR. ZR tak
jiz neslouzi jen vnitinimu sdileni informaci uvnitt VS, ale se zavedenim elektronické
identifikace také pfimo obanim, a to nepfetrzité¢ bez ohledu na pracovni dobu tGfadi. Systémy
ZR jsou jednim z hlavnich stavebnich kament propojeného datového fondu VS a jsou
nepostradatelné i pro dalsi rozvoj samoobsluznych portala (jako je napt. Portadl Obcana).

ZR musi v roce 2021 a nasledujicich letech projit velmi rozsahlym rozvojem, ktery souvisi
pfedevS§im s implementaci zmén vyplyvajicich ze zdkona €. 12/2020 Sb., o pravu na digitalni
sluzby a o zméné nékterych zakoni (dale jen ,,ZoPDS*), novelou zékona ¢. 111/2009 Sb., o
zékladnich registrech, ve znéni pozdéjSich ptedpisl, novelou zakona ¢. 365/2000 Sb., 0
informacnich systémech vefejné spravy a o zméné nekterych dalSich zakond, ve znéni
pozd¢jsich predpist, a pfipravovanym nadvrhem zdkona o zmén¢ zdkonl souvisejicich s dalsi
elektronizaci postupti organu verejné moci ¢j. MV-141013/LG-2018, snémovni tisk 756.

Stabilni provoz ZR je nezbytnym piedpokladem nejen pro soucasny vykon VS, ale ovliviiuje
také spousténi novych projektt. ZR jsou ¢i budou stézejnim nastrojem pro implementaci novely
zakona o bankach, s¢itani lidu v roce 2021, volby do poslanecké snémovny ¢i samotny nouzovy
stav, v némz dochazi k pozadavku nékterych OVM na enormni mnozstvi dat ze ZR v extrémné
kratkém case.

V dusledku vyse uvedeného se systémy ZR (primarné Registr obyvatel/ROB, Registr prav a
povinnosti/RPP a Informacni systém zakladnich registri/ISZR) dostavaji na hranici svych
kapacitnich (transak¢énich) moznosti. Infrastruktura téchto systému je jiz za svou zivotnosti, a
ackoli jsou jiZ Sest let poZadovany finan¢ni prostfedky na jejich obnovu, zatim se je podaftilo
ziskat pouze v omezené mife. Doposud se dokazalo obnovit pouhych 10 % potiebnych prvki
infrastruktury.

Vysledkem provedenych provoznich analyz je ptedpoklad, Ze bude-li dodrzen stavajici
harmonogram vyse uvedenych projekti, tak mezi ¢tvrtym a Sestym mésicem roku 2021 se
systémy dostanou na hranici svych vykonovych moznosti. V tu chvili nebude mozné odpovidat
synchronnimi sluzbami v takovych casech, v jakych byly systémy postaveny a musi dle
platnych SLA (Service level agreement) zajistit garantovanou odpovéd'.

Po dobu provozu ZR, tedy od ¢ervence 2012 az do listopadu 2020 (viz obrazek ¢. 1) dochazi
k postupnému, ale pozdé&ji k vyraznému naristu zatéze, kdy se mnozstvi prenesenych dat zvedlo
z n€kolika jednotek tisic az na desitky milionl transakci mési¢né. Nize uvedena data se tykaji
vnéjsiho rozhrani, tedy systému ISZR, ktery slouzi k zajisténi komunikace vnéjsich systému se
systémy ZR, ale v podstat¢ jsou nasledné rozlozena mezi v§emi systémy ZR.



Obr. ¢. 1: Narist zatéze transakei — pozadavkii VS na 1SZR 07/12-11/20

Wil

|

Obdobna situace s kritickym stavem infrastruktury je v tuto chvili i na ROB, kde se pocty
transakci dostavaji z pozadované urovné SLA a pohybuji se rocné v fadech stamilionti (napf.
pii spusténi testovaciho Cenzového informacniho systému v fijnu 2020 pocet prihlaSeni narostl
desetinasobng¢). V ramci RPP je tomu velmi podobné, vazby matice opravnéni jsou ZR na
stonasobném zvyseni.

Je nutné zminit, ze architektura vykonu ZR v dob¢ jejich spusténi byla koncipovana na
transak¢ni zatéz okolo 40 transakci za vtefinu (testovany byly na 90 transakci za vtefinu a ve
$pickovych vykonech az na 150 transakcich za vtefinu). Nartst poctu transakci v roce 2020 byl
témer na 560 mil., coZ je oproti roku 2019 nartst o 27% a 41% oproti roku 2018. V fijnu 2020
bylo absolutné nejvice transakei (pies 72 mil. — nacitani dat do AIS CENSUS pro séitani lidu).
Pti vypoctu poctu transakci eGovernment sluzeb (= na vnéjSim rozhrani ISZR) podle hodin —
list, pak se dostaneme na maximalni zatizeni 71% z ,,limitu“ podle DNI (90 tr/sek = 324.000
tr/hod). KdyzZ se spocitaji poCty transakci podle minut, pak se dostaneme na maximalni zatizeni
az na 180% (90 tr/sek = 5.400 tr/hod). S ohledem na jejich pivodni el a vyuziti (pouze pro
OVM) byly systémy koncipovany na provoz v rezimu 5x8. Ve své dobé byl tento provozni
model vyhovujici, ale naroky se v dnesni dobé nesmirn¢ navysily. Na odboru Hlavniho
architekta eGovernmentu Ministerstva vnitra byly v roce 2020 schvaleny stovky projekti, které
potiebuji ke svému provozu sluzby ZR, umoziujici ztotoznéni datového kmenu uzivateld a jeho
pravidelnou aktualizaci formou notifikaci o zménach.

V posledni dobé dochazi také k velmi vyraznému nartstu poruch zastaralych HW komponent
(napt. u diski ROB, RPP a ISZR v soucasné dobé dochazi mési¢né k vyméné 20 — 50).
Problémem Vv soucasné dobé neni pouze stari HW infrastruktury, ale také ukonceni SW podpory
(napf. u licenci Oracle, protoze je neni mozné aplikovat na soucasné technologie).

Pomijené jsou i dal$i provozni nartisty, jakymi je tfeba mnozstvi vytfizenych telefonatii, nebot’
se, zejména v souvislosti s bankovni identitou, zvysuje pocet klientll. Z nékolika desitek klientt
v roce 2018 je to dnes vice nez 2 mil. To vSe dopada i na NIA, coz se opctovné odrazi 1 vici
pozadovanym sluzbam ze strany ZR.

Samostatnou problematikou je kybernetickd bezpecnost téchto systému, které jsou zafazeny
mezi kritické prvky infrastruktury statu dle zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti
a 0 zméné souvisejicich zakont (zakon o kybernetické bezpecnosti) a z pozadavkt Ministerstva



vnitra (dale jen ,,MV*) na posileni rozpoctli pro implementaci opatfeni nebyly vyslySeny tém¢t

Zadné.

Informace, které se ieSily s MF (Piehled financovani)
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V srpnu pozaduje Sprava zakladnich registrt (dale jen ,,SZR*) ptidéleni nadlimitnich
prostiedkti pro rok 2018, kdy skonc¢i podpora ¢asti HW a SW, na obnovu HW ISZR,
RPP, ROB ve vysi 280 mil. K¢.

SZR potvrzuje pozadavek na ptidéleni nadlimitnich prostfedkti pro rok 2018.

V dubnu pozaduje SZR ptidéleni nadlimitnich prosttedkii pro rok 2018 ve vysi 85 mil.
K¢, 2019 105 mil. K¢, 2020 140 mil. K¢&.

SZR vypliuje v ramci programu Digitélni Cesko (dale jen ,,program DC*) pozadavky
na obnovu ZR a totéZ délaji ostatni spravei mimo MV.

Pozadavky na nadlimity pro dal§i obnovu a budovani novych ZR uvadéji vSichni sprévci
v programu DC ve vy$i 700 mil K¢.

V fijnu obdrzelo MV 140 mil. K¢ investic na zakladni obnovu ZR.

MV vypisuje vetejné zakazky na jednotlivé komodity, soutéze pokracuji i v roce 2020,
nékteii dodavatelé obstrukcemi podavaji namitky na Utad pro ochranu hospodaiské
soutéze, vetejné zakazky se zastavuji, v roce 2021 se opétovné spoustéji (vysoutézeno
cca 20%).

Pozadavky na nadlimity pro dals$i obnovu a budovani novych ZR uvad¢ji vSichni spravci
v programu DC.

SZR prubézné uvadi a nékolikrat uptesiuje pozadavky na nadlimity v oblasti obnovy a
budovani ZR, implementace ZoPDS na rok/vysi — 2021/304mil K¢, 2022/440mil K¢,
2023/150mil K¢.

V ramci DC a programu RRF (Narodni plan obnovy) v ramci DC, byl vytvofen plan
financi, ale pokud v RRF nebude k dispozici poZzadovana ¢astka ve vysi 0,75 aZz 1 mld.
K¢, aby byly obnoveny vSechny systémy, vznikla kontejnerizace a byl implementovan
zékon o pravu na digitalni sluzbu, nemliZze SZR ani MV zajistit garanci kritickych
¢innosti ZR.

Ocekavana zivotnost ZR pfi jejich budovéani byla stanovena na Sest let, tj. do roku 2018. V
tomto roce se problémem zabyvala Poslanecka snémovna a jiZ tehdy byla soukromym sektorem
navrhovana uprava zakona ¢. 365/2000 Sb., o informacnich systémech vefejné spravy, v niz
bylo navrZeno, aby SZR a jeho zakladni komponenty byly financovany Ministerstvem financi
ze vseobecné pokladni spravy jako systémy, které jsou prifezové a centralni pro cely funkéni
systém eGovernmentu v CR. Neni mozné ponechat na jednotlivych spravcich ZR, aby si v



ramci svych rozpoctovych kapitol, v diskusich a v balancovani statniho rozpoctu zabezpecovali
financovani. Nemitize ani dochazet k obnové pouze nékterych ¢asti ZR, nebot’ ty jsou stavény
jako komplex a funkéni by v zavéru nebyl cely systém.

Rizika financovani obnovy ZR (a potencialni stav zavinén nedostateénym financovanim)

* pozadujeme 5 let pridéleni nadlimitli na obnovu a budovani ZR a na implementaci
ZoPDS,

* MYV obdrzelo prozatim pouze 140 mil K¢ na prostou obnovu ZR,

* Chybi stale cca 750mil K¢ na budovani novych ZR, implementaci ZoPDS, posileni
infrastruktury,

* rozpocet SZR v oblasti OBV v roce 2021 pokryva pouze mandatorni vydaje/uzaviené
smlouvy na zajiSténi provozu kritickych a vyznamnych IS,
* pro garanci zajisténi kritickych ¢innosti ZR pro rok 2021 je nutné:
— posilit oblast dB pro zajisténi s¢itani lidu 2021, ptipojeni bank k ZR, volby 2021,
programy COVID, Nouzovy stav — trasovani a o¢kovani,

— dokonceni obnovy ZR v oblasti prvni etapy/140 mil K¢ na strané¢ MV véetné
nasledné implementace,

— zapoceti obnovy celého komplexu ZR v dal$ich etapach.
Obnova a péce o centralni systémy statu je jednim z kli¢ovych témat, kterymi je tieba se aktivné
zabyvat, nebot’ v pfipad¢ nedostatecné obnovy tyto systémy nebudou k dispozici pro stavajici i
nové projekty. Aktualni riziko spoc¢iva jiz v ,,covidovych* systémech, at’ jiz v gesci Ministerstva
pramyslu a obchodu ¢i na podporu ockovani, jejichz funkci neni mozné garantovat.

Jednani Predsednictva Rady vlady pro informacni spole¢nost dne 5. tinora 2021

Na jednéani Predsednictva Rady vlady pro informacni spole¢nost ze dne 5. tinora 2021, byl pod
bodem programu ¢&. 5 zafazen prispévek ,,Skalovatelnost sdilenych sluzeb eGovernmentu*,
ktery se tykal problematiky obnovy a budovani propojené¢ho datového fondu, aktudlniho stavu
Informacniho systému zakladnich registri a budovani Zakladnich registrai 2.0.

Predsednictvo Rady vlady pro informaéni spolec¢nost k tomuto bodu piijalo usneseni €.
2021/02/05/US, které zni:

Piedsednictvo Rady vlady pro informadni spoleénost

1) bere na védomi podané informace o Skalovatelnosti sdilenych sluzeb eGovernmentu
véetné predlozené analyzy rizik Spravou zakladnich registri,

2) upozoriiuje vladu CR, Ze na zakladé analyzy rizik SZR miize dochazet k vypadkiim a v
krajnim pfipadé i kolapsu sluzeb systému zakladnich registrii a ostatnich sdilenych
centralnich digitalnich sluzeb vefejné spravy jiz v 1. pol. 2021 v souvislosti s
dlouhodobé¢ nedostatecné pokrytou obnovou infrastruktury systému zakladnich registrt
a navazujicich sdilenych centralnich systému a exponencialné nariistajicimi naroky na
tyto systémy v dob& nutnosti sdileni dat pii pandemii a postupujici digitalni
transformaci,



3)

4)

z4ada vladu o urychlené vyclenéni finan¢nich prostfedki na obnovu a posileni systému
zékladnich registrii a navazujicich centralnich systémi digitalnich sluzeb vetejné spravy
véetné vyuziti zdroji z NPO (RRF),

doporucuje vladé piehodnotit zplisob financovani sdilenych centralnich digitalnich
sluzeb vetejné spravy, které slouzi celé vefejné spraveé, napt. formou financovani z
vSeobecné pokladni spravy nebo jiné nadresortni kapitoly statniho rozpoctu.

Navrhy na odstranéni soucasnych problémii

1)

2)

3)
4)

5)

urychlené vyclenéni finanénich prostiedkti v roce 2021 na obnovu a posileni systému
zékladnich registri a navazujicich centralnich systému digitalnich sluzeb verejné spravy
véetné vyuziti zdroji z Narodniho planu obnovy (RRF),

prehodnotit dlouhodoby zpusob financovani sdilenych centralnich digitalnich sluzeb
vefejné spravy, které slouzi celé vetejné sprave, napt. formou financovani z vSeobecné
pokladni spravy nebo jiné nadresortni kapitoly statniho rozpoctu,

piedfinancovat oblast ZR vroce 2021 vramci programu Digitalni Cesko pred
ptidélenim prostiedki v ramci Néarodniho planu obnovy,

Zajistit cestou prosté obnovy ZR a budovanim konsolidované infrastruktury ZR snizeni
rizik centralnich sluzeb VS,

intern& na MV nésledné& podpofit sekce odpovidajici za obnovu a rozvoj ZR v urychleni
potiebnych realiza¢nich krocich.




