DUVODOVA ZPRAVA

Ndavrh narizeni vlédy
o nepominutelnych funkcich stanoveného rozsahu

I. Obecni ¢4st

1. Popis obsahu ndvrhu priavniho predpisu s uvedenim diivodd, které k jeho predlozeni
vedou, a shrnuti zikladnich zdsad a nejdilezZitéjsich zmén, které oproti stivajici pravni
upravé zavadi

V névrhu zdkona o kybernetické bezpe¢nosti (déle jen ,,zdkon®) zahrnujicim mechanismus provérovani
bezpe¢nosti dodavatelského fetézce (ddle jen ,mechanismus posuzovini dodavateltd), dochdzi v § 27
odst. 2 pism. a) k zavedeni pojmu ,kritickd ¢dst stanoveného rozsahu®. Timto pojmem se pro potieby
mechanismu posuzovini dodavatelt rozumi aktiva stanoveného rozsahu zajistujici nepominutelné
funkce nebo aktiva stanoveného rozsahu, u kterych byl poskytovatelem regulované sluzby v rezimu
vys$sich povinnosti, na kterého dopadaji povinnosti z mechanismu posuzovini dodavatelt, ohodnocen
dopad naruseni bezpe¢nosti informaci na stanoveny rozsah arovni kritickd (dale jen ,kritickd aktiva®).

Zikon stanovuje dva zptsoby uréeni kritické ¢dsti stanoveného rozsahu, pficemz tyto lze rozdélit na
subjektivni (z4vislé na vuli poskytovatele regulované sluzby) a objektivni (nezévislé na vili poskytovate-
le regulované sluzby).

Prostfednictvim samoidentifikace muze poskytovatel regulované sluzby v rezimu vys$ich povinnosti
u aktiv stanoveného rozsahu, postupem podle ndvrhu vyhldsky o bezpe¢nostnich opatfenich poskyto-
vatele regulované sluzby v rezimu vyssich povinnosti, ohodnotit dopad naruseni bezpe¢nosti informaci
na stanoveny rozsah drovni kritickd nebo vysokd. Tim se stanou kritickou souddsti stanoveného
rozsahu.

a4

Druhym zptsobem je urceni kritické ¢dsti stanoveného rozsahu ve spojitosti s konkrétnimi nepomi-
nutelnymi funkcemi stanovenymi v ptiloze k providécimu privnimu predpisu (ddle jen ,ptiloha®).
Pokud aktiva stanoveného rozsahu zajistuji takto stanovené nepominutelné funkce, jedni se o kritickou
souddst stanoveného rozsahu. Zékon zmoctiuje v § 27 odst. 4 vliddu vydat natizeni, ve kterém nepomi-
nutelné funkce stanovi.

Niévrh nafizeni vlidy o nepominutelnych funkcich stanoveného rozsahu (ddle jen ,ndvrh natizeni®)
byl ptivodné odrazem pouze druhého ze shora uvedenych zptsobt. Po Gpravé znéni ndvrhu natizeni
na zdklad¢ politické dohody, kterd probéhla na jedndni Vyboru pro bezpe¢nost Poslanecké snémovny
Parlamentu Ceské republiky (dile jen ,CR®) dne 3. dubna 2025, byl ndvrh natizeni roz$ifen také
o prvni, subjektivni, zptisob urceni kritické ¢dsti stanoveného rozsahu. Na zékladé¢ této dohody doslo
k presunu aktiv stanoveného rozsahu, u kterych byl poskytovatelem regulované sluzby v rezimu
vys$sich povinnosti (na kterého dopadaji povinnosti z mechanismu posuzovini dodavatel1) ohodnocen
dopad naruseni bezpec¢nosti informaci na stanoveny rozsah drovni vysokd (ddle jen ,vysokd aktiva®),
ze zdkona do ndvrhu natizeni. U&lem ndvrhu nafizeni, z hlediska objektivniho pfistupu, je stanovit
a konkretizovat nepominutelné funkce, aby byla objektivné stanovena mnozina aktiv, které jsou natolik



vyznamné, ze dodavatelé, kteti poskytuji plnéni do téchto funkei, musi podléhat mechanismu posuzo-
vin{ dodavateld.

Vzhledem k dynamickému vyvoji modernich technologii a pottebé¢ kvalifikovaného stanoveni nepomi-
nutelnych funkci je tfeba velmi peclivé a s rozvahou identifikovat, jaké funkce budou do této mnoziny
spadat. Ackoliv je vali normotviirce vymezeni téchto funkei v rdmci jednoho provéddéctho priavniho
predpisu, je zfejmé, Ze identifikace vSech funkci, jez by mély byt identifikoviny jako nepominutelné, je
¢asové a kapacitné velmi ndro¢nd a vyzaduje zna¢nou odbornost. Vydani takto celistvého natizeni vlddy
soucasné s pfijetim zdkona nebo kritce poté nelze redlné¢ ocekdvat.

Soucasné je ale zfejmé, Ze bez dostate¢né rychlého vyddni provddéciho privniho ptedpisu, ktery by
stanovil nepominutelné funkce, bude aktivace mechanismu posuzovini dodavatelti zévisld pouze na
subjektivnim zptsobu urceni kritické ¢4sti stanoveného rozsahu, jak je ve stru¢nosti uvedeno vyse.
Takovy stav by byl dlouhodob¢ velmi neuspokojivy, jelikoz by mohlo dochdzet k rozdilnym ptistuptim
i kvalit¢ provedeni identifikace kritickych aktiv jednotlivymi poskytovateli regulovanych sluzeb. Jako
kritickd by nemusela byt ohodnocena vSechna aktiva, na nichz bude poskytovini regulované sluzby
vzdy vysoce zdvislé. Ve vztahu k takovym aktivim by pak dochézelo i k rozdilnému zpusobu aplikace

zmirniovéni rizik spojenych s dodavateli. Tento stav by nebyl v souladu s bezpe¢nostnimi z4jmy stdtu.

S ohledem na velmi zdvazny dopad mechanismu posuzovini dodavateld je proto nezbytné, aby vldda
uréovala nepominutelné funkce jednotlivych regulovanych systému, a to v ptipadé, neni-li pochyb
o kriti¢nosti nebo vysoké dileZitosti aktiv, kterd tyto funkce pro poskytovini regulované sluzby zajistu-
ji. Cilem pravni Gpravy je vymezeni takovych funkci, jejichZ vyznamnost je nezpochybnitelnd, protoze
na nich bude poskytovini regulované sluzby vidy vysoce zdvislé. Oblasti, na kterou dopadd navrhovany
rozsah natizeni vlidy, jsou vSechny strategicky vyznamné sluzby v § 2 tohoto ndvrhu natizeni a sektor
elektronickych komunikaci, kterému je vénovin § 3. Jednd se o technologickou oblast, pro kterou
maji informaéni a komunikaéni technologie (déle jen ,JCT®) klicovy vyznam, a kterd je vnitrostitné
i mezinirodné vysoce standardizovand. V CR je tato oblast rovnéz specificky regulovina zikonem
¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich zdkont, ktery
ztizuje Cesky telekomunikaéni tGtad, ktery na dodrzovini regulace dohlizi. Stit m4 proto dostate¢né
kapacity, aby mohl odpovédnym zptsobem autoritativn¢ uréit nepominutelné funkce elektronickych
komunikaci, a to v¢etné dosud plné nezavedenych siti 5. generace (dile také ,,5G%).

K obdobnému vymezeni tzv. kritickych funkei pro sektor elektronickych komunikaci pfistoupilo
i mnoho dalsich stiti véetné ¢lenskych stdtd Evropské unie (dile jen ,EU®), jako je Francie, Némecko
a Finsko, ale i Spojené kralovstvi, které ¢lenem EU jiZ neni. Ptehled kritickych funkef sitf elektronickych
komunikaci zvefejnila jako souddst Souboru opatteni EU pro kybernetickou bezpecnost siti SG (déle
jen ,EU SG Toolbox“) také Skupina pro spoluprici (tzv. NIS Cooperation Group).

EU 5G Toolbox[1] oznaduje za kritické funkce SG siti funkce spojené s jddrem sité (tzv. core network
functions), funkce sprivy a sitové orchestrace (ddle také ,MANO®). Za vysoce duleZitou funkci je
povazovina funkce ptistupu k radiové siti (ddle také ,RAN®). Za stfedné nebo vysoce dilezité jsou
déle povaZoviny funkce ostatnich systému fizeni a podptrnych sluzeb kromé MANO, transportni
a prenosové funkce a funkce internetwork exchanges.

Obdobné k hodnocenti kriti¢nosti funkei 5G siti ptistupuje také némecky reguldtor sektoru elektronic-
kych komunikaci Bundesnetzagentur (ddle také ,BNetzA“). BNetzA do seznamu kritickych funkci[2]
zatadil vechny funkce popsané v EU SG Toolboxu, tedy funkce spojené s jddrem sité, funkce ostatnich
systému fizeni a podpurnych sluzeb véetné funkce MANO, transportni a prenosové funkce a funkce
internetwork exchanges.



Také Nérodni centrum kybernetické bezpe¢nosti Spojeného krilovstvi (dile jen ,NCSC®) vydalo
doporuceni pro vymezeni rozsahu siti 5G, 4G i st elektronickych komunikaci obecné. Toto vymezeni
specifikuje ¢dsti siti, kde pfitomnost tzv. vysoce rizikového dodavatele[3] nelze mitigovat technickymi
opatfenimi. Jednd se o vymezeni ¢isti siti elektronickych komunikaci, kde by zafizeni vysoce riziko-
vych dodavatelt nemela byt viibec vyuzivina. Toto vymezeni funkci je pomérné podrobné popsino
v Doporudeni NCSC pro vyuzivini zatizeni vysoce rizikovych dodavatelt v telekomunika¢nich sitich
Spojeného krdlovstvi.[4]

Francie v Kodexu postovni a elektronické komunikace (Code des postes et des communications électro-
niques)[5] specifikuje zatizent, resp. funkce SG siti, jejichZ potizeni podléhd udéleni povoleni ze strany
sttu. V ptipadé¢ francouzské regulace se jednd o specifikaci funkcf podle standarda 3GPP pro 5G sité,
konkrétné do této kategorie spadaji funkce New Radio Base Station (en-gNodeB a gNodeB), Access
and Mobility management Function (AMF), Authentication Server Function (AUSF), User Plane
Function (UPF), Session Management Function (SMF), Policy Control Function (PCF), Network
Slice Selection Function (NSSF), Network Repository Function (NRF), Network Exposure Function
(NEF), Unified Data Management (UDM) a Security Edge Protection Proxy (SEPP).

Velmi podrobné vymezené kritické ¢dsti sité elektronickych komunikaci m4 také Finsko. Finskd doprav-
ni a komunika¢ni agentura TRAFICOM vymezuje zejména kritické funkce 4G siti, 5SG siti i siti
elektronickych komunikaci obecné.[6] Do tohoto vy¢tu zahrnuje GZeji vymezené funkce nez napt.
Némecko nebo Skupina pro spoluprici v EU 5G Toolboxu.

Navrh natizeni predkldd4 vldda na zdkladé zmocnéni uvedeném v § 27 odst. 4 zékona.
[1] https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=64468, str. 29-40.
[2] Katalog der Sicherheitsanforderungen (bundesnetzagentur.de), str. 4.

[3] Vysoce rizikovy dodavatel z pohledu NCSC je specifikovin v Doporuc¢eni NCSC pro vyuzivini
zatizen{ vysoce rizikovych dodavatelti v telekomunikaénich sitich Spojeného kralovstvi. Dostupné zde:

NCSC advice on high risk vendors in UK telecoms - NCSC.GOV.UK
[4] NCSC advice on high risk vendors in UK telecoms - NCSC.GOV.UK

[5] Arrété du 6 décembre 2019 fixant la liste des appareils prévue par l'article L. 34-11 du code des
postes et des communications électroniques - Légifrance (legifrance.gouv.fr)

[6] Regulation on critical parts of a communications network

2. Zhodnoceni platného privniho stavu

Oblast stanoveni nepominutelnych funkci stanoveného rozsahu pro strategicky vyznamné sluzby z hle-
diska kybernetické bezpe¢nosti dosud nebyla nijak komplexné regulovina. Ptedklidany ndvrh tpravy
obsaZeny v nafizeni vlddy tudiz predstavuje novou regulaci reflektujici pozadavek Bezpe¢nostni rady
stdtu k vytvorfeni tzv. mechanismu provéfovini bezpe¢nosti dodavatelského fetézcem které navazuje na
vyvoj na poli kybernetickych bezpe¢nostnich hrozeb a nutnost na né ze strany stitu pfiméfené reagovat.

Stanoveni seznamu nepominutelnych funkei stanoveného rozsahu pro strategicky vyznamné sluzby
podle tohoto ndvrhu natizeni pak pfedstavuje nirodni Gpravu respektujici pozadavek Bezpe¢nostni
rady stitu v souladu s materidlem ,,Bezpe¢nost dodavatelskych fetézcu strategické infrastrukeury stdtu®,
¢.j. 28261/2022-UVCR, jejz Bezpe¢nostni rada stdtu vzala na védomi svym usnesenim ¢. 41 ze dne 21.
Cervna 2022.



3. Zhodnoceni souladu ndvrhu priavniho predpisu s dstavnim poridkem a ostatnimi sou-
¢astmi pravniho ridu Ceské republiky

Navrh natizeni je v souladu s tstavnim poridkem CR.

v/

Jako providéci pravni predpis odrézi soulad zékona s Gstavnim porddkem. Navrhovand prdvni regulace
kybernetické bezpe¢nosti se dotykd predevsim préva vlastnického a ¢dsteéné téZ i z néj odvozovaného
prdva na svobodu podnikdni podle Listiny zdkladnich prdv a svobod. Povinnosti, které navrhovand
prévn{ uprava stanovi vybranym subjektim (tzv. poskytovatelim regulované sluzby), totiz v ruzné
mife omezuji tyto subjekty v moZnosti neomezen¢ uzivat systémy, k nimz vykondvaji vlastnickd nebo
obdobni priva.

Zikonnd pravni uprava v rdimci téchto priv omezuje povinné subjekty v zdsad¢é plosné. Plosné ome-
zeni vlastnického prdva, resp. priva na podnikini, md v tomto piipadé formu zavedeni povinnosti,
zejména implementovat bezpe¢nostni opattent, hlésit kybernetické bezpe¢nostni incidenty a providét
vydand protiopatteni. Uzké &isti poskytovatelii regulované sluzby s potencidlné nejvétiimi dopady pro
fungovini CR mwZe také omezit vlastnické pravo, resp. privo na podnikdni, v rimci nov¢ zavidéného
mechanismu posuzovin{ dodavateli.

Zikon, na ktery obsahové navazuje tento ndvrh nafizeni, se vyporddal s odivodnénim naruseni vyse
uvedenych prav ndsledovné:

S ohledem jak na zdjmy bezpe¢nostni, tak i ekonomické, je stanoveni nepominutelnych funkei orien-
tovidno na minimalisticky pfistup, jehoZ podstatou je podiadit pod regulaci ndvrhu zikona prvky
vyzadujici ochranu, nicméné neptekracovat a neregulovat subjekty v CR plosné. Mozné omezeni préva
na uzivini majetku, za které by snad povinnd bezpe¢nostni opatfeni ulozend timto Zékonem a jeho
budoucimi providécimi ptedpisy mohla byt povaZovina, m4 za Gcel chrénit obecné zdjmy, kterymi je
bezpe¢nost stitu a obyvatelstva ¢i vyznamné ekonomické a spolecenské zdjmy. Kybernetickd bezpe¢nost
CR jako podmnoZina bezpe¢nosti CR spadd do rozsahu ptisobnosti dstavniho zdkona ¢. 110/1998 Sb.,
o bezpeénosti CR, ve znéni tstavniho zdkona & 300/2000 Sb. Podle ¢&l. 1 uvedeného tstavniho zdkona
je zajiteéni svrchovanosti a Gzemni celistvosti CR, ochrana jejich demokratickych zdklada a ochrana
zivott, zdravi a majetkovych hodnot zdkladni povinnosti stitu. Ndvrh zdkona lze povazovat za jeden
z prostiedkil plnéni této povinnosti stitu. Ndvrh zdroven reflektuje postaveni kybernetické bezpe¢nosti
jako nedilného predpokladu rozvoje digitdlni spole¢nosti a ekonomiky, o néjz CR jako ¢lensky stit EU
usilyje.

K zavedeni mechanismu provétovini bezpecnosti dodavatelského fetézce je namist¢ konstatovat, Ze
predklddany ndvrh zdkona je také v tomto sméru v souladu s tstavnim poriddkem CR.

Zavedeni uvedeného mechanismu je v souladu s ¢linkem 2 odst. 3 astavniho zdkona ¢. 1/1993 Sb.,
Ustava CR, ktery stanovuje, Ze stitni moc lze uplatriovat jen v ptipadech, v mezich a zpisoby, které
stanovi zdkon, s ¢ldnkem 41 odst. 2 Ustavy, podle kterého mad vlida privo zikonoddrné iniciativy,
a ¢lankem 79 odst. 1 Ustavy, podle kterého Ize pasobnost spravnich orgdnt stanovit pouze zikonem.

Navrhovany zptisob posuzovini dodavateld je rovnéz v souladu s ¢l. 2 odst. 2 Listiny, podle kterého
Ize stitni moc uplatriovat jen v ptipadech a mezich stanovenych zikonem, a to zptisobem, ktery zékon
stanovi, ¢ldnek 4 odst. 1 Listiny, podle kterého mohou byt uklddiny povinnosti toliko na ziklad¢
zékona a v jeho mezich a jen pfi zachovin{ lidskych priv a svobod, a ¢ldnek 2 odst. 3 Listiny, podle
kterého kazdy muzZe ¢init, co neni zékonem zakdzino, a nikdo nemuzZe byt nucen ¢init, co zékon
neukldda.



Listina upravuje moznost omezen{ nékterych prév v ni zakotvenych, konkrétné v ptipadé predklddané-
ho névrhu zékona préva podnikat stanoveného ¢linkem 26 odst. 1 Listiny nebo prdva na ochranu
dobré povésti stanového v ¢ldnku 10 odst. 1 Listiny. Obecné plati, Ze nékterd zékladni priva mohou byt
podle Listiny omezena. Omezeni musi byt ov§em stanovena zdkonem, musi byt v souladu s Listinou
a musi byt zaloZena na jejich pottebnosti k dosazeni legitimnich spolecenskych cild, jako je napt. zabe-
zpeleni existence stitu, ochrany jeho demokratické povahy, zachovini vefejného zdravi a poriddku (srov.
napf. usneseni Ustavniho soudu ze dne 19. 3. 2009, sp. zn. IV. US 266/09-1 & usneseni Ustavniho
soudu ze dne 7. 3. 2014, sp. zn. L Us 110/ 14-1). Pti posuzovini souladu téchto omezeni s Gstavnim
poridkem je uplatniovidn princip proporcionality, kdy jsou aplikovina kritéria vhodnosti, potfebnosti
a poméfovini (srov. nilez Ustavniho soudu ze dne 12. 10. 1994, sp. zn. PL. US 4/94).

V ptipadé provéfovini bezpecnosti dodavatelského fetézce je takovymto legitimnim cilem ochrana
bezpec¢nosti stitu a vnitintho potddku, v jejimz rimci stdt v souladu s ¢l. 4 odst. 2 ve spojent s ¢l. 26
odst. 2 Listiny stanovi omezen{ pro vykon ur¢itych ¢innosti, a tim omezi prévo podnikat a provozovat
jinou hospodidiskou ¢innost, které je zakotveno v ¢l. 26 odst. 1 Listiny. Obdobné lze fici i o prdvu na
ochranu dobré povésti, které ndlezi i pravnickym osobdm (srov. napt. rozsudek Nejvysstho soudu ze
dne 14. 3. 2018, sp. zn. 23 Cdo 5173/2017 ¢i ndlez Ustavniho soudu ze dne 10. 10. 2001, sp. zn. L. Us
201/01), a které muze byt procesem provétovani bezpe¢nosti dodavatelského fetézce dotéeno. Ptipadné
omezen{ téchto prév je proto v souladu s Gstavnim porddkem CR.

Clinek 11 odst. 4 Listiny stanovi, Ze vyvlastnéni nebo nucené omezeni vlastnického priva je mozné
ve vefejném zdjmu, a to na zdkladé zdkona a za nihradu. Predklddany nédvrh mtZe omezit moznost
provozovatelu strategicky vyznamné infrastruktury svobodné naklidat se svym majetkem, ale k takové-
mu omezeni dochdzi pti uplatnéni principu proporcionality viic¢i ochrané vefejného zdjmu ve formé
zvySovani bezpec¢nosti stitu. Minimalizaci zdsahu do vlastnictvi povinnych osob zajiStuje pfimérend
lhtta k vyméné produktu ¢&i sluzby vysoce rizikového dodavatele, kterd v maximdlni mozné mite
respektuje zivotni cyklus produktd.

4. Zhodnoceni souladu ndvrhu pravniho predpisu se zdvazky vyplyvajicimi pro Ceskou
republiku z jejiho ¢lenstvi v Evropské unii

Niévrh nafizeni nezapracovivd do prévniho fddu CR predpisy EU a neni s nimi v rozporu. Dan4 oblast
nenf dotéena judikaturou soudnich orgént EU a je v souladu s obecnymi prévnimi zdsadami préva EU.
Na zdklad¢ téchto skute¢nosti je mozné névrh natizeni hodnotit jako plné sluéitelny s pravem EU. Zné-
nf ndvrhu nafizen{ vychdzi z ptistupti k chrinénym nebo nepominutelnym funkeim dalsich ¢lenskych
statd EU. V rdmci mezindrodni spoluprice provedl Nérodni tfad pro kybernetickou a informacéni
bezpe¢nost (dile jen ,NUKIB®) sérii bilaterlnich jedném’m uréenych k sezndmenf se s jednotlivymi
ndrodnimi ptistupy, které probéhly predevsim v prabéhu roku 2022.

Obsah tohoto ndvrhu natizeni nemd zddny vztah k obsahu natizeni Evropského parlamentu a Rady
(EU) 2019/881 ze dne 17. dubna 2019 o agentute ENISA, o certifikaci kybernetické bezpe¢nosti infor-
macnich a komunikac¢nich technologif a o zruseni natizeni (EU) ¢. 526/2013, tzv. ,aktu o kybernetické
bezpecnosti®.

Névrh natizen{ byl rovnéZ posouzen z hlediska souladu se smérnici Evropského parlamentu a Rady
(EU) 2022/2557 ze dne 14. prosince 2022 o odolnosti kritickych subjektt a o zruseni smérnice Rady
2008/114/ES.

Navrh nafizeni je v souladu s obecnymi zdsadami prdva Evropské unie, jako jsou napt. zdsada prévni
jistoty, proporcionality a zdkaz diskriminace.



Navrh natizeni neni v rozporu s judikaturou soudnich orgint Evropské unie a je v souladu s obecnymi
zédsadami préva Evropské unie (napt. zdsadou pravni jistoty, proporcionality a zdkazem diskriminace)

Na zdklad¢ téchto skuteénosti je mozné névrh natizeni hodnotit jako plné sluditelny s pravem Evropské
unie.

[1] Némecko, Velkd Britdnie.

5. Zhodnoceni souladu navrhované pravni dpravy s mezinirodnimi smlouvami, jimiz je
Cesk4 republika vizina

Na mezindrodnim poli neexistuje mezindrodni smlouva, kterd by upravovala problematiku kybernetic-
ké bezpec¢nosti, co se ty¢e ndvrhu tohoto nafizeni, zde jsou pro vyhodnoceni relevantni zejména dohody
tykajici se mezindrodniho obchodu, s ¢imz se dtivodova zprdva k samotnému ndvrhu zékona vyrovnala
nasledujicim zptisobem:

Predklddany ndvrh je v souladu rovnéz s vyjimkami smluv inkorporovanych do Dohody o ztizeni
Svétové obchodni organizace. Jejich spole¢nym cilem je zamezeni vytvifeni bariér mezindrodniho
obchodu a vzdjemnd dolozka nejvyssich vyhod, tzn. povinnost zachizet s investory a dodavateli smluv-
nich stran ne méné piiznivé nez se subjekty tretich stitd. Piedklidany ndvrh md potencidl omezit
zachdzeni s dodavateli nékterych smluvnich stran na drovert méné ptiznivou ve srovndni se zachdzenim
s dodavateli ze tietich stdtd, ale dochdzi tak v rimci nize uvedenych povolenych vyjimek.

Vseobecnd dohoda o clech a obchodu 1994 (GATT) ptipousti v ¢l. XX opatfeni omezujici mezindrodn{
obchod za predpokladu jejich nutnosti a) k ochrané Zivota a zdravi lidi, nebo d) zachovini zikont
a jinych predpisti, které nejsou nesluditelné s jejimi ustanovenimi. Vseobecnd dohoda o obchodu
sluzbami (GATS) v ¢l. XIV upravuje vyjimky obdobné¢ jako GATT, pricemz opatreni k zabezpeceni
shody s prévnimi predpisy dopliiuje demonstrativni vycet explicitné zminujici bezpe¢nostni predpisy
(¢l. XIV pism. c) bod (iii)).

Omezeni mezinirodniho obchodu predklidanym ndvrhem zékona je plné v souladu s vyjimkami
GATT i GATS, a proto neodporuje zdvazkiim CR ptijatym v rdmci Svétové obchodni organizace.

Uvedené skutecnosti se rovnéz aplikuji ve vztahu k bezpecnosti dodavatelského fetézce. V kontextu této
problematiky Ufad provedl prizkum a konzultace u zahrani¢nich partnertt Utadu, jako jsou analogie
Utadu ze Spojeného krélovstvi ¢i Némecka. Uvedené zemé jiz obdobnym mechanismem disponuyji,
pfi¢emz gestofi mechanismt neshleddvaji rozpor mezi fungovinim vlastntho mechanismu bezpe¢nosti
dodavatelského fetézce, smétujicimu k ochrané bezpenosti a vetejného potidku, a smyslem smluv
GATT & GATS, jakozto zdvazcich téchto zemi ptijatych na plénu Svétové obchodni organizace.

V rimci mechanismu by mély byt uplatnény vyjimky v pifipadé limitovini nebo zdkazu dodavatele,
zejména ve smyslu ¢l. XIV GATS a ¢l XX GATT a také ve smyslu ¢l. XIVbis GATS a ¢l XXI
GATT. Nistroje mechanismu bezpecnosti dodavatelského fetézce se vztahuji pouze na nejkritictéjsi
infrastrukturu, jejiZ naruseni md schopnost narusit jak vefejny potddek ¢i vefejnou mordlku ve smyslu ¢.
XIV GATS a XX GATT, tak také ohrozit bezpecnost stitu, coz spadd pod ¢l. XIVbis GATS a ¢l. XXI
GATT.

Navrhovand prdvni dprava je ddle v souladu s bilaterdlnimi dohodami o podpofe a ochran¢ investic.
Dohody o ochrané investic zavazuji CR k tomu, aby poskytovala ochranu investoriim pochdizejicim
z jinych smluvnich stitd a jejich investicim v CR. Jednou z podminek zakotvenych ve valné vétsiné
bilaterdlnich dohod o podpofte a ochran¢ investic, kterd urcuje, zda je zahrani¢ni investice chrdnénou
investici, je soulad hospodifskych aktivit investora s vnitrostdtnimi pfedpisy druhé smluvni strany.



Predklddany ndvrh vytviti prévni rimec pfedevs§im pro budouci investice, kladeni novych ndrokd na
dodavatele tudiz neni v rozporu s uvedenym.

Ochrana stévajicich investic podle bilaterdlnich dohod o podpote a ochrané investic taktéz nenf naruse-
na, nebot ndvrh respektuje zivotni cyklus produktd, proto nevytviti nadbyte¢né niklady spojené s jiz
uskute¢nénou investici. Dostate¢nd lhtta navic umoznuje investorim se na nové privni podminky
adaptovat, jak zménou dodavateld, tak sniZzenim vlastni rizikovosti investord, jejiz kritéria jsou souddsti
predklddaného névrhu zdkona. Jednd se tudiz o minimdlni mozny zésah k dosaZeni uéelu predklddané-
ho ndvrhu zdkona, zajiSténi bezpe¢nosti dodavatelského fetézce strategicky vyznamné infrastruktury.
V neposledni fad¢ obsahuje vétsina bilaterdlnich dohod o podpote a ochrané investic dolozku se zdklad-
nimi bezpe¢nostnimi zdjmy smluvnich stran. Dolozka opraviiuje strany ptijmout takova opatfent, kterd
povazuji za nezbytnd pro ochranu svych zédkladnich bezpe¢nostnich zdjmi. Ochrana nejvyznamnéjsi
kritické infrastruktury nezbytné pro fungovini stitu se fadi pod zdkladni bezpe¢nostni zdjem stitu,
tudiZ lze ptipadnd omezeni vyplyvajici z aplikace predklidaného ndvrhu podiadit pod skutkovou
podstatu uvedené vyjimky.

Bilaterdlni dohody o podpofe a ochrané investic také fadi mezi zdkladni bezpeénostni zdjmy smluvni
strany ty zdjmy, které vyplyvaji z jejtho ¢lenstvi v celni, hospodifské nebo ménové unii, volném trhu
nebo zéné volného obchodu. Smérnice NIS 2 uklddd ¢lenskym stitam, aby zajistily pfijeti opatfeni
k fizenf bezpe¢nostnich rizik siti a informacnich systému, pficemz bezpeénost dodavatelského fetézce
zminuje v ¢l. 21 odst. 2. pism. d) v demonstrativnim vy¢tu minima nutnych opatfeni. Nédvrh privni
upravy mechanismu provétovini bezpe¢nosti dodavatelského fetézce tedy neni v rozporu s bilaterdlni-
mi dohodami o ochrané investic, jimiz je Cesk4 republika vézdna.

6. Zhodnoceni, zda ndvrh privniho predpisu neobsahuje ustanoveni, které by bylo svou
povahou technickym predpisem podle priavniho predpisu upravujiciho technické po-
zadavky na vyrobky

Ustanoveni ndvrhu tohoto natizeni obsahuji pouze vymezeni seznamu nepominutelnych funkef stano-

veného rozsahu pro strategicky vyznamné sluzby, Zidné technické pozadavky na vyrobky toto natizeni
neobsahuje.

7. Informace o splnéni oznamovaci povinnosti podle tohoto pravniho predpisu (ve vzta-
hu k ne/obsazenym ustanovenim, ktera by byla svou povahou technickym predpisem

podle pravniho predpisu upravujiciho technické pozadavky na vyrobky)

Vzhledem k posouzeni dle bodu 6 oznamovaci povinnost nevznikla.

8. Informace o konzultaci ndvrhu privniho predpisu s Evropskou centrilni bankou a vy-
sledku konzultace, podléhd-li ndvrh privniho predpisu takové konzultaci

Navrh natizeni nemd vliv na ménovou politiku Evropské unie, tedy nepodléhd konzultaci s Evropskou
centrdlni bankou.

9. Predpoklidany hospodirsky a finan¢ni dopad ndvrhu priavniho predpisu na stitni roz-
pocet a ostatni verejné rozpolty

Samotny ndvrh natizeni dopad na stitni rozpocet ani ostatni vefejné rozpocty nemd, dopady vyvolévd

zékon, k jehoZ provedent je vyddvino. Zvyseni zabezpeceni u organizaci napliiujicich kritéria zalozend

zékonem a stanovend timto ndvrhem nafizeni bude mit finan¢n{ dopady vycislené v rimci dtvodové



zprivy k zikonu, kazdopddné vsak pfispéje k budovini duavéry spotiebitelt a obchodnich partnert,
ptipadné i zahrani¢nich investord, které muze ptildkat pravé vysokd mira bezpecnosti ¢eského ICT
prostredi.

Stanoveni seznamu nepominutelnych funkeci stanoveného rozsahu ptimo ovliviiuje to, jakym typtim
organizaci a kolika takovym organizacim budou aktivoviny zdkonem predpoklidané povinnosti tykajici
se strategicky vyznamnych sluzeb, konkrétné zapojeni se do mechanismu provérovini bezpe¢nosti
dodavatelského fetézce.

V otdzce vycisleni ndkladdt na zapojeni se do mechanismu provéfovini bezpe¢nosti dodavatelského
fetézce lze odkdzat plné na diavodovou zprivu k zdkonu — duvodovd zpriva a hodnoceni dopadu
regulace byly k tomuto tématu zpracovdny jiz v prvni verzi ndvrhu zékona do mezirezortniho ptipomin-
kového tizeni a ndsledné byly jest¢ ddle na zdklad¢ pozadavkt dopliioviny. Zkricené je mozno uvést, Ze
ndklady ptimo spojené s plnénim této povinnosti jsou diny v rozsahu administrativni zdtéze, kterd bude
provedena piimo v souvislosti s vynalozenim pfiméfeného usilf pfi zjistovini informaci o dodavatelich
bezpe¢nostné vyznamnych doddvek a evidenci a hldSenim téchto informaci ve smyslu § 31 ndvrhu
zékona. Dalsi ptipadné ndklady ptipadné muze generovat omezeni rizik spojenych s dodavatelem,
pokud bude takové omezeni vydino - toto je vSak jiz pfedmétem aplikace daného mechanismu na
danou situaci a jako takové je toto posuzovino v okamziku vyddvini daného konkrétntho opattent.

10. Predpoklidany dopad ndvrhu privniho predpisu na priva a povinnosti fyzickych
a pravnickych osob

Navrhovani prévn{ Gprava nezakldd4 fyzickym a pravnickym osobdm zddnd nov4 préva ani povinnosti.
Préva a povinnosti jsou upraveny v zdkoné¢, ktery zmocnuje k vydani tohoto ndvrhu natizeni. Nvrh
natizeni pfedstavuje ndvrh providéciho privniho pfedpisu, na jehoz zdkladé vzhledem k jeho povaze
nemohou byt uklddiny povinnosti ani vznikat nové préva.

11. Predpoklidany dopad ndvrhu privniho predpisu na podnikatelské prostredi Ceské re-
publiky
Samotny ndvrh nafizeni nemd na podnikatelské prostiedi Zddny vliv, nebot takovéto dopady vyvolévi

vyhradné zékon, k jehoZ provedeni je tento névrh natizeni vyddvin. Hodnoceni dopadt nédvrhu zékona
na podnikatelské prostiedi je podrobné rozvedeno v rimci hodnoceni dopadu zdkona.

12. Predpoklidany socidlni dopad ndvrhu priavniho predpisu, véetné dopadu na specifické
skupiny obyvatel, predevsim na osoby socidlné slabé, osoby se zdravotnim postiZenim
a nirodnostni mensiny

Nivrh nafizenf je z hlediska socidlnich dopadu a dopadt na specifické skupiny obyvatel neutrilni.
Zvyseni urovné kybernetické bezpecnosti, a tim pddem zajisténi regulovanych sluzeb bude mit dru-
hotny pozitivni dopad na spoleéenské a ekonomické ¢innosti jako napt. zajisténi zdravotni péce ¢i
dodavky energie. Ndvrh natizeni je rovnéZ neutrilni z hlediska dopadti na Zivotni prostedi, 1ze vsak
obdobné predpoklddat pozitivni efekt v podobé¢ predchdzeni takovych bezpe¢nostnich incidenti, které
by negativni dopad mohly mit.

13. Predpoklidany dopad ndvrhu privniho predpisu na rovnost muza a Zen, upravuje-li
nivrh privniho predpisu postaveni fyzickych osob nebo se tohoto postaveni dotyka

Navrhovand prdvni Gprava je z hlediska zékazu diskriminace a z hlediska rovnosti muzt a Zen neutrdlni.



14. Predpoklidany dopad ndvrhu privniho predpisu na Zivotni prostredi

Navrh natizeni nem4 specificky dopad na Zivotni prostredi.

15. Predpoklidany dopad ndvrhu privniho predpisu na ochranu prav déti

Niévrh natizeni nemd specificky dopad na ochranu prév déti.

16. Predpoklidany dopad nivrhu privniho predpisu na bezpe¢nost nebo obranu stitu

Vzhledem k povaze navrhovanych zmén lze konstatovat, Ze ndvrh natizeni m4 velmi pozitivni dopady na
bezpe¢nost a obranu stitu. Uréenim nepominutelnych funkef se zajisti ochrana kritickych ¢dstf systémt
regulovanych subjektti v disledku ¢ehoz dojde k navyseni drovné kybernetické bezpeénosti, odolnosti
strategické infrastruktury a stability sluzeb v CR.

Ochrana nepominutelnych funkei miaZze mit s ohledem na jeji povahu v ndvrhu nafizeni pozitivni
dopad na bezpe¢nost a obranu stitu, zejména diky schopnosti centralizovat a vyhodnocovat informace
o bezpeénostnich hrozbich a zranitelnostech z celého svéta ve vztahu k témto funkcim a na zdklad¢
toho piijimat potiebné kroky dfive a ve vyssi kvalité.

Dile dojde k aplikaci povinnosti plynoucich z mechanismu posuzovini dodavatelii napti¢ povinny-
mi osobami mechanismu obdobnym zptsobem, a to zejména tim, Ze funkce, jejichZz vyznamnost
je nezpochybnitelnd a jez jsou zajiStovdny aktivy, kterd by méla byt vidy ohodnocena jako vysokd
nebo kritickd, protoZe na nich bude poskytovini regulované sluzby vzdy vysoce zdvislé, budou pevné
stanoveny. Stanovenim konkrétnich nepominutelnych funkci dojde ke zmirnéni rozdilného piistupu
k provedeni identifikace vysokych a kritickych aktiv jednotlivymi poskytovateli regulovanych sluzeb,
a tedy i rozdilnému zptisobu aplikace zmirfiovani rizik spojenych s dodavateli vztahujicimu se k témto
aktiviim, coz bude mit pozitivni vliv na bezpe¢nost stitu.

17. Zhodnoceni dopadu ndvrhu privniho predpisu ve vztahu k ochrané soukromi a osob-
nich udaja

Navrh naftizeni se netykd soukromi.

18. Zhodnoceni, zda ndvrhem privniho predpisu neni zaklddéna vetejnd podpora

Navrhovanou prévni Gpravou neni zakliddna vefejnd podpora. Vefejnd podpora je termin vychdzejici
ze Smlouvy o fungovini EU, kdy se ji rozumi{ kazdd podpora poskytnutd v jakékoli formé stitem nebo
z vefejnych prostiedkd, kterd narusuje nebo muze narusit hospodiiskou soutéz tim, ze zvyhodnuje
urdité podniky nebo urcitd odvétvi vyroby a ovliviiuje obchod mezi ¢lenskymi stity. Podpora, kterd
spliiuje uvedend kritéria, je neslucitelnd se spole¢nym trhem EU, a tedy zakizand. Ndvrh natizeni
nepracuje s rozdélovinim vefejnych prostfedki, neobsahuje pfimé nebo nepfimé zvyhodnéni uréitych
podnik ¢i odvétvi a nemd selektivni charakeer.

19. Zhodnoceni korup¢nich rizik ndvrhu priavniho predpisu

V této oblasti nebyla shleddna Z4dnd nov4 vazba ani nov4 rizika. Privé naopak, zkonkretizovini nepomi-
nutelnych funkef m4 snahu zamezit pfipadnému rozdilnému piistupu i kvalité provedeni identifikace
vysokych a kritickych aktiv jednotlivymi poskytovateli regulovanych sluzeb, a tedy i k rozdilnému
zpusobu aplikace zmirnovani rizik spojenych s dodavateli vztahujicimu se k témto aktiviim



20. Odivodnéni pripadného ndvrhu, aby Poslaneckd snémovna vyslovila s ndvrhem prav-
niho predpisu souhlas jiz v prvém ¢teni (pokud se navrhuje)

Naftizeni vlidy neprojedndvd Poslaneckd snémovna.

21. Odavodnéni pripadného nivrhu, aby navrhovand privni uprava nabyla G¢innosti dri-
ve nez pocitkem patnictého dne nésledujiciho po dni jejiho vyhliseni (pokud se na-
vrhuje)

Nenavrhuje se.

22. Odivodnéni odchylek v postupu projednini navrhu pravniho predpisu (pokud se na-
vrhuji a jsou odli$né od predchozich) (jsou-li navrhoviny, maze byt konzumovino
predchozimi kapitolami)

Nejsou navrhovdny zddné odchylky v postupu projednévani ndvrhu pravntho predpisu.

II. Zvlastni ¢ast
K Celé Natizeni vlidy
K§1

Smyslem daného ustanoveni je vymezeni pfedmétu regulace navrhovaného natizeni a odkdzini na
zmocnovaci ustanoveni ndvrhu zikona, na zdklad¢ n¢hoz je providdéci pravni predpis vyddvin.

K§2
Pro potteby ndvrhu natizeni odpovidaji nepominutelné funkce stanovené seznamem nepominutelnych
funkei vysokym aktivim podle hodnoceni aktiv podle prilohy ¢. 2 k vyhldsce ¢. XX/XXXX Sb.

o bezpe¢nostnich opatfenich poskytovatele regulované sluzby v rezimu vyssich povinnosti.

Tato vysokd aktiva zahrnuji ¢innosti nebo vlastnosti, jejichz naruseni muze mit zdvazny dopad na
poskytovani strategicky vyznamné sluzby ve smyslu § 27 odst. 3 zikona a napliuji tak zékonnou
definici nepominutelné funkce.

Vysokd aktiva jsou velmi duleZitd az kritickd pro fungovdni strategicky vyznamnych sluZeb. Tato aktiva
maji podstatné dopady na primarni aktiva, a tudiz i na chod celé strategicky vyznamné sluzby a mohou
zésadn¢ ovlivnit jeji dostupnost, zajisténi davérnosti nebo integrity.

Znéni zékona, na zdkladé néhoz je tento provddéci privni predpis vyddvin, pred dpravou vychdzejici
z pozménovacich ndvrha schvélenych Poslaneckou snémovnou Parlamentu CR obsahovalo v kritické
¢asti stanoveného rozsahu strategicky vyznamnych sluzeb také vysokd aktiva. Na zdkladé¢ politické
dohody, kterd probehla na jedndni Vyboru pro bezpe¢nost Poslanecké snémovny Parlamentu CR dne
3. dubna 2025, v$ak byla vysokd aktiva ze zdkona odstranéna a bylo dohodnuto, Ze budou obsaZena
v nafizen{ o nepominutelnych funkcich jako nepominutelné funkce.

K§3
Nepominutelné funkce pro sluzby zajistovani verejné komunikaéni sité a poskytovini vefejné dostupné
sluzby elektronickych komunikaci jsou vymezeny dvojim zptsobem.



Stejné jako nepominutelné funkce stanoveného rozsahu ostatnich strategicky vyznamnych sluzeb jsou
predstavoviny vysokymi aktivy podle hodnoceni aktiv podle piilohy ¢. 2 k vyhldsce o bezpe¢nostnich
opatifenich poskytovatele regulované sluzby v rezimu vyssich povinnosti.

Didle jsou také vymezeny seznamem nepominutelnych funkef sluzeb zajistovini vefejné komunika¢ni
sit¢ a poskytovini vefejné dostupné sluzby elektronickych komunikaci obsazenym v ptiloze, kterd tyto
funkce bliZe specifikuje pro jejich identifikaci v jednotlivych architekturdch vetejnych komunikaénich
siti.

K§ 4

Zikon a ndvrh nafizen{ jsou vzdjemné komplementirni. Je v zdjmu jak normotviirce, tak adresita pro-
vddéciho préavniho predpisu, aby zdkon a natizeni vstoupily v G¢innost ve stejny okamzik. Jelikoz zdkon,
k jehoz provedeni se nafizeni vydvd, nemd k okamziku zahdjeni meziresortniho ptipominkového tizeni
zndmy pevny okamzik nabyti G¢innosti, tak termin G¢innosti ndvrhu natizeni byl po konzultaci se
Sbirkou zdkont orientaéné ddn na datum, které umozsiuje zahdjit v systému eLegislativa meziresortn{
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ptipominkové fizeni, nicméné i naddle se po¢itd s Gpravou uéinnosti natfizen{ podle u¢innosti zikona.

K oznaceni prilohy ptiloha

Priloha obsahuje seznam specifikujici nepominutelné funkce vetejnych komunikaénich siti, zejména ve
formé softwarovych ¢ hardwarovych komponent a prvka, jez jsou podle nize popsanych technickych
specifikaci povazovdny za kritické, tudiz pro Géely ndvrhu natizeni a bezpe¢nost dodavatelského fetézce
nepominutelné, a to jak pro vefejné komunikaéni sité obecné, tak specificky pro 5. a 4. generaci mobiln{
vefejné komunikaéni sit¢ (ddle také ,,S. generace siti“ a ,4. generace siti). Uvedené 5. a 4. generace
siti jsou z hlediska prostfedi vefejnych komunikac¢nich siti velmi rozsitené a zdroven standardizované
na velmi vysoké, sektorem elektronickych komunikaci uzndvané, Grovni kvality. Seznam uvedeny
v ptiloze se tudiZ sestdvd jak z univerzdlné pouzivanych ndzvi jednotlivych funkei, které jsou z davodu
sjednocené praxe v oboru ICT uvedeny v anglickém jazyce, véetné rozsitenych zavedenych zkratek, tak
zjejich vécného popisu pro uptesnéni tlohy téchto funkei.

Tyto funkce byly ptevdzné extrahoviny z technickych specifikaci 3GPP TS 23.501

a 3GPP TS 23.002, jejichz kriticky vyznam vyplyvd nejen ze samotnych technickych specifikaci, ale
i z jejich uzitd v rdmci ochrany kritickych ¢dsti verejnych komunikaénich siti Spojeného krélovstvi,
Francie, Finska nebo Némecka. Jako inspirace pro stanoveni nepominutelnych funkei tohoto ndvrhu
natizeni poslouZily zejména regulace obdobnych funkci ve Finsku, Spojeném krédlovstvi, Francii a Ne¢-
mecku.

Priloha nejprve stanovuje funkce vefejnych komunikaénich siti v obecném pojeti tak, aby toto pojeti
dopadalo na veskeré sité vefejnych komunikaci, véetné 2., 4. &i S. generace siti a ostatn{ sitové sluzby
jako je naptiklad tzv. IP Multimedia Subsystem, zkricené¢ IMS podle technickych specifikaci 3GPP
TS 23.228. Smysl takového rozdéleni je dvoji. Jednak je uréen rozsah, na ktery se uplatni konkréeni
funkce spadajici pod 4. a 5. generaci siti, jak jsou dile popsdny v ptiloze ndvrhu nafizeni, jednak takové
obecné pojeti predstavuje voditko pro uréeni nepominutelnych funkci, které nelze podtadit pod zddné
technologické standardy nebo které jsou méné rozsitené ¢i se nachdzi ve vyvoji.

K oznadeni prilohy priloha

Ad 1. Nepominutelné funkce ve vefejné komunikaéni siti souvisejici s fizenim sitovych zdroju, se
smérovinim a jinou kontrolou nebo fizenim provozu koncovych uZivatels ve vetejné komunikaén siti,
které mohou mit vyznamny dopad na sitovy provoz.

Prvni ¢ést piilohy definuje sitové funkce ve vefejné komunikaéni siti, které musi byt povazoviny za
kritickou ¢dst vefejné komunikacnf sité, a tedy pro potfeby ndvrhu natizeni za funkce nepominutelné.



Seznam je technologicky neutrdlni z dtivodu Gpravy funkei pro jednotlivé technologie a sluzby funguji-
ci napii¢ vefejnymi komunikaénimi sitémi. Z hlediska bezpe¢nosti pro funkce uvedené v prvni ¢4sti
ptilohy plati, Ze tyto funkce nemusi byt realizoviny v plném rozsahu svych moznosti, ale k jejich
zafazeni do mnozZiny nepominutelnych funkci ve smyslu ndvrhu natizeni posta¢i ¢dste¢nd realizace
téchto funkei v sitové infrastrukture. Navic plati, Ze jednotlivé softwarové komponenty, sitovd zafizen{
nebo sluzby mohou jak podporovat ¢dst téchto nepominutelnych funkci, tak také vice funkei na jedné
komponente.

Mezi nepominutelné funkce patii rovnéz ty, které slouzi pro sluzby nebo komponenty s rozsihlym
pokrytim nebo vysokym poc¢tem uzivatelti. Za kritickou lze povazovat naptiklad infrastrukturu, kterd
pokryvi vice nez 30 000 km? tizemi CR (4. ptiblizné 40 % rozlohy), slouzi vice nez 100 000 uzivatelim
u zdkladnich sluzeb (napt. telefonie, SMS, internet), dosahuje vice nez 500 000 uZivateld u sluzeb
masové komunikace (napf. rozhlas, televizni vysilini), nebo obsluhuje vice nez 300 000-400 000
uZivatelt v ptipadé¢ e-mailovych a jinych sluzeb digitdlni komunikace. Tyto hranice jsou orienta¢ni
a majf za cil postihnout ptipady, kdy by vypadek dané funkce mohl mit zdsadni dopad na dostupnost,
bezpe¢nost nebo stabilitu elektronickych komunikaci v CR. Pti hodnoceni je tfeba brit v uvahu také
miru zdvislosti dal$ich sluZeb na dané infrastruktufte.

Krome¢ toho se tyto funkce vztahuji na systémy, jez jsou schopné analyzovat uzivatelsky provoz, a které
se pouzivaji k odhalovini nezddouciho, popt. skodlivého, sitového provozu a které mohou byt rovnéz
zahrnuty do funkci slouzicich k zabezpecen{ informaci. Tyto typy funkei jsou obvykle implementoviny
v tzv. jédru sité, neboli pdtefni siti, coz je takovd ¢dst sité, kterou lze na zdklad¢ jejtho specifického
rozhrani oddélit od okrajové ¢ésti sité.

V ptipadé mobilnich siti se tento odstavec vztahuje zejména na funkce souvisejici s pfenosem uZivatel-
ské roviny nebo pouzivané k fizen sitového provozu prosttednictvim tidici roviny, s ¢imz souvisi fizeni
mobility v mobiln siti.

Obecné se tyto funkce pouzivaji k fizeni a sprivé sitového provozu, a proto je tieba je povazovat za
kritické ¢dsti sit¢ elektronickych komunikaci, a tedy nepominutelnou funkei vetejné komunikaénf sité.
Tyto funkce rovnéz hraji vyznamnou roli pfi zajistovini dostupnosti sluZeb, duvérnosti komunikace
a informacni bezpe¢nosti komunikaéni sité jako celku.

Ad ¢&islo 1.1

Toto ¢islo obsahujici zejména evidenci, sprivu ptistupu, ovéfovini a autorizaci koncovych uzivatelt
predstavuje klicovou funkci pro zajisténi ovérovani uZivateld, pridélovini sitovych prostredki uZivate-
lam a sprévu uzivatelskou relaci za G¢elem dostupnosti sluzeb a zachovini davérnosti komunikace v siti.

Vzhledem k tomu, Ze do mnoziny prvka predstavujicich tuto nepominutelnou funkci se rovnéz
fadi zminéné ovétovini koncovych zafizeni uzivatelt, kontrola a sprava piistupt, véetné ptidélovini
sitovych prostfedka skrz ptifazovini IP adres koncovym zafizenim a servert slouZicim uZivatelm,
z hlediska dostupnosti je tato funkce kli¢ovd.

Skrz ptidelovini sitovych zdroji musi uvedend funkce komunikovat s fadou dalsich sitovych funkci,
véetné funkci nepominutelnych, s ¢imz se poji také riziko tniku dat v piipad¢ kompromitace dané
funkce. V neposledni fadé se funkce také vyznamné podili na fizenf sitového provozu, udrib¢ spojeni
a zajistovani dostupnosti sluzeb, davérnosti komunikaci a informac¢ni bezpe¢nosti komunikaéni sité

jako celku.
Ad ¢&islo 1.2

Dal$f funkee, tj. registrace, autentizace a autorizace funkef vefejné komunikaénf sité a sitovych sluzeb,
patfi mezi nepominutelné funkce vzhledem k sitovym registrim uZivanym k uchovévini informaci



o sftovych funkcich, jez odpovidaji za autorizaci jinych funkef slouzicich mimo jiné k fizeni autorizace
nebo uc¢tovini zpoplatnénych sluzeb.

Primérn{ Gcel funkcf ¢isla 1.2 je kontrola a fizeni piistupu sitovych funkef k siti, ¢inf z prvka vyse
uvedenych nepominutelnou funkci podilejici se na spravé piistupu, zajistovani spojeni a dostupnosti
sluzeb, véetné napomdhdni s davérnosti komunikace a informaéni bezpe¢nosti.

Ad ¢&islo 1.3

Jak je uvedené v ptiloze, dand funkce umoznuje piistup k ddajiom o zemépisné poloze koncovych zafi-
zeni zpracovdvanych v rimci vefejné komunikacni sité¢ nebo uréeni polohy zatizeni pomoci prostredkii
vefejné komunikaéni sité, ¢imz odhaluje polohu koncového zatizeni, zejména téch s predplacenymi
sluzbami, tedy i zemépisnou polohu uZivatele za pomoci ptijimdni geoprostorovych dat, véetné provo-
znich a lokaliza¢nich tdaji daleZitych pro prenos komunikace. Tyto tdaje primdrné slouzi k fizeni
ptistupu k siti, coZ z funkei ¢isla 1.3 ¢inf nepominutelnou funkci co do zajisténi ptistupu k siti, zejména
vyznamného pro ptipad nouzovych situaci, kdy je lokalizace uZivatelr a zajiSténi jejich ptistupu k siti
zcela zdsadni.

Ad¢&islo 1.4

Jednd se o funkce, které slouzi prevdzné k ukliddni a naditdni sitovych, zejména nestrukturovanych
dat a dat koncovych uZivatel. Ztrita nebo nemoznost naéist tato data mé vyznamny dopad na fizen{
a sprdvu sitového provozu, pteviiné pro zajiSténi dostupnosti sluzeb uzivatelt a zajisténi davérnosti
komunikace a informa¢n{ bezpe¢nosti.

Ad ¢&slo 1.5

Uvedené sluzby predstavuji mnoZinu sitovych prvka, sluzeb a funkei infrastruktury, které jsou ne-
zbytné pro podporu provozu vefejné komunikaéni sité a vefejné dostupné sluzby elektronickych
komunikaci. Mezi tyto sluzby se fadi datovd tloZist¢ obsahujici informace o nepominutelnych funkcich
vefejné komunikaéni sité a tdaje o uZivatelich, sluzby pfidélovin{ adres a jmen v jidru sité, tzv. éasové
sluzby slouzici pro synchronizaci ¢asu napfi¢ funkcemi (vyznamné pro sprivu kli¢a a protokolu)
a centralizovany systém casovych sluzeb.

Tyto sluzby jsou zdsadni pro zajisténi sitového provozu a v disledky i pro dostupnost sitovych sluzeb.
Jejich role je zdsadni pro spravu piistupti riznych sitovych funkef do vefejné komunikacnf sité a synch-
ronizaci sitového provozu, véetné zajisténi divérnosti komunikace a informaéni bezpecnosti sité jako
celku.

Ad ¢&islo 1.6

Zavidéni rozhrani pro propojovini jednotlivych siti vefejnych komunikaci nebo sluZeb, jako je roa-
ming, se tykd zejména vnéjsich rozhrani jddra sité, zajiStujicich pfistup k sitovym sluzbdm jinych
vefejnych komunikacénich siti poskytovanych jednim nebo vice operdtory. Zde se fadi jak roamingové
sluzby umoziiujici propojovini mezi sitémi, tak rovnéz internetové sluzby a jejich ptistupové briny.
Uvedené funkcionality jsou vyznamné pro fizeni a sprévu sitového provozu a ptistupu k sluzbdm v siti,
kvili éemuz se funkce povazuje za dtlezitou pro zajisténi dostupnosti sluZeb a informaéni bezpeénost.

Ad ¢&islo 1.7

Mnozina funkci upravend ¢islem 1.7 zahrnuje funkce zpfistupriujici jidro sité tfetim strandm, zejmé-
na jinym vefejnym komunikaénim sitim z hlediska bezpe¢nosti a piistupu k nim. Funkce je oproti
obecnému pojeti povazovina za nepominutelnou, jelikoz slouZi jako prakticky preklada¢ programovych
funkci. Jednd se o pfistupovou brinu do jidra sité, coz ji ¢inf zdsadni pro zajiténi bezpecnost jidra
vefejné komunikadnf sité.



Ad ¢&islo 1.8

Tato funkce zahrnuje propojovaci body zajistujici spojeni s jinymi vefejnymi komunika¢nimi sitémi
a sluzbami umoznujicimi pfenos provozu mezi uvedenymi sitémi, a to véetné internetového ptenosu.

Z praktického hlediska tato skupina funkci zahrnuje mimo jiné internetové vyménné body (IXP)
a propojovaci body mezi mobilnimi operdtory, které slouzi k vymeéné sitového provozu, naptiklad
hlasovych sluzeb, SMS nebo mobilnich dat, mezi jednotlivymi mobilnimi sitémi.

Tyto funkce se pouzivaji k fizeni a spravé sitového provozu a vzhledem ke své kli¢ové roli pti zaji$tovini
provozuschopnosti siti, dostupnosti sluzeb a informaéni bezpeénosti je tieba je povaZovat za kritické
¢asti komunikaéni infrastruktury

Ad ¢&islo 1.9

Uvedené funkce zahrnuji centralizované funkce slouzici k ukliddni, pfenosu, zajistén{ integrity a fizeni
Sifrovacich kli¢t uzivateld. V uvedeném ptipad¢ centralizovanost funkce spocivd v jednotném tcelu
funkce, coz predstavuje situaci, kdy mtze byt dand funkce rozdélena do nékolika raznych komponent
v raznych zemépisnych lokacich.

Primdrn{ Gcel funkce ¢isla 1.9 se vztahuje zejména na oblasti $ifrovini sitového provozu mezi zdkladno-
vymi stanicemi sit¢ a jidrem sité, a to véetné bezdritovych ptenosovych spojii zékladnovych stanic,
Sifrovdni pouzivané komponentami jddra sit¢ a Sifrovini funkci pdtefni vefejné komunika¢ni sité.
Zahrnuje rovnéz Sifrovani datovych dloZist pouzivanych kritickymi ¢dstmi komunikaéni sité. Déle se
pismeno vztahuje nejen na ovétovini a Sifrovini mezi uZivateli a sitf, ale také na ovétovini a Sifrovini
mezi jednotlivymi sitovymi prvky a sitovymi funkcemi.

Kritickou souddsti uvedenych funkci je fizeni a sprdva sitového provozu a piistupu uZivatelt k siti,
y
jelikoZ je vyznamnd pfi zajiStovini diveérnosti komunikace a informacéni bezpe¢nosti komunikaéni sité

jako celku
Ad &islo 1.10

Dané ¢islo zahrnuje funkcee uZivané k monitorovini, sprévé nebo filtrovéni sitového provozu nebo ke
zpracovin{ dat protokoli systému pripojenych k dal$im nepominutelnym funkcim vefejné komunikac-
nf sité. Mnozina ¢isla 1.10 se rovnéZ vztahuje na funkce pouzivané ke sprévé a monitorovani opatfeni

tykajicich se idrzby nebo sprivy sité.

Hlavnim smyslem zabezpeceni informaci je ochrana jadra sité jak pfed hrozbami zvnéjsku, tzn. ze strany
externich vefejnych komunikac¢nich siti, tak rovnéz zevnitf ze strany ostatnich funkcf sité. Dile podpora
informacni bezpe¢nosti, jako je bezpe¢nostni software na serverech, umoznuje spravu platforem kritic-
kych systém nebo jejich opera¢nich systémii. Odstavec zahrnuje také funkce informaéni bezpeénosti
zaméfené na dalsi kritické ¢dsti komunikadni sité, jako jsou naptiklad ty, jez tidi spojeni. Pro zajisténi své
funkénosti mize byt funkce ¢isla 1.10 z hlediska architektury sité¢ implementovina i mimo jddro vefejné
komunika¢ni sité, tj. na okrajové siti.

Ad &slo 1.11

Systémy fizeni a monitorovini vefejné komunikaéni sit¢ zpravidla maji vyznamny dopad na pfistup
k siti a fizen{ provozu v dané siti. Uvedené systémy fizeni a monitorovani se vztahuji na software a jind
zafizent, kterd se pouzivaji k provozu, Gdrzbé a monitorovini zdroji komunikacnf sité, véetné systémir
zabezpeceni informaci, sitovych zafizen{ ¢i obecné softwaru pouzivaného pro sitovou udrzbu.

Vyznamny dopad uvedenych funkei spoéivd ve skute¢nosti, ze jsou dané funkce ¢isla 1.11 schopny
umoznit ¢i znemoznit ptistup uzivatelt nebo jinych nepominutelnych funkei k siti nebo sluzbdm sité.



Ad ¢&islo 1.12

Tato funkce zahrnuje systémy, jejichz sprdvnd funkce je nezbytnd pro poskytovini sluzeb vetejné
komunika¢ni sit€. Jejich vypadek mize ptimo ohrozit dostupnost nebo sprivu sluzeb, a proto jsou
povazoviny za kritické.

Fakturaéni systémy (invoicing systems) zaji$tuji mimo jiné ovéfovini oprévnéni k pfistupu u predpla-
cenych sluzeb. V piipad¢ jejich nefunkénosti miZe byt znemoznén piistup uzivatelt k siti nebo
k nékterym jejim funkcim. Tyto systémy jsou casto pfimo napojeny na sitové prvky a dalsi kritické
systémy.

Podpitirné a back-end systémy, naptiklad tzv. Business Support Systems (BSS), jsou kli¢ové pro sprivu
zékaznickych dat, objedndvek, aktivace sluzeb nebo tizeni ptistupu. Pokud jsou vyuziviny v reilném
¢ase a maji pfimy vliv na poskytovini sluzeb, je nutné je povaZovat za nepominutelnou (kritickou)
funkeci. Tyto systémy mohou byt integrovdny jak v rdmci jddra sité, tak mimo n¢j.

Ad ¢&fslo 1.13

Funkce zavddg¢jici zdznam a monitorovini provoznich a lokaliza¢nich udaju slouzi zejména k zajisténi
bezproblémového sitového provozu a pristupu k siti. Jejich smyslem je monitorovdni moznych hrozeb
a $kodlivych udélosti v souvislosti s pfistupem uzivatelt k siti v pripadé lokaliza¢nich adaj a provozem
sit¢ v piipadé monitorovini provoznich ddaju. Tyto funkce jsou nezbytné pro zajisténi ptistupu
a informacni bezpecnosti vefejné komunikacni sité. Jejich podstata je totiz monitorovat, identifikovat
a zaznamendvat Skodlivé udaje.

Ad ¢&islo 1.14

Systémy fizeni zékladnovych stanic spravujici pfistup uzivateli k vefejné komunikacni siti se jiz kvali
schopnosti spravovat piistup uzivateli povazuji za nepominutelné funkce ve smyslu ndvrhu natizeni.
V této souvislosti se funkce fizeni rddiové pristupové sit¢ a fizeni zdkladnovych stanic vztahuje na
software a zafizeni, kterd se pouzivaji k provozu, udrzbé ¢i spravé a monitorovini zékladnovych stanic
2. generace siti, tj. vefejnych komunikaénich siti vyuzivajicich digitilniho ptfenosu ridiového signdlu ve
standardu GSM, a déle také 4. a 5. generace siti. Ptistup k zikladnovym stanicim m4 zcela zdsadni vliv
na piistup uzivatelt k vefejné komunika¢ni siti.

Ad &slo 1.15

Virtualizace sité¢ je obecné povazovina za kritickou souédst systému elektronickych komunikaci, nebot
mezi virtualizovanymi funkcemi dochéz{ ke sdilenf zdrojti, coz mutZe z hlediska bezpe¢nosti informaci
ptedstavovat vyznamné riziko. To je dino vzdjemnou zévislosti virtualizovanych funkeci, které se v siti
elektronickych komunikaci neustdle ovliviiuji naptiklad skrz sdileni zdroju. Ptistup k platformé virtua-
lizované funkce md potencidl ohrozit ostatni funkce, z ¢ehoz vyplyvd, Ze sitové funkce, které jsou
virtualizované na stejné platformé jako jddro sité, spadaji pod tuto nepominutelnou funkci virtualizace
sité. Pokud je tak napiiklad centrdln{ jednotka (CU) virtualizovand na stejné platformé jako jidro sité,
bude i tato spadat pod nepominutelné funkece ¢isla 1.15.

Ad 2. Nepominutelné funkce siti 4. generace - vefejnd komunikaéni sit provozovand s vyuZitim
standardu 3GPP LTE (Release 8 a vyssi) nebo standardem IEEE 802.16m

Tato &st ptilohy definuje funkce sité, které jsou povazoviny za nepominutelné funkce mobiln{ vefejné
komunika¢nf sité 4. generace, tedy tzv. 4G mobilnf sité, s odkazem na sitové funkce, které jsou popsdny
technickymi specifikacemi TS 23.002 organizace 3GPP. Ne vSechny funkce, na néz zminéné technické
specifikace odkazuji, ptedev$im v rdmci bodt 4.1.1, 4.1.4 nebo 4.1.5 téchto specifikaci, mohou byt
povazoviny za nepominutelné. Z toho dtvodu jsou v tabulce ptilohy umistény pouze takové funkee,



které jsou technickymi specifikacemi povazoviny za kritické ¢dsti komunikaéni sité tak, jak je chdpe

3GPP.

Seznam nepominutelnych funkei pro 4. generaci siti, tak jak je uveden v tabulce ptilohy, neni taxativni,
a sprdvce sité¢ nebo povinnd osoba md posoudit, zda v jejich siti existuji kromé funkci uvedenych
v tabulce i dal$i kritické funkce, které lze uréit spojenim funkei 4. nebo S. generace siti s definici
veskerych funkei verejné komunikaéni sité, jak je uvedeno v prvni ¢ésti piilohy.

Funkce 4. generace siti uvedené v ptiloze obsahuji logicky vycet, kdy by kazdd uvedend funkce mela
byt povaZovdna za nepominutelnou funkci podle technickych specifikaci 3GPP i v ptipadé, kdy
komponenta implementuji jen ¢dst uvedené funkce, nikoliv cely rozsah funkce, kterd je ptilohou ur¢ena
jako nepominutelnd. Ziroven plati, Ze softwarové komponenty mohou podporovat vice nez jednu
funkci uvedenou v tabulce.

Nutno dodat, Ze kromé¢ technologif LTE, ur¢ené konkrétné 3GPP LTE (Release 8 a vyssi) nebo IEEE
802.16m, ¢i LTE Advanced, se uvedeny seznam nepominutelnych funkei pro

4. generaci vztahuje i na tzv. rezim SG NSA, tedy tzv. non stand-alone méd 5. generace siti. Tento rezim
oznacuje situaci, kdy funkce sité 5. generace pracuji na infrastruktufe sité 4. generace. Seznam funkeci
v ptiloze je také ve shodé¢ s analogickymi seznamy kritickych funkef siti elektronické komunikace ve
Spojeném krélovstvi, Francii a Finsku, které jsou blize predstaveny v obecné ¢dsti této divodové zprivy.

Ad ¢&islo 2.1

Prvni funkce seznamu predstavuje centrdlni databézi, kterd obsahuje idaje pro zpracovini uzivatelskych
relaci a jejich pfipojeni k siti elektronické komunikace zaloZené na technologii LTE. Tato funkce
prevainé zpracovivd spravu ptistupu uzivateld, jejich identifikaci, profilaci a mobilitu. Mimo to je
funkce odpovédnd za spravu klict a vytvifeni ochrannych vektort pro ovéfovini uzivateld, s ¢imz
souvisi i jeji dal$i funkcionalita, kterou je provddéni tzv. odposlechu a sledovini komunikace skrz tzv.
Lawtful Interception (ddle také ,LI). Podle technickych specifikaci funkce ¢. 2.1 zahrnuje dal$f funkee,
jako je tzv. Home Location Register nebo Authentication Centre.

Zminéné uklddini dat pro zpracovin{ uzivatelskych relaci slouZi i ke kontrole a sprévé piistupu uZivate-
1a k siti, coZ souvisi s fizenim sité elektronickych komunikaci, konkrétné s fizenim provozu uvnitf této
sité, udribou spojen{ a zajiStovinim dostupnosti komunika¢nich sluzeb. Tato funkce vyznamné ovliv-
fiuje davérnost sitové komunikace a informaéni bezpecnost sit¢ elektronickych komunikaci, prodez
musi byt tato funkce povaZovina za nepominutelnou.

Ad ¢&islo 2.2

Uvedend funkce Packet Gateway (PGW) predstavuje tzv. sitovou branu pro paketovd data, to znamens,
ze PGW funguje jako rozhrani mezi siti LTE a dal$imi sitémi, pfi¢emz pracuje s tzv. paketovymi daty,
uzivanymi ve sluzbdch typu internet nebo sit¢ IMS zaloZené na protokolu SIP. Tato funkce zahrnuje
dal$i sluzby, zejména sprdvu kvality sluzeb, tzv. Quality of Service, zkricené QoS, ¢i hloubkovou
kontrolu pakett.

Funkce je povazovina za nepominutelnou vzhledem k jeji kli¢ové roli pro integraci velkého mnozstvi
funkei jadrové sité, zajisténi dostupnosti dat ¢i moznosti detekee, blokovin{ nebo zachyceni sitového
provozu.

Ad ¢&islo 2.3

Tato brdna ptepojujici pakety mezi vnitfni IP sitf operdtora a extern IP siti je funkci, jez také zastituje
ptidélovini IP adres koncovym zafizenim, vynucovini zdsad pouzivini sité nebo filtrovini a analyzu
provozu, coz souvisi s umoznénim Gc¢tovat thrady a ridit provoz sité elektronickych komunikaci.



Vzhledem k tomu, Ze se funkce Packet Data Network Gateway (PDN-GW) ¢isla 2.3 povazuje za souddst
fizeni a spravy sitového provozu, je tato funkce taktéZ povazovina za kritickou, a tedy nepominutelnou
soudist sit¢ elektronickych komunikaci. Uvedend funkce ma zdsadni roli pti zajistovini dostupnosti
sluzeb a davérnosti komunikace v siti.

Ad ¢&islo 2.4

Dan4 funkce Evolved Packet Data Gateway (ePDG) jednak vytvéti pristup k jinému nezli 3GPP sméro-
vani provozu, zejména mezi funkci PDN-GW a uZivatelem, jednak implementuje sluzby VoWiFi, tedy
sluzby bezdrdtového voldni pres tzv. mistni sit Voice over Wi-Fi. Funkce ePDG také aktivuje vyménu
kli¢t mezi uzivatelem k vytvoreni bezpe¢ného komunikaéniho tunelu, véetné ovérovini a autorizace
v rimci tohoto tunelu s implementaci funkce LI

JelikoZ tato funkce fidi a spravuje sitovy provoz, je povazovdna za kritickou, tedy nepominutelnou
funkef sité elektronickych komunikaci. Funkee zaji$tuje dostupnost sluzeb, ptevdzné skrz udrzovini
spojeni mezi uZivateli, a davérnost komunikace v siti.

Ad é&islo 2.5

Uvedend funkce Policy and Charging Rules Function (PCRF) zajistuje, aby provoz v siti na uZivatelské
urovni odpovidal profilim jednotlivych uZivatelt ve vefejné komunika¢ni siti. Funkce svou povahou
zajistuje kvalitu sluzeb ptipojeni uzivatelti a implementuje zpoplatnéni hlasovych sluzeb VoLTE nebo
tzv. roamingu. JelikoZ funkce sloui k fizeni a spravé sitového provozu, primdrné pak k pfistupu
uzivatelt k siti, je tato povazovdna za nepominutelnou pro potieby vefejnych komunikac¢nich siti.
PCREF vyznamné napomdhd k zajistovini dostupnosti sluzeb v podob¢ udrzby a fizeni spojen.

Ad ¢&islo 2.6

Tato funkce zajiStuje sprivu ptipojeni koncovych zafizeni k mobilni siti na drovni fidici roviny.
Mobile Management Entity (MME) je odpovédnd za registraci zafizeni, fizeni mobility, autentizaci
uzivatelti a smérovini signaliza¢niho provozu a hraje tak klicovou roli pfi zajisténi roamingovych sluzeb
a kontinuity spojeni v rimci sité.

Vzhledem ke své dloze pii fizeni piistupu k siti a zajiSténi jejtho provozu je tato funkce povaZovina
za nepominutelnou. Je zdsadni pro dostupnost sluzeb, sprivu sitového provozu a zajisténi divérnosti
a bezpe¢nosti komunikace v mobilnich sitich.

Ad ¢&islo 2.7

Serving Gateway (SGW) je sitovd funkce zajistujici pfenos datového provozu mezi zikladnovymi stani-
cemi (eNodeB) a brinou do vnéjsich siti (PDN-GW). Tato funkce se nachdzi na tzv. uzivatelské roviné
(user plane) a zajiStuje smérovini a preposilini uZivatelského provozu, a to jak pii béiné komunikaci,
tak pri mobilité uZivatelt (napt. pti pfeddvani mezi zdkladnovymi stanicemi — handover).

Vzhledem k tomu, Ze bez funkce SGW neni mozné zajistit pfenos dat mezi koncovym zatfizenim
a siti, jednd se o nepominutelnou funkci, kterd md zdsadni vyznam pro dostupnost sluzeb vetejné
komunikaén{ sité.

Ad ¢&fslo 2.8

M

Funkce Subscription Locator Function (SLF) pfedivd ndzev centrdlni databdze dal$im nepominutel-
nym funkcim, jako je AAA. Uvedené slouzi k fizeni a spravé pristupt uzivatelds k sitovym sluzbdm,
coz stavi funkci SLF do role nepominutelné funkce z hlediska kontroly, fizeni sit¢ elektronickych
komunikaci a jejtho provozu, dostupnosti spojeni a sluzeb, duvérnosti komunikace a bezpecnosti

informaci.



Ad &islo 2.9

Registr identit Equipment Identity Register (EIR) pfedstavuje databdzi vefejné komunika¢ni sité
slouzici primdrné k registru totoznosti jednotlivych zatizeni. EIR zejména uchovivd mezindrodni
identifika¢ni ¢isla mobilnich zafizeni a informuje ohledné oprévnéni uzivat jednotlivd mobilni zatizeni
v siti. EIR zdroven spravuje tzv. ¢ernou listinu, kterd znemoznuje piistup vSech koncovych zatizeni
a adres uvedenych na listin¢ k siti elektronickych komunikaci.

Z vyse uvedeného vyplyvéd funkcionalita EIR jakozto kontrolora piistupu uzivateld k siti, coz fadi EIR
mezi nepominutelné funkce sité¢ elektronickych komunikaci. Funkce také slouzi k zabrdnéni pouzivini
neopravnénych zafizeni v siti, k zajiSténi dostupnosti sitovych sluzeb a informaéni bezpe¢nosti.

Ad ¢&islo 2.10

3GPP AAA Server kromé zajistén{ autorizace také spravuje mobilitu uZivatelti s ptistupem mimo 3GPP
a uklddd udaje o uzivatelich za Gcéelem sprévy piistupu, jenz jsou potfebné previzné ke spravé ptistupu
do sité. Dalsi funkcionalitou 3GPP AAA serveru je také implementace sluzby VoWiFi a funkce LI
Z duvodu fizeni piistupu uzivatelu k siti se povazuje tato funkce za nepominutelnou funkei sité¢ elek-
tronickych komunikaci. Predstavuje vyznamnou roli pro zajisténi davérnosti komunikace, kontrolu,
sprévu, provoz, a tim pddem i dostupnost sité jako celku.

Ad ¢&islo 2.11

Proxy server odpovédny za ovéfovdni a autorizaci uZivatell s pfistupem mimo 3GPP oproti ptedcho-
zimu 3GPP AAA serveru poskytuje odpovidajici sluzby jako 3GPP AAA, ale pro sluzby roamingu.
Dile zminény Proxy AAA server vybird brinu pro relace uZivatele pro roaming. Z toho vyplyvi
vyznamnd role uvedené funkce pro zajisténi piistupu uZivateldr k siti, kterd uréuje Proxy AAA Server
jako nepominutelnou funkei sité elektronickych komunikaci.

Ad ¢islo 2.12

Funkece fidici uzivatelsky provoz mezi mobiln{ siti a pfistupovymi sit¢émi mimo 3GPP se tykd siti jako je
WLAN a sdili data za déelem smérovini provozu a mobility koncovych zatizeni v siti, coz slouzi k fizeni
a spravé sitového provozu uZivatelt. Funkce také vyznamné ptispiva k zajisténi dostupnosti sité a sluzeb,
a je tudiZ povaZovina ze nepominutelnou pro sité elektronickych komunikaci.

7 7

Ad 3. Nepominutelné funkce siti S. generace - vefejnd komunikac¢ni sit vyhovujici standardu siti
elektronickych komunikaci podle specifikace 3GPP/ETSI zahrnujici minimdlné standard pristupové
ridiové sit¢ SG NR (New Radio) v architektufe, kterd spliiuje pozadavky specifikaci ETSI TS 123 501
(3GPP TS 23.501) a ETSI TS 138 401 (3GPP TS 38.401) nebo aktualngjsich.

V poradi treti ¢ist prilohy urcuje funkce 5. generace mobilni vefejné komunikacni sité, jez Ize povazovat
za nepominutelné z hlediska jejich kriti¢nosti popsané pfevizné v technickych specifikacich 3GPP
TS 23.501. Funkce uréené ve zminénych specifikacich jsou standardizované, dobie popsané a casto
rozdélené mezi vicero aplikaci nebo komponent. Vyéet extrahovanych kritickych funkei pro S. generaci
siti je uveden v tabulce ptilohy.

Kazd4 funkce z této ¢dsti ptilohy by méla byt povaZovina za nepominutelnou funkci také v ptipadg,
kdy jednotlivd komponenta podporuji pouze ¢dst uvedené funkee, kterd je uréend jako nepominutelnd.

Pro potieby ndvrhu natizeni je 5. generace siti chdpdna jako vefejnd komunikaéni sit vyhovujici stan-
dardu siti elektronickych komunikaci podle specifikace 3GPP/ETSI, zahrnujici minimilné standard
ptistupové ridiové sit¢ SG NR (New Radio) v architektufte, kterd splniuje pozadavky specifikaci ETSI
TS 123 501 (3GPP TS 23.501) a ETSI TS 138 401 (3GPP TS 38.401) nebo aktualngjiich.



Ad &fslo 3.1

Funkce Authentication Server Function (AUSF) spravuje funkce spojené s ovéfovinim koncovych
zatizen{ uZivateli a zdroven poskytuje jednotny rimec pro ovéfovini ptipojeni. Primarni funkcionalitou
AUSEF je spréva sitového provozu a pfistup uzivatelt k siti, kvili ¢emuz je funkce povazovina za nepo-
minutelnou. Jeji dal$i role je uplatriovdna pfi zajiStovini dostupnosti sité, sluzZeb, zaru¢en{ davérnosti
komunikace a informaéni bezpe¢nosti siti elektronické komunikace.

Ad &fslo 3.2

Funkce Access and Mobility Management Function (AMF) kromé Géelu popsaném v pitiloze slouzi
k ptipojeni zékladnovych stanic a koncovych zafizeni ridiové sité a jejich registrace k jidru sité, jakoz
i samotné spravé mobility. Dile AMF vytviti, spravuje a obstardvd presah piistupu koncovych uzivatelti
k sitim mimo mobiln{ sit, jako napt. k WLAN. K AMF se rovnéZz véze moznost tzv. odposlechu
sitového provozu a sledovini komunikace skrz funkei LI

Role AMF pti kontrole a spravé ptistupu uzivatelt k siti znamend uréeni AMF jako nepominutelné
funkce, kterd md vyznamnou roli pro fizeni sitového provozu, udrzovini spojent, zajistovini dostup-
nosti sluzeb, davérnosti komunikace a informaéni bezpecnost sit¢ elektronickych komunikaci jako
celku.

Ad &islo 3.3

Funkce Unstructured Data Storage Function (UDSF), byvd zpravidla vyuZivina ostatnimi funkcemi
k ukldddn{ a na¢itdni nestrukturovanych dat, kterd se vizou k tidajiim ohledné ptipojent, stavu jednotli-
vych funkci, véetné téch nepominutelnych, ¢i obecné relacim v siti. V' ptipad¢ jejtho vyuziti funkce
UDSF ptispivd k fizeni a sprivé sitového provozu, ¢imz musi byt povazovina za nepominutelnou
funkei sité elektronickych komunikaci. Uel jeji implementace ptispivé k zajisténi dostupnosti sluzeb,
dtvérnosti komunikace a informaéni bezpe¢nosti sit¢ elektronickych komunikaci.

Ad &islo 3.4

Funkce Network Exposure Function (NEF) umoznujici poskytovini funkeci jiddra 5G sité tretim stra-
ndm a externim aplikacim mimo jiné umoziiuje i bezpe¢nou komunikaci jinych funkei se siti a ukldddni
dat téchto funkci. Jako nepominutelnd je tato funkce povazovina z dtivodu fizeni piistupu uzivatelti
k funkcim sité, coz je kli¢ové pro dtvérnost komunikace, ptistupu k sluzbdm a informaéni bezpe¢nost
sité.

Ad ¢&slo 3.5

Dand funkce Intermediate Network Exposure Function (I-NEF), umoznujici poskytovini funkcf jidra
5. generace sité tfetim strandm a externim aplikacim, funguje tém¢ét totozné jako funkce NEF s tim
rozdilem, Ze je tato funkce uzivdna pro roaming. Z toho dtivodu je povaZovina za nepominutelnou.

Ad &islo 3.6

Funkce Network Repository Function (NRF) spravuje seznam sitovych sluzeb a komponent, ¢imz
obstardvd registraci sluZeb a vyhleddvin{ funkci. Usnadiiuje tak vzdjemnou dostupnost ¢i komunikaci
jednotlivych funkef a sluzeb v siti. Jelikoz vSechny funkce sit¢ 5. generace komunikuji s NRF, jeji
vyznam je naprosto stéZzejni pro preddvini informaci, ¢imZ se fadi do seznamu nepominutelnych
funket. Jeji role je zdsadni pro dostupnost sité a sluzeb a informaéni bezpeénost sité.

Ad &slo 3.7

Funkce Network Slice Selection Function (NSSF) slouzi mimo jiné ke kontrole a vybéru povolenych
nebo obecné koncovych zatizeni sité. Funkce spravuje sitovy provoz a piistup uZivateld k siti, coZ z ni



déld nepominutelnou funkci pro zajisténi dostupnosti siti, sluzeb, divérnosti komunikace a informaéni
bezpec¢nost sité.

Ad &islo 3.8

Funkce Network Slice Specific Authentication and Authorisation Function (NSSAAF) slouzi ke
kontrole a sprévé piistupti uzivateld k siti elektronickych komunikaci, coZ je vyznamné pro zajisténi
dostupnosti sluzeb, duvérnosti komunikace a dat a informaéni bezpeénosti sité. Uvedené NSSAAF fadi
mezi nepominutelné funkee.

Ad &slo 3.9

Tato funkce Policy Control Function (PCF) je odpovédnd za fizeni provozu a zavedeni politiky
ptistupu, tedy zdsad fizen{ piistupu, kdy zminénd funkce predstavuje zdsadni prvek pro fizeni kvality
sluzeb a zpoplatiiovini sluzeb v siti elektronickych komunikaci. PCF tak urcuje politiky podporujici
rozdélent sité, politiky mobility a roamingu. Uvedené skute¢nosti z ni ¢ini jednotku podilejici se na
fizeni i spravé sitového provozu a pfistuptl uZivateld k siti a fadi ji tak mezi nepominutelné funkece
vefejné komunikaéni sité, kdy je PCF obzvldst vyznamnd pro zajisténi dostupnosti sluzeb sité.

Ad &slo 3.10

Funkce fidici uZivatelské relace, Session Management Function (SMF), kombinuje a spravuje vice
funkci tizeni provozu spravy relaci podle sitovych protokold, ptidéluje IP adresy a rovnéz implementuje
funkci LI Jeji role je vyznamnd v fizen{ a sprévé sitového provozu. Ze zminéného a z divodu zajistovini
dostupnosti sluzeb, duvérnosti komunikace a informaéni bezpeénosti vefejné komunikaéni sité, se
funkce radi mezi nepominutelné funkce.

Ad ¢&islo 3.11

Funkce Unified Data Management (UDM) mimo funkcionality zminéné v ptiloze odpovidd za iden-
tifikaci a registr uzivatelt, sprivu predplatného a vytvifeni a sprdvy Sifrovacich kli¢a. UDM dile
definuje nebo odstranuje tcastniky ve vefejné komunikacni siti 5. generace, monitoruje vymeénu karet
SIM, zménu ¢isel MSISDN nebo upravuje tidaje o objednédvkich. ProtoZe funkce vykondvd dal$f prici
obdobnou funkci HSS a implementuje funkci LI, jeji role pfi fizeni a kontrole uzivatelt k sitovym
sluzbdm ji ¢inf nepominutelnou.

Ad &fslo 3.12

Datové lozi$t¢ Unified Data Repository (UDR) predstavuje vyznamnou funkci pro ukldddni a na-
¢itdni dat, véetné strukturdlnich a aplikaénich dat z nepominutelné funkce NEF. Ulohou UDR je
tidit a spravovat sitovy provoz a zajistit tak dostupnost sluzeb, duvérnost komunikace a informa¢ni
bezpeénost sité. To z UDR ¢ini nepominutelnou funkci sitf elektronickych komunikaci.

Ad ¢&islo 3.13

7

Funkce User Plane Function (UPF) je primdrné odpovédnd za fizen{ kvality sluZzeb, filtrovdni a $ifrovani
provozu na uzivatelské roviné nebo udrzovini kontinuity relaci a sitovych sluzeb. Funkce tedy slouzi

k fizen{ a spravé sitového provozu uZivateld, a tudiz se fadi mezi nepominutelné funkce obstardvajici
dostupnost spojeni a davérnost komunikace.

Ad ¢&slo 3.14

Funkce pro uklddéni a uchovivini identifika¢nich dat uzivatelskych zatizeni mimo zminéné uklddd
udaje o ridiovych schopnostech koncovych zafizeni, coz zahrnuje informace



o podporovanych ridiovych technologiich ¢i kmitoétovych pdsmech, jakoz dalsi schopnosti rddiové
sité. Ze své podstaty funkce zajistuje kontrolu a idi ptistup k siti, coz z ni ¢inf nepominutelnou funkci
podilejici se na zajiSténi dostupnosti sluzeb.

Ad &islo 3.15

Funkce Application Function (AF) pfedevsim urcuje smérovini na zdkladé aplikaci uzivatelt a skrz
nepominutelnou funkci NEF také komunikaci s jidrem sité. Primdrn¢ md tato funkce za cil ridit
a spravovat sitovy provoz, konkrétné¢ pfistup k siti natolik vyznamnym zptsobem, Ze je tato funkce
povazovidna za nepominutelnou co do zajisténi dostupnosti sluzeb a z toho vyplyvajici informacni
bezpecnosti site.

Ad &islo 3.16

Registr identit zafizen{ a vybaveni SG-Equipment Identity Register (5G-EIR) vytvéii tzv. ¢ernou listi-
nu, jez znemoznuje ptistup nepovolenym zatizenim k vefejné komunika¢nf siti. Ucel funkee, spocivajici
v kontrole a fizeni ptistupu uzivateld do sité¢ na zdkladé uvedené cerné listiny, fadi SG-EIR mezi
nepominutelné funkce. Této funkce Ize ptisuzovat zdsadni roli v zajisténi dostupnosti sluzeb z diivodu
fizeni pfistupu.

Ad ¢&islo 3.17

Funkce Network Data Analytics Function (NWDAF) shromazdujici a analyzujici data pro fizen{ sité
vyuzivd strojové ucenti, tzv. machine learning, ke shromazdovini dat a poskytovini téchto dat ostatnim
funkcim v redlném case. K dal$im, neméné podstatnym funkcionalitim NWDAF se fadi providéni
prediktivnich analyz a proaktivni sprdva S. generace siti. NWDATF predstavuje komplexni funkci, kterd
rovnéZ slouzi k automatizovanému skalovini sitové infrastrukeury, pfifazovani sitovych dseki, spravé
ptistupt do téchto tsek a zajisténi mobility v siti.

Vzhledem k rozsiteni NWDAF musi byt naplnéna slozka podstatného fizeni provozu v siti. To zna-
mend, Ze v ptipadé¢ distribuované implementace s jednou nebo niZ$imi jednotkami NWDATF je tato
funkce povazovina za nepominutelnou vzdy, jelikoz v téchto ptipadech vyznamné fidi a spravuje sitovy
provoz. NWDATF predstavuje obzvldst vyznamny néstroj pro dostupnost sluzeb.

Ad &islo 3.18

Funkce umoznujici online a offline platby Charging Function (CHF) pfedstavuje funkci vyznamnou
pro zpusoby étovéni za sluzby poskytované v rimci vyuzivani sit¢ elektronickych komunikaci. Funkce
CHF komunikuje s ostatnimi funkcemi S. generace siti a podporuje zpracovin{ informaci o u¢tovin{
uzivatelt, déle také generuje tzv. tikety, tedy systémové pozadavky vytesit problém, sméruje sitovy tok
zprdv o G¢tovani a monitoruje poruchy nebo vypadky souvisejici s G¢tovinim. Vyznam funkce tkvi
v monitorovacich schopnostech funkce a zajisténi duvérnosti komunikace mezi funkcemi, coz z CHF
¢inf nepominutelnou funkei.

Ad &fslo 3.19

Funkce smérovin{ zprév do ostatnich sitovych funkei Service Communication Proxy (SCP) kromé
smérovin{ a pfendSen{ zprdv mezi funkcemi zjednodusuje topologii vefejné komunika¢ni sité, vyrovnd-
vd z4téZ sité¢ nebo mozné pretizeni co do mnozstvi zprdv za Gcéelem integrace v prostredi s vétsim
mnozstvim komponent. Z tohoto duvodu je funkce povazovina za nepominutelnou, paklize skrz fizent
prendSeni zprdv obstardvd vyznamnou roli pfi zajistovini dostupnosti sluzeb, davérnosti komunikace
a informacni bezpe¢nosti.

Ad &fslo 3.20



Proxy server Security Edge Protection Proxy (SEPP) podporuje skryti topologie sité a zavidi filtrovani
zprév, véetné jejich monitorovdni, na rozhrani tidici i uzivatelské roviny mezi mobilnimi sitémi. To ve
své podstaté znamend také zajisténi ptistupu do jinych siti v ptipad¢ uzivini sluzeb roamingu a obecné
podileni se na fizeni a sprévé sitového provozu, procez je funkce povazovina za nepominutelnou.

Ad &slo 3.21

Funkce Non-3GPP InterWorking Function (N3IWF) kromé uvedeného v pfiloze také umoziiuje
ptistup k jidru 5. generace vefejné komunikaéni sité¢ prostfednictvim bezdritové mistni sit¢ WLAN.
Tato funkce také podporuje vytvoreni zabezpedeného komunikaéniho tunelu s koncovymi zafizenimi
a autorizuje pfistup uZivateld k jidru sit¢ 5G. Jelikoz timto zajistuje dostupnost sluzeb, obstardvi
davérnost komunikace a v disledku také informaéni bezpe¢nost celé site, tak je jeji role nepominutelnd.

Ad ¢&islo 3.22

Funkce Trusted Non-3GPP Gateway Function (TNGF) ptedstavuje souddst piistupové sit¢ tzv. Tru-
sted Non-3GPP Access Network. Jeji ticel spodivd v zajisténi postupného propojeni uZivatele s jidrem
sité. V praktickém uzitf je funkce TNGF analogif N3IWF, ovSem vyjma moznosti pouZiti $ifrovaného
tunelu. Z toho divodu se, tak jako N3IWF, fadi mezi nepominutelné funkee sité¢ elektronické komuni-
kace.

Ad ¢&islo 3.23

Funkce propojeni Wireline Access Gateway Function (W-AGF) zaji$tuje zptistupnéni sit¢ 5. generace
siti koncovym zafizenim uZivateltl. Vyznam funkce spocivd také v konvergenci bezdrdtového a drétové-
ho ptipojeni s jednotnym zajiSténim bezpecnostné ptistupovych postupt, jakoz i zajisténi kvality sluzeb
nebo podpory tizeni provozu. Funkce je tak zatazena na seznam nepominutelnych funkei.



