HOSPODARSKA
\‘r‘f{:onozk
\J S P CESKE REPUBLIKY

Ladislav Mincic¢
tajemnik uradu

V Praze dne 23. zafi 2024
&.j. . 4../18000/8200

Vazena pani poslankyné, vazeny pane poslance,

dovoluji si se na Vas obratit ve véci projednavani navrhu zakona o kybernetické bezpecnosti
(snémovni tisk 759) a s nim souvisejiciho zménového zakona (snémovni tisk 760). K témto
zakonum, pfedevsim k zakonu o kybernetické bezpecnosti (dale jen ,ZKB”) se Hospodaiska
komora CR (dale jen ,HK CR“) vyjadfovala b&éhem jeho pfipravy nékolikrat, jeji clenové se
ucastnili nejen pfipominkového fizeni, ale i fady seminar, pracovnich jednani a kulatych stold
a HK CR sama k této problematice né&kolik seminai(i a kulatych stol(i usporadala.

Navrh zakona byl pfifazen vyboru pro bezpeénost a hospodarskému vyboru, ale vzhledem
k jeho obsahu (vyznamné kompetence pro Narodni urfad pro kybernetickou a informaéni
bezpetnost a regulace prostiednictvim opatfeni obecné povahy a vyhlasek) a dopadim
(do verejné spravy) by mél byt projednan i vyborem Ustavné-pravnim, vyborem pro verejnou
spravu a regionalni rozvoj a vyborem pro zdravotnictvi (z divodu zasadniho dopadu na sit
nemocnic, hygienické stanice i zdravotni ustavy).

V ramci pfipominek i fady jednani jsme se snazili presvédcit zpracovatele navrhu ZKB Narodni
Ufad pro kybernetickou a informaéni bezpeénost (dale jen ,NUKIB*) o fadé nasich vyhrad.
Takrka Zadné z nich nebylo vyhovéno. Vysledny navrh zakona byl viadé predlozen s rozpory
nejen ze strany HK CR, ale i mnoha dal$ich subjekt(, jako je Svaz pramyslu a dopravy Ceské
republiky, Asociace kraji, Svaz mést a obci & Cesky telekomunikaéni urad. Viada navrh
zakona schvdlila ve znéni navrhovaném NUKIB a v tomto znéni jej prediozila Poslanecké
snémovné.

Réadi bychom Vas touto cestou upozornili na nékteré klicové aspekty zakona tak, jak jej
vnimame jako zastupci podnikatel, nebot &leny HK CR je vétsina budoucich regulovanych
osob z podnikatelského prostfedi. Zakon bude mit naprosto zasadni mnohamiliardové dopady
na Ceskou ekonomiku a vytvofi enormni pozadavky na pfijimani novych odbornikli na
kybernetickou bezpeénost na urovni statu i soukromych spole¢nosti.

Razantni rozsireni poctu regulovanych osob

Prfedev§im je nutné fici, Ze zatimco predkladatel odhaduje budouci pocet regulovanych
subjektl na 6.000, odhady HK CR jsou poté, co jsme zakon zanalyzovali i s ohledem na navrh
vyhlasek, minimalné dvojnasobné. Zpracovatel vyznamné podcenil mnozstvi spoleénosti,
které chce regulovat (coz souvisi i s nedostate¢né zpracovanou zpravou o dopadech
regulace). Regulovanych subjektt podle nového zakona tak bude az pétadvacetkrat tolik nez
podle nyni platného zakona o kybernetické bezpeénosti.

Jako priklad Ize uvést energetiku. Regulovanym subjektem je v tomto odvétvi ,drZitel licence
na vyrobu elektriny podle energetického zakona.” Takovych subjektu je dle vyhledavace licenci
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Energetického regulac¢niho Uradu pres 28 tisic. Z nich budou spadat pod regulaci ty subjekty,
které jsou stiedni &i velké podle evropské definice (maji vice nez 50, respektive 250
zaméstnancl a splfuji kritéria obratu a bilanéni sumy). Zaroven do regulace budou spadat
podniky, které jsou tzv. partnerské a propojené, i kdyz formainé jde o malé & mikrofirmy.
S rozmachem fotovoltaiky v korporatnim sektoru v poslednich nékolika letech jde mnozZstvi
potencialné regulovanych subjektd jen v tomto odvétvi do tisich — a Ffada z nich bude pfisné
regulovana jen proto, Ze ma na stiee solarni elektrarnu, pfestoze Zadnou jinou svou ¢innosti
do regulace nespada (napr. dfevozpracujici zavody, spediéni spole¢nosti, prodejci
automobil(). Milionové naklady na soulad s kyberbezpeénostni regulaci mohou samoziejmé
znamenat naprosto zasadni dopad na navratnost fotovoltaickych instalaci. DalSim
regulovanym subjektem v odvétvi energetiky jsou ,drzZitelé licence na distribuci elektfiny podle
energetického zékona”. Udélenou licenci ma 278 spole¢nosti, véetné téch, které maji distribuci
jen jako okrajovou &innost, ale jde o velké a stfedni spolecnosti (napfiklad provozovatelé
obchodnich center). Regulace ,drZitelt licence na obchod s elektfinou” se pak dotkne vSech
velkych a strednich firem z 440 subjektl, které maji licenci, a to i téch, které tuto licenci maji
jen proto, aby mohly nakupovat pfimo na burze. Rada firem, které by byly regulované v nizsim
rezimu (napfiklad vét$i strojirenské nebo potravinarské podniky) se kvuli provozovani
fotovoltaiky dostane do rezimu vys$sich povinnosti, ktery s sebou ponese daleko vyznamné;si
regulaci a vy$8i administrativni naklady.

| proto jsme kritizovali, ze NUKIB nijak nereflektoval nasi pfipominku, aby do$lo k vyznamnému
doplinéni a prepracovani analyzy dopadu regulace. Dosud je v analyze RIA uvedeno, ze ,VySi
finanénich dopadu neni mozné pfedem stanovit a veSkeré predchozi poZadavky na jejich
vyéisleni vedly k vytvofeni odhadli s nizkou vypovidajici hodnotou.” NUKIB naprosto
rezignoval na jakékoli smysluplné vycisleni nakladi na zavedeni regulace. Poslanecka
snémovna tak ma schvalovat navrh, ktery ma potencial dopadnout na vyznamnou vétsinu
velkych a stfednich podnik v CR, ale i tisice mensich podnikd, aniz by kdokoli byl schopen
fici, kolik to vlastné bude stat soukromou sféru i vefejny sektor.

Energetika je jen jednim z odvétvi, ve kterych je moZné pozorovat ohromujici inflaci
regulovanych subjektt. DalSim je doprava, kdy napfiklad fada stavebnich firem je drzitelem
licence k provozovani drazni dopravy, coz z nich rovnéz ucini regulované subjekty (kterymi by
jinak nebyly).

Problematika mechanismu bezpecnosti dodavatelského retézce

Zrejmé nejvétsi kontroverzi i béhem mezirezortniho pfipominkového fizeni a vypoiradani
navrhu ZKB budila problematika takzvaného “mechanismu bezpecnosti dodavatelského
fetézce”. Mechanismus je nejvice diskutovanou ¢asti ZKB, rozpory, se kterymi byl navrh ZKB
projednavani vladou, se tykaly do velké miry této éasti. HK CR doporugovala tento instrument
ze zakona zcela odstranit, protoZze jde o ,goldplating” evropské smérnice NIS 2 (Smérnice
Evropského parlamentu a Rady (EU) 2022/2555 o opatfenich k zajisténi vysoké spole¢né
urovné kybernetické bezpecnosti v Unii a 0 zméné nafizeni (EU) €. 910/2014 a smérnice (EU)
2018/1972 a o zruseni smérnice (EU) 2016/1148) a jde daleko za jeji ramec. Mechanismus
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jako nastroj ma byt zavedeny, ale nemusi nutné byt soucasti nového ZKB a dale zasadni je
otazka pravomoci konkrétnich instituci.

Samotné provéfovani dodavateld v Zadném pfipadé HK CR nerozporuje. Naprosto jasné
chapeme komplikované geopolitické prostfedi a pravo statu v konkrétni mife a pro kritické
Casti infrastruktury zasahovat do dodavatelskych vztahti. Zaroven, protoZe se pohybujeme na
vnitinim trhu EU, je dle naSeho nazoru vhodné podobny instrument fesit na Grovni celé EU.
Predpoklada to i smérnice NIS 2, ze které vychazi novy ZKB, v ¢lanku 22 ,Koordinované
posouzeni bezpecnostnich rizik kritickych dodavatelskych retézcu na unijni drovni‘.
Clanek umozriuje posoudit technické i netechnické rizikové faktory. Zarover véak navrzeny
ZKB obsahuje ustanoveni, kterym je mozné vysledek tohoto posouzeni vymahat. NUKIB se
rozhodl jit vyznamné vice zatézujici, nakladnéjsi a administrativné komplikovanéj$i cestou
vlastni narodni Upravy provéfovani dodavatelll do ,strategicky vyznamné infrastruktury”, coz
jsou predevsim vétsi hradi v sektoru telekomunikaci a energetiky.

Varianta mechanismu odsouhlasena viadou a v navrzeném zakoné nyni predlozena
Poslanecké snémovné bohuzel ponechava prakticky veskeré klicové pravomoci v rukou
jednoho Uradu, a to NUKIB. O zasadnich otazkach tykajicich se podnikani v oblasti diileZitych
sektorl energetiky a telekomunikaci tak bude rozhodovat Ufad, jehoz jedinym kritériem je
hledisko ,mozZné hrozby pro bezpeénost Ceské republiky nebo vnitini poradek’. Nemusi
zohlediovat Zadna jina kritéria, jako jsou socialni aspekty vlastniho rozhodnuti, politické nebo
ekonomickeé aspekty tohoto rozhodnuti, nemusi brat ohledy na jakékoli rozvojové cile na Urovni
CR nebo Evropské unie. Fakticky ma pod sebou vsechny kli¢ové pravomoci takika
neomezené, protoze o tom, zda, kdy a v jakém rozsahu bude omezeno &i zakazano
pInéni néjakého dodavatele a z jakych diivodii, bude rozhodovat vyhradné NUKIB.

Vv

Viada je do takto zasadniho kroku, ktery predstavuje jeden z nejzavaznéjSich zasahu do
svobody podnikatelského prostiedi, zapojena pouze velmi omezené, a to tehdy, pokud je Ihita
pro dodrZeni zakazu krat8i nez 5 let od pofizeni bezpe¢nostné vyznamné dodavky nebo kratsi
nez doba odpisu technologie, jejihoZ dodavatele chce Gfad zakazat.

Ma-li mit CR skute¢né& vlastni mechanismus (nikoli spoleény vramci EU), pak HK CR
dlouhodobé preferuje takovou variantu, ktera bude predstavovat omezeni mechanismu na
skute¢né kritické ¢asti, a nikoli na celou infrastrukturu, jak je navrzeno v predlozeném navrhu
zakona. Ur€eni dotéenych sluzeb, podminky vyznamnosti infrastruktury a funkce, na které se
bude mechanismus vztahovat, by tak mély byt stanoveny narizenim vlady, a nikoli opatfenim
obecné povahy nebo vyhlaskou NUKIB.

Misto toho je Poslanecké snémovné predloZen navrh, ktery vykazuje vyznamné problémy:

» Zapojenivlady pouze v omezenych pfipadech (Ih(ta krat$i nez 5 let od pofrizeni /nez
doba odpisl)) ve své podstaté nedava smysl — jakykoliv zakaz pInéni dodavatele
pfedstavuje obrovsky zasah do podnikatelského prostredi (a zprostiedkované i dal$ich
oblasti, at' uz spotrebitelskych, hospodarskych, nebo geopolitickych). Dle presvédéeni
HK CR a v souladu s ptipominkami, které jsme uplatfiovali, by viada R méla byt do
mechanismu bezpecnosti dodavatelského fetézce a omezeni ¢i zakazu plInéni
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dodavatele zapojena vzdy (obdobné jako u provérovani zahranicnich investic nebo
zarazovani firem na sankéni seznam).

e Parametry mechanismu bezpecnosti dodavatelského retézce, jako je seznam
dotéenych sluzeb, podminky vyznamnosti poskytovatele i nepominutelné funkce
strategicky vyznamnych sluzeb jsou naprosto =zasadni. Zejména seznam
nepominutelnych funkci, ktery urCuje, v jakém rozsahu bude pfipadny zakaz
dodavatele platit (rozdil mezi pfipadnymi milionovymi az miliardovymi naklady na
strané dotéenych osob). Jejich uréeni vyhlaskou NUKIB znamena riziko pfilisné
koncentrace moci v rukou NUKIB a pfipousti naprosty paradox, kdy i v nejzazsi varianté
bude vlada rozhodovat o pfipadném zakazu, ale nebude rozhodovat o jeho
parametrech.

Parametry by mély byt uréeny nafizenim vlady (nikoli vyhlagkou NUKIB), protoze
v sobé obsahuji vyznamny politicky aspekt. Sou¢asné nafizeni viady je standardnim
provadécim predpisem pravé pro oblasti, kde existuje nadresortni i viadné-politicky
aspekt.

e Nejistota dopadti. Seznam ,nepominutelnych funkci” je zatim navrzeny pouze pro
segment telekomunikaci, nikoli pro segment energetiky. Co vlastné bude predmétem
regulace, tak nyni nevi ani energetické spole¢nosti, které budou podléhat mechanismu,
ani jejich dodavatelé, ale ani &lenové Poslanecké snémovny, ktefi maji dat NUKIB
pravomoc tyto funkce stanovit.

Predlozeny navrh ZKB navic zcela vylu¢uje moznost obdobného pfistupu, k jakému pfistoupilo
Némecko, které nam muize byt vzorem pro vhodné reseni dané problematiky, protoze bere
v Uvahu nejen bezpecnostni a geopolitické, ale i ekonomické a socialni aspekty daného
rozhodnuti. V Némecku byla po vice nez ro¢nich jednanich spoleénych pracovnich skupin na
zaCatku cCervence 2024 uzaviena vefejnopravni smlouva mezi ministerstvem vnitra
a nejvétsimi mobilnimi operatory (Deutsche Telekom, Vodafone, Telefénica), v niz se operatofi
zavazali, ze do konce roku 2026 prestanou nasazovat kritické komponenty technologie
spole¢nosti Huawei a ZTE do kritické ¢asti jejich sité (takzvaného jadra sité) a do konce roku
2029 pak nahradi novym vlastnim technickym feSenim Fidici prvky radiové ¢asti sité.

Administrativni i personalni naroénost

S timto némeckym feSenim se poji dalsi dulezity aspekt — némecké urady nepotrebovaly
najmout na provérovani dodavatell ani jednoho Ufednika, protoZze samy spolu s operatory
identifikovali dodavatele, jehoz technologie si nepfeji mit nasazené v kritickych ¢astech siti.
ProtoZe jde o vefejnopravni smlouvu, nehrozi také soudni napadeni ze strany zasazenych
subjektl, pfipadné pozadavky na nahrady $kody ¢i kompenzace.

Ceské fe$eni naopak dle divodové zpravy bude znamenat, ze NUKIB na vymahani
regula¢nich povinnosti z NIS 2 bude potifebovat ,vy$$i desitky” novych ufedniki a jen na
vymahani ,bezpecnosti dodavatelského retézce” pak asi Etyficet novych tfednikl (dalsi pak
maji byt na jednotlivych resortech). PifedloZzeny navrh ZKB je extrémné administrativné
narocny piedpis, a to i pro soukromy sektor, kde budou potieba tisice novych manazer(
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kybernetické bezpecnosti. Je zfejmé, Ze firmy si je budou schopny sdilet, ale i tak jich bude
potfeba enormni mnozstvi. Jiz nyni jich je na trhu vyznamny nedostatek a k tomu, aby nova
pravidla byla funkéni, je budou potrfebovat vSechny dotéené subjekty. Stat se tak prilisnou
komplikovanosti regulace dostava do pasti, protoZze neni v oblasti IT a digitalni ekonomiky
konkurenceschopny platové (jak mimo jiné ukazuje nedavna zprava vicepremiéra Bartose).
Bude navic soutézit se soukromou sférou v jeden ¢as o pracovniky stejné odbornosti. Zviasté
v regionech a u pfispévkovych organizaci statu to muze byt nefeSitelny problém, kdy napfiklad
nemocnice Ci obce s rozSifenou pusobnosti realné nebudou schopné sehnat kvalifikované
pracovniky na to, aby vlbec byly s to pozadované Urovné zajisténi kybernetické bezpecénosti
dosahnout.

Zaver

Z duvodu, které jsme vypocitali vySe, si dovolujeme doporucit Poslanecké snémovné
nasledujici:

Prodlouzit Ihity pro projednavani ve vyborech, protoZze material je natolik
komplikovany a svym rozsahem bude mit natolik zasadni vliv na ekonomiku, Ze je tfeba
jej dukladné projednat a zohlednit vSechny jeho aspekty, napriklad pomoci dal$ich
odbornych seminaii a konferenci v Poslanecké snémovné, které pomohou poslancim
v rozhodovani o tom, které zmény v navrhu pfipadné podporovat a prosazovat.

e Zaroven jsme piesvédcCeni, ze je potiebna Siroka diskuse o tom, zda je skute¢né
vhodné, aby Siroké pravomoci nad nékterymi klicovymi segmenty ¢eské ekonomiky
meéli Ufednici, anebo zda dojde k vy$§imu zapojeni politického rozhodovani, zviasté
jde-li o Cisté politické otazky typu strategické bezpecnosti a geopolitickych rizik.

o Vycélenit ¢isté narodni apravu mechanismu bezpecnosti dodavatelského fetézce
do separatniho zakona, aby nebyla ohroZzena implementace samotné smérnice.

¢ Presnéji uréit subjekty, na které novy zakon dopadne, a jejich povinnosti stanovit
pfimo v zakoné, a nikoli ve vyhlaskach nebo opatienich obecné povahy, aby
nedochazelo k masivni nadbytecné regulaci a byla zajiSténa stabilita podnikatelského
prostiedi.

Vazené poslankyné, vazeni poslanci, dékujeme, Ze se budete zabyvat pfi pfijimani takto
zasadni Pravni upravy i dopady na €eskou ekonomiku a privatni sektor. V dobé, kdy zazivame
vyznamnou nadbyte¢nou regulaci ve vSech odvétvich a ekonomika roste tempem poditanym
v desetinach procenta roéné, jsme presvédcéeni, Ze kazdou novou zasadni regulaéni povinnost
je nutné peclivé zvazovat a zkoumat, zda opravdu dava smysl a zda se k cili neni mozné dostat
méné zatéZujicimi prostfedky. Proto by se i Vase vybory mély navrhem zakona zabyvat
podrobnéji a postupovat dle § 34 odst. 2 Jednaciho fadu Poslanecké snémovny. Za HK CR
mohu fici, Ze jsme pfipraveni k tomu poskytnout plnou soucinnost a veskeré nase kapacity.

Ny el

S Uctou
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Vazeny pan

Mgr. Radek Vondracek

pfedseda ustavné-pravniho vyboru
Poslanecka snémovna PCR

Vazeny pan

Ladislav Oklesték

predseda vyboru pro vefejnou spravu a regionalni rozvoj
Poslanecka snémovna PCR

Vazena pani

MUDr. Zdenka Némeckova Crkvenjas, MBA
predsedkyné vyboru pro zdravotnictvi
Poslanecka snémovna PCR
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