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ke zpravé o soasném stavu ICT na UM Praha 10
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Divodova zprava

Material je gedkladan na zaklgdusneseni Rady #atskécasti Praha 10islo 473 ze dne 5. 6.
2017, kterym bylo uloZeno Mgr. IvanCabrnochove, uvoimé clence rady, fedlozit
Zastupitelstvu réstskécasti Praha 10 zpravu o s@sném stavu ICT na UMPraha 10.



ifohac. 1

1. STRUCNA REKAPITULACE VYVOJE PO 6. ZASEDANi ZzZM ¢ PRAHA 10 DNE
21. 10. 2015

Dne 21. 10. 2015 se uskémdo 6. zasedani ZK1 Praha 10, kterému bykedlozen
material s nazvem ,Navrh na WibnejvhodrjSiho systému zaji&hi komplexnich sluzeb IT
na UMC Praha 10“. ZM" Praha 10 k materialu nakonec figgho Zadnou z navrzenych variant
systému zaji&ni komplexnich sluzeb IT na UMPraha 10.

Souasrt jiz nesSlo ramcovou smlouvu s O2 Czech Republis, agtovre prodlouzit
s vyuzitim jednacihdizeni bez uviejréni dle § 23 odst. 4 pism. b) zdkona depeych
zakazkach. Ramcova smlouva tedy &tank 31. 12. 2015.

O této skutenosti byla informovana Rada dne 23. 10. 2015 asesrien¢. 949 ze dne
23. 10. 2015 ulozilaifpravit navrh nutnych op#gni k realizaci ICT sluzeb na UMPraha 10
pii dodrZzeni vSech bezpeostnich IT standatd v rozsahu nezbytném prdgadné,
bezproblémové a bezpeé fungovani ICT sluzeb pebnych praadny chod UM Praha 10
po 1. 1. 2016 sidazem na minimalizaci rizika zhorSeni sluZzeb pr@aoly nebo rizika
ochromeni chodu UK Praha 10 aiedlozit je Rad MC Praha 10.

A. HARDWARE

HW, ktery byl pgizen O2 Bhem trvani outsourcingu, byl é1.Praha 10 odprodan za
zastatkovou cenu. V drtivéstSing se jedna o techniku starou 7 let. Tento HW jeegtdluzivan,
otazka jeho obgmy je rozepsana nize v textu.

B. SOFTWARE

Software je kifovou oblasti, neexistujéinnost UMC Praha 10, kter4 by nebyla
zaji¥ovana nebo podporovana SW systémy @Mraha 10. Bez klovych SW neni UM
Praha 10 &tbec schopen zakladdinnosti - spisova sluzba, agendovy systém, ekortomic
systém, sprava bytového a nebytového fondu, stau@hd, Zivnostenskyiad, sluzby pro
ohcany (CZECH POINT), databazové systémy, opiraystemy, kancetaké aplikace atd.

Zakladnimi klgovymi systémovymi aplikacemi, bez nichz neni OMPraha 10 schopen
faddného provozu jsou:

Software K ¢emu slouzi
PROXIO/Agendio (ISVS)  subsystém agend
Data Centrum personalni SW
DES/iDES bytova evidence
e-spis (ISVS) spisova sluzba
GINIS (ISVS) ekonomicky SW
MISYS/webMISYS (ISVS)  GIS pro mésta a obce
VITA stavebni agenda, evidence prestupkl

Na tyto aplikace navazuji desitky daldich mensfEtiglizovanych SW. Na UM Praha 10
jsou dale pouzivanyfiné produkty Microsoft typu OS Windows, MS Offi@&QL servery atd.
Licence, tj. opravéni SW uzivat, ke vSem SW drzela a drzé.nRraha 10 (resp. kterych

piipadech hl. m. Praha i pro¢siskécasti), alebez podpory dilezitych aplikaci ze strany



dodavateli je nelze provozovat tak, aby byly naplény pozZzadavky kladené na m¢. Praha
10 pravnimi predpisy.

Smlouvy na podporwthto SW byly uzakeny na dobu éitou jednoho roku a kaiily k
31. 1. 2017, resp. k 28. 2. 2017.

Ve 4. ¢tvrtleti roku 2016 byla fipravena vybrova fizeni na podporuéthto SW
systént, tentokrat jizZ na dobu 2 let, nebp hlediska n€. Praha 10, planovani jejich vydaja
IT a potebny rozvoj IT je vhod¥jsi, aby n¢la uza¥eny smlouvy na podporygc¢hto klicovych
SW na dobu delSi nez jeden rok. ¥pgact PROXIA prolkEhlo zjednoduSené podlimittizeni
dle zakona. 137/2006 Sb., o wejnych zakazkach, v ostatnickigmdech prokhla vykérova
fizeni, kdy bylo obeslano 5 moznych dodavatelyzva k podani nabidky byla Zegena na
profilu zadavatele. Smlouvy byly nasleédmzaveny — viz tabulka:

Nazev sluzby Dodavatel VySe pkni bez
DPH za 2 roky

Poskytovani podpory Marbes, s.r.o. 4 419 750K

PROXIO/Agendio

Poskytovani podpory systému elCZ a.s. 798 336 K

spis

Poskytovani podpory systému TOM — computer s.r.o. 888 00K

DES/IDES

Poskytovani podpory systému GEPRO spol. sr.0. 271 20@K

MISYS/webMISYS

Poskytovani podpory systému DATACENTRUM 357 440 K

Datacentrum systems&consulting a.s.

Poskytovani podpory systému VITA software s.r.o. 292 256 K

VITA

Podpora GINIS je v nezbytném rozsahu st@gana na zakl&smlouvy uzaiené hl. m.
Prahou.

Na za&atku roku 2017 bylo dalefipraveno nové vygrové fizeni na podporu dalSich
systéni (systémova sprava email serveru MS Exchange 2pddoz a sprava Aktive
Directory atizeni gistupu ke zdrdjm, sprava a provoz zélohovacikeseni a obnova dat,
provoz a sprava virtualizai infrastruktury VMware, provoz a sprava databdobvservet
MS SQL a Oracle, provoz a systémova sprava Windemeeti a server s OS Linux, sprava
SAN a gipojenych datovych uloZi$ sprava siové infrastruktury LAN a kliove sluzby: sprava
aktivnich prvki L2 a L3 - switch, routery) na dobu 1 roku. Bylesk&no 5 moZnych dodavatel
a vyzva k podani nabidky byla Zege¢na na profilu zadavatele. Smlouva byla nastedn
uzawvena se spoteosti TotalService, s.r.o. za cenu 808 800,00&z DPH za jeden rok pini.

C. INFO SMS

Sluzba SMS zprav, ktera byla zachovana i po 10162byla od 30. 9. 2016 nahrazena novou
sluzbou. Na zaklad poptavkovéhotizeni byla uzakena smlouva na zajiti sluzby
informatniho SMSingu a krizového informiaiho systému se spdleosti Neogenia, s.r.o.,
provozovatelem platformy Mobilnirozhlas.cz.



D. UPRAVA ORGANIZA CNi STRUKTURY OHS

Oddtleni IT, Zizené k 1. 2. 2016, bylo od 1. 1. 2017 transformovédo Oddleni e —
Governmentu a ICT o celkovémdto 13 pracovnik, pticemz do & bylo vélenéno informani
centrum.

2.POPIS SOUWCASNEHO STAVU

Sowasna kritickd situace informiaiho systému je Zobena fedevSim stam
pouzitého HW, ktery byl skok@obnoven na z@tku platnosti RAmcové smlouvy o
poskytovani sluzeb outsourcingu ICT v roce 201®@%1 v souladu s touto smlouvou.
Ramcova smlouva nepitala s dalSi rozsahlou okmou HW v piibéhu jejiho trvani a
dodavatel tedy nebyl povinen taKinit. ZvySujici se ¢etnost a rozsah zavad HW
zpusobilo v letoSnim roce #kolik incidentd, které snizily dostupnosti sluzeb
informaéniho systému a vyraz® omezily fungovani Gadu.

Prehled rekterych omezeni prace wadu zpisobenych havariemi zastaralé

infrastruktury:

* Nefunkeni dorwovani posty doiadu.
Zavadatrvala 2 dny od 31. 1. 2017 do 1. 2. 20A@@stihla vSechny pracovniky. Zavada
byla lokalizovana na ¥&eni FortiMail 100C, které slouZi jako filtr ne\fdané posty.
Zatizeni je v provozu od roku 2011 a je za hraniciotiesti. Vyrobce uz jej
nepodporuje a nelze nagnpouzit nejno¥jsSi verze software pro zachytavani
nejnowjSich hrozeb fichazejicich postou.

* Vypadek systému pro spravu nemovitosti iDes.
Omezeni prace trvalo 9 pracovnich dni od 6. 1. 2179. 1. 2017 a tykalo se asi 20ti
pracovniki a spravnich firem. &em vypadku doslo i ke zteédlat, kterd byla obnovena
ze zalohy. H¢inou byla porucha na datovém ulozisti IBM DS502teré& je 7 let v
provozu a je kapacitha vykonow zcela vytizené.

* Nefunkini patitatova sf v budow B.
Odpoledne v fedni den bylo asi 70 pracowig budow B odpojeno od sitpo dobu 5ti
hodin. Zavada byla Zigobena poruchou na jednom z€osich prvki. Toto je jeden
z piikladi opakovast se vyskytujicich zavad. Technicky statiosiych prvki odpovida
tomu, Ze ®které z nich jsou vice nez 10 let v provozu. Rumust p@itacové sit
ovliviiuje i velké mnozstvi zavad ve 20 let starych datbwabelech.

* Nedostupnost spisové sluzby eSpis.
Opakovand z&vada, ktera se projevilaifid@d 21. 2. 2017 a tentokréat trvala asi 4
hodiny. Spisovou sluzbu pouzivaji vSichni pracouriecinou poruchy je porucha na
diskovém poli Fujitsu FibreCat SX80, na které skddji zalozni data.

Rekapitulace hlavnich problémi HW:

» Koncové stanice kterych je na fac vice nez 400, jsou 7 let starévgkonnostné
naprosto nedost#ujici ve vSech parametrechSpousini zakladnich aplikaci a&bné
operace trvaji ¥adu minut, nelze spusti€kolik aplikaci najednou (coz je na mnoha
odborech pro praci nutnou podminkoujednici nejsou schopni vykonavat svou praci
v realnéntase a vse se katastroféldrazi i na klientechiddu. Oldané jsou nuceni na
bézné ukonyekat rékolikanasobnou dobu nez jéAmé, iednici nemohou operati¥n
reagovat ani nadiné telefonické dotazy, pokud k jejich zodpoeni potebuji PC.



Nejhife se tato situace odrazi na OZl, OST, OSO a OMP,dosladaji i stiznosti
piisludnych vedoucich odbiorU¢elem obndny je pdizeni koncovych stanic takovych
parametii, aby kvalitré sphovaly vykonnostni naroky naénkladené v horizontu
n¢kolika let, a to i s ohledem nagulpokladany vyvoj v oblasti aplikaci a IT. Dosaviadn
stanice, které jsou na jednotlivych pracovistichddu vyuzity u voleb pro pigby
volebnich komisi. Jenom v obdotijen 2017 —tijen 2018 se uskutai volby do
Poslanecké smovny RCR, volby prezident&R a volby do Zastupitelstva hl. m. Prahy
a Zastupitelstva nt. Praha 10.

Diskova pole jsou roviZz 7 let stard,jejich parametry nesphiuji souéasné
pozZadavky a vykonnost® i kapacitné jsou vytizena na vice nez 90%Kapacita pole
jiz nejde dale navySovatiidavanim dalSich disk Zasadnimi @ivody nedostéujici
kapacity je stale nastajici databaze jednotlivych aplikaci (ekonomickystém,
stavebni ad atd.), povinné skenovani vSech dokurinelat spisové sluzby plynouci ze
zékona o spisoveé slugla archivnictvi, dale realizace zakona oigj®vani smluv a
stéle se zvysujici naroky jednotlivych odibara poStovni schranky a sdilené disky
odbofi. Je tedy kriticky nedostatek diskové kapacity ynikajici produkni data.
Datoveé sit vykazuji vazné technické problémyByla provedena kontrola a préteni
25ti stovych prvki i kabel infrastruktury dadu se zawrem, Ze rychlost datovych tdk
v cca polovig budov A i B je na desetirsvé mozné kapacity.ibodem je z dnesniho
pohledu nevhodhpoloZzené vedeni datovych kabétésné vedle kabel s elektinou
220 V) v roce 1996. Switche jsou 8 az 20 let stiur@a hranici Zzivotnosti. V fiibé¢hu
minulych let musely byt z jedné&etiny obnénény, vykonnosts jsou zatim dostaijici.
Na switche neni podpora od vyrobce.

Sowasna serverova infrastruktura, kterd4 se skladaredevsim ze zastaralych typ
chassis IBM s 9 blade servery, je za hranici Ziestin Vzhledem ke staservet nejsou
nemaji podporu vyrobce HW. Tyto servery pracujireapit jiz sedmym rokem a
rapidré narista poruchovost jednotlivych komponent. iBtgerverové infrastruktury
neumo#uje dostaténou odolnost proti vypadikn servei, je schopna zvladnout
vypadek pouze jednoho serveru, &any vypadek dvou a vice serivdry znamenal
totalni kolaps. Servery jsou vykonnoStmytizeny na 75 az 80%. Servery nemaji
potrebné parametry pro instalaci novych verzi ofi@ich systém, coz pisobi stale
vétSi problém pro ktiové SW systémy, protoze na starSich oppdch systémech nelze
instalovat nové verze aplikaci.

DalSi aktivity planované v ICT pro rok 2017

1) Zahjeni obmény HW

Na jednani Rady dne 5. 6. 2017 byl schvalen naanwier ekonomicky nejvyhod)si
nabidky na viejnou zakazku ,Dodavka PC sestav* na zaklatbwenéhotizeni dle
zakonat. 134/2016 Sb., o zadavanirgmych zakazek. Nevyskytnou-li se komplikace
pii uzavirani smlouvy s Wignym dodavatelem Dateco, s. r. o., |z&el@vat, Ze
v mgsicichéervenec — 2@ 2017 probhne kompletni obgna 415 PC stanic v hodrot
bezmala 7 miliofi K¢ bez DPH. Z dodaného @o 415 PC bude provedena v§ma
392 zangstnan@m, ostatni nové piitace budou pouzity nacebnach.

Dokoriuje se piprava zadavaci dokumentace na komplégséni datoveho Ulozé&a
v nejblizSi dob bude Rad predloZen navrh na vyhlaseni zadavadilzeni.

Rovrez se pipravuje zadavaci dokumentace na dodavku novycteser

V rozpaitu m. ¢. Praha 10 pro rok 2017 jsou na almm HW vylenény potebné
finan¢ni prostedky.



2)

3)

4)

5)

6)

Probiha intenzivniifjprava na vyrinu koncovych stanic sogbny p‘echod na opetai
systém Windows 10 na koncovych stanicich. Pracoud€ testuji funkce vSech
pouzivanych aplikaci a perifériiraSi ve spolupraci s dodavatefigmdné ¢ekavané
problémy. Prace spojené s v§mou a poskytovanim podpory uzivdiel, ktei zacnou
pracovat v novém prastdi, budou klast velké naroky na tym pracouniRT, protoZe
realizace komplexni vyémy PC u 400 uzivatélbude organizamé i technicky velice
komplikovana.

Auditni test informaéniho systému

Od dubna 2017 probiha auditni test infoémiho systémui@adu, po dokoeni bude
zpracovana za&vecna zprava, vyhodnoceny nalezy a budou dofmra opdeni pro
zajiseni bezpénosti IS. Cilem projektu je posouzeni a identifikdmezpenostnich
rizik ICT Gfadu zejména z pohledu identifikace modernich kydterkych hrozeb,
posouzeni stavu bezpsti fadu z pohledu pozadavkzakonaé. 181/2014 Sb., o
kybernetické bezgmosti, a néizeni Evropského parlamentu a Rady &EQ016/679 ze
dne 27. dubna 2016 o ochéafyzickych osob v souvislosti se zpracovanim oscioni
Udaji a o volném pohybwthto Udaj (obecné ndzeni o ochrafiosobnich uda).

Zverejiovani v Registru smluv

Pracovnici ICT v letoSnim roce implementovali nowgdul systému AGENDIO pro
zveejiovani smluv v Registru smluv dle zakota340/2015 Sb., zadkon o registru
smluv, ktery zasadnim #apobem upravuje a zjednoduSuje cely procesepvavani
smluv uzavenych m.¢. Praha 10 tak, aby byla glpiipravena na aplnoucinnost
tohoto zakona k 1. 7. 2017.

Elektronicka skartace dokumenti

V letoSnim roce byl zahajen a postiparealizovan komplikovany proces elektronické
skartace dokumedt Uradu. Konkrétty se jedna o desitky tisic elektronickych
dokument celého wadu od roku 2007. Tato povinnost vyplyva z novedkanac.
499/2004 Sb., o archivnictvi a spisové stuato zngné nékterych zakon. M. ¢. Praha
10 spolupracuje s Archivem hlavnih@sta Prahy, a #ta by byt prvni nistskoucasti,
ktera tuto povinnost bude mit spin.

V¢asné odbavovani pozadavk uzivatehi na ICT

Oddileni e - Governmentu a IGE&Silo jenom od 1. 1. 2016 jiz vice nez 4000 pozkdlav
uzivateli na IT. Jedna se o celé spektriegeni problérinrizné zavaznosti a technické
naranosti od kBznych pozadavk na vyneénu tonefi a pomoci s aplikacemi az po
komplikované infrastrukturni problémy a instalacevych verzi komplexnich
informatnich systén.

Ukonéeni spoluprace s dodavatelem zakazka ,WiFi na Praz&0*

Smlouva s dodavatelem zakazky ,WiFi na Praze 10& lmwgavena v roce 2009 na
zaklad otewenéhorizeni dle zakond. 137/2006 Sb., o vejnych zakazkach. Sluzba,



poskytovana na z&kladsmlouvy, jiz neni poplatna aktualnim poZadawk na

poskytovani signalu Wi-Fi. Za dobu trvani smloueyp®stupiy vyvijely jak moznosti

piipojeni k Internetu v nabidkach poskytovatebk poZzadavky uzZivatiia vlastnosti
piipojeni pomoci WiFi. Nelze rowZ opomijet vyvoj legislativy v oblasti
elektronickych komunikaci.

Aby bylo moZno sluzbu Wi-Fi pro éany Prahy 10 poskytovat na Urovni a v kvalit
odpovidajici roku 2017, je nutno parametry sluzbgadd® modifikovat snérem ke
zvySeni kvality a roz#éni poskytované sluzby. Tyto pozadavky byly opakeéva
projednavany s poskytovatelem sluzby. BohuzZel zo jeftrany nebyly navrhy
akceptovany. Z tohotougtodu Rada dne 1. 6. 2017 svym usnesehidb9 schvalila
vypowzeni této smlouvy.

3.PLAN DALSICH CINNOSTI

Rozvoj ICT na tadk bude dale pokemvat v zavislosti na technickych a firkach
moznostech m¢. Praha 10 s cilem odstranit vSechna slaba misg fsou ficinou
vypadki IT systénii a maji dopad na praciadu.

Aktualizace informani koncepce tadu, jeji projednani a audit.

Migrace aplikaci a dat na ndwodanou infrastrukturu diskovych poli a setver
s dirazem na minimalizaci dopada chod UM Praha 10 (odstavky mimo pracovni
dobu UMC Praha 10 apod.)

Priprava vykrovéhotizeni na dlouhodobou podporu infrastruktury.
Priprava odstragni nevyhovujiciho stavu kabelovych rozvod

Provedeni auditu stavajicich technickych mistnustilCT a giprava na #izeni druhé
mistnosti, ve které budou untisa zdizeni pro ukladani dat, pro za§ist dvou
odElenych nezavislych uUloAals Sowasré dojde k postupné vyémé nefunknich
zéloznich zdrdj napajeni.

Vymeéna zastaralé telefonni égstiny a optimalizace hlasovych sluzeb.

Vymeéna zastaralych #ezeni, na kterych v s@éasné dob bézi ochrana elektronické
posty a firewall lokélni sét Gradu. Tato zézeni jsou 7 let v provozu a vyrobce jiz
nepodporuje instalaci nejnggiho software.

Postupna vyrna zastaralych &bvych prvki, zpisobujicich nedostupnost koncovych
stanic, za nové a spolehlivé.

Realizace dopotienych opatni pro zaji&ni bezpeénosti IS, plynoucich z vysledku
auditniho testu. Eelem bude omezeni bezpestnich rizik v ICT éadu zejména
z pohledu identifikace modernich kybernetickychzietm

Priprava projektu na optimalizaci tiskovych sluzeliredu.



4.ZAVER

Sousasny stav informignich systéri UMC Praha 10 nelze oztitiza dobry a vyhovujici
vSem parametim moderniho fadu véejné spravy v roce 2017. Kroky, jez byly na zaklad
piislusnych usneseni Rady realizovany pracovniky @HfBdobi roku 2016, Ize oz&iaza
kroky nezbytné pro zachovani zakladni femisti UMC Praha 10 a zaji&ti poskytovani
sluzeb pro jeji okany. Toto se bezpochyby pdda zajistit, by’ obéané zaregistrovali snizeni
technické kvality a rychlosti poskytovanych sluzekle v roce 2017 byloieba znovu
nastartovat rozvoj ICT sluZzeb m.Praha 10 tak, aby séguleslo redl& hrozicimu kolapsu IT
systéniit UMC Praha 10. K tomu by #y slouZit planované kroky, jez jsou zfiovany vyse.
Jejich realizaci m¢. Praha 10 odstrani stavajici nevyhovujici stavonir odstragni
nedostatlt technického charakteru bude kladen zvlastnazi na implementaci GDPR a zasad
kybernetické bezgaosti.

Smér rozvoje ICT na UMC Praha 10 bude i nadale vychazet ze schvalené
informaéni koncepce, cik stanovenych e - Governmentem a ze zako®a365/2000 Sb., o
informacénich systémech viejné spravy a o znéné nékterych dalSich zakoni.

Zakon ¢. 131/2000 Sb., o hlavnim &ste, ani jiné pravni pedpisy néadi oblast ICT mezi
kompetence, jez jsou &eny Zastupitelstvu gstskécasti. Rozhodovani v oblasti ICT tedy
spadéa do tzv. zbytkové kompetence & raha 10 ve smyslu § 94 odst. 3. zakar31/2000
Sb., o hlavnim @&st.
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