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BEZPECNOST MOBILNICH SITI PATE GENERACE (5G):
VYZNAMNA RIZIKA A KOMPLEXITA TECHNOLOGIE VYZADUJE
PROVERENi VYROBCU NAD MOZNOSTI  MOBILNICH
OPERATORU

SHRNUTI

Sité 5G v plné rozvinuté podobé maji, kromé benefiti pro mobilni telefony, potencial stat se klicovou
soucasti prtiimyslu, autonomni dopravy, internetu véci, a pfinést rozvoj odvétvi jako telemedicina
a virtualni realita.

Sit 5G by v pfipadé kompromitace mohla slouZit jako nastroj k velmi obtiZné zjistitelnym a prokazatelnym
sabotazim a Spionaizi. V pripadé, Ze by ji Gtocnik dokazal vyradit z provozu, paralyzoval by na ni navazané
sluzby.

Kompromitace sité 5G v CR by pro stat mohla predstavovat riziko ohroieni Zivotd a zdravi obyvatel,
velkych financnich Skod, véetné Skod na duSevnim vlastnictvi.

Zajisténi bezpecnosti siti 5G neni otazka Cisté technického charakteru. Hledani slabin v jednotlivych
zafizenich je kvuli jejich komplexité a novym aktualizacim softwaru nedostatecné. Je proto tieba brat
v potaz i netechnické faktory jako ddvéru ve vyrobce a pravni nebo politické prostiedi, ve kterém se
vyrobce pohybuje. Mobilni operatofi vSiak nemaji kapacity na vyhodnocovani téchto faktort a jakozto
subjekty maximalizujici zisk mohou navic preferovat ekonomické faktory nad bezpecnosti.

Pfipadova studie: Cinska spole¢nost Huawei je v soucasnosti nejvice kontroverznim vyrobcem 5G
komponent. Kromé vazeb spoleénosti na Cinskou komunistickou stranu a Cinskou lidové osvobozeneckou
armadu existuje i Fada konkrétnich p¥ipadd, kdy Huawei zneuzila svou pozici ve prospéch Ciny. Zdrojem
problému je Cinské pravni a politické prostredi a potencialni riziko tak predstavuji vSichni cinsti vyrobci.
Do budoucna se oviem nemusi jednat jen o Cinu, jelikoZ geopoliticka a ekonomicka situace s vyrobci
a dodavateli 5G siti se mizZe béhem dlouhého Zivotniho cyklu téchto technologii proménit. Je proto tieba
univerzalni systémové feseni.

UPOZORNENI: Informace a zavéry obsaiené v této analyze vychazeji z vefejné dostupnych informaci
a z informaci ziskanych v ramci ¢innosti NUKIB v dobé publikace. Jedn4 se o analyzu kybernetické bezpeénosti
z pohledu NUKIB na zékladé jemu dostupnych informaci.

S
POTENCIALNI DOPADY JEJICH
KOMPROMITACE

MOZNOSTMI 56 SITI  ROSTOU nebo nové generace automatické primyslové vyroby

a streamovani virtudInich realit.?

Obrazek 1: MozZné ptinosy 5G siti

Mobilni sité paté generace (5G) predstavuji nastupce
soucasnych mobilnich telekomunika&nich siti.* Oproti
sitim Ctvrté generace maji prinést kvalitativni posun
predevsim v rychlosti prenosu dat, nizké latenci
a mnozstvi soucasné pripojenych zafizeni.

Sité 5G necili pouze na uZivatele mobilnich telefon,
ale maji ambici stat se univerzalni telekomunikacni siti
pro Sirokou 3kdlu sou¢asnych a budoucich aplikaci, jako
je internet véci (1oT), samofidici vozidla, telemedicina,

Chytra mésta

Pokrok vSemi sméry

Zdroj: T-Mobile.cz
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S rostoucim vyznamem a mnoiZstvim pfipojenych
zafizeni a sluZeb ovSem narlstaji potencialni rizika
v pfipadé, Ze se takova univerzéini sit stane teréem
kybernetického utoku. Rizika kompromitace budou
vyhodnocena v nasledujicich tfech kapitolach, a to na
bazi CIA triddy (viz obrazek 2).2

Obrazek 2: Triada kybernetické bezpecnosti CIA

INFORMACNI

BEZPECNOST 3

DUOVERNOST

Zdroj: NUKIB
DOSTUPNOST: MOZNOST VYRAZENI
KLICOVYCH SLUZEB ZAVISLYCH NA 5G
KONEKTIVITE

Dostupnost (Availability) dat je primarni zranitelnosti
telekomunikalni sité. Pokud utocnik vyfadi z provozu
klicové Casti sité, data pfendsena skrze sit se stanou
nedostupna. 4 Utok na dostupnost mlZe vyradit
z provozu kazdou sluzbu a technologii, jez bude na 5G
sitich zavisld. Vzhledem k mnoZstvi technologii,
a sluzeb, které na 5G mohou byt v budoucnu zavislé
(autonomni doprava, telemedicina, primysl atd.), se
tak jedna o velice Ginny nastroj sabotdze, ktery mize
vyrazné narusit chod stétu, ekonomiky
a v krajnim pfipadé ohrozit lidské Zivoty. Takovy Utok
by na rozdil od naruseni integrity dat byl méné
nendpadny, ale za cenu mnohem efektivnéjsich
plosnych vysledk( a okamzitych dopadd. Jedna se tak
0 scénar nizké pravdépodobnosti, ale vysokého
dopadu. Riziko takového Utoku nasledné stoupa
v pfipadé otevieného ozbrojeného konfliktu, kdy
utocnik nema potrebu skryvat svou agresi. Ackoliv
takovd situace nemusi byt v soucasnosti aktualni,
komponenty 5G sité maji planovanou Zivotnost na
dobu aZ deseti let a geopolitickd situace se muze
v tomto horizontu zménit.

DUVERNOST: 5G SITE ZDROJEM CITLIVYCH
DAT STATU, PRUMYSLU, ZDRAVOTNICTVi
| KONCOVYCH UZIVATELU

Davérnost (Confidentiality), vtomto ohledu zajisténi,
aby k datim nemél neautorizovany pfistup cizi aktér,
predstavuje problematicky aspekt telekomunikacnich
siti vSech generaci. Telekomunikacni sité ze své

podstaty predstavuji fecisté dat, jejichz obsah se odviji
od jejich uZivateld. V pfipadé 5G siti tak
pravdépodobné (55-70 %) budou na sitich kolovat
citlivd zdravotni data (telemedicina), polohova data
(autonomni doprava, polohové sluzby mobilnich
telefonll), citlivé osobni udaje (loT
v domacnosti), obchodni know-how (Prlimysl 4.0)
a mnoho dalsich. Sité 5G jsou zdrojem vysoce citlivych
a cennych dat relevantnich pro stat, spole¢nosti
i koncové uzivatele a v pripadé kompromitace mohou
tato data ziskat i Utocnici. V pripadé pouziti Sifrované
komunikace stdle dochazi k produkci velkého mnozstvi
metadat,” kterd mohou byt pro Utoénika také uZite¢na.
K prolomeni Sifrovani nemusi dojit okamzité, ale mlze
byt prolomeno v budoucnosti, aZz budou vyvinuty
dostatecné technické prostredky (napf. kvantové
pocitace).® Pokud si Gtoénik data uloZi, mlzZe je tak
prolomit dodatec¢né. Takto ziskané informace mohou
mit pro UutoCnika velkou cenu, jelikoz nékteré
infformace jsou hodnotné i sdlouhym c¢asovym
odstupem. Telekomunikaéni sit tak ze své podstaty
piedstavuje vhodny nastroj pro ziskavani dat.”

zarizeni

INTEGRITA: NARUSENI DAT V5G SITiCH
MUZE VEST KSIROKE SKALE UTOKU
OHROZUJICICH ZDRAVI, ZIVOTY | MAJETEK

Integrita (Integrity) dat predstavuje jistotu, Ze data
nebyla pozménéna cizim aktérem. Jeji narudeni pfinasi
rizika navdzana na provoz jednotlivych sluzeb, proces(

a technologii stojicich na fungovani 5G. Naruseni
integrity dat mlze:

= v autonomni dopravé zpUsobit dopravni
nehody a nasledné dopravni a logistické
kolapsy,®

= vpramyslu vést kprdmyslovym nehodam
a zastaveni vyroby (které by v c¢etnéjsich
pfipadech mohlo vést k vyznamnym
ekonomickym ztratam).®

= vtelemediciné dopadnout na pfimé ohrozeni
zdravi a Zivota pacienta.

Utok na integritu dat v 5G sitich proto predstavuje
potencialné silny nastroj pro rtzné formy sabotaze.
Ackoliv provedeni takovychto ¢inG by bylo velmi
pravdépodobné (75-85 %) naroc¢né i pro pokrocilého
aktéra, nelze tato rizika podcenovat. Pfestoze je takova
forma Gtoku méné pravdépodobnd, nese s sebou
velkou miru zavainého dopadu. Tento aspekt
v kombinaci s obtiznym odhalenim a nasledné ztizenou
atribuci je pro sofistikovaného Utocnika zajimavou
pfileZitosti.
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Telekomunikacni sité jsou zpravidla pomérné robustné
zabezpecené proti kybernetickym Utokdm a 5G prinasi
fadu novych bezpecnostnich prvk( pro zvySeni obecné
kybernetické bezpecnosti. VySe zminéné hrozby proto
predstavuji velmi ndrocné proveditelné scénare,
vyzadujici velké mnoiZstvi expertizy a prostredkd.
Problematickd je ale v této situaci pozice dodavatele
klicovych komponent 5G sité jako jsou napfiklad
vysokovykonné MIMO antény. Ta spociva predevsim
ve zvysené komplexité vypocetnich zafizeni, ktera jsou
nezbytna k fungovani 5G sité. Komponenty 5G siti (jak
hardware, tak software) jsou natolik komplexni, Ze je
prakticky nemozné je efektivné kontrolovat. Ve
vypocetnich zafizenich, jeZ budou soucdsti 5G
infrastruktury, se tak mohou ukryvat uUmysiné
zranitelnosti ze strany dodavatele, které neni mozné
efektivné vyhledat a eliminovat. Bez téchto
vypocetnich kapacit se oviem chod 5G siti neobejde.
Vysoky vypocetni vykon potrebuji napriklad antény
aplikujici formovani paprskl signalu, které predstavuji
jeden z kli¢ovych prvkd 5G siti.*®

BOX 1: Huawei Cyber Security Evaluation Centre
(HCSEC) ve Spojeném kralovstvi

Huawei Cyber Security Evaluation Centre (HCSEC),
bylo zfizeno vladou Spojeného  kralovstvi
a spolec¢nosti Huawei k ovéfovani a vyhodnocovani
Huawei  produktll  mificich do  britskych
telekomunikacnich siti. Ackoliv se Huawei finan¢né
podili na provozu HCSEC, provoz centra spada
vyluéné pod britské autority. Centrum bylo
spusténo v roce 2010 a od té doby jeho dozorci
komise vydava kazdorocni zpravy shnujici ¢innost
centra a analyzujici kyberbezpecnostni aspekty
produktl Huawei a pristup spolecnosti k jejich
feseni a mitigaci
Druhym problematickym aspektem bezpecnosti je
u plné rozvinutych (tzv. standalone) 5G siti absence
efektivniho déleni na periferii a jadro ve snaze o snizeni
latence.'! Kvili této nové decentralizované struktufe
odpadd moznost rozdélit sité na jadro a periferii, ¢imz
bylo u predchozich generaci siti mozné zamezit vstupu
rizikovych dodavatelt do citlivych &asti sité (jadro)
a umoZnit jim participaci pouze na okraji (periferie),
kde je riziko vyrazné mensi.?2 Potencidlné citlivd data
mohou prochdzet jakoukoliv ¢asti 5G siti a byt
oddélena pouze Takovéto oddéleni
jednotlivych funkci sité je garantovano technologii

virtudlné.

www.nukib.cz

vyrobce, a ten je tak ve vyhodné pozici v pfipadech, kdy
se chce dostat k citlivym datlm.

Vzhledem ke komplexité prvkd siti 5G jsou feseni Cisté
technického razu, tedy aktivni kontrola jednotlivych
prvkd (jak softwaru, tak hardwaru) na pritomnost
zranitelnosti, nedostacujici. O takovyto pfistup vUci
produktlim mificim do telekomunikaénich siti od
spole¢nosti Huawei usiluje britsky Huawei Cyber
Security Evaluation Centre (HCSEC), ale vzhledem ke
kvantité téchto zafizeni a jejich ¢astym aktualizacim je
jejich postup ve velkém méritku neefektivni. Navic je
zde jesté problematika bezpecnostnich zdaplat —
v pfipadé odhaleni (i zcela nedmysinych) slabin, je
potfeba co nejrychleji vydat softwarové aktualizace,
neZ jich vyuZiji utoCnici. Takové aktualizace proto
nemohou byt podrobeny dlkladné analyze, a nelze tak
vyloucit riziko, Ze budou obsahovat napfiklad
backdoor, nebo jiny Skodlivy kéd.

Rada kyberbezpe&nostnich autorit v riznych statech se
shoduje, Ze vybér dodavatele nemlzZe byt podminén
pouze technickymi aspekty. 3 Kli¢ovym faktorem
zabezpeceni 5G sité je proto dlvéra v dodavatele, Ze
nezneuZije své unikatni postaveni ve prospéch sv(j,
svého domovského statu ¢i jiného aktéra. Ackoliv
vyrobci 5G komponent( maji s ohledem na generovani
zisku zajem o prodej kvalitnich a bezpeénych produktd,
s nimiz budou zakaznici spokojeni, ne vidy se musi
jednat o jejich jediny zajem. Vyrobci se nepohybuji ve
vakuu, ale maji sva sidla v rGznych zemich a podléhaji
rozlicnym pravnim ramctm, mocenskym strukturam
a jinym neobchodnim vlivim. Problém predstavuji
primarné vyrobci a dodavatelé z autoritaiskych statd,
které majf silny vliv na své doméci spole¢nosti a neboji
se jej zneuZit pro svoje geopolitické cile, jeZ mohou byt
v rozporu se zajmy CR ¢i jejich spojencd. Vyrobce mize
byt natolik propojeny se statnim a politickym aparatem
své domovské zemé, Ze bude nezfidka Ccinit
i ekonomicky kontraproduktivni rozhodnuti v zajmu
vyssich zajmQ rezimu, ktery mu potencidlni Skodu
muzZe pripadné kompenzovat. V rfadé statd mohou byt
spoleCnosti  také  nuceny ke spolupraci se
zpravodajskymi  sluzbami  stdtu  prostfednictvim
legislativy, jeZz na né& dopada. * Navic, vzhledem
k obtiznému odhaleni, a jesté obtiznéjsi atribuci Utoku,
mohou tyto aktivity predstavovat pro vyrobce
pfijatelné riziko, které mu zajisti vyhodné postaveni
v domovském staté a vyraznéji neohrozi jeho zisk.
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5G SITE JAKOZTO KRITICKA INFORMACNI
INFRASTRUKTURA: STAT MA ZAKONNOU
POVINNOST ZAJISTIT JEJICH BEZPECNOST

Dopady moznych kybernetickych dtokl vedenych
dodavateli (nebo s jejich asistenci) proti 5G sitim
mohou vyrazné narusit fungovani statu, ekonomiky,
spole¢nosti a v krajnim pfipadé ohrozit zdravi a Zivoty
obyvatel. Stat tak ze své podstaty musi na takové riziko
reagovat a mitigovat ho. Ustavni zakon o bezpeénosti
Ceské republiky fika: ,Zajisténi svrchovanosti a Gzemnf
celistvosti  Ceské  republiky, ochrana jejich
demokratickych zakladd a ochrana Zivotl, zdravi
a majetkovych hodnot je zakladni povinnosti statu.”®
Stat by nemél rezignovat na svou povinnost tim, Ze ji
prenese na soukromou osobu (tedy operatory). Stat
proto nem(zZe ponechat vyhradni vybér potencidlné
rizikového dodavatele tak kritického vybaveni jako je
5G sit zcela v rukou soukromych firem, které nemusi
byt dostate¢né vybaveny nebo motivovany k ochrané
bezpeénosti CR. Pro tento pfistup jiz existuji
precedenty zjinych otdzek spadajicich do oblasti
narodni bezpecnosti jako je napriklad vystavba
jadernych elektrdren, ®© provéfovéni pFimych
zahraniénich investic'” & provéfovani poskytovatel(
sluzeb cloud computingu. Hlavni role statu v zajisténi
bezpecnosti 5G siti je rovnéz v souladu s Bezpecnostni
strategif Ceské republiky.®

Ackoliv operatofi mohou do jisté miry reflektovat
a kontrolovat technickou bezpeénost 5G produkti
(a jsou kni nejlépe vybaveni), nemaji nastroje na
plnohodnotné ohodnoceni netechnickych aspektl
bezpec¢nosti dodavatell/vyrobcli. Stat je vtomto
ohledu vybaven zpravodajskymi sluzbami
s pravomocemi a nastroji danymi zakonem,
diplomatickym aparatem vybavenym na
vyhodnocovani geopolitickych rizik a politicko-
pravnich kritérii a dalSimi institucemi
k provedeni komplexniho provéreni netechnickych
aspektl bezpecnostni spolehlivosti  zahranicnich
dodavatelll. Neméné vyznamnym faktorem je fakt, ze
operatori  jsou  ziskovymi  subjekty, primarné
motivovanymi  ekonomickymi  faktory.  Pokud
potencidlné rizikovy vyrobce nabizi své produkty za
dostatecné vyhodné ceny, muZe pro operatory
ekonomicky faktor vyvazit mozna rizika. Tohoto mohou
statni aktéri zneuzit, a Umysiné dotovat své domaci
vyrobce 5G komponentd, aby si skrze vyhodné
podminky ziskali pristup do 5G siti svych potencidlnich
oponentl. Operatofi se rovnéz zpravidla zodpovidaji
materskym zahrani¢nim spolecnostem, investoram

a dalsim subjektam, jejichz cile a zaméry nemusi byt
vzdy v souladu stim, co je nejlepsi pro bezpecnost
ob&ant CR.

DODAVATEL TECHNOLOGIE JAKO

PROBLEMATICKY PARTNER, KTERY JIZ
V MINULOSTI ZNEUZIL DUVERU

Cinskd spolednost Huawei, kterd je jednim
zdominantnich vyrobcll 5G produktl na svété, je
pfikladem dodavatele, jenZ je dlouhodobé spojovan
s problematickymi incidenty, pfi kterych doslo ke
zneuZitf davéry. Jako klicovy incident byva casto
uvadén pripad odposlechu nespecifikované ,velké
australské  telekomunikaéni  spole¢nosti®.  Cinsti
zpravodajsti ddstojnici, ¢i jejich spolupracovnici méli
podle dostupnych informaci kompromitovat zafizeni
Huawei a wvyuZit je k naslednému odposlechu
spole¢nosti.’® K tomuto incidentu mélo dojit v roce
2012, nicméné informace o jeho existenci vysly na
povrch teprve v nedavné dobé. Cinsti agenti Udajné
pronikli do Fad technikl spole¢nosti Huawei, ktefi
pomahali udrZovat telekomunikacni sit spolecnosti,
a prostfednictvim aktualizace softwaru zavedli do
zafizeni Skodlivy kéd. Ten preprogramoval zafizeni tak,
aby zaznamenavalo veskerou komunikaci, ktera jim
prochazi, a poté data odesilalo na servery do Ciny. Po
nékolika dnech se dany kéd mél sdm smazat.
Australské orgdny odmitly tento incident komentovat.
Michele Flournoyova, byvald naméstkyné ministra
obrany USA, vsak pravdivost informaci potvrdila. Je
velmi pravdépodobné (75-85 %), Ze tento doposud
nezverfejnény incident byl jednim z klicovych faktort
pro kurz soucasné americké a australské politiky vaci
Huawei a ¢inskym dodavatelim vieobecné.

Obrazek 3: Sidlo Africké unie

Zdroj: Theguardian.com

Dalsim incidentem byla prdmyslova Spiondz proti
americkému T-Mobile v letech 2012 az 2014, kdy
Huawei zneuZil svého partnerského postaveni
k odcizeni dat o pokrocilém robotickém vyzkumu.2°
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Ochotu zneuzit svého postaveni ve prospéch Ciny
a moznosti, které poskytuje insiderska znalost
vlastniho vybaveni, pak dale demonstruji incidenty
spojené se sidlem Africké unie (AU) v Addis Abebé,
Etiopii. Cina zaplatila, vyprojektovala a pomahala
postavit v roce 2012 nové sidlo AU a Huawei se stal
hlavnim dodavatelem IT vybaveni. V roce 2018 vyslo
najevo, Ze ve vecernich hodinach pravidelné dochazi
k nelegitimnimu kopirovani dat na servery v Sanghaji.?!
Druhy incident byl odhalen vroce 2020, kdy bylo
zjisténo, Ze cinsti hackefi méli pfistup k zaznamim
bezpetnostnich kamer v budové.?? V obou pfipadech
je velmi pravdépodobné (75-85 %), Ze k utoku byly
vyuZity zranitelnosti, které v infrastrukture Huawei
umyslné zanechal. Dalsi vyznamné znepokojivy
incident Ize najit ve vyrolni zpravé dozoréi komise
HCSEC z roku 2020. V zafizenich, které byly v centru
testovany, byla nalezena ,zranitelnost narodniho
vyznamu”. 2 Kromé toho HCSEC opakované poukazuje
na mnozstvi méné vyznamnych slabin v posuzovanych
zarizenich a neochotu Huawei je promptné opravovat.
Ackoliv neni prikazné, Ze tyto slabiny byly
v produktech UamyslIné, zprava konstatuje, Ze , pokud
by utoénik mél znalost téchto slabin a dostatecny
pfistup k jejich zneuziti, mohl by ovlivnit fungovani
telekomunikacnich  siti  Spojeného  Kralovstvi
a v nékterych pfipadech jejich fungovani narusit”. 2

PROBLEMEM JE CINSKE STRANICKE A
PRAVNI PROSTREDI, NIKOLIV POUZE
HUAWEI

Huawei je v souvislosti s hrozbami pro 5G sité ze strany
dodavatele nejcastéji sklofovanym aktérem. Je to
dano predevsim faktem, Ze se jedna o jednoho z mala
vyrobct téchto technologif, v kombinaci s historif vyse
zminénych incidentd a zndmymi vazbami Huawei
a jejtho zakladatele {Ren Zhengfeie) na Cinskou lidové
osvobozeneckou armadu (CLOA) a Komunistickou
stranu Ciny.?

To ovSem neznamend, Ze Huawei je vtéto pozici
unikatni. NUKIB, ale i dal$i aktéfi varovali v souvislosti
sriziky pro 5G sité také napriklad pred spolecnosti
ZTE .25 Kli¢ovym problémem je viak fakt, Ze problémy
spjaté s tdmito spoleénostmi jsou systémové. Cinsky
politicky a prdvni systém vyZaduje, aby kazda cinska
spole¢nost méla buriku komunistické strany a 92 %
z 500 nejvétiich &inskych firem jimi disponuje.?” Vazby
na CLOA jsou nasledné velmi obvyklé a ¢asto jsou
predpokladem k tomu, aby spole¢nost mohla podnikat
ve velkém méritku a ziskavat lukrativni statni zakazky.
V neposledni fadé pak Cina disponuje striktni

legislativou, ktera cinskym spolecnostem nakazuje
spolupracovat se zpravodajskymi sluzbami 2 (viz
piiloha 1). Vsoucasnosti je tak  velmi
nepravdépodobné (0-10 %), aby ¢inska firma dokazala
zcela odolat poZadavkim Cinské vlady a komunistické
strany.?®

Obrazek 4: Zakladatel Huawei Ren Zhengfei
s ¢inskym prezidentem Xi Jinpingem

Zdroj: Theconversation.com

CINA AKTIVNE ZNEUZIVA SvUJ VLIV,
OHROZENA JE | CR

Cina dlouhodobé vykazuje velkou ochotu poustét se do
(Casto disproporcénich) diplomatickych a ekonomickych
konfrontaci a zaroven se neboji obchazet mezinarodni
pravidla a Umluvy. Na tuto skutecnost ukazuje
napfiklad roztrzka s lLlitvou ohledné otevieni
tchajwanského zastupitelského ufadu ve Vilniusu. 3°
Cina v odveté zablokovala vstup litevskym produktdim
na svlj trh, vrozporu s pravidly svétové obchodni
organizace. Existuje proto redlnd moznost (25-50 %),
7e by Cina mohla vbudoucnu vyuzit svij vliv na
vyrobce 5G technologif a 5G infrastrukturu k odvetnym
opatfenim za domnélé prohfesky vici svym zajmim
apod. Ceskd republika mé s odvetnymi kroky Ciny
zkusenost napriklad v ramci cesty predsedy senatu
MiloSe Vystréila na Tchaj-wan 3' a je velmi
pravdépodobné (75-85 %), 7e se Ceskd republika
v rdmci své pozice v EU a NATO a svého hodnotového
ukotveni v budoucnu stane cilem represi Pekingu.
Nelze vyloutit (25-50 %), Ze by v pfipadé vyznamného
vlivu na &eské 5G sit& mohla Cina tuto pozici zneuzit.

Kromé odvetnych opatteni a sabotaZi ma Cina rovnéz
dlouhou historii primyslové i politické Spionaze.
Vzhledem k propojeni siti 5G a koncepce Priimyslu 4.0
se 5G sité mohou stat nastrojem pro primyslovou
$piond? Pekingu. Existuji dlkazy, ze Cina vCR
v minulosti prémyslovou 3piond? provadéla, 3 a je
realnd moznost (25-50 %), Ze v pfipadé vlivu na 5G sité
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by mohla své postaveni zneuzit pro kradez dusevniho
vlastnictvi &eskych firem. Stejné tak je Cina (opét skrze
Huawei) podezfeld ze shromaidovani dat o ¢eskych
obé&anech.3?

Dalsim vyznamnym rizikem je ndsledné potencialni
vale¢ny konflikt. V souéasnosti stoupa napéti mezi
Cinou a USA, prevainé v oblasti Jihoginského more,
a ozbrojeny konflikt nelze vylougit (25-50 %). Cina
nadale posiluje svou pozici a militarizuje uméle
vybudované ostrovy a stupnuje vojenské provokace
vi¢&i Tchaj-wanu. Skrze potencidlni konflikt USA s Cinou
by se Ceskd republika teoreticky vramci ¢lenstvi
v NATO mohla ocitnout s Pekingem v otevieném
ozbrojeném konfliktu. Agkoliv by se Ceskd republika
nachdazela témér jisté (90-100 %) daleko od oblasti
ozbrojenych stret(, velké kybernetické dtoky vaci CR
by v takovém scénéfi byly velmi pravdépodobné (75—
85 %). Skrze infrastrukturu 5G siti by Cina mohla mit
nastroj, jak tyto Gtoky provadét, a pachat vyznamné
Skody jak materidlni, tak na zdravi a Zivotech obc¢an(
CR.

Obrazek 5: Zastupitelsky Ufad Tchaj-wanu ve

Vilniusu

Zdroj: BNN.com

PREDSTAVUJE
V SOUCASNOSTI, DO BUDOUCNA JE TREBA
UNIVERZALNI RESENI

CINA RIZIKO

Z vyse uvedenych dlvodl, spolecné se soucasnou
geopolitickou situaci, kdy se Peking stéle vice vzdaluje
hodnotové i politicky zapadnim demokraciim, Cina
a jeji vyrobci predstavuji v soucasnosti nejvétsi
bezpecnostni hrozbu pro cCeské sité. Sité 5G ovsem
pFedstavuji infrastrukturu, kterd mize slouzit i nékolik
budoucich dekad (pro srovnani, technologie 2G siti,
spusténych poprvé v 90. letech 20. stoleti se pouZzivaji
v CR dodnes a budou se zfejmé pouzivat az do roku
2028). 3* V dlouhodobém ¢&asovém horizontu se tak
muZe situace zménit. Vyrobce, ktery je dnes bez
identifikovaného bezpeCnostniho rizika, mlze byt

odkoupen spolec¢nosti spadajici pod pravni fad
nedemokratické zemé, vjeho domovské zemi mize
dojit ke zhor$eni pomért anebo se mohou objevit novi
rizikovi vyrobci z dalSich zemi, jejichZz zajmy mohou jit
proti zajmtm Ceské republiky a jejich obant. V tomto
ohledu je Zadouci vytvofit univerzdlni mechanismus
pro posuzovani rizik spojenych s dodavateli 5G
technologil. NUKIB proto s Ministerstvem vnitra,
Ministerstvem prdmyslu a obchodu, Ministerstvem
zahrani¢nich véci, Ceskym telekomunikaéni Gradem,
Bezpecnostni informacni sluzbou, Uradem pro
zahrani¢ni  styky a informace a Vojenskym
zpravodajstvim do konce roku 2022 predlozi navrh
vécného zaméru zakona posuzovani a omezovani rizik
spojenych s dodavateli, tak jak mu bylo uloZeno
Bezpecnostni radou statu.

Smyslem navrhovaného mechanismu je Ucinné
provéfovani dodavatele a ureni jeho bezpecnostni
spolehlivosti. Mechanismus umoZni omezit &i vyloucit
dodavatele z dodavek do kritické informacni
infrastruktury na zakladé miry identifikovaného rizika,
aby 5G sité v CR regulované dle zékona o kybernetické
bezpecnosti byly budovany zejména na technologiich
dlvéryhodnych dodavatell. Mechanismus je Zadouci
a potrebny, jelikoZ v soucasné dobé neexistuje pravni
Uprava pro hodnoceni dodavatel( a pfipadné omezeni
jejich pristupu k této dllezité infrastrukture statu, a to
jak votdzce 5G, tak i dalSich sektorech (napfriklad
v energetice).
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PRILOHA 1: CINSKE ZAKONY VZTAHUJICI SE NA VYROBCE 5G KOMPONENT

Plsobeni cinskych technologickych firem, mezi které
vyrobci 5G spadaji, je definovano fadou formalnich
i neformalnich pravidel, jejichz dodrZovani je nutnym
pfedpokladem jejich pokracujici existence. Formalni
pozadavky jsou dany ramcem zakonl tykajicich se statnf
bezpecnosti a kybernetické bezpecnosti, a to konkrétné:

= Zikonem o statni bezpednosti (2015)%’

= Zakonem o statni kontraspionaini cinnosti
(2014)%

= Zakonem o kybernetické bezpecnosti (2017)3°

= Zdkonem o statni zpravodajské &innosti (2017)%°

Soubor vyse uvedenych zdkon( uklada siroce definovanou
povinnost spolupracovat se statnimi organy na
zpravodajské a kontraspiondzni ¢innosti (vCetné sledovani
zdjmovych osob v zahranici) a poskytovat organim statni
bezpecnosti veskera data.

Zakon o spole¢nostech (2013) uklada viem spole¢nostem
ustanovit uvnitf svych struktur buriku Komunistické strany
Ciny (dale KS Ciny ¢&i Strana), pokud ve spole&nosti pracuji
nejméné tfi ¢lenové Strany. V praxi to znamend pfimy
dosah strany na déni v jakékoli vyznamné spolecnosti.
Stranické buriky nejsou jen cisté formalni strukturou,
naopak maji vyznamny vliv na fungovani spolecnosti,
a $éfové  stranickych  bunék patfi mezi nejvyssi
predstavitele vedeni spole¢nosti. KS Ciny vykonava skrze
stranické buriky pfimou kontrolu a zaji$tuje, Ze spole€nosti
beze zbytku plni, co se od nich ofekava, véetné pozadavkl
v oblasti statni bezpednosti.

Posludnost KS Ciny je centrdlnim prvkem neformalnich
pozadavkd na nominalné soukromé ¢i statni spolecnosti.
| bez existence vySe uvedenych zdkon( a kontrolnich
mechanism( by pro jakoukoli spole¢nost bylo obtizné
odporovat pozadavkam statnich ¢i stranickych organd. KS
Ciny nemda kpfipadnému donuceni & potrestani
neposlusnosti k dispozici jen policii, tajné sluzby a Strané
podfizeny justi¢ni systém. Mimosoudni systém vyslechl
a Casové neomezenych detenci, vykonavany stranickou
Ustredni komisi pro disciplindrni vysetifovani (CCDI) je
vyznamnym prostfedkem vymahani vlle Strany mezi jejimi
&leny.

CLR: Vztah statu viiéi soukromym entitam

Klicovym zakonem je Zakon o kybernetické bezpecnosti
z roku 2017, ktery do sebe zahrnul nékolik drivéjsich
regulaci.

Dopady na KB maji i zakony o statni bezpecnosti
(2015)%, statni zpravodajské Cinnosti (2017)3¢ a statni
kontraspionazni ¢innosti (2014).

Zakonem definovana povinnost poskytnout backdoory
do digitalni infrastruktury.

Zakon o KB ustanovil povinnost poskytnout technickou
podporu a spolupraci orgdnim vefejné bezpecnosti
a statni bezpecnosti.

Kontrola a licencovani ICT produktt

Za licencovani produktli pro fungovani v CLR je
zodpovédna agentura China Information Technology
Security Evaluation Center (CNITSEC).
CNITSEC je pfimo kontrolovana civilni rozvédkou MSS.
MozZnost statnich orgadn( zneuZivat zranitelnosti
v Cinskych a zahrani¢nich produktech.

Kontrola dat

Zakon o KB a Sprava kyberprostoru Ciny jsou i nastroji
kontroly dat a cenzury.

Zodpovédnymi institucemi za kontrolu internetu byly
ajsou zejména oddéleni propagandy KS Ciny a Statni
rada CLR (obdoba tradu vlady).

Celkové se na regulaci internetu a jeho cenzure jen na
Ustfedni drovni podili az 15 instituci na statni
a stranické urovni.

Izolace od vné&jsi sité

Velky c¢insky firewall je souhrnny ndzev pro sérii
technickych a administrativnich opatfeni, které tvori
komplexni  systém cenzury, kontroly obsahu
a masového sledovani.

Tlak na technologicky sektor se v poslednich letech stupriuje na ideologické i regulatorni Urovni. V roce 2017 vydala

Strana nafizeni, jehoZ cilem je posilit loajalitu a stranickou kontrolu mezi podnikateli. Dalsi nafizeni z roku 2020

predpokladaji posileni ideologického vedeni s cilem vytvorit Ustfedni skupinu vedoucich predstavitell soukromého

sektoru, na které se strana mlze spolehnout v krizovych situacich.*?
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Nové regulace, které vstoupily v platnost 1. zari 2021, je nutné vidét v kontextu stranického pojeti statni bezpecnosti
a snahy o silngjsi ideologickou kontrolu.

Prvniregulaci je vydani novych pravidel pro nahladovéni zranitelnosti v sitovych zafizenich.*® Nové bude organizacim
a jednotlivelim zakdzano zverejnovat bezpecnostni zranitelnosti. Vyrobci technologii maji nyni povinnost nahlasovat
zranitelnosti nejprve Ministerstvu primyslu a IT (MIIT), a to nejpozdéji dva dny od zjisténi. Zaroven je zakazano
nahlasovat zranitelnosti zahrani¢nim organizacim nebo jednotlivem. V praxi to bude znamenat, Ze MIIT bude mit
znalost o zranitelnostech, které jeSté nemaji opravu, a zéroven nebude legdlné mozné pro bezpecnostni experty
sdilet informace o zranitelnosti s kyberbezpe&nostni komunitou v zahraniéi. Cinsky stat tak ziska p¥imou kontrolu
nad procesem tzv. zodpovédného nahldseni (responsible disclosure), ktery je mimo Cinu standardné
decentralizovany a nezavisly na statni autorité. Jiz pfed touto regulaci platilo, Ze bezpecnostni slozky maji v€asny
pfistup k neopravenym zranitelnostem, vzhledem ke skutecnosti, Ze je Cinskd narodni databaze zranitelnosti
(CNNVD) pod kontrolou civilni rozvédky MSS. % Ziskané informace budou téméf jisté (90-100 %) zneuZité ke
kybernetickym atokim.

Druhym opatfenim je Zakon o bezpecnosti dat, ktery upravuje podminky zajisténi bezpecnosti dat a zamezeni jejich
Uniku mimo Uzemfi CLR.*® Zakon dava statnim autoritdm moznost zastavit fungovani spole¢nosti, ktera dle nich bude
vrozporu s pozadavky zadkona. Je velmi pravdépodobné (75-85 %), Ze opatieni bude pouZito k natlaku na
technologické spole¢nosti, pokud bude shleddno, Ze dostate¢né nespolupracuji se statnimi a stranickymi autoritami.
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PODMINKY VYUZITI INFORMACI

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna na webovych
strankdch www.us-cert.gov/tlp). Informace je oznacena ptiznakem, ktery stanovi podminky pouZziti informace. Jsou

stanoveny nasledujici ptiznaky s uvedenim charakteru informace a podminkami jejich pouziti:

Barva Podminky pouziti
Cervena Informace nemUze byt pouZita jinou osobou nezZ konkrétni osobou na strané
TLP: RED pfijemce, které byla informace poskytnuta, nebudou-li vyslovné stanoveny dalsi

osoby, kterym lze tuto informaci poskytnout. V pfipadé, Ze pfijemce povazuje za
dalezité informaci poskytnout dalSim subjektim, Ize tak ucinit po dohodé
s plivodcem informace.

Informace mizZe byt sdilena pouze mezi pracovniky pfijemce, ktefi maji need-to-
know a jejichZ informovani je dleZité pro vyreseni problému ¢i hrozby uvedené
vinformaci. Jinym osobam, nez vySe uvedenym, nesmi byt informace
poskytnuta, nebudou-li vyslovné stanoveny dalSi osoby, kterym ji lze
poskytnout.

Informace muzZe byt sdilend v ramci prijemce a pfipadné také s dalSimi
partnerskymi subjekty pfijemce, avSak nikoli skrze verejné dostupné kanaly.
Prijemce pfi predani musi zajistit divérnost komunikace informace. Pfijemce
nesmi informaci poskytnout verejné, mlze ji vSak pfi splnéni a zajiSténi stejnych
podminek ochrany predat dalSim partnerskym subjektdm pfijemce.

Isild

Informace muzZe byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni
na zékladé prava dusevniho vlastnictvi pdvodce a/nebo pfijemce ¢i tfetich stran
nejsou timto ustanovenim dotcena.

PRAVDEPODOBNOSTNI VYRAZY VE VYSTUPECH NUKIB

Pravdépodobnostni vyrazy a vyjadreni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90-100 %
Velmi pravdépodobné 75-85%
Pravdépodobné 55-70 %
Nelze vyloucit/Redlnd mozZnost 25-50 %
Nepravdépodobné 15-20 %
Velmi nepravdépodobné 0-10%

Digitalné podepsal:
Mgr. Petr Novotny

Narodni ufad pro kybernetickou a informaéni
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