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V technologiich béZi ¢as neuvéritelné rychle. V lofiském vydani Lupy 3.0 spoluzakladatel Applu
Steve Wozniak mluvil o své skepsi k umélé inteligenci. ,,Soucasna Al nepfemysli sama za sebe,
fikal s tim, Ze si nedokéaZe poradit s problémy, na které neni pfimo naprogramovana. Jen o par tydna
pozdéji, 30. listopadu 2022, organizace OpenAl vypustila na vefejnost svého Al chatbota nazvaného
Chat Generative Pre-trained Transformer, a zkratku ChatGPT brzy znaly a pouZivaly stovky miliont
lidi na celém svété. Reagovaly i dalsi firmy (Google se svym Bardem, Anthropic s Claudem, Meta

s modelem LLama...). Propuklo bezuzdné nads$eni z umélé inteligence. Jak uZ to byva, v pribéhu
roku jsme se propracovali od chytlavych, le¢ nerealistickych prohlaseni o tom, kolik lidi Al v jakych
profesich uz brzy nahradi, ke stfizlivéj$imu hodnoceni pfinost a negativ umélé inteligence. Jde ale
po dlouhé dobé o fenomén, ktery ma skute¢né potencial vyrazné promeénit nase Zivoty. Doufejme,
Ze hlavné k lepSimu. Téma Al se proto prolina celym aktualnim vydanim naseho ¢asopisu.
Zakladatel bezpecnostni firmy Check Point Gil Shwed popisuje, jak se Al pouZiva p¥i vytvareni
kyberbezpecnostnich hrozeb, ale i pfi prevenci a ochrané. Vykonna feditelka vzdélavaci organizace
Czechitas Senta Cermédkova zase mluvi o tom, jak generativni uméla inteligence m{iZe proménit

trh prace a pomoci Zenam se na ném uplatnit. A pfinasime také inspirativni vybér nejzajimavéjsich
Ceskych Al start-upu.

Prijemné ¢teni vam pfeje
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SE DNES 1 DIKY Al MUZE STAT PRAKTICKY

HACKTIVISMUS NEBYVALE ROSTE, ALE VLADY

ZATIM NEMAJi UCINNE ZBRANE, KTERYMI BY ODRAZILY
KAZDY KYBERUTOK, RiKA ZAKLADATEL A CEO
MEZINARODNi KYBERBEZPECNOSTNI SPOLEGNOSTI
CHECK POINT GIL SHWED.

6 WWW.LUPA.CZ



BEZPECNOST

WWW.LUPA.CZ 7



BEZPECNOST

ak dnes vypada prostfedi

kyberbezpecnostnich hrozeb,

jak se vyviji a které hrozby

jsou podle vas nejvétsi?

Jsme svédky stale sofistikova-

néjsich tokd ransomwaru.
Kromé $ifrovani dat Gto¢nici vyhrozu-
ji i zvefejnénim ukradenych citlivych
informaci. A vykupné se pak muze
pohybovat aZ v desitkdch milionti
dolarti. Mnoho hackerskych skupin
navic spolupracuje, pficemz v kaz-
dé fazi se pouziva jiny skodlivy kod
a ransomware je az na konci infek¢éni-
ho fetézce. Naptiklad nemocnice jsou
v posledni dobé velmi Castym cilem.
Zajimavé ale je, Ze dlouhodobé nej-
véts§imu poctu kybernetickych atoka
Celi sektor vzdélavani a vyzkumu.
MnoZstvi citlivych dat a relativné
slabé zabezpeceni jsou pro kyberzlo-
¢ince velkym ldkadlem.

8 WWW.LUPA.CZ

Hackefi také vyuzivaji kazdou pti-
leZitost od velkych udalosti, jako jsou
olympijské hry, aZ po nejraznéjsi spe-
cialni dny, jako je napfiklad Valen-
tyn. A nékdy je snadné témto trikim
podlehnout, navic pocet lidi, ktefi se
k podobnym udalostem vazou, vZdy
prinese néjaké mnozstvi obéti. Ohro-
Zena jsou ale i zafizeni, jeZ jsme si dfi-
ve jako cil ttokd nedokazali predstavit
a kterda mohou byt hacknuta a vyuzi-
tak prolomeni do podnikové sité,
jako jsou zarovky, 1ékatské pristroje,
kamery a dals$i zafizeni internetu véci.
Proto klademe velky dliraz na zabez-
peceni IoT.

Navic, zejména v souvislosti s val-
kou, jako je ta, ktera je ted na Ukrajiné,
anabozenskymi konflikty, jsme svéd-
ky nebyvalého nariistu hacktivismu.
Do valky se nyni mtiZe v kyberprosto-
ru zapojit prakticky kdokoli. Ceska re-

publika zaZzila naptiklad hacktivis-
tické atoky béhem prezidentskych
voleb nebo pokusy o zahlceni
webovych stranek a sluzeb ceskych
bank a dal$ich organizaci, novou
masivni vinu Gtoki na pfevazné vlad-
ni organizace v Cesku registrujeme
ivtéchto dnech.

A mezi vyznamna rizika a vyzvy
je potfeba pocitat i nedostatek odbor-
nikd na kybernetickou bezpe¢nost.
Pocet kybernetickych ttokd roste,
ale celosvétové je obrovsky nedosta-
tek bezpec¢nostnich expertt. V Check
Pointu klademe diiraz na vzdélava-
ni a nabizime rizné kurzy a Skole-
ni. Spolupracujeme také se $kolami,
v Ceské republice napiiklad s Men-
delovou univerzitou v Brné, abychom
studenty vyskolili v oblasti kyberne-
tické bezpec¢nosti. Nabizime mnoho
vzdélavacich programt a vyuzivame



i interaktivni herni prvky, abychom
informacni bezpecnost vyucovali
zabavnou formou.

Jak kyberbezpecnost ovlivnilo
masové rozsifeni velkych jazyko-
vych modelti a generativni AI?

Al technologie se neustale vyvijeji

a postupné meéni nas kazdodenni
zivot. Oblast kybernetické bezpec¢nos-
ti neni vyjimkou, a to jak v dobrém,
tak i ve zlém. KyberzloCincem se dnes
muze stat prakticky kdokoli. Mize

za to narust kyberzlo¢inu jako sluzby,
takze si kdokoli muze za par dolar
koupit malware, pronajmout botnet
nebo koupit cilené Gtoky véetné zakaz-
nické podpory. Situaci ale zhorSuje
pravé i vzestup riznych Al technolo-
gii. Ackoli se tviirci téchto sluzeb snazi
rychle reagovat a zlepSovat bezpec-
nostni mechanismy, opakované jsme
ukazali, Ze ChatGPT a Google Bard lze
zneuZit k vytvareni kybernetickych
hrozeb. I amaté¥i bez technickych

R |
Al technologie

vyznamné pomahaji
zlepsit automatickou
prevenci hrozeb,
identifikovat podezrelé
chovani apod.

znalosti mohou vytvofit malware,
phishing, nebo dokonce zakladni ran-
somwarovy kod.

Moderni technologie také usnad-
nuji rychlé vytvareni jazykovych
mutaci, lokdlnich podvodi a cileného
skodlivého obsahu. Dfive byly grama-
tické chyby nebo nelokalizovany obsah
varovnym znamenim, dnes zabere
vytvoteni verze uspé$ného a duvéry-
hodného podvodu v lokalnim jazyce
bez chyb jen chvilku.

BEZPECNOST

S rozvojem Al sluZeb jsme také
svédky prudkého narlistu deepfake
podvodu, hlasového phishingu a fake
news. Hodné se mluvi naptiklad o Gto-
cich na volebni systémy, ale to je spiSe
mytus; mnohem véts§im problémem
pro demokracii jsou pokusy ovlivnit
volby a vefejné minéni manipulaci
s lidmi pomoci obrovského mnozstvi
manipulativniho obsahu a fake news
vytvofenych s pomoci Al

Vyuziti umélé inteligence hackery
a kyberzlo¢inem zatim nastésti neni
tak rozsitené jako vyuziti Al k ochra-
né a vylepSeni bezpe¢nostnich feSeni.
Al technologie vyznamné pomahaji
zlepsit automatickou prevenci hrozeb,
identifikovat podeztelé chovani apod.
Napftiklad nas ThreatCloud AI denné
provéri tfi miliardy webovych stranek
a soubort a k identifikaci a blokovani
i dosud neznamych hrozeb pouziva-
me vice nez 40 Al a machine learning
technologii, coZ je vice neZ 50 % vSech
nasich engind.

Co si myslite, Ze bude dal$im ,,velkym
trendem“ v oblasti kybernetické
bezpecnosti? Bude souviset s umélou
inteligenci?
V soucasné dobé celime paté genera-
ci kybernetickych hrozeb, které jsou
globalni, kombinuji rizné metody
a itoci v celosvétovém méfitku. Navic
jde o polymorfni hrozby, které mohou
ménit svou strukturu, a maskovat se
tak pred béZnymi bezpe¢nostnimi
produkty.

Désivé jsou zejména megaito-
ky ransomwaru, jako byly WannaCry
a NotPetya. Také v dusledku riznych
Unikt a kradezi dat se velmi vykonné
hackerské nastroje vyvinuté vlad-
nimi agenturami dostavaji do rukou
i mensSich skupin a jednotlivct. Tako-
vé Gtoky pak mohou mit pro mno-
ho organizaci nedozirné nasledky.
Kybernetickou bezpecnost si proto

WWW.LUPA.CZ 9
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dnes bez umélé inteligence prakticky
nelze predstavit.

Dalsim klicovym problémem je
konsolidace, protoZe existuje mno-
ho produktii, které se zabyvaji pouze
jednim aspektem bezpec¢nosti, ale
nespolupracuji spolu. To je obrov-
ska chyba. Mnoho produkt{ se muize
vzajemné duplikovat, zplisobovat zby-
tecny zmatek v komunikaci a vytva-
fet faleSna upozornéni. Studie, kterou
jsme uskutecnili s tymem Dimensional
Research, ukazala, Ze témér polovi-
na vSech organizaci pouziva od Sesti
po Ctyficet bezpecnostnich produkt,
a prakticky vSechny, bylo jich 98 %,
spravuji své bezpecnostni produkty
pomoci nékolika konzoli. To vytvari
fadu slepych a potencialné zneuZitel -
nych mist. Konsolidovana architektura
zvySuje zabezpeceni a Setfi rozpocty.

Zarover je tfeba klast dliraz
na prevenci. Mnoho bezpecnostnich
feSeni se zaméfuje na detekci itoku
a hrozeb a jejich nasledné zneskod-
néni. S timto pfistupem vsak budou
utoc¢nici vZdy o krok napied. Zasta-
veni probihajiciho Gtoku pouze uhasi
pozar, ktery jiz ddvno pusobi obrov-
ské $kody, a odstranéni nasledkd bude
velmi nakladné. Jakmile dojde k iniku
dat, uZ to nelze vratit zpét, reputace
je poskozena a sebelepsi pojisténi to
nespravi.

Dal$im z velkych témat bude
zabezpeceni cloudu. To je nyni
na prudkém vzestupu a stava se klico-
vym tématem mnoha novych projekt,
pfi¢emz jeho vyznam nadale poroste.
Z nasich tdajt totiZ vyplyva, Ze 35 %
organizaci ma vice nez 50 % svych
pracovnich dat v cloudu. Stru¢né fece-
no, vSe musi byt zabezpeceno.

Zminil jste valku na Ukrajiné, ktera
se samoziejmé vede také v kyber-
prostoru. Jsou podle vas vlady

na kybernetické valky pfipravené?

10 www.Lura.cz
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lzraelsky programator, podnikatel a nadsenec
do novych technologii. V roce 1993 zalofil
spolu s kolegy spolecnost Check Point Soft-
ware Technologies, ktera dnes patfi k uzna-
vanym bezpecnostnim firmam po celém
svété. Je autorem tzv. stavového firewallu.
Podle ¢asopisu Forbes byl v roce 2023

na 878. misté celosvétového Zebfitku miliar-
dard. V roce 2005 byl v internetovém hlaso-
vani zvolen 69. nejvétsim lzraelcem vSech
dob. Pied péti roky byl izraelskou viddou
jako pruni ocenén za prinos ke kybernetické
bezpecnosti a ekonomice zemé.

A jsou nékteré zemé pfipravené lépe
a nékteré hiife?

Kybernetické valky neznaji hranic.

Na vladni Grovni zatim neexistuji
u¢inné mechanismy, jak ispésné odra-
zit kazdy kyberneticky utok. Také je
potfteba fict, Ze pouhé zastaveni probi-
hajiciho Gtoku jako dostate¢na ochrana
nestaci. VIadam se dafi tispésné budo-
vat pfedevsim informacni sit. Co zatim
kriticky chybi, je aktivni ¢ast obrany.
KdyZ mate tradi¢ni armadu, mate

k dispozici fadu nastroju, jak odrazit
probihajici itok a rozprasit itocnou
jednotku nepfitele. V kybernetické val-
ce jsou ale v tomto ohledu vlady Casto

bezzubé a nemaji zadné kybernetic-

ké letectvo, délostrelectvo nebo jinou
aktivni jednotku, kterou by mohly
proti nepfiteli vyslat. Pfi kybernetic-
kém ttoku musite byt v idedlnim p¥i-
padé schopni reagovat béhem nékolika
sekund, ale realita je takova, Ze nékteré
reakce jsou v fadu hodin, nékdy i dni.
Pak se jen snazite minimalizovat $ko-
dy. Detekce nestaci, detekcni strategie
je mrtva. Existuje jen jeden spravny
pristup, a tim je prevence s nejlepsimi
dostupnymi nastroji.

Oproti tomu vidime aktivity
narodnich nebo statem sponzorova-
nych hackerskych skupin. Odhalili
jsme nékolik zavaznych Spionaznich
kampani. Naptiklad asijska hacker-
ska skupina se zaméfila na evropska
ministerstva zahranici, velvyslanectvi
avladni subjekty spojené se zahrani¢-
ni a domaci politikou. Cilem kampané
SmugX bylo ziskat citlivé zahranic-
népolitické informace, pficemz mezi
obétmi byly i Ceskd republika a Slo-
vensko. Mezi tfi nejcastéji napadana
odvétvi navic patfi vladni a vojenské
spole¢nosti. Opatfeni, zakony a pred-
pisy v oblasti kybernetické bezpecnos-
ti se zlepsuji, ale je to nikdy nekonci-
ci prace. Neni snadné fict, kdo je 1épe
a kdo hiife pfipraven, ale usilovné
pracujeme na tom, abychom pomohli
vladam po celém svété byt pripraveni
nejnovéjsi kyberneticka rizika tspésné
eliminovat.

Co museji organizace a uZivatelé
udélat pro ochranu pied kyberne-
tickymi hrozbami v dobé valky?

Je potfeba odlisny p¥istup, nebo

v oblasti kybernetické bezpec¢nosti
neni velky rozdil?

Spousta hrozeb se pouziva plosné,
takZe nezalezi na tom, jestli jste

ve vale¢né zoné, nebo ne. Stale bude-
te Celit v drtivé vétsiné podobnym
hrozbam. Témata se vS§ak mohou lisit.



My véfime v prevenci, ktera je postavena
na trech principech: komplexnost, konsolidace
a spoluprace. Kazdy si zaslouzi to nejlepsi

zahezpeceni.

Napftiklad diky Al technologiim je
snadné vytvofit rizné mutace, které
zohlednuji vale¢nou tematiku a lakaji
na informace o konfliktu.

Jiné je to samozfejmé v pripadé
kritické infrastruktury, jako jsou
elektrarny, nemocnice, plynovody,
upravny vody, distributofi ropy
a plynu a podniky dulezité pro chod
spolecnosti. Ty mohou celit mnohem
sofistikovanéj$im cilenym titokim.

Ale i v dobé miru Celi tyto organizace
napfiklad pokrocilym ransomwarovym
utokum, takZe zabezpeceni by mélo
byt prioritou bez ohledu na okolnosti.
Piesto jsme svédky toho, Ze kyber-
zlocinci peclivé zvazuji, kdy a jak za-
utocCi, aby maximalizovali ispésnost.
Naptiklad zimni obdobi, svatky, nebo
dokonce vikendy zvysuji riziko kyber-
netickych Gtokd na energetické spo-
le¢nosti nebo kritickou infrastrukturu.

BEZPECNOST

Nektefi kyberbezpecnostni doda-
vatelé tvrdi, Ze ke kybernetickym Gto-
kum dojde bez ohledu na to, jak
robustni je vase zabezpeceni. My vSak
vérime v prevenci, ktera je postave-
na na tfech principech: komplexnost,
konsolidace a spoluprace. Kazdy si
zaslouZi to nejlepsi zabezpeceni.

Check Point letos slavi tficet let

od svého zaloZeni. MiZete z vaSe-

ho pohledu strucné shrnout, jak se
zménil trh kybernetické bezpec-
nosti od roku 1993 do soucasnosti?
0d Firewallu-1 k nejnovéjsim kom-
plexnim bezpecnostnim technolo-
giim?

Péknd, ale velmi sloZitad otazka, o které
bychom mohli mluvit hodiny. Lidé si

museji uvédomit, Ze pojem hacker se

www.Lupa.cz 11
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v pribéhu ¢asu zménil. Na pocatku
internetu existovala jakasi romantic-
ka predstava hackera, ktery porusu-
je pravidla, posouva hranice, testuje
limity, objevuje nové véci a ¢asto jen
dokazuje, co je technicky mozné, aniz
k tomu ma néjaké negativni motivy.
Nyni je lep$im pojmem nez hacker
kyberzlocinec. Vidime organizované
skupiny s velmi vysokymi rozpocty,
vidime politicky motivované tGtoky
a témeér za vsim stoji penize.

Pred tficeti lety byl web jesté
v plenkach, prvni prohliZec byl pfed-
staven v roce 1993 a jen malé procento
organizaci mélo o existenci interne-
tu, natoz o potencidlnich bezpe¢nost-
nich rizicich, viibec tuseni.

Check Point vznikl pfed tticeti
lety a v roce 1994 jsme predstavili prv-
ni komer¢ni firewall na svété, ktery
umoznil organizacim oddélit sité a da-
tovou komunikaci od internetu a chra-

12 WWW.LUPA.CZ

nit se pfed nejriiznéj$imi on-line
riziky. Byla to vzrusSujici doba, ktera
vedla ke zrodu kybernetické bezpec-
nosti jako odvétvi. Od roku 2018 jsme
na cesté transformace ze spole¢nosti
vyrabéjici firewally na firmu, ktera
poskytuje komplexni zabezpeceni —
od koncovych zafizeni ptes sité az
po cloud. Nase transformace na plat-
formovou spole¢nost zacala akvizici
Dome9 a uvedenim produktové fady
CloudGuard, ktera poskytuje cloudové
zabezpeceni. Diky dal$im akvizicim
avlastnim inovacim jsme mohli vytvo-
tit komplexni portfolio bezpecnostnich
produktt. Transformace Check Pointu
ovSem neni zaméfena jen na produk-
ty. Pfed nékolika lety bylo vedeni spo-
le¢nosti jasné, Ze musi také transfor-
movat systém uvadéni produktd na trh.
Dostali jsme se z doby jednodu-
chych virti zamé¥enych na jeden poci-
tac ke sloZitym a obtizné identifiko-

vatelnym vicevrstvym hrozbam, které
Uto¢i na riizné cile soucasné, aby zpl-
sobily co nejvétsi Skody. Organizace
po celém svété Celi kybernetickym
hrozbam paté generace (masové mul-
tivektorové hrozby). Ni¢ivymi ptiklady
jsou megautoky ransomwaru Wanna-
Cry, ktery zasdhl 300 000 pocitach

ve 150 zemich, nebo NotPetya, jenZ
zpusobil $kodu pfesahujici 300 milio-
nt dolar(. Ale i pfes obrovsky narlst
hrozeb se vétSina firem stéle chrani
pouze proti hrozbam tfeti generace.
Klicové je zménit strategii a zamé¥it
se na prevenci, nejen na detekci.

A vse je nutné zabezpecit tou nejlepsi
ochranou. Proto je nam cti, Ze Check
Point ziskal v testech Miercom Fire-
wall Benchmark prvni misto s 99,7%
mirou blokovani malwaru, nejbliz-

$i konkurent mél aspésnost pouze
72,7 %. Ja tvrdim, Ze byt druhy nejlep-
$ineni dost dobré. Pokud nechcete



byt obéti kyberzloc¢inu, musite pouZi-
vat to nejlepsi zabezpeceni.
Kyberzloc¢inci plosné skenuji sité,
aby nasli slaba mista, a soucasny
neustale se ménici malware miZe pro-
niknout a $ifit se prakticky v jakékoli
Casti IT infrastruktury vcetné lokal-
nich siti, cloudovych prosttedi, vzda-
lenych kancelafi, mobilnich zafizeni ¢i
libovolnych jinych vstupnich bod.
Dal$i vyznamnou zménou je pre-
meéna samotného prostfedi. Pfed tfi-
ceti lety nebylo tolik cili. Dnes Zijeme
ve spolecnosti, kde je vSe pfipojeno
k internetu, kde jsou uloZeny nejriz-
néjsi kritické daje, jako jsou nase
osobni, finan¢ni nebo zdravotni infor-
mace. To vytvorilo dokonalou boufi:
stale sofistikovanéjsi itoky s exponen-
cidlnim narlistem potencidlnich cild.
Organizace museji prejit od jednot-
livych vzajemné nepropojenych feseni
ke konsolidované infrastruktufe, ktera
poskytuje prevenci hrozeb v realném
Case napfic celou IT infrastrukturou
a disponuje centralizovanou spravou.
VSe zacalo pred tficeti lety a jsme
hrdi, Ze stale poskytujeme nejlepsi ky-
bernetickou bezpecnost na Zemi a nyni

ive vesmiru, kde jsme zabezpecili ves-

mirnou misi Rakia a vytvofili pro ni
specialni fidici mistnost.

Podivali jsme se tficet let zpét, jak
podle vas bude vypadat bezpec¢nostni
prostiedi za tficet let?

Bylo by hezké vidét tak daleko, ale
predchozi vyvoj ukazal, Ze oblast

Budeme chranit celé organizace a jejich

BEZPECNOST

Jaka je tedy vize pro pristich tficet
let? Budeme chranit celé organizace
a jejich aktiva, od mobilnich telefo-
ni pfes koncové body, cloud, sité az
po prakticky libovolny ekosystém.
Zamétujeme se na budovani systému
pro spolupraci. Pokud nékde zabra-
nime Gtoku, dokaZeme ho okamzité

aktiva od mobilnich telefonii pres koncové
hody, cloud, sité az po prakticky lihovolny

ekosystém.

technologii se méni tak zavratnym
tempem, Ze je tézké predvidat na né-
kolik let dopfedu, natoZ na tficet

let. Navic bezpecnost jde ruku v ruce
s technologiemi, a bude tedy zaviset
na vyvoji sluZeb, hardwaru, softwaru
a celkového pristupu do digitalni-
ho svéta. Vezméme si priklad meta-
verzum, které slibovalo okamzitou
revoluci, ale nakonec se nestalo tak
Zhavym trendem, jak se ocekavalo.
Misto toho se obrovskym tempem
rozviji uméla inteligence.

zastavit vSude po celém svété. Diky
ThreatCloudu mame jedine¢nou
schopnost najit infikovany soubor

a okamzité upozornit v§echny ostatni
systémy, aby zabranily jeho Sifeni, at
uZ jde o jednu pobocku nebo nadna-
rodni spolecnost. Zasadnim tématem
bude spoluprace.

Je dllezité si uvédomit, Ze vSechny
typy kybernetickych ttokt jsou nebez-
pecné bez ohledu na jejich povahu.

V soucasné dobé se setkavame s novy-
mi prvky, jako je uméla inteligence,
které maji zasadni dopad na vSechna
odvétvi véetné kybernetické bezpec-
nosti. Nelze vSak Fici, Ze hrozby, které
pecné — nékdy je opak pravdou. Jsme
svédky toho, Ze se do kritickych infra-
struktur, které v mnoha pfipadech
stale vyuZivaji starsi zatizeni, vraceji
utoky staré mnoho let. Proto je nutné
divat se nejen na nejnové;jsi techno-
logie a postupy, ale nezapominat ani
na starsi hrozby.

Rozhovor s Gilem Shwedem mél ptivodné
probéhnout on-line, kviili aktudIni
situaci v Izraeli ale odpovédél na otdzky
e-mailem.

REDAKCE LUPA.CZ [ ]
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Al START-UPY

CESKE Al START-UPY,
KTERE STOJI ZATO
SLEDOVAT

KONTROLA PROCESU V ENERGETICE, ANALYZA FIREMNiCH PROBLEMU NEBO
HLASOVA UMELA INTELIGENCE. NA GEM PRACUJi TUZEMSKE Al START-UPY?

14 www.Lupra.cz



médiich obcas probleskne zpréava, %e Ceska republi-

ka zaostava ve vyuzivani umélé inteligence. Neni to

aZ tak pravda. V Cesku plisobi fada start-upi, které

na umélé inteligenci zalozily svoje fungovani. Vybrali
jsme z nich osm, jeZ stoji za to sledovat.

BEHAVIORS

https://resistant.ai

Resistant Al

Martin Rehdk se s Michalem Péchouckem v minulosti
podilel na jednom z prvnich ¢eskych startupovych exi-

tQ, ktery byl navic postaveny na spin-offu z univerzitniho
prosttedi. Jejich firmu Cognitive Security koupil americky
sitafsky obr Cisco, jenz z Ceského softwaru udélal sou-
Cast své nabidky pro vyuziti Al v kybernetické bezpe¢nosti
na sitové trovni. Rehdk s Péchouckem byli napted, kdyz
vidéli, Ze detekce anomalii skrze Al bude v tomto oboru
dilezita.

Zatimco Péchoucek se stal technickym feditelem kyber-
bezpecnostni firmy Gen (Avast), Rehdk se spole¢né s néko-
lika dalsimi kolegy vrhl do dal$iho start-upu. KdyZ to hodné
zjednodus$ime, Resistant Al vytvari hodnou umélou inteli-
genci bojujici proti Gtocicim umélym inteligencim. Software
se zaméfuje zejména na financni sektor, kde se podvody
za vyuZziti Al stéle vice rozsifuji.

, Velka ¢ast rozhodnuti umélé inteligence, ackoliv je
bezpetna v primérném piipadé, se neumi G¢inné branit
cilené manipulaci. To je pfesné ten problém, ktery fesime.
Vénujeme se ochrané algoritmu pfed nékym, kdo se je
snazi zmanipulovat, aby néjak zvratil jejich rozhodnuti, “
nastinil Rehak.

Start-up patii mezi ty nejlépe zainvestované v Cesku
a od roku 2019 posbiral zhruba 600 miliont korun. Mezi
investory jsou i Index Ventures nebo Google.

Al START-UPY

Rossum

Technologie Rossum je dalsi spin-off z tuzemského uni-
verzitniho prostfedi, konkrétné z CVUT. Petr Baudi§, Tomas
Tunys a Tomas Gogar vytvorili umélou inteligenci schop-
nou na zakladé neuronovych siti ¢ist data z faktur a dalsich
dokumentu a pak je digitalizovat. Je to feSeni konkrétniho
otravného problému, ktery se ve firmach a organizacich
Casto vyskytuje.

Ceské trio na rozvoj této myslenky vybralo 109 milion#i
dolari, asi 2,5 miliardy korun. Penize poslaly fondy Miton,
LocalGlobe nebo General Catalyst. Potencial této technolo-
gie je znacny, mimo jiné totiz mifi do bohatého enterprise
prostiedi.

Rossum nedavno ziskal statut certifikovaného partne-
ra spole¢nosti SAP. Cesky software je tak pfimo integrovan
do vSudypfitomného SAP, coZ mu zfejmé vyrazné pomiize
v prodejich. Ze svého oboru jde o prvniho takto certifikova-
ného hrace. ,,Obrovska ¢ast nasi cilové skupiny pouziva SAP,
takze je to pro nas zasadni. I doted spousta na$ich zakaz-
nikl pouZzivala Rossum se SAP. Soucasné propojeni stavi
na vSech zkuSenostech, které jsme uZ nabrali. Kromé toho,
Ze jde o lepsi technické feSent, urcité oficialni certifikace

usnadni Rossumu cestu skrze IT oddéleni mnoha budoucich
zakaznikl,“ popsal Baudi$ s tim, Ze podobné integrace chce
Rossum udélat i s dalSimi hraci v enterprise IT.

Trustad by globial bisinetbes 1o SUpHoTt
all their document processing needs. 400
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https://www.rossum.ai

Filuta Al

Filuta asi ptil roku po zaloZeni ziskal nejvétsi pre-seed
investici v historii ¢eskych start-upt. N1, Czech Founders,
Microsoft, Horizon Europe a SPM Invest Marka Spanéla

a Slavomira Pavlicka z Bohemia Interactive do néj poslaly

www.LurAa.cz 15
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56 miliont korun. Po par mésicich je dorovnal dal$i ¢esky
start-up, E2B.

Investory mimo jiné zaujala historie dvou zakladate-

10. Filip Dvorak ziskal dva doktoraty na matfyzu, zkoumal
a vyucoval na univerzité v Torontu a nasledné jako prvni
Cech nastoupil jako hlavni védecky pracovnik do Palo Alto
Research Center (PARC) v Kalifornii. Vénoval se tam vyzku-
mu optimalizace dopravni infrastruktury v Los Angeles
nebo vyzkumnym projektim pod vladni agenturou DARPA.
Dvorak také pracoval pro Microsoft a Google. Jeho kolega
Martin Dousek se v Microsoftu podilel na vyvoji back-endu
pro Teams a Dynamics 365.

Filutu je mozZzné ,nakrmit* firemnimi daty, na zakla-
dé Cehoz se uskute¢ni analyza a vznikne sluzba, kterd ma
dlouhodobé a autonomné navrhovat feseni libovolnych
firemnich problému.

,Nase technologie dramaticky zrychluje navrh feSeni
inteligentni automatizace, tedy kombinace z primyslu zna-
mé automatizace a umélé inteligence. Navic je Siroce apli-
kovatelna na celou fadu odvétvi a v podstaté dokaze vytesit
jakykoliv problém, pro ktery existuji data,“ nastinil Dvorak.

Podle jeho slov je Filuta nova generace Composite Al,
pomoci niz je mozné ,,dosdhnout az desetkrat nizsich
nakladu a desetkrat vy$$i rychlosti nez v pfipadé ru¢niho
vyvoje feSeni na miru“. Composite Al zjednodusené zname-
na kombinaci nékolika odli$nych technik v Al, jako jsou NLP,
machine learning, deep learning, computer vision a dalsi.

The MAMA Al

V kancelafich stfedoevropské centraly americké spolecnosti
IBM v Praze na Chodové dlouha l1éta probihala ¢ast vyvoje
umélé inteligence Watson. IBM s ni méla velké plany, jeji
projekt Watson v nékterych ohledech pfedbéhl dobu, do toho

FII.UTA"F

ot iamal it Companite Artificial

We democratize
Intelligent Automation

https://filuta.ai
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ale prisly generativni modely typu ChatGPT a IBM cast svych
¢innosti pfevedla na noveé vzniklou firmu Kyndryl. Byt se
Watson nadale rozviji, nékteré aktivity byly utlumeny.

Zmeéna strategie dopadla i na ¢esky tym, ktery Watsona
ucil pracovat s jazykem. Prazsky vyvoj byl zruSen a IBM tyto
aktivity zacala centralizovat v USA. Cést zdejsiho tymu se
osamostatnila a zaloZila start-up The MAMA Al, ktery vyviji
hlasovou umélou inteligenci pracujici se syntézou a podob-
né. Ultimatnim cilem mazZe byt tfeba to, Ze si ¢lovék bude
moci pfirozené povidat se stroji pomoci hlasu.

Ukazkou je projekt The MAMA Al ze spole¢nosti Seznam.
cz. Rozhlasova stanice Expres FM, kterou Seznam provo-

== i m— e e

https://themama.ai



zuje, do svého zivého vysilani zaclenila umélou inteligenci

vytvoreny hlas moderatorky pojmenované Hacsiko. SlySet
ho I1ze béhem no¢niho vysilani. Uméla inteligence imituje

hlas skute¢né moderatorky Bary Hacsi. Botovi sta¢i pouze
pripravit texty, které ma odfikat.

Mycroft Mind

Mycroft Mind je mlada firma, ktera se nedavno stala sou-
Casti Ceské technologické skupiny TTC. Start-up z Brna se
zabyva vyuzitim umélé inteligence v energetice. Umoziuje
napftiklad vizualizaci pfenosovych souprav véetné vysvet-

S

ke, ML
& QBT

What our mind focuses on
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https://www.mycroftmind.com
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leni toho, co se v takovych sitich déje. Dokaze monitorovat
avyhodnocovat data a hodi se pro nasazeni v ramci inter-
netu véci, ktery je v energetice ¢im dal béznéjsi.

Brnénsky univerzitni spin-off pracuje i na modelech
umélé inteligence, jezZ maji byt integrovany do ¢ipt ¢i dal-
$iho hardwaru. Diky tomu bude mozné napiiklad v méfa-
cich elekttiny predikovat spotfebu a cenu. Evropska komi-
se tento projekt vybrala mezi nejlep$i na kontinentu, které
je mozné podpofit financovanim v ramci projektu IPCEI
Microelectronics. Stat si na tyto projekty takzvaného spo-
le¢ného evropského zdjmu chce ptijcit 1,1 miliardy z Bru-
selu.

Inference Technologies

KdyZ pfed par mésici vyrazila na Tchaj-wan Ceska dele-
gace zastupcd statu, univerzit a polovodic¢ovych firem, byl
mezi nimi i esky start-up Inference Technologies. Ten byl
mohl byt jednim z téch, ktery zaujme naro¢né tchajwanské
partnery z oblasti ¢ipQ. Ostrovni zemé vladne trhu se zakaz-
kovou vyrobou pokrocilych ¢ipa, zejména diky spole¢nosti
TSMC. Na to je napojeny obrovsky ekosystém dodavatelt
a partnerd — od sluZeb designu pfes dodavatele vyrobnich
stroji aZ po producenty chemikalii.

Ceské firmy Thermo Fisher Scientific a Tescan takto
napftiklad dodavaji elektronové mikroskopy pouzivané
pro vyvoj ¢ipt a naslednou kontrolu kvality ve vyrobé. Pfe-
rovska Meopta zase dodava optiku firmam ASML ¢i Applied
Materials produkujicim vysoce sofistikované stroje na vyro-
bu ¢ipt. Polovodicové tovarny na Tchaj-wanu jsou jich
plné.

Inference Technologies tvofi dalsi ¢ast vyroby. Firma
vyviji software postaveny na umélé inteligenci, schopny
zajistovat takzvanou prediktivni vyrobu. Dokaze tak zlepSo-

Al powered
semiconductor
manufacturing
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https://www.inferencetech.com
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vat kvalitu produkce, sniZovat jeji cenu a zdokonalovat
vyuziti wafert, tedy kfemikovych desek, na které se ,,vypa-
luji“ samotné obvody.

Superface

Start-up Superface ma ambiciézni misi, na kterou zatim

od investort posbiral asi sto miliont korun. Firma chce
automatizovat to, jak si mezi sebou ,,povidaji“ pocitacové
programy a systémy, hodla tedy automatizovat komunikaci
mezi aplika¢nimi rozhranimi (API).

API rozhrani je velmi mnoho a pro firmy je finan¢né
i Casové naro¢né udrZovat napojeni jejich aplikaci na fadu
externich sluzeb. Superface chce tuto komunikaci udé-
lat bez toho, aniz se budou muset fesit nové verze, zmény
ve fungovani API a tak dale.

,,V Superface chceme zménit zplisob, jakym se pomo-
ci API propojuje byznys v digitalnim svété. Tvofime vrstvu
nad API, pomoci které v§e automatizujeme — API se tak
stane minulosti. Nasi vizi je vytvofit digitalni trzisté pro Al,
jez podle stanovenych parametrt konkrétni sluzbu vybere,
propoji a v pfipadé vypadku automaticky vymeéni za jiného
vhodného poskytovatele, vysvétlil spoluzakladatel a tech-
nicky $éf projektu Zdenék Némec. Ten ma s API znacné
zkuSenosti, plisobil v ¢eském start-upu Apiary, ktery kou-
pil Oracle.

Superface také hodla vytvorit nejvétsi katalog vefejnych
API, mluvi o pojmu ,,Google od APIs“. Celé to urcité je téma.
Nejvétsi cloud svéta Amazon Web Services naptiklad spustil
sluzbu AWS Data Exchange for APIs, ktera déla néco podob-
ného jako Cesi, ale zatim ¢isté v rdmci AWS.

Let Al connect the
APIs for you!

How it works

/5 superface
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https://superface.ai
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A co to mé spole¢ného s AI? Superface pouZziva prvky
umélé inteligence. Ale hlavné dnes$ni svét je postaveny
na API a také systémy umeélé inteligence pro své fungovani
tato propojeni pozaduji. Superface se tak muZe stat takovym
systémem pro propojovani synapsi.

E2B

Mlady start-up E2B nedavno dorovnal ¢esky rekord
ve vys$i investice ve fazi pre-seed, kdyZ podobné jako Filu-
ta Al obdrzel 2,5 milionu dolart. E2B vychazi z moZnosti,
které nabizeji nové LLM modely typu ChatGPT. Na nich si
vyvojari stavéji takzvané Al agenty, které pomahaji s kde-
¢im. Mohou tvofit softwarovy kod, pomahat s hledanim
informaci, navrhovat design a tak dale. Je to takovy novy
typ aplikaci.
E2B pro tyto Al agenty vytvati cloudovou platformu,
kde je mozné je nechat béZet. Neni tak nutné se starat
o infrastrukturu a do své aplikace staci vlozit kratky kod.
Dnes jsou Al agenty ¢asto oznacovany za budoucnost
v ramci softwarového vyvoje. Mluvi se o nich jako o novych
Clenech tymu nebo pevné soucasti celého technologického
stacku. Jako vZdy, kdyZ se objevi nova zlata horecka, vzni-
ké fada firem, ktera chce v§em téZafiim poskytnout krum-
pace a lopaty. Pravé sem E2B mifi. To, jak velké to skutecné
mize byt, uvidime po opadnuti hype a redlném zaclenéni
do byznysu.

JAN SEDLAK

Autor je kmenovym reportérem serveru Lupa.cz. O technologiich piSe také
do zahraniénich médi. [ ]

Cloud for Al Agents & Al Apps
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ADVERTORIAL

Elektronicke podepisovani pomiize
ceskemu pracovnimu trhu

COVIDOVA PANDEMIE ZNAGNE URYCHLILA DIGITALIZACI NA PRACOVISTICH. PRAVNi NORMY V CESKE
REPUBLICE PRESTO UPREDNOSTNOVALY PAPiROVOU FORMU TREBA | PRO SJEDNAVANi BEINYCH PRACOVNICH
SMLUV. AKTUALNi NOVELA ZAKONiKU PRACE, KTERA ZJEDNODUSUJE ELEKTRONICKE PODEPISOVANI RADY
PRACOVNEPRAVNICH DOKUMENTU, ZNAMENA ZASADNi POSUN VPRED.

ova pravni Uprava otevira vel-
kou prilezitost vétSinu pracov-
népravnich dokumentt pode-
pisovat elektronicky. Zaroven
zuzuje okruh pisemnosti, které je
inadale nutné dorucovat v rezimu
zakoniku prace. Sem spadaji jedno-
stranna pravni jednani sméfujici
k ukonceni pracovniho poméru ¢i
mzdové a platové vymeéry, a to prede-
v8§im z dGvodu ochrany zaméstnance.

Konec papirovani

Diky této novele se digitalizace zacne
rychle prosazovat i v oblasti pracovné-
pravnich vztah{i. Vyznamné se totiZ
roz$ifuje okruh dokumentd, pro néz
staci prosty elektronicky podpis jak

na strané zaméstnavatele, tak na stra-
né zameéstnance. Jde o dokumenty
zachycujici dvoustranné pravni jedna-
ni, jakymi jsou napt. pracovni smlouvy
nebo dohody (DPP, DPC) véetné ve§-
kerych dodatkt a zmén, dohody o vysi
mzdy, dohody o ukonceni pracovniho
poméru, o praci na dalku, o srazkach
ze mzdy a podobné.

,,Z hlediska dostate¢né priikaznosti
pfi pfipadném soudnim sporu dopo-
rucujeme vyssi formu elektronického
podpisu, napfiklad zaruceny elektro-
nicky podpis vytvofeny pomoci sluzby
Bank iD SIGN,“ fika Jan TomiSek
z advokatni kancelafe Rowan Legal.

ZaruCeny elektronicky podpis
Bank iD SIGN je jednoznacné spojen
s podepisujici osobou a poskytuje
vysokou miru pravni jistoty, Ze doku-
ment nebyl po podepsani zménén.
Marek Ruzicka, vykonny feditel spo-

BANK iD SIGN

le¢nosti Bankovni identita, dodava:
,,Nastal ¢as ucinit elektronicky podpis
novou normou v HR dokumentaci.
Bankovni identita zpfistupriuje elek-
tronicky podpis s pravni jistotou
doslova kazdému.“ [

Zaruéeny elektronicky podpis Bank iD SIGN umoZiiuje platné podepisovat vSechny soukromopravni
dokumenty, pro které zakon nevyzaduje poutiti kvalifikovaného nebo uznavaného elektronického
podpisu. Na rozdil od prostého podpisu vyrazné zvySuje pravni jistotu podepisujicich.

o Jednoznaéné identifikuje podepisujici osobu

o Data potiebna k podpisu ma podepisujici osoba pod svou vyhradni kontrolou
o Umoiiiuje zjistit jakoukoli zménu dokumentu po jeho podpisu
o T7ajistuje dostatecnou pritkaznost pfi pfipadném sporu
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JSME VSICHNI

PODEZRELI

ZE ZNEUZIVANI DETI:
V EVROPE SE SCHYLUJE K BEZPRECEDENTNiMU NARUSENI PRAVA

NA SOUKROMOU KOMUNIKACI. VE JMENU OCHRANY DETi

NA INTERNETU USILUJE EVROPSKA KOMISE 0 PRAVOMOC HLEDAT
DETSKOU PORNOGRAFII 1 V SIFROVANYCH ZPRAVACH.
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Legislation to prevent and combat child sexual abuse

Turning the rising wawve of child sexual abuse
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erorismus a zneuzivani déti

jsou snad odjakziva dvé témata,

kterd oteviraji legislativni dvefe

k ledas¢emu. I jinak racionalni
lidé nad obrazky teroristickych titoki
nebo zneuzivanych déti ztraceji roz-
vahu a jsou otevieni napadum, které
nejen Ze problém nefesi, ale ¢asto viibec
nereflektuji realitu naseho svéta a jsou
spiSe proklamaci politika, ktefi se pod
né podepisi. BohuZel proklamaci, ktera
v podobé platné legislativy miize mit
nepékny dopad na prava a svobody nas
vSech vCetné déti, k jejichZ ochrané
ma podle autorii slouZit.

Dal$im z fady takovych legislativ-
nich napadu, tentokrat z dilny Evrop-
ské komise, je navrh nafizeni, kterym
se stanovi pravidla pro predchazeni
pohlavnimu zneuZzivani déti a boj proti
nému (dale jen CSAR). CSAR neboli
Child Sexual Abuse Regulation ma
poskytovatelim internetovych sluzeb
ulozit celou fadu povinnosti, jejichZ
cilem ma byt sniZeni zneuzivani déti
v on-line prostoru a boj proti $ifeni
détské pornografie.

Evropské komisi na schvaleni nafi-
zeni zjevné velice zaleZi, a to dokonce
tak, Ze se uchyluje k placené manipu-

laci prostfednictvim mikrocileni emo-
tivnich sdéleni ve stylu ,,kdo s nami
nesouhlasi — nechce ochranit déti*

na konkrétni skupiny prostfednictvim
socialnich siti. Pozadi manipulativ-

ni snahy ohybat vefejné minéni, ktery
si platila Evropska komise ve vybra-
nych statech véetné Ceské republiky

a dava tim vzpomenout na dezinfor-
macni kampané béhem americkych
voleb nebo brexitu, popsal nizozemsky
denik De Volkskrantdne.

Evropska legislativa

proti sexualnimu

Zzneuzivani déti on-line

Pro pochopeni toho, co ma vlastné

nafizeni fesit a proc je na jeho schvale-

ni ¢inén ze strany Komise tlak, aby se

schvalilo jesté pted evropskymi volba-

mi v roce 2024, je potfeba ho zasadit

do kontextu soucasné pravni tipravy.
Navrh navazuje na dosavadni

pravni ipravu v smérnici 2011/93/EU,

o0 boji proti pohlavnimu zneuzivani

a pohlavnimu vykotistovani déti

a proti détské pornografii, a proza-

timni nafizeni 2021/1232, o boji proti

pohlavnimu zneuzivani (dale jen

,brozatimni natizeni*).

SOUKROMIi

Pravé toto prozatimni nafizeni,
které plati od srpna 2021, v souéas-
né dobé upravuje moznost digitalnich
platforem dobrovolné vyhledavat
v uzivatelské komunikaci ¢i obsahu
détskou pornografii. Obsahuje
totiz vyjimku z ochrany duvérnosti
komunikace zakotvené ve smérni-

i 2002/58/ES, o zpracovani osobnich
daju a ochrané soukromi v odvétvi
elektronickych komunikaci (ePrivacy
smérnice). Eprivacy smérnice pritom
jinak podobné zasahy do davérnos-

ti komunikace jednoznacné zakazuje.
Prozatimni nafizeni ovSem plati pouze
do 3. 8. 2024. Pokud by nedoslo k pfi-
jeti nafizeni nového, mélo by i dob-
rovolné prohledavani uzivatelského
obsahu skoncit.

Navrh nového natizeni uklada
povinnosti zejména provozovatelim
hostingovych sluzeb a dale interper-
sonalnich komunikac¢nich sluzeb, kte-
ré vefejné nabizeji nastroje pro komu-
nikaci mezi uZivateli, a to tfeba

Cilem CSAR neholi
Child Sexual Abuse
Regulation ma byt
snizeni zneuzivani deti
v on-line prostoru

a hoj proti Siteni détske
pornografie.

FEUChildSaavclAbure =]
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ijen jako doplnék néjakeé jiné sluzby.
Jde o Sirokou paletu povinnosti

od prevence a zmirnovani rizik zneu-
ziti sluzby k sifeni détské pornogra-
fie nebo navazovani kontaktd s détmi
za sexualnim ticelem aZ po povinnosti
vyhledéavat, oznamovat nebo odstra-
novat zavadny obsah.

Detekcni prikazy
k ploSnému zasahu
do soukromi
Velmi kontroverzni je zejména navrh
na zavedeni tzv. detek¢nich ptikazi.
To, co bylo dosud pro poskytovatele
sluZeb dobrovolné, ma byt nové
povinné. To je zakladni idea detekcni-
ho ptikazu. Nové ztizeny koordinac-
ni organ ¢lenského statu ma mit
moznost zazadat soud nebo v daném
staté k tomu urceny spravni ufad, aby
naridil az na dobu dvou let konkrétni-
mu poskytovateli hostingovych nebo
interpersonalnich komunikac¢nich
sluZeb, aby zacal v konkrétni sluzbé
v uZivatelském obsahu odhalovat pti-
pady pohlavniho zneuZivani déti.

Prohledavani uzivatelského obsahu
se nema vazat na konkrétni osoby ¢i
pripady, jako je tomu tfeba u odposle-
chii, ale ma dopadat plo$né na vSechny
uZivatele dané sluzby. Pravni tiprava
sice umoziiuje vydavat detekéni pri-
kazy, pouze pokud to bude pfiméfené
s ohledem na prava uzivateld. Bude to
ale dostate¢na ochrana pred naduzi-
vanim téchto ptikaza? P¥ikladem ndm
muZe byt tfeba Ceskd praxe vyZadovani
vypisti provoznich a lokaliza¢nich Gda-
ju ze strany policie. I zde je tfeba povo-
leni soudu a poskytnuti vypisu od ope-
ratort Ize pouzit pouze v pfipadé, kdy
neni mozné cile dosdhnout jinak. Pfes-
to si policie s povolenim soudu vyzada
kazdoro¢né podle policejnich statistik
vy$$i desitky tisic téchto vypisi.

To, Ze zavedeni detek¢nich prika-
zl bude velkym zasahem do soukro-
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Velmi kontroverzni je zejména navrh

na zavedeni tzv. detekecnich prikazii.
To, co bylo dosud pro poskytovatele sluzeh
dobrovolné, ma byt nové povinne.

mi ob¢ani, kritizovali mnozi po¢inaje
nevladnimi organizacemi ptes védec-
ké kapacity aZ po Evropsky sbor pro
ochranu osobnich Gdaji. Argumentace
zasahem do soukromi je ale do znac-
né miry otazkou hodnotovou, byt i zde
mame néjaka voditka k tomu, jaky
pohled upfednostnit, tfeba v judikatu-
e Soudniho dvora EU k problematice
plosného sledovani elektronické
komunikace (tzv. data retention), kte-
ré tento soud dlouhodobé odmita, a 1ze
predvidat, Ze obdobny problém by mél
i s timto navrhem. Existuje ale i cela
fada dalSich argumenta vice praktic-
kého a méné hodnotového razu, které
odkazuji moznost skutecné efektivni
realizace takového sledovani do oblas-
ti utopie.

Jak by to vlastné bylo
mozné délat?

Prohledavani obsahu, které pozadu-
je Komise, 1ze délat pouze strojove.

Narazime zde ale na limity techno-
logii. Jako détska pornografie mohou
byt hlaseny jak fotografie déti z dovo-
lenych sdilené mezi rodinnymi p¥i-
slu$niky nebo na rtiznych serverech,
aleitzv. self-generated content, tedy
explicitni obsah produkovany samot-
nymi détmi. Jak vyplyva z vyrocni
zpravy Internet Web Foundation

z roku 2020, oproti kontaktni détské
pornografii pfedstavoval takovy obsah
u vékové skupiny 1113 let 57 % celko-
vého explicitné sexualniho obsahu.
Ackoli sdileni takovych fotografii nebo
videi je jisté nécim, co by déti radé-

ji délat nemély, je otdzka, jestli mtize
byt pfinosné, pokud by takové intimni
fotografie prochéazely rukama policist
a déti by Celily naslednému vySetio-
vani. Na riziko dopadu nové regulace
na samotné déti ostatné upozornuji

i odbornici ¢i nevladni organizace,
které se zaméruji pravé na zneuzivani
déti, jakoz i samotné obéti zneuzivani.



Prekazkou pro presnéjsi fungovani
technologii jsou pfitom i pravni limi-
ty. Jak upozornil napf. Martin KoZisek
z CZ.NIC na seminafti k této proble-
matice, ktery se konal v kvétnu 2023
v Poslanecké snémovné, rozvoji tech-
nologii, které budou zaloZeny na stro-
jovém uceni, brani to, Ze za timto Gce-
lem nelze pfechovavat détskou porno-
grafii, na niz by se technologie ucila.

V neposledni fadé je tfeba zminit
ito, Ze nékteré sluzby funguji decen-
tralizované, a bude tedy viibec obtizné
najit nékoho, kdo by mél takovy detek-
¢ni prikaz realizovat.

Sifrovana komunikace

Velka otazka se pak vznasi kolem toho,
jestli je zadouci, ale i technicky mozné
uplatniovat detekéni ptikazy na Sifro-

Velka otazka se ' '

pak vznasi kolem toho,
jestli je zadouei,

ale i technicky mozné
uplatiovat detekeni
prikazy na Sifrovanou
komunikaci.

vanou komunikaci. Fakticky by tak
muselo dojit k jejimu roz$ifrovani, aby
v ni bylo mozné détskou pornogra-

fii vyhledavat. I nékteré Clenské staty

vletné Ceské republiky upozorni-
ly na to, Ze Sifrovani je pfitom zcela

SOUKROMIi

zasadni nastroj ochrany dat. Jakékoli
otevirani zadnich vratek i pro samotné
poskytovatele sluZeb by pfedstavovalo
ohroZeni bezpecnosti Sifrovani i dat
samotnych.

Na stole se tak objevila varianta,
podle niz by se detek¢ni ptikazy nemé-
ly vztahovat na obsah, ktery je opatfen
koncovym Sifrovanim. Takové Sifro-
vani pouZivaji i zcela béZné komuni-
kacni platformy, jako jsou WhatsApp
nebo Signal. Nejde tedy o zadny vyna-
lez pro nerdy. Je jen obtizné pfedstavi-
telné, Ze by pachatelé trestné ¢innosti
nepouzivali takové Sifrované komu-
nikacni nastroje nebo tlozisté, kde
nehrozi riziko detekce. V siti strazcti
zakona by tak pravdépodobné uviz-

li jen ti, ktefi si neuvédomuji, Ze délaji
néco Spatného, pripadné ti, ktefi sku-

23
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Prosazeni moznosti povinné detekce

détskeé pornografie by hylo hezprecedentnim
prolomenim soukromé komunikace, které
miize piedstavovat diilezity precedent.

te¢né nic nezakonného nedélaji a pou-
ze se dostali do hledacku kvili nedo-
konalosti pouzité technologie.

Ostatné zfejmé tak to do jisté miry
funguje uz dnes. Pokud se podivame
na ¢isla o kriminalité, za rok 2022 Ces-
ké policie eviduje 780 trestnych ¢int
spojenych s vytvarenim, Sitenim ¢i
drzenim détské pornografie. Objasné-
nost byla 57,4 %. Jde o ¢isla srovnatel-
na s predchozimi lety. Pfitom jen v roce
2022 prislo podle informaci policie
na vy$e zminéném seminafi od Inter-
polu celkem 21 605 reportii o zachy-

24

WWW.LUPA.CZ

tech sexualné explicitniho obsahu.
Zjevné tedy drtiva vétSina takového
obsahu neni policii dale feSena.

Je to jen zacatek?

Prosazeni moznosti povinné detekce
détské pornografie by bylo bezpre-
cedentnim prolomenim soukromé

komunikace, které miize predstavo-
vat diilezity precedent. V minulosti
obvykle v podobnych pfipadech nasle-
dovalo klasické , vafeni zaby“. Jak
upozornila skupina novinara v inves-
tigativnim ¢lanku ,,“Who Benefits?’

Inside the EU’s Fight over Scanning
for Child Sex Content“, ktery byl
publikovan v nékolika evropskych
denicich v zafi 2023, naptiklad Euro-
pol by podle zapisti z organiza¢nich
schiizek se zastupci Komise ohled-

né chystané regulace uvital moznost
detekci vyuzivat i u dal$ich trestnych
¢int. Komise vyjadrila pochopeni, ale
vzhledem Kk citlivosti tématu je pry
tfeba byt realisticky. Je tak zfejmé, Ze
pokud navrhovany navrh projde, hned
po evropskych volbach zde budeme
mit dal$i skvélé napady, kam bychom
se mohli ve skenovani komunikace

a uzivatelského obsahu dale posunout.

JAN VOBORIL

Advokat, vykonny feditel nevladni neziskové
organizace luridicum Remedium. Specializuje

se na vztah lidskych prav a novych technologii,
zejména pak na problematiku ochrany

soukromi. [ ]
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Vedouci firemnich procest
KOMA MODULAR s.r.o.

Informace jsou drahé,
inteligentni informace jsou k nezaplaceni.

Informacni systémy pro fizeni firmy
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helios.eu Rozsifte své moznosti



EGOVERNMENT

EGOVERNMENT V ROCE 2024:

ZAVERECNY FINIS, NEBO
DOCHAZI DECH?

AMBICE V OBLASTI EGOVERNMENTU, NASTOLENE (NEJEN) DIGITALNi USTAVOU, JSOU VELIKE

A JEJICH VRCHOL BY MEL PRUJIT NEJPOZDEJI K 1. UNORU 2025. NEJDE 0 NIC MENSIHO NEZ 0 PLNOU
DIGITALIZACI VSECH AGEND A UKONUD VEREINE SPRAVY. TO VSE V SITUACI, KDY SE NEDOSTAVA
ODBORNYCH KAPACIT ANI FINANGNICH ZDROJU NA JEJICH ZAPLACENI.

éni v oblasti eGovernmentu

zacina v posledni dobé pfipo-

minat houpacku: nejprve jsou

nastoleny velké a ambiciézni
cile, aby se zahy narazilo na realitu
ana posledni chvili se z nich zase
notné slevilo.

Pred rokem, v zavéru roku 2022,
$lo o zfizovani datovych schranek
vSem fyzickym osobam, které na sebe
prozradi, Ze jsou informacné gramot-
né. Konkrétné tak, Ze se dokazou
nékam ptihlasit pomoci své identi-
ty obcana. Dnes jiz vime, jak to

dopadlo: s velkym vypétim a doslo-
va na posledni chvili se podafilo

od tohoto zaméru ustoupit. A jesté se
to svym zptsobem oslavovalo jako
uspéch: Ze se podafilo zabranit nej-
hors$imu. Byt jen u nepodnikajicich
fyzickych osob.
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S prichodem ' '

letosniho roku vznikla
nova Digitalni

a internetova agentura
a po trech meésicich
prevzala eGovernment
do své gesce.

Z ¢eho se nakonec ani na posledni
chvili neslevilo, bylo kompletni ,,pfe-
prahnuti* ceského eGovernmentu.

To kdyZ s pfichodem leto$niho roku
(2023) vznikla nova Digitalni a inter-
netova agentura (DIA) a po tfech mési
cich pfevzala eGovernment do své ges-
ce. Byl to luxus, jehoZ pouha imple-
mentace (vybudovani a rozjezd agen-
tury) si vyzadala nemalé lidské a finan
¢ni zdroje, které se musely nékde

vzit (a jinde nutné budou chybét).
Nehledé na dusledky v podobé odkla-
du jinych véci, které musely pockat
na zfizeni a ,,zabéh“ nové agentury.

Co se bude Fesit

na posledni chvili letos?

V zavéru letosniho roku by se drama-
ticky ,,vyvoj na posledni chvili* mohl
opakovat. Tentokrat kolem naseho
narodniho projektu digitalizace osob-
nich doklad{i, zndmého jako eDoklad
(dfive téZ eDokladovka), a spoci-
vajiciho v zavedeni tzv. digitalnich
stejnopist priukazl. Zpo¢atku hlavné
obcanského priikazu, ale potencialné
i dal8ich prukazu a osvédceni (obec-
né: doklad). Cely projekt eDoklad je
,rozfazovan“ do tfi etap:

e od 1.1.2024 maji mit povinnost
prijimat digitalni stejnopisy prika-
z{ (pro potteby ovéfovani totoznosti)
ustfedni spravni organy.

e od poloviny roku 2024 pak maji
mit stejnou povinnost i ostatni stat-
ni organy, kraje a obce s rozsitenou
plisobnosti.
e od pocatku roku 2025 pak budou
mit tuto povinnost ostatni organy
verejné moci a také soukromopravni
osoby (pokud jim zdkon uloZi povin-
nost oveérovat totoznost).

Dobré je ale védét, ze timto projek-
tem se poustime do vlastniho feSe-
ni néc¢eho, o ¢em dobfe vime, Ze zahy
pfijde jako jednotné celounijni feSenti,

Vyberte zplsob piihladeni

Benlita abiuns

7| Oatevd sehrdnka
e 354 ) e 3

Niwvody a tipy k datovym schrdnkdm

Jedté nemiate datovku?

EGOVERNMENT

s vétSim repertoarem funkci a $irsi-
mi moznostmi vyuZiti, v podobé tzv.
evropské penézenky digitalni identity
(EUDIW, EU Digital Identity Wallet).
Prace na implementaci jiZ probiha-
jla s plnou dostupnosti se pocita pro
rok 2026.

A1ikdyz néco z naseho vlastniho
feSeni snad bude mozné vyuzit
i v rdmci celounijniho feSeni, pfece
jen je otazka, zda je rozumné a efek-
tivni poustét se na pfechodnou dobu
do vlastniho feSeni vyuzitelného jen

Jste tu poprvé?

Wefdiin 51 musite safiai ovileny plisiue Plettéte
i ndvd. jak na 1

Pihladeni

FRRep—
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Co piinesou eDoklady ob&andim?

ttis 1 kit cdy e

Jak budou vypadat eDoklady pro- ovidovatele?

M api e b e st an o i

g

ledna 2024

Co budy potfebavat pro peubivini eDokladi?

Bazpotnost je pro nis pricritos -

Najastsji wa niw prite

Mt pans g e i g
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e 1. ledna 2024

Zacinam

Prvnim dokladem bude obéanka

Obgansky prikaz

348370407

Start na ministerstvech a dstfednich Gradech

W 1. ledna 2024

1. Eervence 2024

1. ledna 2025

Projektem eDoklad se poustime do vlastniho
reSeni néceho, o ¢éem vime, zZe zahy pfijde jako

jednotné celounijni eSeni.

v tuzemsku — kdyz pomérné brzy (cca
v roce 2026) budeme muset nasa-

dit a podporovat i feSeni s evropskou
penézenkou, fungujici v celé EU. Jako

bychom snad méli pfebytek odbornych

kapacit a finan¢nich zdrojt a hledali
pro né néjaké uplatnéni.

Pokud jde o ocekavané naklady
na nase vlastni eDoklady, ty opravdu
nebudou malé. Centralni vyvoj celého
feSeni podle odhadu ptijde jednorazo-
vé na cca 50 miliont korun. Mnohem
vétsi (desetindsobné, cca pl miliar-
dy) pak maji byt jednorazové naklady
napfic vefejnou spravou.

Nad v8im se ale jeSté vznasi dale-
zity otaznik: aby mohl byt cely nas
narodni projekt eDoklad uveden
v Zivot, musi pochopitelné byt nejprve
ukotven v pravni ipravé. Konkrét-
né do zakona ¢. 12/2020 Sb., o pravu
na digitalni sluzby, musi byt vloZe-
no nové pravo: na vyuziti digitalniho
stejnopisu prukazu.

Prislusny legislativni navrh jiz je
v Poslanecké snémovné (jako snémov-
ni tisk €. 548), kam se dostal na konci
z4fi. Sance na jeho fadné pfijeti jestd
v leto$nim roce a nabyti t¢innosti
k1.1.2024 tak stale je. Ale také se to
nemusi stihnout.

Jak se z 1 GB stane 100 MB?
Jinym ptikladem rozporu mezi ambi-
cemi a realitou, ktery vedl k odkladu

a redukci pivodnich zamérq, je snaha



o zvétSeni maximalni velikosti dato-
vych zprav v datovych schrankach.
Dnes je maximem 20 MB a u privile-
govanych datovych schranek (typu
OVM, zfizovanych na zadost) 50 MB.
Coz ale mnohdy nemust stacit.

Proto je jiz néjakou dobu ,,v planu“
vyznamné zvétSeni velikosti dato-
vych zprav, az na 1 GB, v podobé tzv.
velkoobjemovych datovych zprav
(VoDZ). Piivodné k tomu mélo dojit
jiz k po¢atku roku 2023. Pak to bylo
posunuto na polovinu roku 2023.
Letos to bylo opét odloZeno, na poca-
tek roku 2024 — navic s tim, Ze mis-
to 1 GB bude maximalni velikost jen
desetinova, tedy pouze 100 MB.
Vyhoveélo se tim pfipominkam z mezi-
resortniho pfipominkového fizeni,
které poukazovaly na nepfipravenost
spisovych sluzeb na tak velké datové
Zpravy.

Aby to ale viibec bylo alesponi onéch
100 MB misto pivodné zamy$leného
1 GB a soucasnych 20 (¢i 50) MB, musi
byt jesté vCas schvalena novela prova-
déci vyhlasky ¢.194/2009 Sb. K ptivod-
ni verzi navrhu novely, ktera pocitala
s1GB aje v eKlepu od Gnora, se tepr-
ve 20. zafi pridala novéjsi verze, ktera
pocita jiz jen s onémi 100 MB.

Kdy bude eSbirka

a eLegislativa? Kdy digitalni
stavebni Fizeni?

Skute¢nym rekordmanem v odkla-
déni je zamér digitalizace (pivodné
jesté: elektronizace) celého legisla-
tivniho procesu a Sbirky zdkonu.
Prvni zminky o projektech eLegislati-
va a eSbirka pochazeji jesté z let

2006 az 2007, z éry ministra vnitra
Ivana Langera a jeho nameéstka Zden-
ka Zajicka, a vznikly jako soucast
projektu eGon. Tedy soubézné s pro-
jekty datovych schranek ¢i zakladnich
registrli. Na rozdil od nich ale eSbirku
ani eLegislativu dosud nemame.

Skuteénym

]|
rekordmanem

v odkladani je zameér
digitalizace celého
legislativniho procesu
a Shirky zakonii.

Po vSech moznych odkladech by
nejnovéj$im terminem ostrého startu
eSbirky a eLegislativy mél byt 1. leden
2024. Opét ale ma byt na posledni
chvili fakticky odloZen. Formalné: na-
hrazen postupnym nabéhem, rozfazo-
vanym do nékolika etap. TakZe tfeba
zakony maji byt v eSbirce dostupné
az od roku 2025.

Jinou ukazkou ,,nérazu nareali-
tu“ maze byt i osud digitalizace sta-
vebniho fizeni. Ta ma byt spusténa
Kk 1.1. 2024 (u vyhrazenych staveb),
resp. k 1. Cervenci 2024 u ostatnich
staveb. OvSem poté, co UOHS nedavno

9. sbirka
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zastavil zakdzku na realizaci nezbyt-
ného informacniho systému pro digi-
talizaci stavebniho fizeni, se fesi, ,,jak
dal“. Jednou z navrhovanych moznosti
je i dalsi odklad celé digitalizace.

Osvédceni o digitalnim
ukonu: Co to viastné
ma byt?
Rozpor mezi ambicemi a realitou je
dobfe vidét i na praktickém napliio-
vani ,,vlajkové lodi“ nasi digitalizace,
a to zakona ¢. 12/2020 Sb., o pravu
na digitalni sluzby. Byl pfijat s velkou
slavou, stal se zakonem roku 2019
a dodnes je pfirovnavan k digitalni
ustavé. Jeho ustanoveni nabyvaji i¢in-
nosti postupné, ale s jejich praktickym
naplnénim to uZ takova slava neni.
Napfiklad jiZ od Gnora 2022 maji
uzivatelé sluZzeb eGovernmentu pravo
ziskat osvédceni o digitalnim tko-
nu. Realné jej skute¢né mohou ziskat,
ale jen pro nékolik malo konkrétnich
tikont v rdmci nékolika specifickych
sluZeb. ProtoZe ty ostatni dodnes fesi,
jak rozumét tomu, co si zakon navy-
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Sluzby verejné spravy

—-— Digitabni ob&an

myslel, a jak (a zda viibec) se tomu

da dostat. Problém je mj. v tom, Ze
zakon si pfeje, aby osvédceni obsa-
hovalo identifikaci digitalniho dkonu
v ramci urcité sluzby a také urceni
toho, kdo tikon ¢ini. JenZe dokud bude
existovat moznost nestrukturované-
ho podani neboli moZnost napsat vol-
nym textem, co a kym je poZadovano,
amoznost odeslat to rliznymi zplisoby
(tfeba z cizi datové schranky ¢i z ano-
nymniho e-mailu), musi nékdo pre-
Cist obsah, pokusit se mu porozumét

a urcit, o jaky konkrétni ikon jde a kdo
jej ¢ini. Dokud to nenauc¢ime umélou
inteligenci, museji to délat lidé a nelze
to zautomatizovat.

Ale jelikoz by to ,,dalo moc prace“,
objevuji se snahy zredukovat osvédceni
o digitalnim tikonu na prosté potvrzeni
o dodani néjaké zasilky. Takové, jaké
jiZ dnes automaticky generuji elektro-
nické podatelny, kdyZ jim pfijde néjaky
e-mail, aniZ jesté zkoumaji jeho obsah.

Kompletni digitalizace:
Do Unora 2025 ma byt
hotovo

Digitalni istava neboli zdkon
¢.12/2020 Sb., o pravu na digital-
ni sluzby, ma jesté fadu dalsich cilt.

30 www.LurAa.CcZ
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Dlouholety prezident ICT Unie a nyni
i prezident Hospodarské komory Zde-
nék Zajicek coby jeden z duchovnich
otcli nynéjsi digitalni Gstavy opakova-
né burcuje celou vefejnou spravu pred
bliZicim se terminem 1. inora 2025,
do kdy ma ,,byt hotovo“. A apelu-

je inavéasné rozpoctovani zdrojt pro
rok 2024, potfebnych pro dosaZeni
tohoto cile.

Ano, bez toho to nepijde. Ani bez
lidi s potfebnou kvalifikaci, schop-
nostmi a ochotou pracovat. Zatim
jsme ale aZ tak moc nepokrocili. Navic
se nachazime v dobé, kdy cela spo-
le¢nost musi Setfit, a vétSina orga-

Ambicidznim cilem zakona ¢. 12/2020 Sh.,
o pravu na digitalni sluzhy, je zaimér zdigitalizovat
vSechny sluzhy uvedené v Katalogu sluzeh.

Ajeden, ktery je urcité nejambicidz-
néjsi. Neni to nic mensiho nez zamér
zdigitalizovat vSechny sluzby uvede-
né v Katalogu sluzeb. Zjednodusené
vSechny sluzby eGovernmentu, u kte-
rych je to principialné mozné a u nichZ
pravni Gprava nepfedepisuje néco
jiného. A to do 1. inora 2025 a v tom
smyslu, aby pro vSechny tkony v ramci
téchto sluZeb existoval inteligentni
formular umoziiujici prihlaseni uziva-
tele a pfedvyplnéni vSech jiz znamych
udajt.

Takovych sluZeb je opravdu hod-
né (pfes 7 000) a jednotlivych tkont
v ramci téchto sluzeb jesté vice (pres
32 000). VSechny tyto ikony mélo byt
mozné Cinit jak skrze (samoobsluzny)
portal, tak i datovou schrankou nebo
e-mailem (s alespon uznavanym elek-
tronickym podpisem).

Asineni nutné zduraznovat, jak
mamuti kol to je, kolik prace to obna-
$i1i jak velké naklady si to vyzada.

nii vefejné moci musi fe$it mnohem
prizemnéjsi véci: jak i pfes nejruznéjsi
Skrty a redukce financnich prostted-
ki i tabulkovych mist ,,zUstat nazivu“
a fungovat alesponi tak jako doposud.
Takze: bude po letech bez vyraz-
néjsiho spéchu rok 2024 rokem vel-
kého vzepéti a zavérecného finisSe
pred cilovou metou digitalni Gistavy?
Podafi se zmobilizovat dostatek kapa-
cit i zdroju a dohnat to, co se dosud az
tak moc nedafilo? Nastane kone¢né
onen slibovany digitalni raj na zemi,
kdy mezi Gfady a jejich plné digitali-
zovanymi agendami konec¢né nebudou
obihat lidé, ale jen data?
Nebo pfijde na posledni chvili dalsi
odklad ¢i jen néjaké snizeni opravdu
hodné vysoko nastavené latky?

JIRi PETERKA

Clen rady Ceského telekomunikatniho Gfadu.
Pedagog a publicista, ktery se specializuje
na oblast eGovernmentu. [
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DIGITALIZACE

eDoklady
Nova éra prokazovéni
totoznosti? Uz brzy.




DIGITALIZACE

DIGITALNI

OBCANSKY
RUKAZ
MOBILU

SE BLIZI

JAK BUDE FUNGOVAT CESKA DIGITALNi OBCANKA
A JAK SETO S Ni MA VZHLEDEM K CHYSTANE
EVROPSKE DIGITALNi PENEZENCE?

lada v poloviné zafi schvalila
novelu zdkona o pravu na digi-
talni sluzby, ktera zavadi
eDoklad — tedy mozZnost ulozit
obcanku a dal$i priikazy do mobilu.
Navrh novely je k dispozici na porta-
lu VeKLEP a Ceka jej jesté schvaleni
Parlamentem (do uzavérky vydani se
hlasovani jesté neuskutecénilo, pozn.
red.). Na z&kladé jeho znéni a obsahu
davodovych zprav se podivame na to,
jak by mél eDoklad fungovat a jak je to
s nim vzhledem k chystané Evropské
penéZence digitalni identity.
Novela zavadi pojem ,,digitalni
stejnopis priikazu“ a definuje potfeb-
nou infrastrukturu a procesy pro

poskytovani, pouZivani a ovéfovani
digitalnich stejnopist prikazdi. Pri-
kazem je mozné prokazovat totoZznost
a pripadné jiné skutec¢nosti (libovol-
ny prikaz, ktery ma obraz v nékterém
z agendovych systému).

EDoklad funguje nasledovné: urad
odpovédny za vydavani fyzického pri-
kazu rozhodne o vydavani jeho digi-
talniho stejnopisu. Zaregistruje prukaz
do seznamu vedeného DIA a pfipravi
technickou integraci s Portdlem obca-
na. DuleZité je, Ze pro zavedeni novych
typt prikkazi neni potfeba zména
zakona, jde o operativni akci, kterou
legislativné plné pokryva navrhovana
novela.

WWW.LUPA.CZ 33
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Pokud se drZitel prikazu rozhod-
ne, Ze chce vyuzivat jeho digitalni
stejnopis, prihlasi se na Portal obcana
svou elektronickou identitou a vyZa-
da si vydani digitalniho stejnopi-
su. Vydavatel priikazu Gdaje, které je
mozné z fyzického prikazu predist pti

jeho predlozeni, prevede do elektro-
nické formy.

Pokud je tidajt vét$i mnoZstvi,
muZe vydavatel priikazu vytvotit
nékolik ,,balicka“, aby bylo mozné
predkladat jen ¢ast udajl z priikazu.
Takto vytvofené balicky informa-

OVERENi POMOCI MOBILNi APLIKACE

Ovéreni pomoci mobilni aplikace v off-line reZimu je zachyceno na nasledujicim schématu

a proces ovéreni je popsan pod obrazkem:

Driitel digitalniho stejnopisu prikazu si zajisti jeho vydani na Portalu obéana (1, 2).
Pii predkladani digitalniho stejnopisu vyzve ovérovatel drZitele. DrZitel spusti mobilni aplikaci
eDoklad a zobrazi QR kdd. Ovérovatel spusti ovéfovaci mobilni aplikaci a nacte QR kad z aplikace
driitele (3). Na zakladé (dajii z QR kodu navazou aplikace komunikaci pomoci Bluetooth a dojde
k vyméné dat (4). Pfed odeslanim tidajii z prikazu je drZiteli zobrazena informace o identité
ovifovatele a pozadované sads dat. Driitel schvali (nebo odmitne) poskytnuti tidajii (5). Udaje
jsou poté peneseny pies Bluetooth spojeni (4) a ovéfovaci aplikace tidaje (pecet) ovéfi a zobrazi.

Cela komunikace miiZe probihat bez pfipojeni k internetu. Pfi off-line rezimu pouziti musi
mit drZitel v aplikaci dostatecné ,,cerstvou” verzi digitalniho stejnopisu. Nesmi byt starsi
48 hodin. Tzn. aplikace eDoklad musela byt pfipojena k internetu v uplynulych 48 hodinach pied
ovérovanim, jinak jsou digitalni stejnopisy neplatné.

Pokud aplikace eDoklad ma k dispozici pfipojeni, musi ovéfit, zda predkladany digitalni stej-

nopis je aktudini (8 9d) odst. 3).

— 1. ovéfeni pomoci eldentity —}

2. vydani digitalniho stejnopisu

Portal obc¢ana

2a) pravidelna obnova kazdych 24 hodin

v
3. naéteni QR vyzvy HH )
v do ovéfovaci aplikace i H
L 5.souhlas I A
Ovérovatel I .
Data ] 1
4. Bluetooth komunikace
4——— mezi aplikacemi —)
. J a predani dat
—
eDoklad
eDoklad
ovéreni
zobrazeni
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ci zapeceti zarucenou elektronic-

kou peceti zaloZenou na kvalifikova-
ném certifikitu a skrze Portal obca-
na umozni jejich uloZeni do mobilni
aplikace eDoklad drZitele prikkazu.
Takto vydané digitalni stejnopisy maji
platnost 48 hodin a vydavatel priika-
zu je musi kazdych 24 hodin obnovo-
vat a aplikace eDoklad je zfejmé bude
automaticky pravidelné stahovat.

Drzitel priikazu mé vydané digi-
talni stejnopisy uloZené v mobilni
aplikaci eDoklad a muZe je pouzivat
misto fyzické verze prukazu. DrZi-
telem digitalniho stejnopisu mohou
byt i nezletili, pokud maji elektronic-
kou identitu. Digitalni stejnopis lze
vydat pouze k priikazu, ktery existuje
ve fyzické podobé. Digitalni stejnopis
je urcen k pouZiti vyhradné za osobni
pritomnosti jak drZitele, tak zastupce
ovétovatele.

Digitlni stejnopisy prikazu maze
ovérovat jak vefejnopravni, tak sou-
kromopravni subjekt, tzv. ovéfuji-
ci. Ovétujici se nejprve musi zapsat
do neverejného seznamu ovétujicich,
ktery vede DIA a do néhoZ je mozZné
se zapsat pomoci aplikace pro spra-
vu ovéfujicich s vyuzitim elektronic-
ké identifikace. Jakmile je ovéfuji-
ci zapsan v seznamu, miiZe umoznit
drZitelim digitalniho stejnopisu prii-
kazu jeho pouZiti.

Pro ovéfeni priikazu je mozné
vyuzit bud mobilni aplikaci eDoklad
Ovéfeni (nazev zavedeny autorem
¢lanku), ktera funguje i bez ptipoje-
ni k internetu, nebo webovou aplikaci,
pro jejiz pouziti museji byt obé strany
,on-line“ a komunikace probiha pres
centralni server.

Kdo musi eDoklad
akceptovat

Navrh zakona pfedepisuje povinnost
akceptovat priikazy z aplikace eDoklad
vSem subjektim, kterym zakon uklada



Navrh zakona predepisuje povinnost akceptovat
pritkazy z aplikace eDoklad vSem subjektiim,
kterym zakon uklada povinnost ovérovat
totoznost. Nedopada tak jen na verejnopravni
subjekty, ale takeé na subjekty soukromopravni.

povinnost ovéfovat totoznost. Nedo-
pada tak jen na vefejnopravni subjekty,
ale také na subjekty soukromopravni.
ProtoZe Casovy plan vydani zdkona

je ambicidzni, je povinnost akceptovat
eDoklady rozvolnéna v ¢ase. EDoklad
budou muset akceptovat:

e 0d vyhlaseni zakona ustfedni
spravni organy

e 0d1.7.2024 ostatni organy vefejné
spravy véetné krajl a obci (dobrovolné
mohou kdykoli od vyhlaseni zdkona)

e 0d1.1.2025 soukromopravni
subjekty povinné ovérovat totoznost
(finan¢ni instituce v ramci AML, $koly,
zdravotnicka zatizeni apod. — dobro-
volné mohou kdykoli od vyhlaseni
zakona)

Kromé subjekt, pro které je akcep-
tace eDokladu dfive ¢i pozdéji povinna,
navrh zakona umoznuje vyuzit eDo-
Kklad prakticky komukoli v ramci sou-
kromopravniho jednani. Alespori pro-
zatim se nezda, Ze by zapisu na seznam

OVEROVANI U WEBOVE APLIKACE

Pfi poutziti webové aplikace je postup ovéfovani
nasledujici:

Driitel digitalniho stejnopisu priikazu si
zajisti jeho vydani na Portalu obéana (1, 2).
Na ovéfovacim pracovisti je umistén staticky
OR kad. Ovérovatel vyzve driitele k naskenovani
QR kodu pracovisté. Drzitel spusti mobilni
aplikaci eDoklad, naskenuje QR kdd (3).
Aplikace eDoklad navaze na zdkladé QR kédu
spojeni se serverem (4a). Prostrednictvim
serveru se propoji webova aplikace s mobilni
aplikaci. Driteli je v aplikaci eDoklad zobrazena
informace o identité ovéfujiciho a vycet
pozadovanych tdaji. Dritel prikazu odsouhlasi
(nebo odmitne) pedani tdaji. Webova aplikace
pak ovéii tidaje (pecef) a zobrazi ziskané tidaje.

—— 1. ovéFeni pomoci eldentity —)

Portal
obcana

2. vydani digitalniho stejnopisu
2a) pravidelna obnova kazdych 24 hodin

4a) on-line komunikace

v
3. nacteni statického QR kédu
pracovisté

5. souhlas

—— Ovérovatel
Data
o—
eDoklad

DIGITALIZACE

ovétovatell byly kladeny néjaké pre-
kazky. Kdokoli ma zarucenou identitu,
muzZe se na seznam zapsat. Doufejme,
Ze toto paradigma bude pfejato také
pro budouci implementaci ekosystému
Evropské penéZenky digitalni identity
a systém statem garantované identity
se zcela otevte.

Uvidime, jestli jiz od vyhlaseni
zakona bude kromé povinnosti eDo-
klad akceptovat také mozné eDoklad
ziskat.

Udaje ziskané pfi ovéfovani z digi-
talnich stejnopist prikazi bude moz-
né pfimo ukladat do informacnich
systému. Pro pfimé uloZeni elektro-
nické verze je jako soucast novely
upravena textace AML zakona, ktery
uklada finan¢nim institucim pofizovat
kopie dokladu.

Naklady na akceptaci
Divodova zprava uvadi, Ze statni
sprava na zavedeni a akceptaci dokla-

4b) on-line komunikace
a vyména dat

6. predani dat
stejnopisu

eDoklad
online ovéreni
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EDoklady jsou ceskym predvejem pripravované
Evropské penézenky digitalni identity (EDIW).
EDoklady maiji jisté rysy shodneé se zamyslenymi
funkcemi EDIW a Ize predpokladat, ze jednoho
dne se mozna aplikace eDoklady zméni

na implementaci prave jednotné evropske

penézenky.

du vynaloZzi padesat miliont korun

na centralni ¢asti feSeni a aplikace

v pribéhu let 2023 aZ 2026. Celko-

vé naklady napfi¢ statni spravou

na akceptaci eDokladu jsou odhadova-

ny na cca ptl miliardy korun jednora-

zoveé a nasledné cca Sedesat miliont

korun ro¢né provoznich nakladu.
Prevazna ¢ast nakladi je vyvola-

na nakupem mobilnich zafizeni pro

ovérovani, kde se predpoklada cena

priblizné tfi tisice korun na jedno
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zatizeni. Naklady, které se zavedenim
eDokladu budou mit samospravy, jsou
odhadovéany asi na 135 miliont korun
jednorazovych naklada.

Evropska penézenka
digitalni identity

EDoklady jsou ¢eskym pfedvojem pti-
pravované Evropské penézenky digi-
talni identity (EDIW). EDoklady maji
jisté rysy shodné se zamyslenymi
funkcemi EDIW a Ize pfedpokladat,

Ze jednoho dne se mozna aplikace
eDoklady zméni na implementaci pra-
vé jednotné evropské penézenky. Pro
EDIW existuje jiZz druha verze (1.1.0)
referen¢ni architektury Evropské
penéZenky digitalni identity, a miZe-
me tedy srovnavat.

Digitalni stejnopis priikazu je
obdobou elektronické atestace atribu-
td, jak je zavadi EDIW.

Vytvéreni balicki nesoucich jen
podmnozinu Gdaju prukazu odpovida
funkci tzv. selective disclosure, ktera
je také soucasti ARF.

EDIW ma také on-line a off-line
scénare. V pripadé EDIW je vidét
silnéj$i dliraz na ochranu soukromi,
kde pfti ovéfovacich procesech je
zakazano, aby se o pouZiti penéZenky
dozvédél vydavatel priikazu (atribu-
tQ), a to i pfi on-line scénafi, kdy
ovéfovani probihd pfimo mezi dvéma
zUCastnénymi subjekty, a ne pres
treti server.

EDIW zavadi rejsttiky vydavateld
atributd a rejst¥ik spoléhajicich stran.
EDoklad analogicky pracuje se sezna-
mem ovéfovateld a také se seznamem
prikazg, k nimz 1ze ziskat digital-
ni stejnopis. EDIW je v tomto bodé
vyrazneé otevienéjsi, zavadi dvé urov-
né atributtl (kvalifikované a ostatni)

a otevira cely ekosystém jak vetej-
nopravnim, tak soukromopravnim
vydavateltim atributd. Sou¢asti ARF je
navic rejstfik schémat atributd.

Platnost atributt

Problematiku odvolavani platnosti
priikazu/atributl fe$i eDoklady
striktnim nastavenim délky plat-
nosti na 48 hodin. Jde o kompromis
mezi spoléhanim se na platnost tidajt
a nutnosti obnovovat neustale doklad
uloZeny v telefonu. Cela odpovédnost
zajiSténi platného stejnopisu je na jeho
drziteli a neexistuje svoboda volby,
kdy by si ovétovatel mohl rozhodnout,



o vyv

nakolik bude dtivéfovat udajtim v digi-
talnim stejnopisu v off-line scénafich
a sam si ridit riziko.

DIA si na sebe $ije bi¢ neustale
vytéZovaného datacentra. Kazdy stej-
nopis musi byt nejméné jednou za den
podepsan a nova verze podepsané-
ho baliku staZena do telefonu drzi-
tele. Dovedu si pfedstavit, Ze spravci
infrastruktury se modli, aby eDoklady
nebyly prespftilis ispésné. Pokud by
eDoklady pouZivaly miliony lidi a mély
vydané desitky prukazu, maji central-
ni servery zadélano na neustalou zatéz
spojenou s nekonc¢icim prepocitava-
nim podpist.

Odvolavani platnosti atributl je
jednou z nejtézsich dloh i pro EDIW
zaloZenou na Self Sovereign Identi-
ty. Pfi kontrole platnosti atributu je
tfeba zachovat soukromi uzivatele.

Neni tedy mozné se doptavat na atri-
buty konkrétniho drzitele u vydava-
tele atributu, ale je potfeba definovat
protokol poskytujici alespori ¢astecné
soukromi na bzi seskupovéni stavii
platnosti pro dostatecné velkou skupi-
nu drziteld.

Ochrana osobnich udaju
Soucasti navrhu zakona ani v souvi-
sejicich dokumentech neni nijak hod-
nocen dopad pouZzivani eDokladu

na soukromi p¥i pouziti eDokladu.
Duvodova zprava se zabyva ochranou
osobnich daja, ale uz ne soukromim
pFi pouZiti. Neni se v§ak ¢emu divit.
Soukromi v dnesnim centralizova-
ném nastaveni systému elektronické
identity je nulové a zjevné neni nééim,

s ¢im by si statni tfednici lamali hlavu.

JenZe eDoklad méni paradigma. Elek-

DIGITALIZACE

tronickou identitu je dnes v CR moZné
pouZit pouze vii orgdnim vefejné
spravy a vyjimec¢né vii¢i soukromo-
pravnim subjektim.

Nyni se nové otevira moznost pou-
Zit eDoklad i v soukromopravnim jed-
nani. Pro tuto novou situaci je ignora-
ce pozadavkl na soukromi pfi pouziti
problematicka. Pokud se ja jako sou-
kroma osoba rozhodnu pouzit eDoklad
a predlozim ho jinému soukromému
subjektu, nemusi mi byt milé, Ze by
se o této interakci dozvédél vydavatel
dokladu.

KdyZ tuto transakci uskute¢nim
plastovou ob¢ankou, informace nikam
neunikaji. Pokud zvolim eDoklad,

i v pfipadé mobil-mobil interakce
zakon uklada ovérit platnost stejno-
pisu, a dojde tedy k zaznamu o jeho
pouziti. Pfi mobil-desktop varianté je

(.
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V prithéhu piipominkovani byla ze zakona
vyjmuta moznost ziskat digitalni stejnopis
pritkazu take primo na Portalu ob¢ana.

dokonce zaznamenana identita ové-
fujiciho na centralnim serveru. Tenhle
aspekt by bylo vhodné doladit.

V divodové zprave se ptripousti, Ze
ovérovaci aplikace v budoucnu bude
moci byt nejen ta statem poskytnu-
ta, bude definovan proces akreditace
jinych implementaci.

Digitalni stejnopis

na Portdlu obcana

V prubéhu pfipominkovani byla

ze zakona vyjmuta moznost ziskat
digitalni stejnopis prikazu také
pfimo na Portéalu obCana. Panovala
obava, Ze kdyby bylo mozné ziskat
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pfimo pouZitelny digitalni stejno-
pis, mohly by pfijit pokusy o pouZiti
na dalku.

Nejsem si jist, zda se podafilo toto
riziko eliminovat. Pfi pouZziti mode-
lu desktop-mobil, kdy je na desktopu
pouzivana webova ovérovaci aplikace
ana strané drZzitele mobil, nic nebra-
ni tento scénaf uskutecnit na dalku.
Staci prenést staticky QR kod do apli-
kace eDoklad. Pti komunikaci pres
server nemuseji byt icastnici transak-
ce na stejném misté. Bude to v rozporu
se zakonem a nebudou existovat Zadné
garance vyplyvajici z legislativy, ale
zfejmé to bude mozné.

Néco na zavér

A na zavér jedna perlicka z pripomi-
nek. Ministerstvo dopravy vyjadfilo
nazor, Ze nékteré priikazy jsou podle
jeho nazoru nedigitalizovatelné. Silné
to pfipomind reakce Gfadu pfi tvorbé
katalogu sluZeb a hodnoceni moznos-
ti jejich digitalizace, kdy se hledaly
divody, pro¢ néco nejde digitalizovat,
ale ve skutecnosti $lo pouze o zkost-
natélost. Ministerstvo dopravy v roce
2023 prohlasuje, Ze naptiklad prukaz
fidice taxisluzby je nedigitalizovatel-
ny, protoze:

,, Prukaz fidice taxisluzby prokazu-
je, Ze jeho drZitel je opravnén vyko-
navat praci fidice taxisluzby, pficemz
dle ustanoveni § 21d odst. 3 zdkona
o silni¢ni dopravé ma byt ve vozidle
vystaven tak, aby se cestujici mohl
sezndmit s udaji na ném uvedenymi.
Nadto zakon o silni¢ni dopravé zna
institut zadrZeni prukazu fidice taxi-
sluzby v pfipadé podezreni ze spacha-
ni zdvaZzného pfestupku zpiisobujiciho
nespolehlivost. Pokud by tento priikaz
mohl byt v digitalni podobé, nebylo by
mozné prukaz zadrZet.“

Z4dny z argumentd zde uvedenych
neni relevantni. Vystavit informace
o identité fidice taxiku l1ze na libovol-
ném kusu papiru tfeba v pfedepsa-
ném formatu a klidné vybaveném QR
kddem pro digitalni ovéteni. U fidic-
ského prukazu také existuje moznost
odebrani, a pfesto nebude od ptistiho
roku povinnost ho nosit. Tuhle posed-
lost laminovanymi papirky je potfeba
vymytit. Ve skute¢nosti je jen velmi
malo dokladg, které nelze digitali-
zovat. Ostatné jsou to vzdycky pouze
nosice informace.

LUDEK RASEK

Autor je open [mind|source|data] positive

IT architekt idealista snaZici se piezit v korporaci
s touhou i po dvaceti letech v oboru tvofit systé-
my, které pomahaji nebo aspoii neprudi. n



Pro bhezpeci i pohodli

K OBLASTEM S NEJRYCHLEJSIM RUSTEM A NEJVETSIM TEMPEM ZMEN
DNES PATRI INFORMACNi TECHNOLOGIE. JEDEN SEGMENT ROSTE
V RAMCI CELEHO IT JESTE VYRAZNEJI. JE TO CLOUD.

cloudu Ize provozovat nejriiz-
néjsi produkty, tedy i ERP
systémy. Proto i lidr na trhu
podnikovych informacnich
systémi Asseco Solutions poskytuje
jiz fadu let svym klientim moZnost
provozovat své ERP systémy Helios
v cloudu. Poslednich osm let se tak
déje ve spolupraci s expertem na mul-
ticloudova feseni, spole¢nosti Geetoo
Technology, diky niZ vzniklo cloudo-
vé FeSeni ERPORT.

,,Pokud pouzivate Helios, méli
byste pouZzivat ERPORT. Kviili bezpe-
¢i ajistoté, ale také z pohledu nakla-
da. ERPORT totiZ méni nastaveni
podle vasich potieb, takZe minimali-
zuje zbyte¢né naklady, nebo naopak
umozni rychle rist a absolutné nefesit
infrastrukturu,“ ¥ika Jakub Herink,
obchodni feditel Geetoo Technology.

Eliminovat riziko
kyberitoku

Ochrana dat je totiZ ¢im dal aktualnéjsi
a tyka se vSech firem. Souvisi s postu-
pujici digitalizaci pracovniho prostte-
di, ktera ptinasi nejen fadu vyhod, ale
téZz mnoha rizika. Nejvétsi z nich pred-
stavuji kybernetické atoky. Jednim

ze zpusobd, jak jejich riziko sniZit, je
vyuzivani cloudu.

,,Doby, kdy si firmy nedovedly
predstavit, Ze by své systémy a sva data
mély ,nékde v cloudu‘, uZ je minulos-
ti,“ fika Michal Andrasko, obchodni
feditel Asseco Solutions. ,,Dnes je jiz
vSeobecné znamo, ze data uloZena

v cloudu jsou ve vét§im bezpeci nez
na vlastnim serveru. PfiCemz pravé
diky sofistikované cloudové infra-
struktufe od Geetoo a sluzbé ERPORT
od Asseco Solutions mohou mit firmy
opravdovy pocit jistoty,* dodava.

Vénovat se napino
vlastnimu byznysu

Béhem let, kdy Asseco Solutions nabi-
zi cloudovou infrastrukturu ERPORT,
se pocet jejich zakazniki vice neZ
ztrojnasobil. Jednou z firem, které
moznosti ERPORT vyzkousely, je
ilogisticka spole¢nost Rohlig SUUS
Logistics. Ta jiZ od vstupu na Cesky

a slovensky trh systém vyuziva Helios.

Michal Andrasko, obchodni feditel Asseco Solutions, a Jakub Herink, obchodni feditel Geetoo
Technology, pii predavani ocenéni Partner roku.

ADVERTORIAL

Firma vSak nechtéla systém provo-
zovat sama, protoZe nema potfebné
IT pracovniky, a tak ho od pocatku
vyuzivala v cloudu. Po neptiznivé zku-
Senosti s jinym poskytovatelem presla
na sluzbu ERPORT od Asseco Solutions.

,,Pfinosy pro firmu vnimam
zejména v dostupnosti naseho pro-
vozniho systému odkudkoliv, v zabez-
peceni dat, v moznosti navysit kapa-
citu i objem uloZenych dat témét oka-
mzité a ve vlastni podpofe ze strany
dodavatele,“ fika Jifi Chladek, vykon-
ny feditel Rohlig SUUS Logistics pro
Cesko a Slovensko, a dodava: ,,0 tech-
nickeé feseni se staraji odbornici, my
mame moznost se vénovat naplno
oboru nasi ¢innosti, kterému rozumi-
me, a tim je doprava a logistika. Stan-
dardni soucasti sluzby ERPORT je
navic zabezpeceni nasich dat i celého
systému na korporatni Grovni, a to je
vyhoda, kterou si nemuze dovolit kaz-
da firma.“

REA KRiZOVA

Brand manager ve spolecnosti Asseco Solutions m
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PROPUSTILI JSME

PETINU FIRMY, ALE
BYLO TO SPRAVNE
ROZHODNUTI

LIDE UZ SE NAUGILI NAKUPOVAT NABYTEK A BYTOVE DOPLNKY ON-LINE,

RiKA PAVEL VOPARIL, VYKONNY REDITEL E-SHOPU BONAMI. OBCHOD S TEMER

DESETILETOU HISTORIi SE MUSEL VYPORADAT S ROSTOUCI KONKURENCI, TLAKEM
NA CENY | POSTCOVIDOVYM PROPADEM TRHU. TED SE CHYSTA NA EXPANZI.

dyz jste v roce 2019 nastu-
poval na pozici feditele
Bonami, mélo trzby nékde
kolem pul miliardy korun
a tehdy jste v rozhovoru
na Lupé fikal, Ze do tfi let
z néj bude t¥imiliardova firma.

Povedlo se? A jak vlastné na tom
Bonami dnes je?

Nepovedlo se to. Ta ¢isla, ktera vidite
v obchodnim rejsttiku, jsou Cisté trzby
neboli to, co se vyveze ze skladu. Kdyz
vezmu hodnotu objednavek, pak v roce
2018 to bylo nékde kolem 800 milio-
nil. V roce 2019 jsme poprvé piekonali
miliardu, a proto jsem doufal a véfil,
Ze rlst akceleruje. Nakonec zrychlil
podstatné rychleji v dobé covidu, kdy
jsme se pribliZili dvéma miliardam.
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Takze jsme méli velmi zahy nakroce-
no k té tfimiliardové firmé, ale pak se
zacalo dit to, co se zacalo dit, a v lon-
ském roce jsme oproti roku 2021
poklesli. Ted si vlastné potfebuji dat
novy cil a nové ¢islo, ke kterému chci
smeérovat.

Pofad miiZete mifit ke tfem miliar-
dam a jen si prodlouzit ten termin...
Spis bych ted chtél sméfovat k dese-
ti miliardam a ten termin prodlouZit
trosku vic, takZe to je zhruba stfedné-
doby cil (smich).

KdyZ Bonami startovalo, hodné se
mluvilo o tom, jestli se lidé nauéi
nakupovat nabytek a bytové dopliiky
pfes internet. Vypada to jako speci-

ficka disciplina - kdyz si chci koupit
pohovku, chci si na ni nejdfive sed-
nout, nestaci mi vidét jenom obraz-
ky. Jak to vidite z dneSniho pohledu —
naucili, nebo nenaucili?

Kratka odpovéd zni, Ze naucili. Del$i
odpovéd je, Ze Bonami prvnich, fek-
néme, pét Sest let své existence nebylo
moc nabytkové. Vlastné skoro vibec.
Dokonce bych fekl, Ze Bonami prvnich
pét Sest let nebylo ani e-commerce

v tom pojeti, jak ten pojem asi vSichni
chapeme. E-commerce délame tak

tfi Ctyfi roky. Do té doby bylo Bonami
nakupnim klubem, ktery fungoval

na dost jinych principech a vS§echny
dovednosti, které potfebujes mit pro
e-commerce, jsme se postupné
museli ucit. I dnes, po deseti letech

FOTO: DANIEL CAHA
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na trhu, mame z nabytku zhruba

£4.0 procent trZeb a 60 procent jsou
stale bytové doplnky. K tomu, aby
lidé zacali nakupovat vic nabytek,
nam pomohlo nékolik véci. Vyrazné
jsme rozsifili nabidku. To znamena,
Ze je pro zakaznika moznost volby

v porovnani s kamennymi obchody
podstatné $ir$i, at uz jde o cenové
arovné, styly nebo i barvy. A dru-
ha véc je, Ze jsme po mém nastupu
vyrazné investovali do infrastruk-
tury — od velikosti skladu a zasob az
po logistické cesty. DlileZité je neje-
nom zboZi dostat ze skladu ven, ale
hlavné je potom dorucit zakaznikovi
az do bytu.

Spustili jsme sluzbu Bonami
Kuryr, coz je dvouclenna posadka,
ktera pohovku vynese do bytu, rozba-
li, slozi, odveze obaly a tfeba odsté-
huje i starou pohovku. Tato nadhod-
nota je pro nékteré zakazniky dule-

sednout. Kromé toho nabizime 365
dni na vraceni zboZi. Pokud by vam ta
pohovka nevyhovovala, prijedeme si
ji zdarma vyzvednout a zase ji odve-
zeme. A kdyZ mluvime o pohovkach,
spustili jsme nedavno sluzbu, Ze si
zakaznik muZe je$té pfed nakupem
objednat domfi vzorek potahu. Sna-
Zime se co nejvic pribliZit zkuse-
nost, kterou zakaznik ma, kdyz jde
do kamenného obchodu. Mame i pro-
jekty typu testovani tvrdosti sedaku

a tak déle.

Taky vam vyrostla konkurence.

V Cesku se fika, Ze vét$ina lidi naku-
puje nabytek v IKEA. A IKEA se taky
vrhla do on-linu, byt z mé zkuse-
nosti je zazitek z jejich e-shopu dost
tragicky a je vidét, Ze jej nemaji jako
hlavni zplisob prodeje. Zaznamenali
jste vstup IKEA do on-linu néjakym
zpusobem u svych zékaznikii? Neudi
IKEA lidi nakupovat on-line a nepo-
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maha to i vdm? Nebo je to naopak
konkurence, ktera vam ubira?

Asi od obojiho trochu, ale ja to spis
vitam. Kdyz hlavni trZni sila zaCne ucit
lidi kupovat on-line, trosku se nam
vyrovnavaji karty v ruce. Od zacatku
jsem védél, Ze chci, aby nas byznys
mél i néjakou kamennou nohu. Chci
umoznit zakaznikim, pro které je
on-line moc, aby si mohli jit zboZi
vyzkouset nebo se poradit ¢i si na né
sahnout. A z druhé strany, pokud
kamenni hraci budou dale ucit celou
populaci, Ze on-line je fajn, tak ja to
jenom vitam.

Bonami dnes piisobi v jedenacti
zemich, to uz je opravdu velké ¢islo.
Jak na tom vlastné je obratové Ceska
republika ve srovnani s tim, co utrZi-
te v zahraniéi?

V Cesku délame lehce pod 40 procent
celku, takZe uz jsme vice mezinarodni
nez Ceska firma a roste to.

Polsko, Slovensko, Chorvatsko,
Madarsko, Litva, LotySsko, Sloven-
sko, Bulharsko a ted' nedavno Eston-
sko. To je velky rozstiel. Jak pf¥i té
expanzi vlastné postupujete? Zakla-
date v ciziné vlastni tymy, vlastni
pobocky, vlastni sklady, nebo v§ech-
no Fidite z Prahy?

Pfistup Bonami k expanzi byl od zacat-
ku, feknéme, ,light“ a pouzivame
centralni model. Nemame v zahranici
lokalni tymy a vS§echno obsluhujeme

z Prahy — jak z hlediska lidi, tak logis-
ticky. Jedina zména, kterd nastala

v dobé covidu, je, Ze nenajimame lidi
v Praze, ale v téch lokalnich zemich,
ale oni pracuji z téchto zemi vzda-
lené. Kdyz dnes rozjizdime expanzi,
mame urcity ,,playbook", ktery je
vyladény. Spustit novou zemi nam
trva dva tfi mésice. Nejvice Casu zabe-
rou preklady, protoZe je nas katalog
pomérné obsahly.
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Chei umoznit zakaznikiim, pro které je
on-line moc, aby si mohli jit zhoZi vyzkouset
neho se poradit i si na né sahnout.

Ktery z téch deseti trhii mimo Ces-
kou republiku vam dnes nejlépe
funguje? A které naopak pfekvapily
tim, Ze jste tam vstoupili, ¢ekali jste,
Ze to bude dobré, a nakonec to tak
dobré neni?

To je hrozné tézké Fict, protoze

z doby, kdy trh rostl linearné a 20%
rlst byl standard a podle toho bylo
mozné posuzovat, jak trhy funguji,
jsme dnes v situaci, kdy ¢isla skacou
nahoru doli. Za covidu jsme méli
100% narlsty a pak zase nékde desitky
procent pokles. Nicméné asi lze Fict,
Ze dnes cely jih, od Madarska dolq,
roste hrozné pékné, posilujeme tam

0 50 % ro¢né a jsem hrozné spoko-
jeny. Stejné dobfe nam to paradoxné
nejde na naSich nejsilnéjsich a nej-
star$ich trzich, to znamend v Cesku,
na Slovensku a v Madarsku, kde je
ekonomicka situace objektivné pro-
blematicka, panuje tam vysoka inflace
a obchodni trzby jdou uz mnoho mési-
ct dold. Ale ten jih, tfeba Chorvatsko,
nam jede fakt velmi, velmi dobfe.

Nedavno jste také zacali nabizet jed-
nu novinku, ktera byla dosud typicka
pro IKEA. Zacali jste prodavat kuchy-
né, které si zdkaznik muZe nechat
poskladat na miru. Co je to za expe-




riment, jak funguje a kolik kuchyni
takhle prodavate?
Kuchyné jsme méli v hlavé uZ mnoho
let. Vlastné skoro od zaCatku, co jsem
priSel. A ta mySlenka je velmi jedno-
ducha: pokud chceme aspirovat na to,
Ze budeme nabizet vSe, co se tyka
bydleni, kuchyné prosté musime
mit. Na druhou stranu je to Gplné jiny
typ byznysu, pfechazime do vztahu
jeden k jednomu, kdy komunikuje
designér s koncovym zékaznikem. Ale
po slozitém lonském roce jsme si fekli,
Ze se fakt chceme naucit nové véci,
avime, Ze si to nas zakaznik zaslouZi.
Z vyzkum jsme védéli, Ze to od nés
ocekavaji, tak jsme se do toho pustili.
Tak jako vzdycky chceme i ted na
trhu tro$ku udélat vitr a kuchyné délat
jinak, co nejvice digitaln€, aby byly pro
zakaznika co nejjednodussi. SluZzbu
jsme spustili v ¢ervnu. V 1été jsme jeli
v pilotnim reZimu, ted uz fungujeme

naplno. Je jesté brzo hodnotit, jak to
jde, protoze ten obchodni pfipad trva
typicky mnoho mésic{, takze nam
teprve dobihd prvni vlna zdkaznika.
Ale prodavame, skladame, montujeme,
vSechno probiha dobfe. Od klientt
mame fantastickou zpétnou vazbu, kdy
nam ftikaji, Ze to pro né bylo vyrazné
snazsi nez béhat po kuchyniskych stu-
diich a ztracet tim hodné ¢asu.

To zni jako docela zajimavy princip,
ktery by se mohl pfenést od kuchyni
i na dalsi interiérové navrhy.

Vidim, Ze v tomhle selhava nas mar-
keting, protoze tuhle sluzbu uz mame
(smich). Jmenuje se ,,Bonami navrh
interiéru“. Zakaznikovi umime navrh-
nout cely byt a vybereme mu do néj
produkty. Pokud v nasi nabidce ten
spravny produkt neni, koupime ho

od konkurence, vSechno to klientovi
dovezeme k nému domt a zajistime
instalaci nebo sloZeni vSech téch véci.

E-COMMERCE

Skoro to vypada, Ze Bonami opravdu
neni e-shop, ale spis interiérové stu-
dio, které mimochodem taky prodava
nabytek a dopliiky. Je to smér, kterym
chcete jit? Nabizet primarné sluzby

s tim, Ze do bytu ve vysledku dodate

i nabytek?

Pro ur¢itou ¢ast zakazniku ano. Je to
pro nas jednoznacné strategicka pozi-
ce, kde se vidime, protoZe je pro nas
velice sloZité v této dobé bojovat

jen cenou. Véfime, Ze je oblast sluzeb
neobsazena, protoze pro velké off-line
hrace bude vzdycky klicové dostat

lidi do obchodu a vSechno ostatni je
pro né komplikace. Vidime také obrov-
sky nastup marketplacti, které bezpo-
chyby uméji nabidnout velky vybeér,

na nékterych vybranych kategoriich
dokazou poskytnout i lepsi ceny, ale

je velice nepravdépodobné, Ze by
nabizely sluzby, které mame my. Dal
budeme fungovat pro velkou vétSinu

zakazniki jako e-shop, ale pro naroc¢-
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Tim, jak pochazim z financni Skoly, jsem
spiS opatrny a snazim se vzdycky vytvaret
scénare, co vSechno se miize stat.

néjsi zakazniky chceme byt digitalnim
interiérovym designérem.

Soucasna ekonomicka situace neni
tiplné dobra. Ceska e-commer-

ce v pruméru neroste, inflace nebo
valka na Ukrajiné vedou k tomu, Ze
lidé Setfi a min nakupuji. I Bonami
si vloniském roce proslo sloZitéjsim
obdobim. Jak to vypadalo a jak jste se
z néj zvedli?

Po covidu, ktery znamenal enormni
napor, jsme nékdy od druhé poloviny
roku 2021 pozorovali ochlazovani.
Tim, jak pochazim z finan¢ni $koly,
jsem spi$ opatrny a snazim se vzdyc-
ky vytvaret scénare, co vSechno se
muZe stat. A nékteré piedpovédi se
mi nelibily a byl jsem z nich nervézni.
Neékteré scénare totiz znamenaly,

Ze bychom potfebovali hodné doda-
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tecného kapitalu. Ty penize mohly
prijit bud zevnitf firmy, nebo od akcio-
nare, nebo od bank, které jsou ale vel-
mi opatrné. Abychom v Zadném pri-
padé neohrozili finan¢ni stabilitu
firmy, zastavili jsme nejdfive investice
a prestali jsme vkladat penize do infra-
struktury. Potom jsme jeSté v roce
2021 udélali druhé kolo, to byla revize
nepersondlnich nikladd.

Pak zacala valka na Ukrajiné,
a vyhled do budoucna nebyl moc pozi-
tivni. Nékdy v dubnu 2022 jsem se
rozhodl, Ze se na naraz za¢neme pti-
pravovat velmi rychle, a zacali jsme
spofit hlavné na fixnich nakladech.
Bohuzel se to dotklo dvou skupin,
které mné nedélaly radost. Prvni byli
moji kolegové — odeslo skoro dvacet
procent firmy. A pak se Setfeni dotklo
zdkaznikl — na nékterych zahranic-

nich trzich jsme prodlouzili frekvenci
dopravy, tudiZ jsme docasné zhorsili
sluzby. Byla to slozita rozhodnuti,

ale ted retrospektivné vidéno byla
spravna, protoZze hraci, ktefi podobna
opatfeni v nasi vertikale neudélali, uz
tady dnes nejsou. Jsem hrozné rad,

Ze jsme Skrty udélali najednou, nesa-
lamovali jsme je ve smyslu, Ze bychom
kazdy mésic oznamovali, Ze odejde
téchto pét lidi a pak dalsi tfi, ale udé-
lali jsme velky fez. Néjak jsme se

z toho oklepali, firmu jsme nastavili
podstatné efektivnéji, a to nam umoz-
nilo pred leto$nim rokem délat pro-
jekty, jako byly kuchyné. Ted nam to
dava naskok pred konkurenci, protoZe
uZ mentalné ¢ekame, az se trh zase
odbrzdi a pojede nahoru.

Jak vypada leto$ni rok? Je mozné
odhadovat vysledek Bonami?

V prvnim ¢tvrtleti, které jsme srovna-
vali jesté s pfedvalecnou zakladnou,
jsme jako celek klesali, ale od dubna
rosteme. Riist vidime hodné na jihu

a podstatné méné ve stfedni Evropé.
V&Fim, Ze za cely rok budeme v ristu,
a kazdy mésic jsem optimistictéjsi nez
ten mésic pfedtim. Kdybych porovnal
svij optimismus v roce 2019 a ted,

vvvvvv

UZ rozumim tém deseti miliardam.

V posledni dobé jste nabirali nové lidi
do vedeni firmy. Zaznamenal jsem
tfeba jedno hodné zajimavé jméno:

v Bonami ted' néjakym zptisobem
funguje byvala $éfka CZC.cz Jitka
Dvorakova. Co u vas déla a jak jste ji
premluvil?

S Jitkou jsem se posledni roky potkaval
pravidelné, debatovali jsme o riiznych
tématech a pro mé to vZdycky bylo
nesmirné obohacujici a inspirativni
povidani. Kdyz skoncila v CZC.cz, fekl
jsem ji, Ze bych potfeboval partika

a pomocnika k uvazovani o tom, jak
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s Bonami dal. Ona ma s touhle fazi
rozvoje firmy zkuSenost — kdyz pfisla
do CZC.cz, ten e-shop délal miliardu,
miliardu a pal a Jitka koncila na Sesti.
Myslim, Ze ta zkusSenost je obrovsky
cenna a relevantni. Lidsky si sedime,
ji se libi nase firma, ma k ni blizko, tak
jsme se velmi snadno domluvili.

A co tedy ma na starosti?
Jeji pozici bych obecné nazval jako
CEO advisor.

Téch nastupti bylo vice a pofad hle-
date dalsi lidi. Nedavno jste vypiso-
vali vybérové fizeni na obchodni-

ho feditele. Znamena to, Ze vice lidi
potfebujete na néjakou expanzi?
Souvisi to s mym optimismem a s chu-
ti celkové jit na dalsi trhy a neustale
nasi sluzbu vylepsovat. K tomu potte-
bujeme hodné zkusenych lidi. Mame
jedendct trhli, rizné prodejni kanaly —
on-line, velmi Gspésné se rozvijejici
B2B kanal, pak kuchyné a k tomu pro-
dejny. Kazdy z nich funguje malinko
jinak a potfebuje zkuseného clovéka,
ktery je umi posunout na dalsi Groven.

Bonami funguje skoro jedenact

let. Jak to vypada s vyhledem firmy
do budoucna? Planujete prodej, nebo
je to pofad spolec¢nost, ktera by méla
Mitonu zistat a rozvijet se v ramci
skupiny?

Prodej ted neplanujeme, ale z princi-
pu fungovani Mitonu k nému miize
dojit. Myslim, Ze ted na néj neni
spravna doba ani trzni, ani z hledis-
ka faze vyvoje nasi firmy. Mé Bonami
porad hrozné bavi a chci si naplnit
ten svij optimismus, takZe bych fekl,
Ze ted prodej neni na poradu dne.

DAVID SLiZEK

Séfredaktor Lupa.cz, web vede od roku 2012.
Vénuje se predevSim telekomunikacim. Je autorem
podcastu Pfibéhy z historie ¢eského internetu. m
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NESLIBUJI,
ZE JSOU DIGITALNI
DOVEDNOSTI NECO
JEDNODUCHEHO

CHCI ZACHYTAVAT TECHNOLOGICKE TRENDY A RYCHLE V NICH
VYCHOVAVAT ZENY. TY SE PAK STANOU SILOU, KTERA BUDE POHANET
CESKOU EKONOMIKU, RiKA SENTA CERMAKOVA, NOVA VYKONNA
REDITELKA NEZISKOVE ORGANIZACE CZECHITAS, KTERA SE ZENAM SNAZi

OTEVIRAT SVET IT.

ate za sebou 25letou
kariéru ve velké korpo-
raci Hewlett-Packard,
posléze HP. Pak jste
pracovala také v pora-
denské firmé Deloitte.
Bylo pro vas v ramci vasi kariéry
slozité se jako Zena v IT firmach pro-
sadit a zménila se za ty roky néjakym
zpusobem role Zen v IT?

Pro mé to obtizné nebylo a bylo to

tim, Ze jsem hned zamlada $la studo-
vat pocitace, konkrétné kybernetiku,
biokybernetiku a téch pét let Zivota

v muZském svété na univerzité pro mé
bylo dobrou prupravou. Studovalo tam
tehdy malo Zen, jestli si dobfe pama-

tuji, v nasi paralelce bylo dvé sté lidi

a z toho jsme byly Ctyfi Zeny. Nauci-

la jsem se s tim Zit. V soucasné dobé
méame v Ceské republice jenom v IT
jen deset procent Zen, kdeZto tfeba

v Estonsku maji 44 procent, v Saidské
Arabii 37 procent, v americkém Silicon
Valley 22 procent. Myslim, Ze Zen v IT
bychom potfebovali mnohem vic, ale
nehrnou se sem, protoZe je to takové
mystické odvétvi, kde se Zeny mozna
ani neciti vitany. Pfitom je to blbost.
Zeny do IT p¥inaseji fantastické schop-
nosti, jednou z nich je spoluprace,
tymovost, ale taky cit pro detail, pro
design, pro zakaznickou sluzbu, pro
to, jak programovani souvisi s celkem.

ZENY V IT

Mame fantastické datové analytic-

ky i programéatorky. V IT je spousta
profesi, kde mZe chytrd a ambicidzni
Zena zazafit. Navic je obklopena velmi
chytrymi lidmi, kte¥i se v IT pohybuji.
Jako mentorka Casto Zenam a holkdm
vysveétluji, Ze jit do chytrého technolo-
gického svéta je fantasticka zaleZitost.
Navic nam prace v IT dava flexibilitu,
je mozné ji skloubit tfeba s materskou
dovolenou nebo s vychovou nékolika
déti a nadto jsou v tomto oboru dobré
platy. Myslim, Ze to je jenom o nasta-
veni mysli.

No a v ¢em je tedy jadro problému?
Za chvilku se dostanu k ¢islim o tom,
kolik Zen a divek v Ceské republice
studuje IT obory...

To jsou asi tristni ¢isla.

Ano, ale hlavné se v priibéhu let moc
neméni. Na IT oborech se zvySuje
podil studentek, ale je to hlavné diky
tomu, Ze stoupa pocet zahrani¢nich
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studentek, zejména ze Slovenska.
Pro¢ se to podle vas nelepsi?

Méla jsem spolu se svou sestrou Stés-
ti, Ze jsme mély tatinka, ktery nas

na technické obory hodné pfipravo-
val. KdyZ jsme uZ jako mladé holky
chtély tatinkovi udélat radost, poCitaly
jsme matematickou olympiadu nebo
jsme musely mit jedni¢ku z matema-
tiky. Také jsme §ly na gymnazium,
které bylo na matematiku specialné
zamérené. Nebraly jsme to jako néco
vyjimecného. Problém podle mé je,

Ze stereotypizujeme déti a chlapecky
posilame vic do technologii a Zeny spis§
do humanitnich obort. To je ale hlou-
post, jako spole¢nost se tim obirame

o talentovy potencial Zen. Myslim si,
Ze se to sice méni, ale strasné pomalu.

Tady jsou slibena ¢isla. Pochazeji

z publikace Ceského statistického
tifadu Zeny, muZi a digitalizace, podle
které v roce 2022 studovalo IT obory
na €eskych vysokych Skolach celkem
4,173 Zen, coZ samo o sobé vypada
jako slu$né ¢islo. Zaroveri ale stejné
obory studovalo 19 315 muzZi. Nepo-
mér je opravdu velky. Oproti pfed-
chozim lettim je to v absolutnich ¢is-
lech zvyS$eni, ale muzi pofad vyrazné
prevazuji a Zeny tvo¥i asi osmnact
procent ze studentti a studentek vyso-
kych $kol v IT oborech. Czechitas uz
funguji devét let a podle ¢isel by se
dalo Fict, Ze se vam ta osvéta zatim
moc nevede.

To bych netvrdila. Myslim, Ze naSe
organizace ma obrovské pozitivni
vysledky a Ze Zeny nejenom uc¢ime
digitalnim dovednostem, ale davame
jim silu komunity. Kdyz k nam pti-
jdou, vlastné uz neodejdou. Bud stu-
duji dal, nebo se stavaji mentorkami,
kouckami. Vlastné jsou pak souc¢asti
komunity, kterou samozrejmeé netvori
jenom Zeny, ale i velmi diileZiti jsou

v roli mentord a lektor muzi — a ¢as-
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to pro nas pracuji uplné zadarmo. Ale
samoziejmeé potfebujeme jesté lepsi
vysledky, abychom zapliiovali propast
mezi Zenami a muzi v IT nebo digital-
nich oborech. A myslim si, Ze budeme
spokojeni, aZ prosté ten pomér bude
pul na pul.

KdyZ jsem o &islech CSU pfemys-

lel, napadlo mé jesté jedno mozné
vysvétleni. NemiiZe to byt tim, Ze se
vzdélavani v IT pfesouva z vysokych
$kol nékam jinam? Neklesa zajem

o studium IT na vysokych $kolach,
protoze existuje moznost si to vzdé-
14ni doplnit mimo né?

Myslim, Ze je dlleZité oboji. Zalezi

na tom, v jakém momenté se tfeba

v puberté rozhodujete o svém budou-
cim povolani, v jakém momenté

vam jako Zené, kdyZ se ted zaméfime
na né, dojde, Ze jste chytrd, strategicka
a analyticka Zena a Ze vas bavi tech-
nologie. Pokud vam to dojde, vétsinou
jdete na vysokou $kolu IT studovat

a jste velmi ispé$na a aktivni. Zeny,
které to napadne pozdéji, myslim,
préavé zachytavame v Czechitas. Riké-
me jim, on vam neujel vlak, porad jste
stejné chytré, i kdyz se tfeba vracite
po materské dovolené a myslite, Ze

Myslim, Ze nase

organizace ma obrovské
pozitivni vysledky a Ze
Zeny nejenom ucime
digitalnim dovednostem,
ale ze jim davame silu
komunity.




jste vSechno zapomnéla, Ze na tu
expertizu uz nemate. Zakladni chyt-
rost ve vas zlistala a vlastné jste
pravé dodélala projekt svého Zivota

— stvofila a vyslala jste do svéta novy
zivot. To je opravdu obrovsky, slozity
projekt a spousta chytrych Zen jej
zvladne a pak jim klesne sebevédo-
mi nabod nula, coz je stra$na skoda.
Pravé Zenam na matef'ské radime,
aby se zamyslely, jestli by jim digital-
ni dovednosti nemohly umoznit ply-
nuly navrat na trh prace. Radi s témito
Zenami pracujeme a motivujeme je,
protoZe v nich je opravdu obrovsky
potencidl, sila a energie.

Technologie se hodné rychle vyvije-
ji. Lze do IT opravdu takhle nasko-
¢it, tfeba i kdyZ uchazecka ma téch
matefskych za sebou nékolik, takze

z prace vypadla tieba na deset let?
Samozrejmé bych lhala, kdybych tvr-
dila, Ze v IT muZe pracovat kazda Zena.
MtiZe to udélat Zena, ktera ma inteli-
gencni predpoklady, to znamena, Ze je
analyticka, bavila ji matematika, fyzika
a podobné obory. Navic to miZe udélat
Zena, jez ma béhem studia postara-

no o déti, protoZe bez toho to bude

mit hodné tézké. Nikomu neslibuji, Ze
digitalni dovednosti jsou néco jedno-
duchého. Je tam velky prah bolesti, ale

ZENY V IT

fekla bych, Ze Zena, ktera je ambicidz-
ni, inteligentni a ma néjak postarano
o déti, aspoi tfeba o vikendech nebo
po vecerech, miZze zaCit a otukavat
moznosti, jeZ v Czechitas nabizime.

V soucasné dobé mame jedendact pro-
fesnich cest, od testovani aZ po kyber-
netickou bezpec¢nost. Jsou tam obory,
které maji blizko k datové analytice
nebo k navrhovani takzvanych UX, to
znamena uzivatelskych rozhrani, nebo
nabizime tfeba webdesign. Na tyto IT
obory jsou zeny opravdu pfirozené
talentované a staci studiu vénovat ¢as
a opravdu si na trhu prace vytvori-

te unikatni vyhodu. Vidim také jeden
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velky trend, ktery je mozna jednou

z velkych motivaci, pro¢ jsem Czechi-
tas na roli CEO kyvla. Trh digitalnich
dovednosti se momentalné dramatic-
ky méni. Zpusobila to loni v listopa-

du spolecnost OpenAl, ktera spustila
lavinu takzvané generativni umé-

1é inteligence a velkych jazykovych
modeld. V§em holkam a Zendm vSech
generaci ted fikam, Ze generativni Al je
pro né prileZitost, jak si s malym pra-
hem bolesti zlepsit svou situaci na trhu
prace, protoZe obor, ktery predtim
vystudovaly, mohou tou umélou inte-
ligenci akcelerovat. Tyka se to samo-
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zfejmeé obou pohlavi, ale u Zen vidim
velké talentové predpoklady, protoze
generativni uméla inteligence je hod-
né nepredvidatelna. A kdo umi 1épe
zachézet s nepfedvidatelnym svétem
nez Zeny, které pracuji ve své profe-
sia do toho jesté vychovavaji rodinu
a staraji se navic tfeba o své rodice
nebo prarodie? Generativni Al jsme
na trhu pottebovali, abychom do digi-
talniho svéta vtahli vice chytrych Zen.

Nékteré pfedpovédi ale mluvi spis
o tom, Ze generativni uméld inteli-
gence fadu programatort nahradi.

Samozfejmé, s tim souhlasim, ale ona
nahradi jen standardni programatory.
Nenahradi ty, jiZ jsou kreativni a dove-
dou programovani propojit s néjakou
dalsi profesi. Cim vic budete meziobo-
rovy, tim vic vas trh bude potfebovat.
Souhlasim s tim, Ze generativni umeéla
inteligence spousty profesi zhruba

do péti aZ deseti let iplné vygumuje.
Ale zaroven vzniknou profese, které
budou tplné nové, o nichz dnes nema-
me viibec tuSeni. Spravny pfistup je
mit unikatni dovednosti a s témi pak
byt pfipraven na to, co trh prace sam
udéla. A to my jeSté moc nevime.




Souhlasim s tim, ze generativni umeéla

Ale pokud se vratime ke generativni
umélé inteligenci, tam jsou ty pfedpo-
klady v podstaté velmi malé, proto-

Ze generativni Al za¢ne riznd odvétvi
nasich lidskych ¢innosti propojovat.
Kdo se chce stat odbornikem na vel-
mi dobré nasazeni generativni umeélé
inteligence, viibec nemusi byt mate-
matik. MiiZe to spi$ byt ¢lovék, kterého
bavi lidské badani, néco se nového ucit,
néco nového objevovat, cestovat.

Je dilezité uvédomit si, na co je
Clovék opravdu dobry. U kazdého jde
o néco jiného. Ja jsem tfeba dobra
na tvofeni strategii. A zjistila jsem, Ze
tvorit strategie s pouZitim generativ-

inteligence spousty profesi zhruba do péti az
deseti let iplné vygumuje. Ale zarovei
vzniknou profese, které budou upiné nove.

Rikala jste, Ze o karié¥e v IT miiZe
uvazovat Zena, ktera ma analytické
mysleni a podobné predpoklady.
Jak se to pozna? Jak ma poznat,

Ze ty pfedpoklady pro informatické
mysleni, jak se dnes fika, nebo
analytickou praci ma?

Jednoduse se to pozna tak, Ze ji bavi
Cisla a Ze ji bavi v ¢islech hledat jisté
vzorce chovani nebo podobnosti.

To tfeba byl m{j p¥ipad. Strasné mé
bavilo pocitat slovni Glohy, p¥iklady,
premyslet, Cist, analyzovat, logicky
myslet. Pokud tohle v sob€, holky

a Zeny, citite, je to dobry indikator
toho, Ze se budete hodit na technictéj-
$i obory. Dal$im ukazatelem je, kdyz
tfeba hrajete videohry, ale ne stfile¢-
ky, spiS strategické hry. Kdyz vas bavi
premyslet, co kde postavit, co kde
vybudovat, to je, myslim, také velmi
dobry indikator toho, Ze se budete

do technologii hodit.

ni umélé inteligence mi zabere tfeba

o dvé tfetiny méné Casu, nez kdyz

to délam sama. Samoziejmé musim
védét, co to ty strategie jsou, a musim
védét, jak se vytvareji, ale Al mi da
kridla a odpich, abych je tvofila rych-
leji, 1épe, kvalitnéji, abych jich tfeba
nasadila vic a pak zjistila, ktery model
nejlépe funguje. Je to taky fantasticky
nastroj pro rozhodovani o ¢emkoliv —
tfeba o tom, kam chcete cestovat, kam
chcete jit studovat, kde chcete bydlet.
Nedivam se na Al jen jako na software,
ale spis jako na svého asistenta, moz-
naikouce. A stejné tak, jak fungu-

je vmych strategiich, mtZe fungovat
ve vSech lidskych profesich. Staci jen
do toho trochu vniknout.

Nabidnu jesté dvé ¢isla ze statistik
Ceského statistického iitadu. Podle
néj byla priimérna hruba mési¢-

ni mzda ICT odborniki v roce 2022
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v Cesku 71 690 K& u muzi, ale u Yen
jen 61 992 K¢. Osobné mé napada-

ji dvé moZna vysvétleni. Jedno je, Ze
Zeny v ICT oboru piisobi na niZSich,
juniornéjsich pozicich, tim pidem

by ten prumér asi odpovidal. Nebo
berou za stejnou praci méné penéz
nez muzi. Jaké mate v tomto ohledu
zkuSenosti?

Myslim, Ze pravda bude v obou vysvét-
lenich. Zeny v Ceské republice jsou
pofad méné finan¢né kompenzova-

né nez muzi a myslim si, Ze to je dané
historicky a také nasimi stereotypy.

Na digitalnich technologickych mis-
tech pofad radéji vidime muze, ktery
tam vZdycky byl, a Zeny se tam ted
postupné dostavaji. TakZe to je prvni
véc, stereotyp. A druha véc je, Ze ta
juniorita mize byt dana ne tim, Ze Zeny
nemély na IT obory takové predpokla-
dy, ale tim, Ze se tam dostavaji pozdéji.
A potom, kdyZ uz v oboru pracuji, je
tam vét$ina velmi spokojena a jde
kariérou dal a dal, ale potom pfichazeji
profesni propady, kdyZ Zena ma déti.
MuZi ji pak v kariéfe pfedbéhnou. To
se bude srovnavat jesté dlouha 1éta, ale
myslim si, Ze je$té predtim prijde néja-
ké vladni natizeni, aby se platy muz

a Zen na stejnych mistech srovnaly, coZ
je, myslim, velmi férovy pfistup.

Czechitas vznikla jako organizace

na podporu vstupu Zen do IT. Pozdéji
ale sviij zabér rozsifila a pomahala
také tfeba s rekvalifikacemi horni-
ki1 z Ostravska a podobné. Jak je to
dnes? Jsou Zeny pofad vas$im hlavnim
cilem?

Ano, rozsifili jsme se na rizné dalsi
cilové skupiny, ale bylo to v souvislosti
s granty, které jsme dostavali. ZGsta-
vame vsak primarné strategicky zameé-
feni na Zeny vSech vékovych skupin.
Pokud vSak na kurzu nebo na digitalni
akademii zbyvaji néjaka mista, nabizi-
me je volné do spolecnosti.
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Chtéla bych vidét armady spokojenych zen,
které s nami nejenom studuiji IT, ale pracuji
i jako nase mentorky a lektorky.

Vase organizace je financovana
pfevazné z dart. Za rok 2022 Czechi-
tas od darct ziskala celkem 35 milio-
nii korun a mezi nejvét$imi darci
jsou samoziejmé IT firmy, jako jsou
Google, IBM, Microsoft, AT&T nebo
SAP. Zaujalo mé ale, Ze nejStédrej-
$im darcem byla se skoro patnacti
miliony korun nadace danské firmy
na vyrobu oken Velux. Jak se okna
rymuji s IT?

Selsky rozum fika, Ze bychom méli
mit nejvic partnerti v IT firmdach, ale
zdaleka tomu tak neni. Nasi partnefi
se nyni rekrutuji ze vSech moznych
oblasti a odvétvi a priimysla. Jde o fir-
my, které jsou pokrokové a pokrocilé
z hlediska diverzity, inkluze a rovno-
pravnosti. To je vlastné také pfipad
Veluxu. Takové spolecnosti se na nas
obraceji a Zadaji, abychom jim pfi-
pravili tfeba specialni programy pro
nastup Zen po materské. Jde o celo-
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spole¢ensky problém, protoZe v Cesku
jsou matefské hodné dlouhé, a ¢im
vraci na trh prace, zejména do kvali-
fikovanych mist. Zdaleka uZ nejde jen
o IT profese. Obraceji se na nas firmy

z finan¢niho svéta, z vyrobniho své-
ta, z biotechnologii, vS§echny pokro-
kové firmy, které pochopily, Ze pokud
diverzita nebude jejich strategii, bude
odrazovat nejenom Zeny, ale i muZze.
Navic nemame pouze partnery, mame
i osobni darce, ktefi podporuji mys-
lenku, Ze kdyZ svét bude spravedliveéjsi
abude v ném vice Zen, rozjede se Ces-
ka ekonomika a bude se nam dychat
1épe a radostnéji. Loni jsme také zalo-
zili nadaci Czechitas, ve které sbirame
penize pro zeny a divky, jez by si nase
kurzy jinak nemohly dovolit. Nabizime
jim stoprocentni stipendia. Kazdopad-
né mame fadu fantastickych partneri
a ja jim moc dékuji.

To je nejspis vase hlavni role jako
CEO, komunikovat s partnery

a shanét nové firmy, které by vas
podpoftily.

Mam jako CEO hodneé roli. Prvni je dat
spole¢nosti vizi do budoucna. Vidim
jiv tom, Ze by Czechitas méla byt
organizaci, ktera bude urcovat trendy
ve vzdélavani Zen. Chci k nam privést
inové Zeny, jeZ jsou ambiciézni

a chtéji byt neustale relevantni pro trh
prace, ktery se nam velmi rychle méni
pod rukama. Moje hlavni mise pro
Czechitas je byt silnou CEO v oblasti
strategie a vedeni firmy spravnym
smérem. Mou dalsi roli je samoziejmé
prinést penize, aby se tato strategie
dala uskutecnit. A tfeti duleZitou roli je
vychovavat nase manazery a lidry, aby
se stale zlepSovali a abychom zvladali
stale vétsi ukoly.

AZ se tfeba za t¥i, za pét let ohlidnete
za svym plisobenim v Czechitas, co
byste rada vidéla, abyste mohla Fict,
ano, uspéla jsem?

Chtéla bych vidét armady spokoje-
nych Zen, které s nami nejenom stu-
duji IT, ale pracuji i jako naSe mentor-
ky a lektorky. Chtéla bych, abychom
ucili také v anglictiné, abychom nasi
misi rozs§ifili i tam, kde miZe byt
CeStina bariérou, a chtéla bych, aby-
chom zachycovali trendy, které budou
na trh postupné prichazet. Od loniské-
ho roku je to generativni uméld inteli-
gence, ale brzy pfijdou také kvanto-
vé technologie a biotechnologie.Chté-
la bych byt vyhodnocena jako $éfka
vzdélavaci organizace, ktera védéla,
jaké trendy prichazeji, a rychle v nich
zacala vychovavat Zeny, jez pak budou
pohanét ceskou ekonomiku na dlou-
hé roky doptfedu. Neomezila bych to
také jenom na tfi aZ pét let, v Czechi-
tas planuji byt dalSich 25 let, jako jsem
byla v Hewlett-Packard (smich).
DAVID SLiZEK n



ADVERTORIAL

Dostanou se hackeri k vasim datim?

Odpoved’ daji nove i automatizované penetracni testy

KYBERNETICKA BEZPEENOST JE DNES VELKYM TEMATEM, KTEREMU SE

VENUJi FIRMY NAPRIC VSEMI OBORY A VELIKOSTMI. SPOLEGNOSTI INVESTUJI
MILIONOVE CASTKY DO NASTROJU PROTI UTOKUM HACKERD, ALE PRITOM

S1 CASTO POKLADAJI OTAZKU, JAK ZJISTIT, ZDA TATO OPATRENI FUNGUJI?
ODPOVED MOHOU NOVE POSKYTNOUT I AUTOMATIZOVANE PENETRACNi TESTY.

enetracni testy byly jesté
donedavna vyhradni doménou
etickych hackeru. Jejich dkolem
je napodobit kyberneticky ttok

a pokusit se prolomit firemni ochranu.

Vysledkem miiZe byt vyfazeni firem-
ni sité z provozu, kradez dat, jejich
zasifrovani nebo jakakoli dalsi ¢in-
nost poSkozujici provoz spole¢nosti.
V dnes$ni dobé 1ze zna¢nou cast téchto
testl automatizovat, a zpfistupnit je
tak i men$im firmam.
Automatizované penetra¢ni
testy, které nabizi naptiklad izraelska
Pentera, vyuZivaji celou $kalu tech-
nik, jez byly dosud vyhrazeny pouze
lidem. Jakmile se nastroj dostane
do sité, dokaze se v ni sam nepozoro-
vané pohybovat a vyhledavat dostup-
né pristupové udaje, které zkusi
pouZit pro to, aby se dostal i do dal-
§ich Casti sité nebo do jinych sito-
vych prvki. Zaroven zkousi interni
zabezpeceni prolomit hrubou silou,
automaticky navazuje spojeni s dal-
§imi pocitaci a prvky v siti a vSude
sbira dostupna data. Diky tomu se
také postupné dokaze $itit do dalSich
Casti sité. Dilezitym faktorem je také
schopnost nastroje zvySovat v ram-
ci infrastruktury svoje privilegia, coz

je obvykle kli¢ovy prvek tspésnych
hackerskych atokd.

Poté, co test skonci, vytvori
podrobny popis toho, jak probihal, co
se v ramci néj podafrilo a jak velké to
je pro firmu riziko. Spolec¢nost se tak
dozvi, které chyby nebo jejich kombi-
nace jsou opravdu nebezpecné, a zaro-
veii obdrzi doporuceni, jak tyto diry
v zabezpeceni odstranit. To je pfitom
klicovy bod celého testu. Z nasich zku-

Senosti totiz fada firem, které béhem
testovani své odolnosti zjisti néjaky
nedostatek, nakonec selhava pravé

v tom, jak ho napravit.

Kyberneticka bezpecnost je
neustale se ménici pole hry a to, co
fungovalo véera, nemusi nutné fungo-
vat zitra. Testovat je vSak nutné kom-
plexné a disledné, coZ je moment, kdy
automat ziskava naskok nad manual-
ni praci. Klicem k validaci toho, zda
je firemni obrana stale silna, mize byt
pravé automatizace penetracnich tes-
th. Ty lze spoustét v kratkych interva-
lech, diky ¢emuz dokazou poskytnout
potfebnou jistotu, Ze firemni bezpec-
nostni opatfeni stale funguji.

PETR MOJZIS

Security architect ve spolecnosti ANECT ]
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3D TISK

TISKARNY

OD NAS ODEBIRA
NASA | SPACEX

3D TISK SE ZA POSLEDNi DEKADU NEJEN V TUZEMSKU DOGKAL
NEBYVALEHO ROZMACHU. ZASLUHU NA TOM MA JOSEF PRUSA, KTERY
SVE JMENO SPOJIL SE ZNACKOU 3D TISKAREN. KAZDY MESIiC ODCHAZI
1 PRAZSKYCH HOLESOVIC DO 160 ZEMi Z CELEHO SVETA DESET TISIC

VYROBK{ ORIGINAL PRUSA.

aSe tvaF se objevuje jako
jeden ze vzorovych vytiskii
pro otestovani spravného
nastaveni tiskarny. Nevadi
vam, Ze nez se tiskarna
odladi, bude vytisknuty
zmetek mit vasi podobu?
Ve firmé mame spoustu vtipalku, ktefi
védi, Ze mi nevadi si ze sebe tro$-
ku obcas délat srandu. Kdyz zjistim,
s jakym testovacim modelem pfijdou
nebo kam nainstaluji moji figurku,
musim se tomu smat. Ale nevadi mi to.
Hlavné Ze je to dobry model a uZivate-
1é vyzkouseji sestaveni, Ze ta tiskarna
funguje na sto procent.

Jak dlouho trva takovou

tiskarnu vyladit?

U stavebnic zaleZi na tom, jak dobfe
lidé sleduji priloZeny navod. Za dobu,
co tiskarny takto nabizime, jsme poky-
ny dostali do skoro perfektniho stavu.
Ale neprodavame jen stavebnice.
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A o co je vétsi zajem, o hotové vyrob-
ky, nebo o levnéjs$i moznost si tiskar-
nu sestavit svépomoci?

Béhem roku se to stfida. Tteba je to

Z 60 % stavebnice, ze 40 % uz hotové
sestavy, ale dost Casto se to mixuje.
Sami jsme pfekvapeni, Ze tfeba i firmy
si kupuji spise stavebnice. Dava jim to
moznost pti stavbeé si tu technologii
osahat, nacitit a ziskat nastroj, ktery
znaji.

Postupuji tito kutilové podle navo-
du, jak maji, nebo se vam vraci

v reklamacich, Ze tiskarna netiskne
spravné?

Reklamovanost mame obecné extrém-
né nizkou. Na webu jsou on-line
navody, ke kterym je mozné ptidavat
komentare. ObCas se tam objevi per-
licky typu: tady jsem to chtél predbéh-
nout, a musel jsem se vratit. Doporu-
Cuji vSem, aby $li pfesné krok za kro-
kem podle navodu.

FOTO: JAN VACA




Jak viibec je téZké ze stavebnice
poskladat hotovou tiskarnu a méni
se s verzemi zafizeni doba nutna
pro kompletaci?

S novou MK je stavba zase o velky
kus pfijemnéjsi. Lidi, ktefi radi
skladaji LEGO, si s chuti sloZi i svou
tiskarnu. Je to mozna v lecéems snaz-
$i. A nenahraditelny je ten magicky
moment, kdy ¢lovék tiskarnu zapne
a ona funguje a déla to, co ma.

Cim sniZujete prostor pro chyby, aby
se Spatny postup pfi stavbé nepode-

psal na vysledku a uzivatelsky zazitek
tim nebyl poznamenan?

Tiskarna bud tiskne, nebo netiskne.

UZ po prvotnim zapnuti probiha samo-
diagnostika. A pokud tam néco neni
uplné spravné, jak by se to tiskarné
libilo, pak uZivatele navede, co s tim
ma délat. Na displeji se ukaze QR kdd,
ktery si uzivatel nacte telefonem

a zjisti, o co jde a jak to miZe napravit.

Jesté prikladate ke stavebnicim
gumové medvidky na nervy?
Stale (smich). Doporucuji véem podi-

3D TISK

vat se na nase on-line manualy.

Je v nich dokonce i doporucené sprav-
né davkovani gumovych medvidki
(smich). Snazime se nebrat se tak
Uplné vazné. Mimochodem, k mini-
tiskarné dostanete malé baleni, k MK4
standardni a k XL tiskarné to obrov-
ské baleni.

Pojdme se podivat na vasi spole¢nost
Priia Research. Za¢inali jste ne jako

garazova firma, ale spole¢nost, ktera
ma své zacCatky ve sklepé. Co bylo tim
impulzem, pro¢ se pustit do 3D tisku?
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Uplné na za¢4tku nebyla firma.

3D tiskarny byly tfi roky pred jejim
zalozenim mym konickem. A pak se

mi z néjakych divodl Gplné nelibilo
na Skole, kterou jsem studoval. Ve stej-
ny den jsem ukoncil studium na vysoké
Skole a zalozil firmu. Od zac¢atku bylo
jasné, Ze budu délat 3D tiskarny. Uz

to néjakou dobu fungovalo jako open
source projekt, lital jsem po svété,
délal prednasky. Lidi pak na mé trochu
tlacili, Ze pfednasky fajn, ale ja bych si
tu tiskarnu od tebe chtél koupit!

Zminujete, Ze vSechny komponenty
nebo dily k tiskarné jsou open source
projekt. Nevadi vam, Ze tim usnad-
fiujete vznik moZnych plagiatii vasi
tiskarny?

Aktualné délame to, Ze nékteré ¢asti
tiskarny zvefejniujeme jako open sour-
ce opozdéné. Abychom neméli kom-
pletni klon jedna ku jedné v okamzZiku,
kdy novinku vydame. To znamena,

Ze vznikaji plagiaty, ale neptichaze-

ji na trh soucasné s vydanim nového
produktu, je tam zpozdéni.

To vam nevadi?

To je v pohodé. Davod, pro¢ mam rad
open source, je ten, Ze vyvoj pak nedé-
14 jeden Clovék. Mohou do néj pfispivat
vsichni najednou. Cely obor se posou-
va rychleji. Hodné ale zalezi na tom,
aby ti ostatni skute¢né ptispivali, coz
je posledni dobou o néco horsi.

Lze dnes 3D tisk jeSté nékam
posouvat?

UZ je v tak pokrocilé fazi, Ze jednotlivec
neni schopny na tiskarné udélat mar-
kantni zlepSeni. Je to spi$ vyzva pro
specializované firmy. Posledni dobou
se ale déje to, Ze hlavné ¢insti vyrobci,
ktefi pouzivaji open source firmwary,
je oznacuji za vlastni. Ne konkrétné
ty naSe, ale open source. Oni vlastné
na open source modelu parazituji, ale
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A miZeme tedy srovnat tuto uspés-
nost, jestli je tfeba mozné Fict,

jak sivede MK a jak si vtom srov-
nani poéinaji miniverze a XL
varianty?

Mini a MK4 se neda Giplné moc srov-
navat, protoze to je prece jen trosku
néco jiného. Mini uz je s nami néja-
kou dobu, tam to srovnani mame jako
u kazdého produktu. Po Case se ty
prodeje stabilizuji a najde se néjaké
to ekvilibrium. U MK4 jsme méli iplné
dodélavame objednavky z prvnich
tydnu. Aby to bylo moZné srovnat

s MK3, musime se dostat do faze sta-

Ve stejny den jsem ukonéil studium
na vysoke Skole a zalozil firmu. 0d zacatku
hylo jasné, ze budu délat 3D tiskarny.

priznaji se k tomu, aZ kdyz je nékdo
odhali. A pak se samozfejmé komunita
docka krasné omluvy od ChatGPT a vSe
je zase zalité sluncem.

Aktudlné vase tiskarna nese oznaceni
MKY4, uz tady o ni byla fe€. Pfedtim to
byla MK3. Co vlastné ta zkratka MK
znamena?

Znamena Mark a je to prosté oznaceni
verze. MK1, MK2, MK3.

Ted tedy mate v nabidce tiskarnu
MKY4, pak také miniverzi a mluvil jste
i o té XL varianté. Jak si ty produkty
ve vzajemném srovnani vedou?
Pfijde na to, jak to méfite. Konstantné
mame skoro na vSechny produkty
¢ekaci dobu. Pfitom vyrabime a skalu-
jeme vyrobu tak rychle, jak jen mtize-
me. To je asi dobré méfitko ispés-
nosti téch produktu. Jedeme na plné
obratky, a jesté stale pfibirame nové
kolegy.

bilnich prodejt, kde uz ty predobjed-
navky budou vytizené.

Ke kazdé verzi pridélavate s odstu-
pem ¢asu uréita vylepseni. Oznacu-
jete to jako polovi¢ni verzi. Je o to
zajem, upgradovat si uz zakoupenou
tiskarnu a vylepsit ji na ten mezi-
stuperi?

Uplny upgrade tfeba z MK3 na MK4
neni tak efektivni. Lidé sice chtéji mit
plné upgrady, ale vymeéni se pfi tom
ohromné mnozstvi soucastek. Proto
jsme se rozhodli nabizet meziverzi.
Tfeba MK 3.5 upgrade obnasi novou
elektroniku, kterd umoziuje s gra-
fickym displejem rychlejsi tisk. Ale
hardwarove ta tiskarna zlistane skoro
stejna. Takovy upgrade pak je fadové
levnéjsi nez vymeénit kompletné celou
tiskarnu. A vy ziskate klidné dalSich
pét let bezproblémového uzivani.

V dnesni dobé tlaku na udrZitelnost

v tom vidim ohromny pfinos.



Kdyz bych pfed vas postavil vyro-
bek vytistény na 3D tiskarné té
puvodni generace, MK3 a vedle toho
stejny z tiskarny MK4, poznate
rozdil?

Rekl bych, Ze ano. Ale dostdvam se

s kvalitou tisku do bodu, kde to bude
tézko rozeznatelné. Kazdy maly pfinos
stoji nasobné vic prace. Pro ¢lovéka,
ktery nezna jemné nuance, budou
dily vypadat identicky.

Relativné nedavno jste se pustili

do nakladnéjsiho, ale na detaily
zaméfeného SLA tisku. Vytisk se tu
rodi zjednodusené feceno z vysraze-
né tekutiny. Nasla si tato technologie
zajemce?

Ano, ale jak spravné fikate, tato tech-
nologie se hodi na tplné jiné typy dilt.
U SLA tiskaren se fotopolymer vytvr-
zuje svétlem. Je mozné pfitom dosdh-
nout o mnoho vétsich detaild. Ale neni
to tiplné technologie, kterou by chtél
mit kazdy ¢lovék doma.

Pro koho se to tedy hodi?

Pro $perkafe?

Typicky pro $perkafe nebo lidi, ktefi
vyrabéji figurky pro hru Draci doupé.
Nebo tfeba cukrafi si casto vytisknou
formu, respektive jeji zaklad. Z néj
pak odliji silikonovou formu a tu pak
vyuziji pro finalni vyrobek z ¢okolady.
A to je Casto u 3D tisku opomijena véc,
kterou si bézné ¢lovék neuvédomuje.

3D TISK

Ze tiskarna nemusi nutné produko-
vat finalni produkt. Ze vytiskne jenom
tvar nebo tfeba jen nastroj. Dily jsou
Casto pouzitelné i na raZeni do kiize
nebo formovani. Dokonce jsem vidél

i vytiSténou predlohu kopyta na tvaro-
vani plecha.

Kam ¢ekate, Ze se bude 3D tisk
ubirat dal?

U technologie FDM, kde se tavi stru-
na, neCekam, Ze za dva tfi roky budou
soudastky vypadat tipIné jinak. Ze si
Clovék fekne ,,wow!“. O¢ekavam
spiSe postupnou evoluci nez revolu-
ci. Spousta prostoru ke zlepsovani je

ale v uZivatelské privétivosti. Musime
dostat technologii do takové faze, aby
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byli i netechnicky zaloZeni uzivatelé
schopni vytisknout, co potfebuji.

Je to potad jesté jen zabava pro nad-
$ence, nebo uz ma 3D tisk masovéjsi
charakter?

Nikdy to nebyla jen zdbava pro nad-
Sence. Pohled na to, co lidé tisknou
na nasich tiskarnach, je hodné zkres-
leny tim, co se objevuje na internetu.
Pravé ti nadSenci posilaji fotky mo-
delq, které si tisknou pro sebe. Pak
jsou tady firmy, jez 3D tisk pouzivaji
opravdu hodné. Ale pro né je to ¢asto
néco, co chapou jako konkurenc¢ni
vyhodu, Ze maji zkuSenost s touto
technologii. A ne vSichni chtéji sdilet
své know-how, jak 3D tiskarny pouzi-
vaji, protoZe pak by z toho mohla
tézit jejich konkurence.

A vy vite, jak to pouZivaji? Jestli je to
tfeba jenom na prototypovani, nebo
na hotové funkéni vyrobky?

Je to mix vSeho. Mame firmy, kde
tisknou cely produkt. Casto jde o maly
trh, kde se nevyplati pouzit klasické
vyrobni metody jako vstfikolis. Kdyz
vyrobite par desitek kusti mési¢né,

ty naklady by se nikdy nevratily. Nebo
by ten produkt ani nedaval smysl. Pak
se délaji pfipravky na vyrobu, tisk-
nou se tfeba ndhradni dily. SnaZime

se nékteré zajimavéjsi pripady vyuziti
sdilet. Mame to u nas na blogu, fikame
tomu Priisa Stories. Tfeba firma Knorr
Bremse, jez se stara o danské Zelezni-
ce, tiskne ndhradni dily pro starsi
vlaky, které uz Casto nejsou dostupné,
nebo ten nahradni dil stoji patnact eur,
zatimco oni jsou schopni ho vytisknout
za dveé eura. Ve spolupraci s nimi se
nam podaftilo dotahnout samozhasivy
filament, ktery je pro takové pouzi-

ti nezbytny. Pokud dojde k zahoteni
takového materialu, jsou tam para-
metry, Ze z toho nesmi nic odkapavat
a do néjaké doby se musi sam uhasit.
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Zminili jsme, Ze 3D tisk pouZivaji
firmy, co tfeba ale véda nebo vyvoj?
Tam o ptikladech pouziti nevime.
Ani si nejsem jisty, jestli jsme schop-
ni to zjistit. Na druhou stranu mame
opravdu velké mnozstvi tiskaren
dodanych do NASA nebo do SpaceX.
Zminoval jsem ten samozhasivy fila-
ment, ale nedavno jsme vydali fila-

Idealni by hylo najit material, ze kterého

Mate vzdy k dispozici dostatek

dild pro sestavovani tiskaren? Nebo
vam tfeba nékdy néjaka komponen-
ta vypadne, a tim padem si zajemci
museji na tiskarnu pockat?

Ted uZ je to dobré. Problémy v doda-
vatelskych fetézcich nam spise pozdr-
Zely prvotni vydani tiskaren. Ale Ze
bychom museli zastavit vyrobu, to

se snadno tiskne, je v podstaté neznicitelny
a nepotrehuje vyhfivanou podlozku ani
komoru. A jesté bude kompostovatelny.

ment vhodny pro radia¢ni stinéni.

Ten je plnény wolframem. Sami jsme
byli pfekvapeni, kolik se ho proda —
mame zakazniky, ktefi tohoto mate-
rialu objednavaji stokilové varky.
Predtim na trhu nic takového nebylo,
anajednou je to velky trhdk. Samotné-
ho by mé zajimalo si s kazdym z téch
zakaznik{ sednout a popovidat si

o tom, k ¢emu to vlastné pouZivaji.

3D tisk je pomérné naro¢ény na spo-
téebu energie. Jak do zajmu zakazniki
promlouva rostouci cena elektfiny?

S tim bych si dovolil nesouhlasit. Spo-
tfeba tiskarny je dost mala. Nase nej-
populdrnéjsi MK3 a MK si v priméru
pfi tisku PLA berou pod 100 W.

A co na teplo naro¢néj$i materidly
PETG, ABS a podobné?

Neni to tak, Ze by to bylo nasobné

vic. Kdybychom vzali Gplné ty extrém-
ni pfipady s nejnaro¢néj$imi mate-
ridly, bude ta spotfeba v priméru
kolem 200 W. Za pét hodin tisku je to
jedna kWh, takZe pfi dnesnich cenach
kolem jedenacti korun. Nemyslim

si, Ze elektricka energie je to, co lidi pfi
3D tisku na nasich tiskarnach trapi.




se nam stalo snad jen dvakrat a tfe-

ba jen na jednu dvé smény. Nicméné
urcité se stane, Ze se dostaneme

do stavu, Ze mame néceho na skladé
nekomfortné malé mnozstvi. Pak ¢lo-
vék musi misto ekonomické dopravy
ty soucastky dovézt expresné. Pred
covidem jsme nakupovali na tfi mésice
dopfedu a nikdy jsme neméli problém.
A ted najednou zjistujete, Ze Cipy,
které pouZivame v nové tiskarné, maji
dodaci dobu 90 tydnu. TakZe nejenze
objednavate dva roky dopfedu, ale jes-
té na dva roky produkce.

TakzZe jste se také potykali s nedo-
statkem ¢ipui? Jak jste si poradili?

Nakupovat od pfekupniki je oprav-
dovy hazard. Existuji podvrhy ¢ipu,
které jsou laserem preznacené

na jiny model. U nas na vyrobé mame
irentgen, takze bychom byli schopni
to odhalit. Diky tomu vime, Ze neni
Uplné dobré si zahravat a nakupovat
od nezndmych zdroju.

Vas byznys kromeé vlastnich tiskaren
je rozprostien i do dal$ich podpiir-
nych obori. Vénujete se tfeba i vyvoji
filamentd. Jak se rozsifuje rozmani-
tost materiala? Z éeho vieho 1ze dnes
tisknout?

Bézny zaklad pro tiskafe je PLA, tedy
kukufi¢ny $krob. Neni nikterak naroc-

3D TISK

ny na pfipravu, existuje z néj asi nej-
$irsi paleta vSech barev. Pak je to
PETG, trochu podobné PET lahvim,
ale prece jen trochu jiny polymer,
mechanicky o néco houZevnatéj-

$i. A pak ABS. Z toho se vyrabéji lego
kosticky. Tedy hezky ptiklad toho,
kdyz se nékdo zepta, jak jsou takové
soucastky pevné, kazdy si asi nékdy
$lapl na kosticku lega. Nic pfijemného
(smich).

A co raritni materialy, kdy se

do zakladnich sloZek pridavaji p¥i-
mési, které vyrobku dodaji urcité
vlastnosti?

Z téch specialitek mame tfeba poly-
karbonét. Z néj se délaji nepristtelna
skla. Polykarbonova vlakna se prida-
vaji jako urcity blend. Jak se tika, ze
americké firmy maji recept zavie-

ny v sejfu a znaji ho pouze dva lidé,
néco podobného je s timto blendem.
Polykarbonat jako takovy neni iplné
dobfe tisknutelny na tiskarnach bez
vyhfivané komory. Ale my ten mate-
ridl mame dotaZeny tak, aby s nim
bylo mozné tisknout i na tiskarnach

s otevienou konstrukei. A pak mam
jesté vyssi verzi, do které je pfimicha-
né uhlikové vldkno. To tomu dava zase
jiné vlastnosti.

Kam se ten smér muZe ubirat dal?

Z ¢eho vseho bude mozné v budoucnu
tisknout? Kam byste se radi dostali?
Idealni by bylo najit material, ze kte-
rého se snadno tiskne, je v podstaté
nezniCitelny a nepotfebuje vyhfivanou
podlozku ani komoru. A jesté bude
kompostovatelny. To by byl takovy
svaty gral.

MARTIN DRTINA

Redaktor serveru Lupa.cz se zaméienim

na telekomunikace, média, IT a pravo.

Dfive $éfredaktor Pravniho rddce a mluvéi

Ceského telekomunikatniho iifadu. "
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DO VANOC
POKRYJEME KOLEM
OSMDESATI
PROCENT CESKA

ROZVAZET PO CELEM CESKU BYCHOM MOHLI V PODSTATE ZiTRA, ALE UTRPELA BY TiM KVALITA
NASICH SLUZEB, A TO NECHCEME, RiKA MARTIN BEHAN, KTERY OD LONSKEHO PROSINCE VEDE
TUZEMSKOU POBOCKU ON-LINE SUPERMARKETU ROHLIK.CZ. PREDTIM DLOUHE ROKY PUSOBIL

V TESCU A PAK KRATCE I V KAUFLANDU.

ysledky fiskalniho roku
jste jesté nezvefejnili.
Ur¢ité ale uz nyni vite, jak
na tom Rohlik je.
Diky dlouhodobé praci
a kroktim, které podnika-
me, rosteme. A to i pfesto, Ze jsme se
na zacCatku roku pomeétovali s Cisly
z predchoziho roku, kdy byl covid. I tak
jsme byli schopni vyrist. Ten trend
je velmi konzistentni. Rust dosahuje
double digit number.

Jak jste na tom s poctem

zakaznika?

Ono se to vyviji. Byl tady covid, kdy

s nami nakupovalo po dobu dvou let
velké mnoZstvi klientti, protoZe neméli
jinou volbu. Covidové obdobi je pry¢

a samozrejmé se stalo, Ze néktefi
zakaznici, ktefi s nami béhem tohoto
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obdobi nakupovali, odesli. Néktefi

s nami ale zGstali, protoZe jim vyhovo-
vala nasSe sluzba a nase nabidka. A zaro-
venl nam postupné pfibyvaji i novi
zakaznici. Na zacatku tohoto roku jsme
pokryvali uZ asi 45 procent tizemi Ceské
republiky a tento rok jsme nase pokry-
ti docela zasadné zvysili. A zaCiname
nabirat dost zdkaznikli praveé z oblasti,
kde jsme predtim nevozili.

To konkrétni ¢islo je tedy jaké?
Dohromady se bavime o stovkach tisic
Kklient{, ktefi s nami nakupuji. Aktivné
jich je kazdy mésic tak dvé sté tisic.

Ur¢ité mate i pfehled o po¢tu objed-
navek. Ty rostou, poc¢itam, také,
pokud vam pfibyvaji zdkaznici.
Tam je to pfima imeéra. Tak, jak ros-
teme v zakaznicich, stoupame i v ob-

jednavkach. BliZime se momentalné
ke dvoucifernym ¢isldm.

A mate predstavu, jak ¢asto aktiv-

ni zakaznici nakupuji, kolik udélaji
v priiméru do mésice objednavek?

V pruméru jsou to pfes tfi objednavky
mésicné. Ale 1isi se to. Néktefi hodné
loajalni zakaznici s nami nakupu-

ji desetkrat az dvacetkrat. A pak jsou
ti, ktefi nakupuji jednou dvakrat

do mésice. Pomérové je to zhruba tak,
Ze tfetina nakupuje u nas tak jednou
dvakrat do mésice, zhruba tfetina tak
dvaaptilkrat do mésice a zbytek je pak
hodné nad.

UzZ jste naznacil, Ze hodné objedna-
vek délaji pfedevsim velka mésta
jako Praha, Brno, Ostrava. Lze to
vyjadrit pomérem?

FOTO: ROHLIK.CZ
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Velkd mésta samozrejmé délaji velkou
Cast objednavek, ale nerekl bych, Ze
jsou Gplné dominantni. U nas se to
téZzko posuzuje, protoZe pro nas Praha
neni jenom Praha, ale je to Praha plus
velké okoli, kdy jsme schopni nase
sluzby poskytovat v té nejvyssi kvalité.
Tim myslim, Ze jsme tam schopni
dovézt expres objednavku do Sedesa-
ti az devadesati minut. Stejné to plati
ipro Brno, tedy pro Brno a jeho okoli.
A pak mame vzdalenéjsi oblasti jako
Plzefi nebo severni Cechy, Karlovy
Vary a Ostrava. V kazdé této oblasti
mame trosku jiny model. Nékde to
vozime pfimo z Prahy, nékde to pre-
klddame.

Lze Fict, co si nejvic lidé u vas objed-
navaji? Jestli to je zdkladni spektrum
potravin, nebo néjaké speciality?
Nejvétsi zajem je o Cerstvé potraviny
a pak o trvanlivé potraviny. Tento
sortiment s ndmi nakupuje skoro kaz-
dy zakaznik. Jina situace je v nepotra-
vinach u drogérie nebo kosmetiky.
Tam mame penetraci u klientt vyraz-
né nizsi.

Cerstvé potraviny vedou, proto-
Ze jimi jsme unikatni. Jsme je schopni
nabidnout za ceny kamennych obcho-
dt a nasi konkurence. Jde o zakladni
potraviny i o znacky, které kazdy zna,
jako je tfeba Hollandia nebo Danone.
Zaroven ale mame velké zastoupeni
sortimentu ve znackach, které stan-
dardné nekoupite. Nebo by vas to
stalo moc tsili. Jako jedini tfeba pro-
davame vrananské jahody, pro které
byste jinak musel jet do Vranan,
abyste si je koupil. Nebo pokud byste
chtél bortvky od pana Karla Rodena,
které my prodavame, nikde jinde je
nekoupite.

Tim, Ze podporujeme malé far-
mare, jsme schopni nabidnout lepsi
kvalitu a rychlej$i servis. T¥eba bortiv-
ky od pana Rodena jsme schopni mit
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u zakaznika zhruba za Sest hodin
od doby, kdy byly sklizené.

Jak si vedou vase privatni znacky?
Za posledni rok se ekonomicka situace
zcela zasadné zménila, mame tady

obrovskou inflaci a zdraZila se energie.

vic potravin bez lepku, zarovern jsme
zastropovali u ¢tyFiceti produkti cenu,
protoZe obecné je tohle zboZi hodné
drahé.

Nas fokus je samoziejmé na potra-
viny, ale rozsifujeme sortiment dlou-
hodobé, a to i v dalSich segmentech.

Nejvetsi zajem je o cerstvé potraviny a pak
o trvanlivé potraviny. Tento sortiment s nami
nakupuje skoro kazdy zakaznik.

My jsme to také vnimali a zdkazni-
ci byli daleko obezfetnéjsi. A néktefi
se rozhodli, Ze zvazi, kolik investuji
do jednotlivych nakupu.

Privatni znacka se vyznacuje tim,
Ze vétsinou jde o produkt v nizsi ceno-
vé kategorii, ale my jsme i tak schop-
ni nabidnout t¥eba plnotu¢né mléko,
které ma jako jediné, kdyZ nebere-
me selska mléka, obsah tuku 3,8 %,
za cenu plnotu¢ného mléka, které se
nabizi v kamenném obchodé.

Privatni znacky kazdopadné dal
roz$ifujeme. Za posledni rok se nam
jejich podil zvedl z néjakych deviti
na dvanact procent. Pravidelné kazdy
kvartal roz$ifujeme portfolio nasich
privatnich znacek o desitky produktu.
Jako posledni to bylo tfeba krmivo
pro zvifata. Pfedtim jsme predsta-
vili znacku Kitchin, coZ jsou zaklad-
ni trvanlivé potraviny. Chtéli bychom
mit postupné privatni znacku ve vSech
kategoriich, kde to ma vyznam, tedy
kde je objem prodaného zbozi dosta-
teCny, aby to davalo smysl pro nas
i pro dodavatele.

A rozsifeni dal$iho sortimentu?
Téch moznosti je samoziejmé stale
hodné. Na zacatku roku jsme téeba

vyznamnym zpusobem rozsitili sorti-
ment veganskeé stravy. Nabizime také

FOTO: KAREL CHOC



Momentalné pracujeme na rozsifeni

sortimentu tfeba u krmiva pro zvitata.

V tom vidime velkou pfileZitost.

V nékolika va$ich skladech mate
ivlastni pekarny. Jak jste s nimi spo-
kojeni?

Vidime, Ze pekarny, které mame, nam
ve skladech funguji. Nejste zavis-

1y na tom, Ze to nékdo nékde upece,
pak vam to musi dovézt, pfijmete to

a az pak to vezete zakaznikovi. Ten
moment od peceni po expedici je pro-
to nyni vyrazné kratsi. Jste schopni

péct v prubéhu celého dne, nevozite
pecivo jen v sedm rano a pak ve dva-
nact. MliZete prosté péct kontinualné
mnozstvi, které potfebujete. Navic
nase pecivo peCeme aZ tak tficet ¢ty-

ficet minut pfed odvozem objednavky.

Zakaznici ho proto dostavaji v maxi-
malni kvalité.

Nasi zakaznici proto nyni mno-
hem méné reklamuji kvalitu peCiva,
ale neni to vlastné jen témi vlast-
nimi pekarnami. Domluvili jsme se
na urcitych zménach s pekarnami,
které k nam zavazeji svoje zbozi, jako

E-COMMERCE

jsou Arctic Backery, Zrnozrnko nebo
Eska. Jejich pecivo jsme totiz zakazni-
kam, ktefi nejsou z Prahy nebo Brna,
nemohli dovézt uz na osmou hodi-

nu rano. Prosté to neslo. Pekarna nam
svoje vyrobky dovezla ve chvili, kdy uz
byla ta zakazka pro klienta na cesteé.
UZ jsme to ale zménili a dnes i peci-
vo od téchto vyrobcli dovazime vSem
zdkaznikiim uZ v prvnim rannim slotu.
Tedy s vyjimkou téch, ktefi objed-
navaji do Rohlik Pointd. Tam to je$té
neumime.

Vase centrum v Chrastanech je plné
automatizované. Co to znamena?

Je tam plné automatizovany picking,
Cesky vychystavani zboZzi. V podstaté
je to o tom, Ze pfijmete zboZi, které
vlozite do tzv. autostoru. A ten to
nasledné automaticky chysta. Fungu-
je to tak, Ze kdyz si zakaznik objed-
na, objednavka se takzvané rozpadne
a systém vi, ve které bedné je ktery
produkt, a ty bedny posila na misto,
kde je ¢lovek, jenz ten produkt vezme
avlozi do tasky.

V manualnim skladu by to zna-
menalo, Ze v§echno museji odbavit
zameéstnanci. Prosté to, co nyni zvla-
da automat, by museli fesit oni.
Chodili by po skladé a vybirali jednot-
livé objednané polozky. V Chrastanech
stoji nasi lidé na misté a autostore
jim to doveze.

Jiné podobné centrum neplanujete?
Pracujeme na druhém automatizova-
ném centru. Je v Hornich Pocernicich.
Otevteli jsme ho pfed tfemi roky,
zatim je plné manudlni. Chceme to ale
zménit, protoze vidime, Ze nam auto-
matizace vyrazné pomaha. Pfestavba
se nyni dokoncuje, na podzim bychom
ho méli mit uz plné funkéni.

U centra v Brné zatim o automati-
zaci neuvazujeme, protoZe spis nara-
Zime na jeho kapacitu. Zvazujeme pro-
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Chceme dal dorucovat zhozi ve fantastickeé

"OHLIK PO
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kvaliteé a v co nejkratSim mozném terminu.

to varianty, co s tim centrem udélat,
jestli ho bude mozné zvétsit, nebo
otevrit druhé. Automatizované nebude
zatim ani nové centrum, které jsme
nyni otevreli v Ostrave.

Jak je na tom Rohlik s pfechodem
na elektroauta, o ¢emz opakova-

né mluvili vasi pfedchiidci? Vlastné
Fikali, Ze v této dobé uz budete
vyuzivat jen elektroauta.

My mame v soucasné dobé patnact
az dvacet procent aut, ktera jsou Cisté
na elektricky pohon. Jejich flotilu
nadale rozSifujeme, ale komplikaci
je dojezdova vzdalenost téchto aut.
TakZe je nyni vyuzivame hlavné

v Praze a v Brné, kde to neni k zakaz-
nikim tak daleko. Za témi vzdalené;j-
$imi potad jezdi dodavky na CNG.
Kdyz to shrnu, je potad nasim cilem
prejit plné na elektfinu a intenziv-
né na tom pracujeme. Jen nas limi-
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tuje dojezdova vzdalenost aktualné
dostupna u téchto aut.

Uz jste zminil, kam v§ude dovazi-

te. Podle mapy pokryti, kterou mate
na webu, je ale stale fada bilych mist,
tieba jizni Cechy nebo severovychod
zemé, kde nejste. Vas konkurent
Kosik se pfitom chlubi, Ze dovazi

po celém tizemi Ceské republiky.
Kolik je tedy vase aktudlni pokryti?
Myslim, Ze dnes jsme nékde kolem

65 procent. On by nebyl problém
zavazet celou republiku, byli bychom
to schopni udélat v podstaté zitra.

Ale my si fikame, Ze chceme nasi sluz-
bu nabidnout v maximalni mozné
kvalité. Nechceme limitovat sorti-
ment a nechceme omezovat zakaznika
tim, Ze mu nakup dovezeme az dalsi
den a v ¢asovém oknu Ctyt hodin. To
je cesta, jakou bychom k tomu mohli
dojit. Je to nejjednodussi.

Ale my jsme unikatni servisem,
a kdyz uz néco otevieme, chceme
zarucit, Ze nas klient dostane sluz-
bu ve stoprocentni kvalité.

Proto jsme zatim na Sedesati
péti procentech. Ale brzy oznamime
néco vétsiho a méli bychom se vyraz-
né posunout. Urcité néjaka bila mista
zlistanou, hlavné to bude v jiznich
Cechéch. Diivod je ten, Ze denzita
obyvatelstva je tam takova, Ze jde
o veliké tizemi a méte vic bodt, kde
neZije tolik lidi na jednom misté. A my
bychom byli nuceni prodluZovat zavo-
zova okna, abychom to byli schopni
efektivné rozvazet. V téch mistech
proto aspori pouzivame formu Rohlik
Pointd.

A pak je tam jesté maly kousek
na severovychodé Ceska, ktery velice
brzy pokryjeme. Po¢itame s tim, Ze
tyto Vanoce uz bude mit osmdesat
procent obyvatel moznost na Rohliku
nakoupit.

Soucasnym trendem je budovani
marketplace - trzist, kde jeden
vyrazny hrac spojuje v jednu platfor-
mu malé prodejce. Nechysta se néco
podobného u Rohliku?

Ne, v tuhle chvili nic takového nepla-
nujeme. Je to kvili tomu, Ze chceme,
aby naSe sluzba zlistala unikatni.
Chceme dal dorucovat zboZi ve fantas-
tické kvalité a v co nejkratSim mozném
terminu. V momenté, kdy bychom sli
do marketplace, museli bychom nékde
slevit, protoze bychom nebyli schop-
ni skladovat a rychle rozvazet tfeba
150 tisic produktt. Museli bychom cely
koncept pfebudovat, a to nechceme.

JAN VACA

Autor je od ledna 2018 reditelem médii
vydavatelstvi Internet Info. Predtim Sest let ved|
zpravodajskou sekei portélu iDNES.cz, jesté

piedtim byl nékolik let reportérem celostatni
redakce MF DNES. |
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Kia Sportage.

Akcni model EDICE=30.
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Urok jiz
Movement that inspires 3 ’ 9 9 % p. a.

Oslavte s nami 30 let Kia Sportage. Objevte novy akéni model Kia Sportage
EDICE 30 s atraktivnim designem, bohatou vybavou a sadou pokrocilych
asistencnich systému. K dispozici s benzinovymi, mild-hybridnimi a hybridnimi
motory a vyhodnym financovanim.

Kombinovana spotieba a emise CO, (WLTP). Kia Sportage: 1,1-7,3 1/100 km, 25,5-166 g/km. Reprezentativni priklad financovani Sportage EDICE 30 1,6 T-GDI
110 kW 4x2 s financovanim Kia Select; pofizovaci cena 784 980 K¢ v¢. DPH, vyse Uvéru 627 984 K¢, akontace 20 % (156 996 K¢&); pevna vypujéni trokova
sazba 3,99 % p. a., RPSN 9,50 % p. a.; mésicni (1.-47.) splatka tvéru 12 998 K&, mésicni (48.) splatka uvéru 158 620 K¢, mésicni splatka pojisténi HAV 1289 K¢,
POV 335 K¢; poplatek za poskytnuti tvéru 5 495 K¢; délka Uvéru 48 mésicl. Celkova ¢astka k uhrazeni (jistina, rok, hav. pojisténi, pov. ruceni, poplatek):
769 526 K¢, pojisténi sjednano u pojistovny UNIQA. Nabidka plati do 30. 11. 2023. Vyobrazeni vozU je pouze ilustrativni a mize obsahovat doplnkovou vybavu.




KOMENTAR

FIASKO SUPERMINISTRA H.:

ZABETONOVANY MOBILNI TRH SE VETSI
KONKURENCE NEDOCKA

SLIBY NEKDEJSIHO MINISTRA KARLA HAVLICKA 0 POSILENi KONKURENCE
NA MOBILNiM TRHU SKONCILY PREDPOVIDANYM KRACHEM, POTVRZUJE
T0 DALSi PRODEJ VYDRAZENYCH KMITOCTU. SLO 0 NESCHOPNOST, NEBO

0 UMYSL?

odstupem témeér tfi let je jasna
jedna véc: aukce 5G kmitoctd,
ktera se konala v roce 2020,
posilila pozici t¥i velkych ope-
ratort a pomohla na dlouhad léta zabe-
tonovat ¢esky mobilni trh. Tento
vysledek si miZe pfipsat na ucet nék-

dejsi superministr Karel Havlicek,
ktery vysledny model drazby prosadil.
Pomohl si pfitom i brutdlnim zasahem

do fungovéni Ceského telekomunikad-
niho t¥adu (CTU), ktery kviili nému
nékolik let ovladala jedna z nejhorSich
hlav v jeho historii.

Neslavny dopad aukce potvrdil
Cervencovy prodej kmito¢tl v pasmu
3,5 GHz, vydrazenych v aukci skupi-
nou Kaprain, T-Mobilu. Uz dfive se
svych frekvenci v pasmu 3,7 GHz zba-
vil také operator PODA. Velka trojka

tak nakonec ziskala vS§echny kmitocty,
které stat v roce 2020 draZil, s vyjim-
kou 20MHz bloku v pasmu 3,5 GHz,
ktery stale drzi Nordic Telecom.
Havlickovy nékdejsi sliby, jak 5G
aukce privede nékolik mensich ope-
ratorn, ktef{ diky tzv. ndrodnimu roa-
mingu zvysi konkurenci na trhu a pfi-
spéji ke sniZeni cen, se prosté ukazaly
byt zcela mimo. Ne Ze bychom na Lupé
tento vysledek neptedpokladali...

Patek tFinactého

Aukce 5G kmitoc¢tl byla vypsana pro
jednu konkrétni firmu, zdtvodtioval

v roce 2019 ministr primyslu a obcho-
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du Havlicek, pro¢ se museji chysta-
né podminky drazby vyrazné zménit
(z kontextu bylo jasné, Ze jde o Nordic
Telecom). Mame od tajnych sluZeb
informace o nestandardnim prubéhu
pripravy aukce, tvrdil také (kupodivu
se nic takového nepotvrdilo). Z ¢ela
Rady Ceského telekomunika¢ni-
ho tfadu (CTU) pod touto zdminkou
vystrnadil respektovaného Jaromira
Novaka a na jeho misto protlacil svého
koné — poslusnou Hanu Tovarkovou.
Pod jejim vedenim se ale pfiprava
dulezité drazby zménila ve frasku.

Tovarkova béhem nékolika
mésict bez uzardéni dokazala prejit
od Havli¢kovy teze ,,nejsou zadni
zajemci o celoplo$né kmitocty v pasmu
700 MHz*“ ke tvrzeni, Ze ,,je vyznamny
pocet subjektii, které o né mohou mit
zajem*, a podminky predélala tak, Ze
nakonec celoplo$né frekvence nemoh-
ly byt zajimavé pro nikoho jiného nez
velkou trojku sitovych operatort.

PriSel patek tfinactého ¢eskych
telekomunikaci. 13. listopadu 2020
CTU oznamil vysledek aukce, a svéte,
div se: pasmo 700 MHz, které teore-
ticky mohlo poslouzit k vystavbeé ¢tvr-
té celoplo$né sité v Cesku, si bez vétsi-
ho boje a za v podstaté vyvolavaci ceny
rozdélily T-Mobile, 02 a Vodafone.

V pasmu 3,5 GHz se k velké troj-
ce pridaly spole¢nosti Nordic Tele-
com a Kaprain (tehdy prostfednictvim
operatora CentroNet). A na narodni
roaming v siti 0, ziskal diky podmin-
kam aukce pravo i tfeti mensi opera-
tor, PODA.

Ruéniky v ringu

Hned po aukci se ovSem Havlicek
nechal za vysledek drazby vefejné
vychvalit svym naméstkem Petrem
Ockem. Vzhledem k tomu, Ze média
tehdy psala spi$ o debaklu, muselo

si ministerstvo pro tyto 6dy objednat
placeny ¢lanek v CTK. Pfidala se

i Tovarkova, ktera slibovala, Ze tarify

budou do roka levnéjsi minimalné

o patnact az dvacet procent.
Vyjednavani o narodnim roamin-

gu se ale nékolik let bezvysledné tahla

a podezreni, Ze nakonec zadny novy

To, Ze nakonec Zadny novy celoplosny

KOMENTAR

Na podzim stejného roku doslo
k velké zmeéné: nejdiiv T-Mobile
a pak postupné i ostatni dva sitovi
operatofi pfisli s prvnimi tarify obsa-
hujicimi neomezena data. Pét set
korun sice stale stacilo tak na 1,5 GB
dat (plus neomezené volani a SMS),
ale tisic korun mési¢né uz dokazalo
zaplatit tarif s 16 GB dat. Kompletni
neomezenou nabidku (hovory, SMS,
data) bez rychlostnich ¢i jinych
limitd bylo mozné pofidit zhruba
od 1 600 K¢ mésicné (a draz).

Letos, o necelé ¢tyti roky pozdéji,
muZzete mit za ¢astku kolem péti set
korun k neomezenému volani a SMS
porad pouze mezi 500 MB az 2 GB dat

operator nevznikne, posilovala i skutecnost, Ze se
tfi mensi hraci zasadné odmitali o mozném spusténi
svych sluzeh bavit (s ohcasnou vyjimkou).

celoplo$ny operator nevznikne, posi-
lovala i skutecnost, Ze se tfi men-

$1 hraci zdsadné odmitali o mozném
spusténi svych sluzeb bavit (s obCas-
nou vyjimkou).

Firma PODA i holding Kaprain
nakonec hodily ru¢niky do ringu. Pfi-
nejmensim u firmy Karla Prazaka to
vypada, ze frekvence koupila rovnou
na spekulaci, podle dostupnych infor-
maci totiz za vice nez dva roky s pri-
pravou budouci sité ani nezacala. Nor-
dic Telecom o svych planech ml¢i.

Jak se ménily ceny

Ajak se zatim zménil trh? P¥ipomeri-
me, Ze za¢atkem roku 2019 mohli
zékaznici v Cesku podle cenikovych
nabidek velkych operatort pofidit

za pétistovku mésicné (bez zavazku)
k neomezenému volani a SMS obvykle
tak 500 MB dat.

(a zanecelych 600 K¢ se dostanete

na 4 GB). Neomezena data se zpoma-
lenou rychlosti za¢inaji na cenach
mezi 900 a1 000 K¢ a balicky s nezpo-
malenymi neomezenymi daty startuji
kousek nad 1 300 K¢ mésicné.

Je vidét, Ze u levnych tarifa se
situace neméni, pétistovkové balicky
jsou reliktem minulosti a nové mini-
mum sitovi operatoti posunuli
k 600 K¢ mésic¢né. U drazSich tarifa
a balickli s neomezenymi daty muze-
me sledovat pfidavani GB ¢i zvySovani
rychlosti a viceméné stagnujici ceny.

Prosté: Zadny velky posun se
od roku 2019 nekond, nova konkuren-
ce diky zbabrané HavliCkové (a Tovar-
kové) aukci nepftijde a velka trojka ma
i nadale vSe pevné v rukou.

DAVID SLiZEK

Séfredaktor webu Lupa.cz. n
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PODVODNYCH
TELEFONATU PRIBYVA.
FIRMY TO VETSINOU

PRI JAKYCHKOLI POCHYBNOSTECH ZAVESTE A ZAVOLEJTE ZPATKY
NA OFICIALNI ¢iSLO, RADI SPOLECNOSTI. S IMPLEMENTACI
POKROCILYCH RESENi BOJE S PODVODNYMI TELEFONATY ALE CESKO

PRILIS DALEKO NENi.

o ,DOBRY DEN, TADY MAREK Z 0,, ODDELENi
PRO ZAKAZNIKY. RAD BYCH S VAMI
PROSEL VASE SLUZBY.

o JAK MAM VEDET, ZE JSTE OPRAVDU Z 0,2

o ,JSEM MAREK Z 0,, ODDELENi PRO ZAKAZ-
NiKY. MOZETE M1 RiCT CELE VASE JMENO?“

o ,ALE JAK MAM VEDET, ZE JSTE Z 0,21“

o JSEM MAREK...

nate to: zazvoni telefon a hlas
na druhé strané vas oslovi s tim,
Ze zastupuje banku, mobilniho
operatora nebo tfeba energetic-
kou spolecnost. Nékdy z kontextu
hovoru vyplyne, Ze jde o skute¢ného
zastupce firmy, obzvlasté pokud nejde
o prvni kontakt, ale naptiklad o reakci
na nase predchozi volani, e-mail
nebo jiny podnét. Ale ¢asto tento kon-
text chybi, a zaCnete mit pochybnosti
o tom, s kym to vlastné mluvite.
Opatrnost je pfitom namisté.
Pokusy o vylakani osobnich dat nebo
pfimé podvody prostfednictvim
fale$nych telefonatd jsou dnes velmi
redlnou hrozbou. Volajici z call cent-
ra pfitom obvykle nema moznost, jak
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svou identitu potvrdit. A ¢eské firmy
se tomuto problému — aZ na vyjimky —
nevénuji. Technické moZnosti, jak tuto
situaci fesit, pfitom existuji.

Utoénici méni postupy
,,Dfive $lo jen o prosté e-mailové

¢i SMS vyzvy k prihlaseni se do in-
ternetového bankovnictvi, pfipadné
se Gtocnici po telefonu vydavali

za zameéstnance technické podpory
banky a tvrdili, Ze Gcet byl napaden
a pottebuji potvrdit vase pfihlasova-

VISHING

Vishing — tzv. hlasovy phishing nebo voice
phishing je typ phishingového titoku,

ktery pouziva hlasovy hovor a techniky
socidlniho inzenyrstvi. Utotnici se
prostiednictvim telefonniho hovoru snazi

7 obéti vylakat osobni nebo platebni ddaje,
nebo ji rovnou primét k prevodu penéz.
Zjednodusené feceno jde o podvodné volani.

ci Gdaje nebo udaje k platebni karté.
scénafe, " potvrzuje zménu postupli
specialistka kybernetické bezpec¢nosti
spole¢nosti Eset Vladimira Zackova.

Jako pfiklad zmiriuje postup, kte-
rym se utoc¢nici snazi presvédcit obéti
k vybéru penéz, nebo dokonce k poda-
ni Zadosti o Gtvér ¢i vloZeni hotovosti
do automatt na bitcoiny nebo na jiny
ucet. Divodem k tomu ma byt tdaj-
né zcizena bankovni identita klienta
banky a bezprostfedni ohrozeni jeho
penéz na uctu.

,,Dal§im scénarem jsou Gtoky, kdy
se podvodnici vydavaji pfimo za bro-
kery a pod zaminkou investi¢ni pfi-
leZitosti se snaZi ziskat pristup pfimo
k ovladani pocitade obéti. Uto¢nik obét
kontaktuje telefonicky a presvédci ji
k nainstalovani programi pro vzdale-
ny pristup jako AnyDesk nebo Team-
Viewer. Ziska tim moc nad poc¢itacem
obéti a uloZenymi prihlaSovacimi Gdaji
do internetového bankovnictvi a dal-
$ich aplikaci, “ vyjmenovava nejcastéj-
i motivaci k vishingu Zackova.

Nemusi ale hned nutné jit o pokus
vybilit bankovni Gcet nebo si na cizi
ukor vzit vér. V ohroZeni mohou byt
i,jen“ osobni data. Napfiklad v pfi-
padé, kdy volajici pod zaminkou
dojednani lepsiho pojisténi vyzvida
rodné cislo.
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PFi jakémkoli podezieni
zavéste

Jaké v tu chvili mame moznosti ovérit
si identitu volajiciho? Jak mtZeme
zjistit, Ze osoba na druhé strané linky
je skute¢né zastupcem korporace,

za kterou se vydava? A co délat, kdyZ
mame pochybnosti?

Firmy provozujici call centra jsou
si problému védomy a vétSinou pti-
poustéji, Ze k takovym pFipadim
muze dojit. Nékteré spole¢nosti uz
se s nimi dokonce setkaly. U¢innou
obranu, resp. zavedenou moznost si
okamZzité v priibéhu hovoru ovéfit,
Ze véci jsou tak, jak vypadaji, ale
ma zatim jen jediny subjekt a dalsi
na ném pracuje.

Tim, kdo zaslouZi za boj s vishin-
gem pochvilit, je Ceska spofitelna.

Jak miizeme zjistit, ze osoba na druhé strané
linky je skutecné zastupcem korporace, za kterou
se vydava? A co délat, kdyz mame pochybnosti?

,,Jako prvni banka od lofiska umoz-
nujeme okamzité zjisténi identity
volajiciho bankéte. Vzdalené ovéreni
v aplikaci George Kli¢ mésicné vyuzi-
ji desitky tisic klientt,“ ¥ika mluv¢i
spotitelny Filip Hruby. Banka umi

v mobilni aplikaci uzivateli potvrdit,
Ze hovor skutecné iniciovala. Jde pri-
tom o zabezpeceny kanal vyuzivany

i pro potvrzovani provadénych trans-
akci. Uto¢nik, ktery miiZe snadno pod-
vrhnout své ¢islo tak, Ze se zda, ze

vola z oficidlni linky firmy, uZ nedo-
kaze zajistit, aby se podvodny hovor
zobrazil i v aplikaci. P¥i troSe obezret-
nosti tak zdkaznik mtze mit do néko-
lika sekund jasno.

Stejnou sluzbu zatim pfipravuje
T-Mobile. ,,Na dvoufaktorové autori-
zaci prostfednictvim aplikace véetné
autorizace hovoru aktudlné pracuje-
me,“ ¥ika mluvci operatora Patricie
Sediva. T-Mobile pfitom potvrzuje,
Ze se s pripady, kdy se nékdo vydava
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V pripadé podezrelého neho obtézujiciho
volani doporu¢uji nevahat, ukongit hovor

a nahlasit jej na Policii CR.

za jeho zaméstnance, setkava. Denné
detekuje a zablokuje pfes Ctyfi tisice
podeztelych aktivit, které Casto
cili na citliva a osobni data uzivateld.
,Hovory velmi ¢asto pochazeji
ze zahranici, kde je zdrojové zatizeni
nedohledatelné a pro uto¢nika pred-
stavuje pohodInéjsi zptisob podvodu,“
dodava Sediva.

Operator aktualneé ptisel také
s bezpe¢nostnim feSenim Firewall 2.1,
které noveé ovéfuje ptivod hovoru,
tedy to, zda se telefonni ¢islo nachazi

70 WWW.LUPA.CZ

v domadci siti, nebo v zahranié¢i. Podvr-
Zené hovory pak v ptipadé, Ze je aktiv-
ni ¢islo ptihlasené do domovské sité
firewall, blokuje. Funguje to ale jen
v ptipadech, kdy jde o zneuZiti Cisel
T-Mobilu pfi volani do sité T-Mobilu.
Ve vSech pripadech pfi jakych-
koliv pochybnostech operator doporu-
Cuje hovor okamzité ukoncit a zavo-
lat zpatky na call centrum. Tam jsou
schopni potvrdit, jestli pfedchozi
hovor skute¢né pochazel od operato-
ra, pripadné si potvrdit provedené

objednavky. Ukaze-li se, Ze se klient
stal obéti podvodu, i tehdy mu call
centrum umi pomoci. ,,V takovém
pripadé zablokujeme objednavky,
zménime role, pfistupové tdaje apod.
Navic proaktivné monitorujeme nad-
standardni situace a tyto transakce
ovéfujeme se zakaznikem, abychom
se ujistili, Ze objednavku skute¢né
udélal,“ vyjmenovava kroky mozné
pomoci Sediva.

Nasazeni Al mlZe nahravat
utoénikiim

Operator O, tvrdi, Ze se dosud s né-
¢im takovym viibec nesetkal. ,,Dopo-
sud jsme nezaznamenali, Ze by se
nékdo vydaval za zameéstnance O,

a jménem O, kontaktoval zakazniky,
fika mluvci modrého operatora Blanka
Vokounova. Nejlepsi ochranou pred
utoc¢niky je podle ni velka opatrnost.
,,V pfipadé podezielého nebo obtézu-
jiciho volani doporucuji nevahat,
ukoncit hovor a nahlasit jej na Policii
CR,“ radi mluvéi.

0, zjevné vice trapi podvodné SMS.
Kvili nim nedavno operétor zfidil lin-
ku 720 002 002 pro pfeposilani pod-
vodnych SMS zprav. , Tipy na takto
podvodné SMS zpravy chodi prakticky
denné a diky nim se nam podafilo fadu
hackerti zastavit a ochranit zakazni-
ky,“ dodava Vokounova.

0, pfitom nedavno predstavilo
zmeénu fungovani svych call center,
které podvodum s fale$nymi telefo-
naty mize nahravat. Zapojuje totiz
do kontaktu se zakazniky virtualni
softwarové roboty a prvky umélé inte-
ligence. To Gto¢nikim otevird moz-
nost nasadit stejné zbrané, aniz
budi zdani ¢ehokoliv nepatticného.

Je nejspis jen otazkou Casu, kdy
vishingové Gtoky zac¢nou vyuZzivat vir-
tualni hlas pfizpusobeny tomu, ktery
pouziva operator. Z tiskové zpravy
pritom vime, Ze virtualni asistentka



Eva mluvi hlasem herecky Katefiny
Winterové.

Podle mluv¢i O, se operator
nechysta implementovat podobné
teseni jako zmifiovana Ceska spofi-
telna a umoznit pfichozi volani ovérit
pfes mobilni zakaznickou aplikaci.
,,To se obavam, Ze neni v nasich tech-
nickych mozZnostech,“ fika Vokou-
nova.

Expertka na bezpec¢nost z Esetu
Vladimira Z4¢kova v tomto ohledu

vvvvvv

téchto podvodd je zustat informova-
ny. Védét o nejnovéjsich typech utoku
a mit pfehled v novych technologiich,
které mohou pouzivat jak Gtoc¢nici,
tak instituce, aby prostfedky zabezpe-
cily. ,,Spolehlivé bezpec¢nostni feseni
obsahuje také funkci filtr hovoru. Ten
blokuje pfichozi a odchozi hovory

Pokud zablokujete
prichozi hovor

1 4 s
z podvodneho ¢isla,
titoénik uz se vam
nedovola.
v zavislosti na nastavenych pravidlech.
Pokud zablokujete pfichozi hovor

z podvodného ¢isla, Gto¢nik uz se vam
nedovold,* dodava Zackova.

Budte ve stiehu, hovory

od nas si ale neovéFite
Vodafone na rozdil od O, pfiznava,

Ze se s vishingem setkal, a dokonce ze

BEZPECNOST

jde o rostouci trend. ,,Podvodnici se
ze svéta fyzického presunuli do své-
ta digitalniho,“ konstatuje mluvéi
Vodafonu Ondfej Lustinec. Ani tento
operator vS§ak moznost ovéfovani
hovord ze svych infolinek pfes zabez-
peceny kanal, naptiklad v aplikaci Mgj
Vodafone, neplanuje. ,, Takovou cestou
nepujdeme. Ale pokud jde o spoofing,
pracujeme na feSeni, které ted nemo-
hu vice komentovat,‘“ dodava bez dal-
§ich detailti Lustinec. I on radi nesdé-
lovat nikdy citlivé informace pfes tele-
fon a pti jakémkoli podezteni zavésit
a zavolat zpatky na oficialni ¢islo dané
instituce.

Z dal$ich tuzemskych bank
kromeé spofitelny ma omezeny nastroj
proti vishingu CSOB. V ur¢ité fazi
hovoru, kdyz je tfeba klienta oveéfit,
pouziva banka mobilni aplikaci Smart
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KIi¢. Do té pfijde notifikace se jménem
volajiciho bankére a klient pfes apli-
kaci potvrzuje, Ze banka mluvi pravé

s nim. Je to tedy ovéfeni naruby, ale
sviij ucel mize splnit i pro provéfeni
podeztelého hovoru. U ostatnich
penéznich dstavi ale mate smulu
anastroj snadného ovérovani volaji-
cich zaméstnanct u nich budete hledat
marné. Nema ho implementovéana Fio
Banka, Air Bank, Komerc¢ni banka ani
mBank.

A podobné jsou na tom i energe-
tické podniky. CEZ apeluje na obezfet-
nost a zdravy rozum. Podle Alice
Horékové z CEZ by se lidé méli zamys-
let nad tim, zda pozadavek volajiciho
dava smysl. ,,Jsme energeticka firma,
proto oslovujeme nase zakazniky
zejména s energetickymi tématy.
Nikdy nenabizime zadné finan¢ni
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Caller ID:

sluzby, jako jsou investi¢ni p¥ilezitosti
¢i ndkup akcii, nezadame tedy o zadné
pristupy do bankovnictvi,“ dodava.

Ani Prazska energetika obdobnou
pokrocilou obranu proti vishingu
nefesi. , Ve vét§iné pripadu volaji
zakaznici ndm s tim, Ze potfebuji fesit
své zakaznické pozadavky. Pokud uz
volame my, zpravidla takové hovory
navazuji na pfedchozi komunikaci.
Hovor od nas je tedy ze strany klienta
vzdy oCekavany, uzavira mluvci PRE
Karel Hanzelka.

Ochota problém fesit, i kdyz uz
priklady technického feseni existuji,
tedy u vétSiny Lupou oslovenych
spole¢nosti chybi. Firmy, které zZad-
na opatfeni nechystaji, pfitom riskuji
mimo jiné to, Ze zakaznici s povédo-
mim o moZném nebezpeci nebudou —
zcela opravnéné — ochotni s pracov-

niky call center, ktefi se nedokazou
spolehlivé identifikovat, jakkoli
komunikovat.

Hovor citovany na zac¢atku ¢lanku
ostatné skoncil pfesné tak:

o ,DOBRY DEN, TADY MAREK Z 0,, ODDELENi
PRO ZAKAZNIKY. RAD BYCH S VAMI PROSEL
VASE SLUZBY.

o JAK MAM VEDET, ZE JSTE OPRAVDU Z 0,2

o ,JSEM MAREK Z 0,, ODDELENi PRO ZAKAZ-
NiKY. MOZETE M1 RiCT CELE VASE JMENO?*

o, JAK MAM VEDET, ZE JSTE Z 0,21

o ,JSEM MAREK..

o ,NA SHLEDANOU!

MARTIN DRTINA

Redaktor serveru Lupa.cz se zaméfenim
na telekomunikace, média, IT a pravo.
Drive $éfredaktor Pravniho radce a mluvéi
Ceského telekomunikagniho tiFadu.
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Framework AyMINE - ekosystém
pro cloudove podnikove aplikace

AYMINE JE MODERNiM RESENiM PRO RYCHLY VYVO) BEZPECNYCH PODNIKOVYCH APLIKACI V CLOUDU.

rchitektura je od zdkladu

navrzena pro soubézny provoz

mnoha klientd, a tak je idedlni

pro poskytovani sluzeb mensim
firmam. Na otazky, co AyMINE pfinasi,
odpovida jeho architekt ze spolecnosti
PDQM Stépan P. Nadrchal.

Proc jste se rozhodli pro novy frame-
work, kdyZ jich existuji desitky?
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Potfebovali jsme nejenom () %2
{ ikaci X
robustni webovou aplikaci, Q4 2B
. 1z . . A (V7 CP z O
ale i mobilni aplikaci. > 2 , )
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kaci samoztejmé jsou, S o,ﬁé%
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jsou ale zamétené pou- QL %,

ze na front-end, back-
-end netfesi. AyMINE
generuje aplikaci

a orchestruje procesy 1 ‘egra‘;;
. 2000
back-endu najednou. s
N
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Co jsou nejdilezitéjsi ‘\3‘-\ @«;\"\Qg,ét’
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Urcite generovani integrova- Q/
’ . ’ >
né aplikace podle samostatnych o
zadani modulfi. P¥itom uZivatel %lO 7
vlibec nevnima, Ze najednou vyuziva : ,\S

samostatné vyvijené moduly. Nap¥i-
klad CRM modul doda funkci propojeni
s Ustfednou, ale volat je diky ni mozné
iz HR modulu. To je velkd vyhoda
objektového pFistupu.

Na druhém misté asi celkova nena-
ro¢nost na hardware. Efektivité provo-
zu IT se po letech zase zacina vénovat
pozornost a v tom je AyMINE na Spicce.

Pro koho je framework vhodny?
Idealni je pro tymy, které vyvijeji vétsi
podnikové systémy. Chtéji moderni
feseni pro pocita¢ i mobil. Pro firmy,
které si preji automatizovat rutinni
praci a vyuzivat AL Zvlast pokud chtéji
platformu pro Saa$ sluzby.

Jaké je v soucasné dobé jeho nasazeni?
V pocatcich jsme fesili potfeby firem,
které vyplyvaji z naro¢nych standarda
jako CMMI, ISO 26262, SPICE apod.

V AyMINE vznikl modul moderniho
fizeni kvality, kde formalisticky pfi-
stup nahrazuje automatizovany work-
flow systém.

To je neskuteéné ' '

rychly, viihec nechapu,
jak to délate.

Spontanni hodnoceni obchodniho partnera

Systém fizeni ale nemuze byt odtr-
Zen od firemnich agend. Pro-
to dnes v AyYMINE vznikly
i moduly spravy dokumentt
(DMS), uz zminénych tkoll
(WfMS), projekti, kom-
pletni obchodni systém,
CRM, helpdesk nebo per-
sonalistika. Pokryva vét-
$inu procesnich potieb
firmy. Nové vyuzivame
i Al moduly.

o
=
Q)

Co potfebuje znat tym,

ktery chce v AyMINE budo-
vat feSeni? Z éeho vyjde?
Staci znalost nejrozsitenéjsi-
ho vyvojového stacku — LAMP

(PHP/MySQL). Tym muze vyuzit cely
systémovy zaklad — spravu klientq,
uzivateld, integraci na e-maily,
telefony, ale tfeba

. w2 ’0 St ¥
i fizeni tkold, adre- @ :gifj;. @
e N

sa¥, reporty apod. iﬁmf A’J s
S v . i .:: Y. :g;s.
amoziejmosti jsou .“dﬂ- \,2!_,._‘}

dokumentace a Sko- @' -
leni. ARE 4

Vice se dozvite na www.aymine.org. ]
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SITE 5G JESTE NENAPLNILY
PREHNANA OCEKAVANI,
A UZ SE BLIZI NASTUPCE

5G ADVANCED NEBOLI 5,5G BUDE PRiSTi ROK K DISPOZICI PRO KOMERCNI
NASAZENI. NOVE OBCHODNI MODELY SE NICMENE STALE HLEDAJI.

vét jesté nepocitil plné a dlou-

ho dopfedu hypované vyho-

dy mobilnich siti 5G, a uz se

chysta nastup 5,5G nebo také
5G Advanced (5G-A). V prvni poloviné
pristiho roku by mély byt dokonceny
standardy 3GPP Release 18 a vyrob-
ci telekomunikacnich zatizeni pak
zacnou dodavat potfebné technolo-
gie. Vysledkem by mimo jiné mély byt
vyrazné vyssi rychlosti pfenosu dat
vzduchem, nez je tomu u 5G.

Do prvnich testli 5G Advanced
v ramci komercnich siti uz se pusti-
lo dvacet operatort po celém svété.
Spole¢nost Du ze Spojenych arabskych
emiratu v fijnu uskute¢nila pilot-
ni provoz v Dubaji, kde byla schopna
dostat se na rychlosti v fadech gigabi-
th za sekundu.

Lupa se testovani nového standar-
du v Dubaji zGi¢astnila. Pfipojena vila
na okraji mésta byla schopna na néko-
lika zatizenich zaroven streamovat
video ve 4K, 8K a skrze nové typy dis-
plejt od spole¢nosti TCL také ve 3D.
Nebylo to ale zadarmo. Operator Du
zkombinoval frekvence 2,7 GHz (blok
100 MHz), 3,6 GHz (200 MHz) a mili-
metrové viny (mmWave) s blokem
800 MHz.
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,Knécemu takovému v bézném
provozu se samoziejmé budeme pro-
pracovavat postupné, “ fekl zastup-
ce emiratského operatora s ohledem
na nutné investice nebo postup regu-
latoru v uvolriovani frekvenci. Pferod
do 5G Advanced nebude okamZzity
a stane se tak v ramci plynulého pre-
chodu z 5G.

5,5G méa podle dodavateld tech-
nologii pfinést rychlost downloadu
az deset gigabit za sekundu a jeden
gigabit za sekundu u uploadu. Stan-
dard se ma stat predvojem k 6G, kde
1ze ocekavat i terabitové rychlos-
ti a kde se aktualné vedou debaty
o podobé standardd.

PFisti rok do komeréniho
nasazeni

Spolec¢nosti jako Huawei, Nokia, Sam-
sung, Ericsson nebo ZTE maji mit pris-
ti rok pfipraveny potfebné technolo-
gie pro 5G Advanced vCetné antén Ex-
tremely Large Antenna Array (ELAA).
Prezident Huawei pro 5,5G John Gao
uvedl, Ze standard bude tou dobou

k dispozici pro komer¢ni nasazeni.

Pfipraveny by mély byt i ¢ipy.
Qualcomm demonstroval 5,5G Cip
Snapdragon X75 podporujici rychlost

=
=
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aZ 10 gigabith za sekundu za vyuzi-

ti milimetrovych vin a sub-6 GHz.
MediaTek ma ¢ip zvladajici 7,7 gigabi-
tu za sekundu, u uploadu 3,8 gigabitu.
Pro budoucnost 5G Advanced, 5G
amobilnich siti obecné ma byt dile-
Zité mid-range spektrum 6 GHz.

0 néj se v soucasné dobé vedou spory.
Operatofti ho chtéji ziskat pro sebe,
minimalné jeho vrchni ¢ast. Chtéji ho
ale také mensi provideti. O moZzném
déleni se bude debatovat letos v Dubaji
na konferenci WRC. Spolecnosti jako
Huawei se v lobbingu pfipojily na stra-
nu operatord, byt ve velkém dodavaji

i mens$im poskytovatelim.

Pro budoucnost
5G Advanced,

5G a mobilnich siti
obecné ma hyt
diilezité mid-range
spektrum 6 GHz.

U nas se spor 0 6 GHz také ozna-
Cuje jako ,,APMS versus VNICTP*,
odkazujici na dveé zajmové organiza-
ce. ,,Nemyslim si, Ze se letos na WRC

TELEKOMUNIKACE

o upper 6 GHz rozhodne. Jsem toho
nazoru, ze rozhodnuti bude odloZeno.
Jsem také presvédceny, Ze Evropska
unie bude mit samostatnou politiku, “
uvedl feditel VNICTP Jakub Rejzek.

,,Je dlileZité celou kauzu vnimat jako
posledni prileZitost pro rozsifeni
WAS/RLAN a pasmo uvolnit pro distri-
bucéni sité v domacnostech,“ dodal.

K éemu to bude

Je otazka, k Cemu presné 5,5G v praxi
bude. Nokia mluvi o lep$im pokryti,
vykonu MIMO, nahrazeni GSM-R,
rozsitfeni mobilnich siti mimo smart-
phony, AR a VR, pfesném pozicovani

WWW.LUPA.CZ 7B



TELEKOMUNIKACE

zafizeni a tak dale. Podobné predpo-
védi nabizi také Ericsson.

Radu véci z toho slibovalo uZ 5G,

a to vCetné operaci na dalku nebo
autonomnich aut. Prozatim to ale
vypada spiSe tak, Ze operatoti posili-
li sité pro rychle rostouci spotfebu dat
anové obchodni modely se prozatim
ve velkém neobjevily. Na konferencich
uz se zase zacina vzhliZet k novym
mesia$tim, ted je to hodné olekavany
AR/VR headset Apple Vision Pro.

Na telekomunika¢nim summitu
v Dubaji ovSem zaznélo, Ze 5G potte-
buje vice aplikaci a Ze je tfeba ,,aktivo-
vat ekosystém*. Tyto motivacni pro-
slovy lze ale slySet uz néjakou dobu.

Podle organizace GSMA se ma
pocet uzivatelll 5G jako celku do roku
2030 dostat na 5,2 miliardy. Na svété
je dnes asi 260 siti vyuZzivajicich 5G.
Adopce ma byt rychlejsi nez u pfecho-
du z 3G na 4G/LTE. 4G se na miliardu
uzivateld dostalo za osm let, 5G za Cty-
ti. Na trhu je kolem 1 800 zafizeni
podporujicich 5G. Standalone 5G, kdy
mobilni sit ma 5G nejenom na bezdra-
tové Casti sité, ale také na core, je ale
naprosta minorita (v Cesku standalone
také nemame).

Zakaznici jsou podle GSMA ochot-
ni za 5G platit o nékolik procent vice
nez za tarify s 4G, ale zaleZi na trhu.
Operator Hong Kong Telecommunica-
tions (HKT) ma na 5G milion zakaz-
nika, ktefi podle vykonného feditele
Bruce Lama plati o devét dolari vice
nez za 4G.

HKT ma podle svych slov 99 pro-
cent vysila¢li pfipojenych pres optiku
avyuziva frekvence 700 MHz, 3,5 GHz,
4,9 GHz a testuje 28 GHz. Ve specific-
ké Asii nabizi naptiklad obsah pro
virtudlni realitu, jako jsou k-popové
koncerty nebo pfenosy sportovnich
utkani ve 4K a z vice thld. Operétor
také experimentuje s rozsifenou reali-
tou, kdy skrze aplikaci AR Lens nabizi
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Podle organizace
GSMA se ma pocet
uzivatelii 5G jako celku
tdo roku 2030 dostat
na 5,2 miliardy.

kontextové informace ¢i slevové kupd-
ny pfi pohybu ve mésté. Mezi partne-
ry ma Lego, Uniglo nebo McDonald’s.
Byznysové vysledky operator neko-
mentoval.

Drahé privatni 5G

Trh uz néjakou dobu mluvi o tom,

Ze ,,to pravé 5G“ najde vyuziti jinde
neZ u koncovych zakaznikdi. Opera-
tofi vidi pfinos v network slicingu,
lepsi energetické efektivité a podobné.
, Redlné 5G bude vidét hlavné v privat-
nich sitich,“ pronesl Marco Zangani,
feditel sité ve Vodafone Italy.

Privatni 5G sité mohou slouzit
tfeba k tomu, aby tovarny nebo sklady
ziskaly garantovanou bezdratovou
sit a vyuzivaly ji k vécem jako Fizeni
autonomnich robotd. V Cesku je tako-
vych siti prozatim velice malo, i kdyz
se je zejména T-Mobile a Vodafone
obchodné snazi protlacit. Potencialni
zakaznici v debatéch Casto fikaji, ze
pofizeni privatni sité 5G se v§im vSu-

dy, tedy vcetné dohledu a spol., je vel-
mi nakladna zaleZitost a Ze se nevy-
plati.

,Doby, kdy technologie vyvola-
vala aplikac¢ni potfeby, uZ je v telku
pry¢ a je potteba realisticky pfistup.
Privatni 5G mizZe byt jednoznacné
zajimavou technologii pro systémo-
vou integraci, ale sama o sobé byz-
nys nevyrobi,“ vyzdvihl Filip Malina,
majitel spole¢nosti WIA.

Technicky feditel GSMA Alex
Sinclair pfesto uvedl, Ze tento takzva-
ny enterprise segment predstavuje pro
5G nejvétsi prileZitost. Vice nez pade-
sat procent navstévniki konference
Mobile World Congress v Barcelong,
kterou GSMA porada, uz udajné tvori
firmy mimo tradi¢ni IT a telekomuni-
ka¢ni pramysl. To ma dokazovat, Ze se
pro operatory a jejich sité vytvari vel-
ky prostor mimo jejich tradi¢ni obory
a Ze je mozné vice expandovat do B2B
a skrze mobilni sité rozjizdét pocita-
Cové vidéni, vzdalené ovladani a dalsi.




,,Operatofi se stale uci, jak navazat
partnerstvi mimo své tradi¢ni oblas-
ti a jak na 5G postavit nové obchod-
ni modely a dostat z této generace siti
néjakou dalsi hodnotu,*“ shrnul vykon-
ny pfedseda pfedstavenstva analytické
spolecnosti CCS Insight Shaun Collins
s tim, Ze zatim snahy operatori jdou
pravé smérem B2B/privatni 5G a fixni
bezdratovy internet. Privatni mobil -
ni sité podle CCS v roce 2022 udélaly
trzby 2,7 miliardy dolart. Trh se ma
do budoucna rozrist na desitky miliard
dolarg.

Prezident operatorské divize Hua-
wei Li Peng uvedl, Ze nejdale v nasa-
zovéani privatniho 5G je Cina. V zemi
na téchto sitich bézi automatizované
doly, pfistavy, tovarny nebo vlakové
terminaly (jeden takovy nové operu-
je v Madarsku). Vysvétleni lze ale hle-
dat v tom, Ze tyto projekty riznymi
zpusoby dotuje vlada. Cilem je podpo-
ra firem a zaroven ziskat naskok vaci
konkurenttim. , Tovarny v Ciné, kte-

ré digitalizuji, dostavaji danové tlevy
a dalsi formy podpory od lokalnich
vlad,“ potvrdil Li.

Fixni bezdrat
Fixni pfipojeni k internetu (FWA,
Fixed Wireless Access) je druhou
z moznosti vyuziti 5G, u které 1ze vidét
alespon néjaké komer¢ni instalace.
Operatoti se FWA snaZi nabizet tam,
kam jim nevede posledni mile skrze
kabelyv zemi. Vzduchem lze nabidnout
pomérné vysoké rychlosti a odezvu,
ovSem za cenu ¢erpani kapacity sité —
Casto tedy jde spis$ o posledni moznost,
kterou operatofi chtéji klientim dat.
Operator Du ze Spojenych arab-
skych emirati naptiklad ddva domac-
nostem vys$s$i FWA tarif za 299 dirha-
mi mésiéné (v akci za 239 dirhamu),
coZje asi1 900 korun. V cené jsou
neomezena data a pfedplatné nékoli-
ka streamovacich sluZeb, jako jsou
Disney+ a Amazon Prime na rok
zdarma.

TELEKOMUNIKACE

,,FWA ma nékolik vyzev. Ma slabé
pokryti v mrakodrapech a neexistu-
je neomezena kapacita 5G siti, takze
musime délit datové toky podle typa
zatizeni. Zaroven o¢ekavani zdkaznika
jsou vysoka, chtéji iroven sluzeb jako
na optice,“ popsal obchodni feditel
Du Karim Benkirane.

Emiratsky operator uz ma 60 pro-
cent datového traffiku z 5G a pravé
FWA ma na tom velky podil. Du ten-
to zplisob pfipojeni nabizi také jako
zalozni linku pro optiku, pfipojeni pro
mensi firmy a kancelafe a p¥ipojeni
rodinnych domu nebo kabelem nepfi-
pojenych venkovskych oblasti.

Podle Ericssonu ma byt do roku
2028 v chodu pfes tfi sta miliond p¥i-
pojek FWA, coZ by reprezentovalo
asi sedmnact procent vSech ptipo-
jek k broadbandu. CCS Insight mluvi
0 14,5 milionu FWA v leto$nim roce.

Rada vyzev

Operatory do budoucna bude kromé
hleddni modeld pro 5G ¢ekat jesté
nékolik dalsich vyzev. Jednou z nejvét-
$ich bude spotfeba energie.

,Rist datovych tokli v mobilnich
sitich miiZe v nésledujicich letech
zdvojnasobit odbér elekttiny,‘ spo-
Cital Peter Sachsenmeier z némecké
akademie véd a univerzity v Oxfordu.
Operétofi v Cesku i proto zkouseji
nasazovat soldrni napajeni u vysila¢t.
Vyrobci telekomunika¢niho vybaveni
jako Nokia, Ericsson nebo Huawei
postupné nasazuji polovodi¢ nitrid
galia, ktery je energeticky efektivnéjsi.

A ztfejmeé bude nutné se vice zamé-
fit na pokryvani budov. Podle GSMA
je asi osmdesat procent traffiku v ram-
ci 5G generovano indoor. Na letisti
v Dubaji je naptiklad ve $picce 19,6 TB
na kilometr ¢tverecni. Dodavatelé
technologii o¢ekavaji, Ze se indoorové
systémy stanou mainstreamem.

JAN SEDLAK "
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JAK SE BRANIT DDOS

UTOKUM? PLATI TRI

ZAKLADNI PRINCIPY

CESKE FIRMY V POSLEDNICH MESICICH OPET POZNAVAJI, ZE UTOKY TYPU
DDOS JE DOVEDOU PEKNE POTRAPIT. JAKA BYLA ANATOMIE NEDAVNYCH

UTOK( A CO S NIMI LZE DELAT?

becné smyslem (D)DoS [(Dis-

tributed) Denial of Service]

utoku neni ani proniknout

do nékterého systému s cilem
jej ovladnout, ani odcizit data, ale jen
znemoznit béznému uzivateli cilo-
vy systém pouZivat. Zpravidla si pod
takovym ttokem predstavujeme zahl-
ceni néjakého zdroje sité nebo konco-
vého systému. Volumetricky (D)DoS
utok cili zpravidla na kapacitu inter-
netové konektivity obéti, dochazi
k zahlceni pfistupovych linek konco-
vych systémi nebo na vykon nékteré-
ho slabsiho softwarového smérovace
na trase, poté dojde k jeho ,,utloukani*
velkym mnoZstvim malych paketd.
,»Aplikacni* (D)DoS utok je takovy,
ktery zahlcuje az cilové systémy.

V redlu se takovy ttok zpravidla
déje tak, ze itocnik néjakym nele-
gitimnim zplisobem ziska pfistup
k cizim koncovym systémum, které
pak z néjakého fidictho bodu (CoC)
ovlada. To znamena, Ze urcuje cil,
vektor a as Gtoku. Ovladani zkom-
promitovanych cizich systémd je pak
zpravidla automatizovano do té miry,
Ze jednim p¥ikazem lze zahdjit Gitok
mnoha (v praxi i statisicim aZ milio-
ntm) takovych zkompromitovanych
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systémil. To mohou byt IoT zafize-
ni, tfeba webkamery nebo termostaty,
domaci routery, stanice koncovych
uzivatell, pfipadné to mohou byt
i servery, fyzické i virtudlni, v housin-
govych centrech.

V pfipadé atoki NoName057(16)
z pfelomu srpna a zafi to byly prevaz-
né servery v datovych centrech, ¢asto
pravé VPS. Zajimavé je, Ze malware
jménem DDosia si tam Casto provozo-
vatelé téchto serveru spustili dob-
rovolné sami, v nékterych pfipadech
za to Gidajné dostali i zaplaceno.

Princip utoku pak byl nasledujici:
dokud cilovy systém odpovida, DDosia
posila HTTPS pozadavky na ndhod-
né fetézce. V okamziku, kdy odpovi-
dat pfestane, posila uz jen SYN pakety
(TCP paket s nastavenym SYN bitem
otevira TCP relaci). Z pohledu sitového
provozu byly tyto itoky nevyznamné,
avSak koncovym systémam dokazaly
jak zcela vytiZit jejich procesory, tak
pripadné zaplnit tabulky TCP spojeni.

Tak, a co s tim?

S HTTPS, resp. TLS je z hlediska boje
proti DDoS Gtokiim ponékud problém.
Ten spoCiva v tom, Ze provoz v HTTPS
relaci je zaSifrovany a odhalit se sto-

procentni spolehlivosti, zda je, ¢i neni
legitimni, je, vidime-1i jen tuto relaci,
na hranici nemozného. Nicméné ani
utocnici nejsou dokonali, nemaji

k dispozici neomezené zdroje a jsou
také zranitelni.



Prehistorickym zpusobem, jak
bojovat s DDoS tGtoky, je tzv. remo-
tely-triggered blackholing (RTBH).
Spociva v tom, Ze cilovy autonom-
ni systém takového utoku oznami
protokolem BGP adresni rozsah cile
utoku svému upstream operatorovi,
pfipadné téZ vybranym peeringovym
partnerim, s néjakou specifickou BGP
komunitou, ktera zajisti, Ze provoz
pro cilovy rozsah nebo pro jednotli-

Utotnik nelegitimnim zpiisobem ziska

vou cilovou adresu se zahodi uz v siti,
od které obét nakupuje IP konektivitu.
Ma to samozriejmé celou fadu nevy-
hod, z nichZ zasadni je, Ze cilova sit
sice ochrani svoji kapacitu pro dalsi
uZivatele, ale v zajiSténi nedostupnosti
cile Gtoku uto¢nikovi naopak pomiize.
To nechcete.

Leps$i a modernéjsi zplisoby samo-
zfejmé existuji. MzZete si ochranu
proti DDoS ttokiim koupit od nékte-

pristup k cizim koncovym systémiim, které pak
z néjakeho ridiciho hodu (CoC) ovlada.
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rého cloudového operatora, jako je
napftiklad Cloudflare nebo Akamai,
vlastni sluzbu tohoto typu ohlasil
pred nedavnem i Wedos. Existuji dva
zakladni principy fungovani takové
cloudové ochrany, varianta anycast
reverzni HTTPS proxy vam ochrani
HTTPS, ale jakékoli jiné feSeni nez
vyuZzivat takové sluzby trvale narazi
na zasadni provozni tézkosti (a trvaly
provoz Casto taky).

Druhou moznosti je sméfova-
ni veskerého provozu pro postizenou
cilovou sit (s minimalni granulari-
tou/24) ke cloudovému operatoro-
vi. To zase vyZaduje vyrazné zasa-
hy do vasi smeérovaci politiky a jejiho
popisu v databazi RIR (v nasem pri-
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per IP adresa viici chranénému cilové-
mu systému, filtrovani podle vyskytu
fetézcl v payloadu pakett (vzpomindm
si na ttok, ktery mél vypadat jako DNS,
ale nebylo to DNS, kde se pravé tohle
ukazalo jako nejefektivnéj$i metoda),
filtrovani na bazi geolokace, vnéjsich
nesifrovanych marker( p¥i navazovani
HTTPS/TLS relaci atd.

Nejdulezitéj$im prinosem tako-
vé sluzby ale je, Ze nejste slepi. Vidite
velmi detailni statistiky Gtoku, vidite
podle potteby i do jednotlivych paket,
nékdy v nich najdete i néco zajimavé-
ho. MiiZete nachazet souvislosti. Uto¢-
nik si Casto testuje, zda je cil pod jeho
utokem dostupny, a zvolené metody
jsou obcas zajimavé.

Vzdycky lIze pridat dalSi iiroven zabezpeceni,
nicmeéné nekoneéné velka mira zabezpeceni
take stoji nekonecné mnoho penéz.

padé RIPE NCC). Cloudovy poskyto-
vatel vam pak vy¢istény provoz posila
zpravidla néjakym GRE tunelem, ale
existuji i jiné moZnosti. Nevyhody jsou
také zfejmé, paket k vasi sluzbé ces-
tuje mnohem delsi trasou a pfes vice
systémti, coZ zpusobi néjaké zpozdéni,
které uzivatel miize vnimat negativné.
A samoziejmé tuto druhou moZnost
1ze pouZit jen tehdy, mate-li a ozna-
mujete-li sami své vlastni rozsahy

IP adres do internetu.

Obrana proti DDoS utokim posky-
tovana ISP/NSP, tedy dodavatelem
vasi internetové konektivity, je dalsi
moznosti. Vyhodou zde je, Ze operator
je vam sitoveé nejbliz, dokaze snadno
rozlisit vycistény provoz od nevycisté-
ného a vam v zasadé staci jen poza-
dat svého operatora o aktivaci a podle
dohodnuté tirovné sluZeb pak mizete
nebo také nemusite dostat ptihlaso-
vaci tidaje k webovému portalu, kde si
potom do svého provozu a jeho p¥i-
padného ¢isténi muZete sami podle
potreby zasahovat. Zde je hlavni vyho-
dou zapouzdrenost a téméf pomérné
malé Usili ze strany chranéné sité p¥i
implementaci.
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Nejcastéjsim a asi také nejlépe pro-
pracovanym komer¢nim feSenim pro
ISP je systém, ktery se nejprve jmeno-
val Arbor Peakflow SP. Posléze spole¢-
nost Arbor Networks odkoupila firmu
NetScout, doslo tam také k produkto-
vym zménam a soucasny de facto
industry standard v oblasti anti-DDoS
feSeni pro sitové operatory se jmenuje
Sightline. Sestava z nékolika hlavnich
prvk{, jimiz je uZivatelsky portal, flow
kolektor/analyzator a ,,pracka“, ofi-
cialné tedy Threat Mitigation System
(TMS). Tyto prvky pak komunikuji
pomoci riznych sitovych protokold
s patefnimi sitovymi prvky doty¢ného
ISP, v soucasnosti je vyuzivan zejména
BGP FlowSpec.

Pracka neboli TMS pak ma fadu
chytrych funkci véetné toho, Ze zcela
prevezme nékteré druhy komunikace
za chranény cilovy systém a teprve po
prislusném provéteni, Ze kuptikladu
TCP handshake je korektné navazan
nebo Ze DNS klient je schopny svij
dotaz zopakovat, pak pfislusny datovy
provoz na onen chranény cilovy systém
propusti. Mezi dal$i funkce pak patfi
napftiklad omezeni poc¢tu TCP relaci




Rozdily pak jsou v mife toho, co
jednotlivi operatofi nechaji své uziva-
tele s takovymi systémy délat. K tomu
je pochopitelné potfebné ziskat i néja-
ké to know-how. V Quantcomu jsme
zvolili variantu detailniho zaskoleni
IT pracovniki a moznost, aby si sami
mohli Fidit a ladit jak probihajici ¢is-
téni provozu, tak i pfipadné zakladat
¢isténi nova, pokud je intenzita ttoku
pro spusténi automatizovanych miti-
gacnich procedur kupftikladu pfilis
nizka.

V pfipadé DDosie bylo piekva-
pivych a nezvyklych nékolik véci.
Vyznamnymi zdroji provozu byly sité
Linode (AS63949), M247 (AS9009),
néco malo prichazelo kuptikladu

iz Microsoftu a Amazonu ¢ili typic-
ky od poskytovateld VPS, které ¢asto
tvofi exit nody riznych anonymnich
VPN. Naopak obvyklé zdroje DDoS
ttoki z Ruské federace a dal$ich zemi
zejména jihovychodni Evropy byly
tentokrat zcela nezajimavé.

Lze délat néco navic?

Jisté. Dobfe dimenzovana pfipojka

do internetu zajisti, Ze vas nezahlti
dva nebo tfi gigabity provozu — a ta-
kovych utoku je zdaleka nejvic. Slusny
a prislusné dimenzovany hardwarovy
firewall a/nebo reverzni proxy pred
serverem, na kterém bézi vase kritic-
ka aplikace, odchyti malé SYN Gtoky.
Nemit oba autoritativni name servery

BEZPECNOST

v tomtéz racku, idedlné ani v téze
serverovné, ale nastudovat si BCP 16,
resp. RFC 2182. Naucit se rozkladat
zatéz. A hlavné si uvédomit, ze kazdy
fetéz unese jenom to, co unese jeho
nejslabsi ¢lanek.

Idealni tedy bude néjaka rozum-
na a chranénym hodnotam pfimére-
na kombinace vy$e zminénych metod,
tedy tfeba anycast reverzni proxy pro
kritickou webovou sluzbu a nasled-
né ochrana celych adresnich rozsahu
u operatora.

Nicméne plati vzdy zakladni tfi
principy:

e vzdycky Ize pridat dalsi Groven
zabezpeceni, nicméné nekonecné vel-
ka mira zabezpeceni také stoji neko-
nec¢né mnoho penéz

e pokud nékdo nabizi néjaké zazrac-
né feseni, které automaticky a snadno
vytesi vase bezpeCnostni problémy, je
to s jistotou podvodnik

¢ neméli byste to délat Gto¢nikum
zbytec¢né jednodussi, ale naopak se
snazit byt co nejodolnéj$im cilem sami
o0 sobé

Alternativni metody

S DDoS ttoky je ale mozné bojovat

i jinak nez konven¢nimi metodami.
Nékdy se podafi infiltrovat CoC cent-
rum a ovladnout cely botnet nebo jeho
vyznamnou ¢ast. To uZ neni obra-

na, ale protittok, coZ mize byt pro
nékoho znacné kontroverzni téma,

v kazdém pripadeé to vyzaduje stejné
know-how pro praniky do cizich
systému, jako vyuZivaji black hats.

To je ale mimo $kalu béznych opatfeni
a mimo moznosti vét§iny postizenych
provozovateld internetovych sluzeb.

ZBYNEK POSPIiCHAL

Autor piisobi ve spoleénosti Quantcom

(dfive Dial Telecom), kde se zabyva rozvojem
patefnich siti a ndvrhem a implementaci

novych sitovych sluzeb. u
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DAVNO
UZ NEJSME JEN

APLIKACI
PRO TURISTY

APLIKACI MAPY.CZ VEDE MARTIN JERABEK TEMER UZ SEST LET.
BEHEM TE DOBY Z MAPOVEHO PORTALU SPADAJICIHO

7 wr 4

POD SEZNAM VYROSTLA SLUZBA, PO KTERE CiM DAL ViC SAHAJI

1 ZAHRANICNI UZIVATELE.

olik mate v telefonu
naviga¢nich aplikaci?
Asi Sest.

To neni zrovna malo. Pfed-
pokladam, Ze je to kviili
sledovani konkurence.

Ano, sleduji konkurenci. Zkousim, zda
jsme na tom datové dobfe, nebo Spat-
né, ve kterych oblastech a podobné.
Zajima mé, jak se jednotlivé mapové
podklady zobrazuji a co v nich je, jestli
tam tfeba mame zanesené aktualni
uzavirky. Je to prosté testovani, kde se
jeSté muzeme zlepSit a poucit.

Kolik uZivatelli nyni Mapy.cz maji?
ZaleZina tom, jestli je sezéna, coZ

je pro nas obdobi od Cervence do zafi,
prosté pres prazdniny. Na mobilce

(v mobilni aplikaci, pozn. red.) je
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v tom obdobi tak pfes milion lidi den-
né a na webové verzi kolem jednoho
a pul milionu.

Mluvite o mobilni i desktopové

verzi. Kolik lidi ma tedy v mobilu vasi
aplikaci?

Pokud bychom se bavili o aktivnich
uzivatelich, téch jsou asi ¢tyfi miliony.

Ajsou to jen Cesi, nebo mate i zahra-
niéni uZivatele?

Nejsou to jenom CeSi. Nas to ze zadat-
ku docela prekvapovalo, ted uz jsme si
na to zvykli, Ze nas vyuzivaji i v jinych
statech. Asi tak ¢tvrtina uZivatel

nasi aplikace neni z Ceské republiky,
jsou to Polaci, Slovaci, Némci. Obcas
nam chodi od zahrani¢nich uZivateld
pozitivni zpravy. Pisi nam, Ze dfiv
jinym za podobnou aplikaci platili a my
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ji nabizime zdarma, a navic v lepsi
kvalité. Je to pfijemné zjisténi.

0 co je mezi uzivateli nejvétsi zajem?
Vétsinou o néjaké turistické cile. Lidé
nas porad jesté pouZzivaji primarné pro
planovani dovolené nebo pro vylety,
takZe maji zajem o turistické infor-
mace o hradech, rozhlednach nebo
turistické trasy. Patfi sem i planovani
vylett na kole. Obecné jde o véci, které

planujete, kdyZ chcete hezky stravit
dovolenou s rodinou. Vlastneé to za¢ina
jesté pred sezonou, protoze lidé si
dopfedu ukladaji trasy a pripravuji si
plany na vétsi vylety.

Turistické cile chapu, i kdyZ jsem si
fikal, Ze uZ méte mozna vic uzivateld,
ktefi vas vyuzivaji pro navigaci v auté.
Jesté to tak neni, ale i tohle ¢islo roste
pomérné dramaticky. Pomér ale 1ze

NAVIGACE

tézko urcit, protoZe ja vlastné nevim,
jestli ten Clovék, ktery jede nékam

s nasi navigaci, jede na dovolenou,
nebo se prosté jenom nékam pfiblizuje.

V Mapéch si uzivatelé mohou prekli-
kavat mezi riiznymi vrstvami. Které
jsou nejpopularnéjsi?

Vede samoziejmé defaultné nastave-
na vrstva, ktera se ukazuje pfi startu

mobilni nebo webové verze. My ji
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tikame zakladni mapa. Hned za ni je
turisticka a pak letecka mapa, vlastné
jsou to mapy, které lidé vyuzivaji pro
presnéjsi planovani nebo dohledani
néjakého mista ¢i informace o tomto
misteé.

Jak si vede vrstva, kterou jste pridali
nedavno? Myslim tim Gdaje z katas-
tralnich map.

Zajem je velky. Dostali jsme spoustu
nadSenych reakci na to, Ze se tam

ta vrstva objevila. My jsme vlastné
integraci s katastrem uz ¢aste¢né

méli dfiv. KdyzZ jste se podival na néja-
ky bod zajmu, dalo se prokliknout

do katastru a dostat se na informace

o vlastnikovi nebo o dal$ich vztazich,
ktery katastr schraruje. Ale s novou
katastralni vrstvou jsme do map
ptidali funkci, Ze se ¢lovék muze

na informace podivat podle parcelni-
ho ¢isla, miZe si prokliknout danou
parcelu a nemusi spoléhat na to, Ze se
musi presné trefit do néjakého domec-
ku. Myslim, Ze jsme tim uspokojili
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Planii mame samoziejmeé spoustu, otazka je,
co z toho vybrat, protoze ty véci jsou vSechny
krasné, vSechny hychom je chteéli.

jak bézné zvidavé uzivatele, tak i pro-
fesionalnéjsi vrstvu uzivateld, ktefi
tato data pouZivaji pro svoji praci.

NasSel jsem zminku, Ze jste pfed létem

do map pfidali tfeba i varovani pfed

misty, kde se stava hodné nehod. Jaké

jsou dalsi plany na rozsifeni?

Planti mame samoziejmé spoustu,

otazka je, co z toho vybrat, protoze

ty véci jsou vSechny krasné, vSechny

bychom je chtéli. Ale jsme omezeni

poctem lidi, ktefi na Mapach pracuji.
Véci, ke kterym se nyni blizi-

me, zasahuji do hromadné dopravy

a také do uzivatelskych dat, jezZ nam

lidé posilaji. Chceme jim to zpfijem-

nit a zjednodusit, aby se to, co nam

poslou, projevilo v Mapach co nej-

rychleji. UrCité jste si také vsiml, Ze

v posledni dobé zkvalitiiujeme nase
podklady. Mame tfeba nové ortofoto-
mapy (letecké snimkovani, pozn. red.)
evropskych zemi. Vlastné je to tak,

Ze se porad divame po svété a hleda-
me, kde bychom mohli ziskat kvalitni
data, kterd by bylo mozné na Mapach
pouzit.

Vyladili jsme i novy vy$kovy model,
ten stary byl trosku déravy v polar-
nich oblastech. Ted uz je to v porad-
ku. U vyskového modelu mame nyni
v Evropé desetimetrové rozliseni,
nékde ale budeme mit aZ metrové.
TakzZe pokud jste fanda do hor, uvidi-
te tam kazZdou skulinku na vrstevnici.
Myslim, Ze to oceni minimalné lidé,
ktefi do hor chodi.



Zminil jste praci s daty od uziva-
telii. Co od nich kromé fotografii
nebo slovniho hodnoceni miiZete
ziskat?

Fotografie samozfejmé mame radi,
obohacuji mapu a je hezké, kdyz
nékam jdete a muzete se dopfedu
podivat, zda to tam bude za néco stat.
Hodnoceni je také fajn, protoze vam
pomuze vybirat, kam si tfeba zajit.
Ale jsou i dal$i véci, které od uZivateld
muZeme dostat. Tfeba z dat z naviga-
ce extrahujeme informace o provozu,
¢imz vylepSujeme zpétné navigaci

i pro ostatni uZivatele. Sbirame i dal$i
strukturovana data, kdyZ nékde néco
chybi nebo neni Gplné presné, uziva-
telé nam to pomohou doplnit. Tyka se
to tfeba oteviraci doby nebo néjakého
chybéjiciho objektu ¢i podniku.

Funguje tento sbér dat i mimo
Ceskou republiku?

Ano a jsme za to radi, mozna dokonce
vic nez za podobné tidaje z Ceské
republiky. Pomaha nam to udrZovat
mapy aktualni. Tfeba v Ceské repub-
lice bereme data o firmach ze sluz-
by Firmy.cz, ktera také spada pod
Seznam. V pfipadé zahranici ale mu-
sime spoléhat na Open Street Map
(OSM), od které bereme zahranic¢ni

mapové podklady, a tam zaleZi na tom,

jak je komunita v dané oblasti aktivni.

UZ jste mluvil o tom, Ze mate nové
mapové podklady, at uz letecké

po Evropé, nebo panoramatické
snimky v Ceské republice. Zaroveri
jste ale v srpnu na svém blogu

uvedli, Ze dal zpracovavate data, kte-

ra jste nasbirali letos. Jak jste s tim
daleko?

V pfipadé panoramatickych snimka
je budeme uvolilovat postupné, jak se
nam je podari zpracovat. Tyka se to
zabéri zhruba ze tfetiny republiky,

plus k tomu jde o ¢ast Prahy, kterou se

nepodarilo nasnimkovat v minulém
roce. To vSe pujde ven na pfelomu
roku.

vvvvv

protoze podklady kupujeme od nase-
ho dodavatele a funguje to na pra-
videlné bazi, kdy se méni tak tfetina
republiky jednou za rok. Zaroven nyni

NAVIGACE

fedime, jak vyuZit data od CUZK (Ces-
ky ifad zemémeéricky a katastralni),
ktery uvolnil i svoje ortofoto podklady.
Zkous$ime je néjak zpracovat a zaClenit
do nasich podkladi. ProtoZe ale maji
jinou barevnost nez nase soucasné,
musime zapracovat na vyladéni, aby to
nebylo jako pést na oko.
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Na zacatku rozhovoru jste fekl,

Ze mate v telefonu hned nékolik
aplikaci. Je néco, o ¢em vite, co
tfeba Google ma lepsi a je potfeba

to uvas dohnat?

Nas$im cilem je, aby nasSe aplikace
nebyla vnimana jen jako aplikace pro
naplanovani dovolené. Radi bychom,
aby nas pouzivali lidé cely den, coz
hodné souvisi s aktualnosti dat, ktera
uzivatelm poskytujeme. A pravé

v tom se urcité je$té miizeme hodné
zlepSovat. Ostatné na tom poslednich
nékolik let intenzivné pracujeme. Sou-
visi to i s aktivitou naSich uzivateld,
o které jsem uz mluvil.

Jak hodné naro¢né na data, myslim
tim na objem, viibec Mapy.cz jsou?
Samotné mapové podklady az tak
veliké nejsou. Myslim, Ze by vam

na né stacil bézny pevny disk. Vétsi
jsou mapové dlazdice, na mobilech
uz pracujeme s vektory, ale na webu
pofad pouzivame predrendrované
mapy a tam to néjaké desitky terabaj-
t hodi. Naro¢néjsi na ukladani jsou
pochopitelné i uzivatelské fotografie.
Uplné nejvic ale zabird misto Panora-
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vych kamer, ale narazi to na to, o cem
jsem mluvil — na naSe kapacity.

Mate pod sebou i seznamacké

jizdni fady, s nimi je propojenost

do Map jaka?

Jizdni ¥ady jsou v soucasné dobé
viceméné oddélené, pouZzivaji sice
stejné mapové podklady a knihovny
pro mobilni fady, je to ale samostat-
na aplikace. Nicméné muzu pro-
zradit, Ze to nemusi byt kone¢ny stav.

TakzZe je v planu tfeba to, Ze by

pfes Mapy bylo mozné koupit
jizdenku?

Je to jedna z mozZnosti, vic to ale zatim

komentovat nemizu.

Nasim cilem je, aby Mapy.cz nebyly vnimané
jen jako aplikace pro naplanovani dovolené.
Radi bychom, aby nas pouzivali lidé cely den,
coZ hodné souvisi s aktualnosti dat.

ma a LiDAR data. My jsme navic nyni
vypustili Panoramu v ¢asové ose, lidé
si mohou prohliZet jednoduse data

i do minulosti, a tam uz to, pokud

to dobfe sectu, dava dohromady tak
1,5 petabajtu.

Vy jste vedl kromé Map i projekt
Windy Maps, ktery byl ale loni
zastaveny. Berete od Windy dal
néjaka data?

Je to tak, Ze my dodavame Windy
podklady tam, kde potfebuje, a Windy
nam dodava data o pocasi. Pouziva-
me je na Mapach nejen staticky, ale

i pro planovani. Kdyz si naplanujete
tfeba néjakou turistickou trasu, tak
vam ukaZeme, jak se na ni bude ménit
béhem ¢asu pocasi. Radi bychom

od Windy ziskavali jesté data z webo-

Na nékteré novinky jsme uz narazili,
nicméné se k tomu jesté jednou vra-
tim. Jaka je budoucnost Map? Planu-
jete tfeba vic jit do 3D modeli, jak to
chysta tfeba Google?

To ani ne. Spi$ se chceme zamérit

na to, aby vSechno, na co jsou zvykli
Cesti uzivatelé, fungovalo stejné

iv zahranici. V nékterych vécech je

to sloZité, ale i v zahranidi si chceme
sahat do vefejnych rejstiiki, které jsou
otevfené, a ziskavat z nich potfebna
data. Snazime se, aby cokoli, co déla-
me, nebylo jen pro Cesko, ale pro cely
svét. A osobné vidim nové prileZitos-
ti u jazykovych modelt a porozumé-
ni dotazu, abychom uzivateli ukazova-
li na jeho dotazy relevantni data. Tam
ale jesté uvidime, kam to dospéje.

JAN VACA [ ]
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Na trhu pusobime uz od roku 1998 a jsme ze sta procent
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se schopnosti ovlivnit klicové skupiny ¢tenaru
a osobnosti v oblasti IT, financi ¢i e-commerce.

Pravidelné pripravujeme vlastni unikatni obsah,
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