. . Il.
ee : @ Projekt Pfiprava vybudovani eGovernment cloudu

: Souhrnna analyticka zprava

Souhrnna analyticka zprava

[
- -8
vess seee MINISTERSTVO YNITRA
semeseses  CESKE REPUBLIKY
L X R N 0 B N § J
(R X R R B RN B

NUKIB®

Projekt Priprava vybudovani eGovernment cloudu

Faze: Faze I. (pfipravna)

) Predlozit VIadé ke schvaleni souhrnnou analytickou zpravu
Ukol: v souladu se Strategickym ramcem Narodniho cloud computingu —
eGovernment cloud CR

Pracovni skupina RVIS pro pfipravu vybudovani eGovernment

Odpovédny subjekt: cloudu

21.9.2018 1/91



see  e2s Projekt Pfiprava vybudovani eGovernment cloudu

L L E LR R XN
( TITTYIYT Y]
LE L R LR R X N

Souhrnna analyticka zprava

Obsah
L UVOD ettt sas s ssassassassas s as s as s as s assenssenssenssensssssssssnssstsssanssasssssssasssasssasssasssans 4
1.1 UCEL A PRIPRAVA DOKUMENTU .......couucveerenrsenesssssssssessssssssssssssssssssssssassssssssssssssssssssssssssssssssssssssssssssssannss 4
1.2 CiLE PROJEKTU PRIPRAVA VYBUDOVAN] EGOVERNMENT CLOUDU. ....c.rvriirimrereeteteereesseseseesseseseenssssesees 5
13 ROZSAH ANALYZY ..ottt ettt sttt st ettt skt eb st b ket s bbbt na bt s n b e e e b e e nnene 6
1.4 STRUKTURA DOKUMENTU ...utiitititinitetesitetetestesresie st et st esessesresaessessteseesaessasnesaesressteneesesaessessessesneensennens 6
L5 PRILOHY oottt ettt et s et b s s e st s s s e st et b e b s st aes et e s es s s e e snsnsesens 8
2 MANAZERSKE SHRNUTI c..ccoviririeretiersresesesesessssssesessessesssssssessssssssesssssssesssssssesssssssesssssssesssesssseses 9
3 AKTUALNI STAV A JEHO NEDOSTATKY .eerurerereessenseusessessessessesssessessesssssssssssssssessessesssssessssssssesseses 1
3.1 STAV INFORMACNICH SYSTEMU VEREJNE SPRAVY .....c.erieiiririeiiinierererieriesreresenaestesresesessesssesnesesesseseesnene 11
3.2 PRINCIPY ARCHITEKTURY EGOVERNMENTU.....coiiiuiiiieiiiiiniiienie sttt s sn s nesrssne s s 11
3.3 AKTUALNI STAV DATOVYCH CENTER VS.....iiiiiiiiiirieiirineetere ettt sttt sne s enesae e eneneesennen 12
3.4 LEGISLATIVA A VEREJINE ZAKAZKY ....ccutriiuiitirtiietirietete sttt sttt sttt ese st bbbt b s bt esesse s esesbetenessesseneenes 13
3.5  EKONOMICKY POHLED NA SDILENE SLUZBY .....cvveruruererririisissiesesesnssissssssssesessssssssssssesesesssssssssssesesssssens 14
3.6 BEZPECNOST INFORMACNICH SYSTEMU VEREJNE SPRAVY ......cceiiiiiieiereriereininisisieeiesessssssssssssssesssssens 15
4 CELKOVY KONCEPT EGC.....coeveureurinirsrssssenssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssanes 16
4.1 SLOVNICEK POJMU EGC....uiiieieiieieieeeereriseseietetetetsesesesessassesessesesesssssssesesesessssassssesesssseenssssnsesesessssnsasans 16
4.2 ZAKLADNI PRAVIDLA A PRINCIPY EGC ..ottt sttt sttt 19
4.3  PROCESY EGC — HRUBY POHLED DLE AKTERU. ......ccottueuturuetrereresestssestesessesessssssssesessssesesssssssesesessssensnsnns 21
4.4 PROCESY SPRAVCE IS.....cuitiiiiiititieietsisir sttt esse et esss st es st aesssssesesessesenesseesesesesssensanans 21
4.5 PROCESY SEGC....iiiiiiieietestesteste ettt sttt b ettt e b sa e bbbt e et et e saeebesaeere e e eneen 22
4.6 PROCESY KEGC ..ottt ettt ettt etttk ettt s bbb e ne st et et e b ettt eanans 23
4.7 PODPURNE PROCESY RIZENIEGC .....coveviirieiiiireieninrcieeret ettt sttt 26
5  POHLED SPRAVCE IS — ZAKAZNIKA EGC.......cccsvueeureunreuneemsessessessessssssesssssesssessssssessssssssssessssssssaes 28
51 UMISTOVANI IS DO EGC ...ttt ettt sttt b e bbbt bt et et et st e sbesbeebeeneenean 28
5.2 HODNOCENi UROVNE BEZPECNOSTNICH DOPADU .....c.cvruriririerenieteereiensaseseesessesesesssssesesessssessnssssssessssssens 32
5.3 KALKULACE TCO ..ttt s bbb sa s b s s 35
B4 SLUZBY EGC...uuiiiiieieiriiticietete etttk b ettt bbbttt 36
5.5 INAKUP SLUZEB EGC.....oiiuieeieteiririrteieie ettt ettt bbbttt bbbttt 49
5.6 VYHODY A RIZIKA VYUZIVANTEGC.....oviiiiiiiciinieenrcte ettt 54
6 POHLED PROVOZOVATELE EGC ..ccciiiiinetiiinnniiiisnnisisssississsisiimssisismsssssssssssssssssssssssssssssssssssassss 58
6.1 ARCHITEKTONICKE STANDARDY .....cortiuruetetetsttstsrasessessssssesssssssesesessssssssssssssesesssnsssssesesesesssssssssssssesessssens 58
6.2  BEZPECNOSTNI STANDARDY A OPATRENI .....ccotiuiurirtetrtririistesistetetststessassssesessssssesssesesesesssssssssssssessssens 58
6.3 PROVOZNI STANDARDY .....cutuiuiuetetririitssentetesststtsssssssessssssesssssssasesessssssssssssssesesssssssssnsesesesssssssssssssesssssens 70
6.4 MINIMALNT SMLUVNT PODMINKY «.c.uvuiaireriinieiieeretesesreetee et seeeeere e snestssere s st snenesesassssesnenenessesssesnens 71
7 PRAVNI RAMEGC KEGRC........ccsieuiuiuennseueesesssessesssessssssessssssessssssssssssassssssssesssssssssssssssssessssssesssessssssesanes 73
8 PRAVNI RAMEGC SEGC .......ccvieuiuimennsiseessessstssessssssssssessssssessssssssssessssssssssessssssssssessssssesssssssssssssssssesanes 75
8.1 VYCHODISKA PRO POSUZOVANT VARIANT ...c.vtteutititettetestestetestestetesteteseseestesesseneesesseseesesseneesesseneesesseneesens 75

21.9.2018 2/91



see  e2s Projekt Pfiprava vybudovani eGovernment cloudu

Souhrnna analyticka zprava

8.2 NOVY STATNi PODNIK PRO SEGC ZRIZENY ZAKONEM........ccoeviuirierereiierieessetesessessssssesessssessssssesessesessssesens 76
8.3 SLOUCGENY STATNI ICT PODNIK ZALOZENY VLADOU CR A OVLADANY VSEMI RESORTY ........oocververennenn 77
8.4 REALOKACE ROZPOCTU A POSKYTOVANI SLUZEB SEGC PROSTREDNICTViM ZAKLADATELU STATNICH
[CT PODNIKU .....vctetrereisisitstesesesesesesasesesesessssssesesesssssssssessssasasesesasesesasasesesessssssesesesesssesessstsssssesesesesesasessssssssnsssasasns 78
8.5 SDRUZENI STATNICH ICT PODNIKU A VYJIMKA DLE § 29 ODST. Q) ZZVZ.....ccvvveeeveieesieee e 79
8.6 AKCIOVA SPOLECNOST OVLADANA VSEMI RESORTY ...utrieuietirienirterieneetessentetesseneesesseneesessessesessensesessensesens 80
8.7 STANDARDNI VEREINE ZAKAZKY ....cutiuiieuiriiienistinteutstestesestestesessessesessessesessessessssessensesessensesessensesessensenens 81
O POHLED ROEGRC ......cooeeteteeereretesssesesesssssesesssssesesssesessssssssessssssssessssssesssssssesssssssssssssssesssssssesssesssseses 82
9.1  ORGANIZACNI STRUKTURA A ZARAZEN I ......cvcuiiiereriitereeissesesessesessssesessssesessssesessssessssssesessssessssssesessssessssssens 82
9.2 METODICKE RIZENI EGC.....cuvovitiiieiieieietitstetet ettt ettt et sttt ss et ssese st st e s s basssbebass s esessssebansssesansesns 82
9.3 SBER DAT A RIZENi CELKOVE MIGRACE DO EGC .....cuovivetiiieiiieieteesieiet ettt 82
9.4 RIZENISEGC ...ttt sttt 83
9.5 RIZENTKEGC ...ttt sttt 83
9.6 PORTAL EGQC ...ttt ettt e sttt et s e st e e s aeesaeesaeesteenteeateessessa et aesseesseessesssesseesseesseanseansennseans 83
9.7 PILOTNI PROUJIEKTY utteutetteieiestestestesteeseestetessestestessesseensessessensessessessesssensensensessessessesssensensensessessessessesssensen 83
10 PLAN VYBUDOVANI EGC ........cooeoerreetrectreetreetssssessssssssesssssssssssssssssssssssssnsssssssssssssssssssnssssessessssssessess 85
10.1  CELKOVY CASOVY PLAN......cuiuiietetiiietititetetesteteteesetese st e tessssebese st esesessebesessesessssebessssesessssebessssessasssetesssseseans 85
10.2  PLAN LEGISLATIVNICH ZMEN ......cuiuiiietitiiereteiteteieetetese st etesessesesessesessssebessssesessssesessssesessssesessssesensssesessssesenns 87
11 SEZNAM ZKRATEK . eeretiiiiiiiinrteniiiiiissssstsisiissssssssesssissssssssssessssssssssssessssssssssssssessssssssssssssssssssssssans 89

21.9.2018 3/91



.
Projekt Priprava vybudovani eGovernment cloudu
Souhrnna analyticka zprava

L]

e ]
LE X ] LR
sees ase
L L E LR R XN
( TITTYIYT Y]
LE L R LR R X N

1 Uvod

1.1  Ugel a priprava dokumentu

Dne 28.11.2016 schvalila Vlada CR Strategicky réamec Narodniho cloud computingu —
eGovernment cloud CR. Vlada souéasné schvalila zaloZeni pracovni skupiny RVIS a zahajeni
realizace projektu Pfiprava vybudovani eGovernment cloudu. Schvaleny strategicky ramec je
odpovédi na ukol C7.1 (Vytvofit a vladé predlozit Narodni strategii cloud computingu) Akcniho
plénu k Narodni strategii kybernetické bezpecnosti CR na obdobi let 2015 az 2020,
schvaleného Vladou CR 25.5.2015 a dal$i podnéty strategickych dokumentil a kontrolnich
naleza.

Strategicky ramec definuje zakladni cile eGC a zakladni koncepty eGC (rozdéleni na komercni
a statni Cast eGC, typy eGC sluzeb). Strategicky ramec dale uvadi zakladni pravidla

umistovani IS do eGC aramcovy harmonogram realizace, rozdéleny do tfi fazi — pfipravné,
realizaéni a standardizacni.

Zamérem projektu Pfiprava vybudovani eGovernment cloudu je analyza legislativnich,
technickych,  ekonomickych, organizaénich  a bezpecnostnich  podminek vybudovani
eGovernment cloudu. Vystupem pfipravné faze projektu je souhrnna analyticka zprava (SAZ,
tento dokument) obsahujici kromé analyzy i navrhy opatfeni a doporuceni implementacnich
krokd a standard( pro vyuzivani cloud computingu ve vefejné spravé. Souhrnna analyticka
zprava bude predloZena VIadé CR ke schvaleni pred zahajenim realizaéni faze.

Dne 9.12.2016 byla formalné ustanovena Pracovni skupina RVIS pro pfipravu vybudovani
eGovernment cloudu, slozena ze zastupci MV, MF, NBU/NUKIB, zastupcu ustfednich organu
statni spravy, zastupcl zpravodajskych sluzeb a zastupcl odborné verejnosti. Pro pfipravnou
fazi projektu ustanovila pracovni skupina pét pracovnich tymu:

e Legislativni/pravni (L),

o Bezpecnostni (B),

e Ekonomicka (E),

e Provozni/obsahova (P),

¢ Organizacni/procesni (O).

Dokument se zaméfuje na formulaci a vysvétleni zakladnich principl a mechanismu eGC. Jde
primarné o dokument analyticky, pfiklady a ukazky sluzeb eGC, katalog eGC apod. Uvedené
v tomto dokumentu nemaji normativni, ale ilustrativni charakter. Rozpracovani, aplikace v praxi
a dal$i rozvijeni popsanych principt je tlohou ROeGC.

Projekt Pfiprava vybudovéni eGovernment cloudu CR je koordinovan s pfipravou strategie
,Digitalni Cesko*, zejména sjejim pilifem ,Informaéni koncepce Ceské republiky".
Z pohledu strategie Digitalni Cesko a Informaéni koncepce CR projekt Priprava vybudovéni
eGovernment cloudu CR:

e Pfimo napliuje dil¢i cil 5.5 (Vytvofeni eGovernment cloudu).
e PFimo pfispiva k napInéni dil¢ich cilt
o 3.5 (META-informacni systém (Meta-1S)),
o 5.4 (Realizace optimalniho modelu centralniho Ffizeni statnich organizaci
a podnik(, specializovanych na poskytovani ICT sluzeb),
o 5.8 (Podpora budovani agendovych systémi v samospravné pusobnosti,
spisové sluzby a obéhu dokumentd a provoznich systému (Mail, ERP, HR)).
¢ Nepfimo pfispiva k naplInéni dilich cilt
o 2.9 (Vydat metodiku pro zadavani vefejnych zakazek v oblasti ICT, pfipadné
upravit Zakon o vefejnych zakazkach),
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o 3.6 (Aktualizace arealizace strategie voblasti budovani a vyuzivani
komunikacni infrastruktury vefejné spravy),

o 5.3 (Zavedeni principu a postupt ,Enterprise architektury®),

o 5.6 (Vydani a aktualizace narodnich funkénich a servisnich standardu).

1.2  Cile projektu Priprava vybudovani eGovernment Cloudu

Zakladnim cilem eGC je zvySeni efektivity, rozsahu poskytovanych sluzeb, kvality
a bezpec€nosti a zaroven snizeni nakladda provozu informacnich systému a aplikaci vefejné
spravy, a to vyuzivanim sdilenych ICT sluzeb na urovni infrastruktury, vypocetnich platforem
a standardizovatelnych aplikaci. To pfinasi m;.:

e zjednoduSeni a zrychleni nakupu standardnich (komoditnich) ICT sluzeb,

e sdileni datovych center, komunikacni infrastruktury, HW, zakladniho SW, obsluzného
personalu a IT specialist(,

e standardizaci provoznich a podpUrnych aplikaci,

e Castecné feseni nedostatku ICT odbornikl ve verejné spravé.

Soucasti vybudovani eGC je i konsolidace datovych center a HW platforem, ¢imz se rozumi
postupny pfesun provozu vétSiny informacénich systém( a aplikaci vefejné spravy z datovych
center jednotlivych instituci do vybranych datovych center statu (statni ¢ast eGC), resp. Do
datovych center ovéfenych komercnich subjektd (komeréni ¢ast eGC). Konsolidovana
infrastruktura a HW/SW platformy budou poskytovany formou laaS a PaaS sluzeb eGC.
Vybudovani téchto sluzeb zahrnuje m;.:

e definici minimalnich standardd pro poskytovani laaS aPaaS sluzeb pro statni
a komeréni ¢ast eGC,

e sjednoceni provozniho prostfedi informacénich systém( a aplikaci provozovanych ve
statni ¢asti eGC na nékolik vybranych platforem,

e zajiSténi potfebné bezpecnosti, spolehlivosti, Skalovatelnosti a jednotnosti provozu ICT
sluzeb.

Soucasti vybudovani eGC je dale postupna definice standardi pro vybrané softwarové
aplikace podporujici stejnou agendu ¢&i podpurny a administrativni proces. Standardizované
aplika¢ni sluzby budou poskytovany formou SaaS sluzeb eGC. Vyuziti standardizovanych
aplikaci pfispéje ke standardizaci pracovnich postupu (byznys procesu) ve vefejné sprave.

eGC umozni organizacim vefejné spravy, aby se vice soustfedily na svoje klicové procesy
misto podpurnych procesu typu zajisténi provozu informacénich systému a aplikaci. Organizace
v8ak musi i nadale byt schopny definovat svoje poZadavky na ICT sluzby a integrovat je do
svych kliCovych procesu.

Cile projektu Pfiprava vybudovani eGovernment cloudu jsou detailné popsany v pfiloze €. 1
Cile a méritelné parametry budovani a provozu eGC. Méritelné parametry jsou definovany
v nasledujicich oblastech:

e zvySenirozsahu sdileni ICT zdroju a ICT sluzeb VS,

e zrychleni a zefektivnéni nakupu standardnich (komoditnich) ICT sluzeb,

e sniZzeni nakladl na sluzby vefejné spravy pfepoctené na jednu ICT sluzbu a jednoho
uzivatele,

e garance potfebné bezpecnosti a spolehlivosti provozu informacnich systému VS,

e odstranéni legislativnich pifekazek realizace eGC.

Tento dokument rozpracovava opatfeni, navrzena v dokumentu Strategie rozvoje ICT sluZzeb
verejné spravy, schvaleném usnesenim Vlady CR dne 2.11.2015, v &asti ,0Od izolovanych
vypocetnich systému ke sdilenym ICT sluzbam®. Jedna se o tato opatfeni:
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e 021 Optimalizovat provozované ICT sluzby s vyuzitim Katalogu provozovanych ICT
sluzeb vefejné spravy.

e 022 Nakup novych ICT sluzeb sméfovat nasdilené sluzby s vyuzitim tzv.
eGovernment cloudu a Katalogu sdilenych certifikovanych ICT sluzeb.

e 023 Vybudovat sit statnich center sdilenych sluzeb a regionalnich datovych center
propojenych bezpecnou datovou komunikaéni infrastrukturou, ktera budou poskytovat
sdilené ICT sluzby organiim vefejné moci.

e 024 \Legislativné zakotvit zplGsob financovani sdilenych ICT sluzeb od jejich
implementace az po udrzitelnost provozu a nezbytny rozvo;.

1.3 Rozsah analyzy

Souhrnna analyticka zprava (tento dokument) obsahuje vysledky Faze |. Projektu Priprava
vybudovani eGovernment cloudu. Cilem Faze . bylo provedeni veSkerych legislativné-
pravnich, ekonomickych, bezpec¢nostnich a provoznich analyz na drovni detailu potfebné
pro zahajeni realizacnich fazi projektu, a to zejména stanoveni:

e pravidel umistovani informacnich systém( a aplikaci vefejné spravy do statni
akomerCni &asti eGC, vletné detailni metodiky urCovani bezpelnostnich
a ekonomickych kritérii,

e definice typu a struktury sluzeb eGC, vcetné standardu popisu sluzeb eGC a smluvnich
podminek,

e bezpednostnich a provoznich standardd sluzeb eGC,

e pravniho ramce statni a komeréni ¢asti eGC,

¢ definice Fidicich organt eGC a jejich roli,

e procesniho modelu statni a komeréni ¢asti eGC z pohledu zakaznika (spravce [S),
provozovatele sluzeb eGC a fidicich organt eGC,

e navrhu legislativnich uprav a podzakonnych norem, v€etné narizeni Vlady pro obdobi do
schvaleni legislativnich zmén,

e Casového planu dalSich fazi projektu Pfiprava vybudovani eGovernment cloudu.

Soucasti vystupl Faze |. neni ur€eni souhrnnych kapacitnich a finan¢nich parametrid eGC jako
celku ani konkrétnich plani migrace informacnich systém( a aplikaci do eGC. Davodem je
Casova narocnost sbéru podkladu z jednotlivych organizaci verejné spravy. Dokument obsahuje
metodiku a €asovy plan shromazdéni podkladu (katalogl informacnich systému, aplikaci
a datovych center, urCeni ekonomickych a bezpefnostnich kritérii pro umisténi do eGC)
pro nasledné vyhodnoceni v dalSi fazi projektu.

1.4 Struktura dokumentu

Zakladni struktura dokumentu vychazi z kombinace pohledl ze strany poptavky (Spravci IS —
zakaznici eGC), ze strany nabidky (Provozovatelé eGC, pravni ramec komercni a statni Casti
eGC) a ze strany fizeni sluzeb eGC (Ridici organ eGC). Detailnimu zpracovani problematiky
pFislusné jednotlivym pohleddm jsou vénovany samostatné kapitoly.

Jednotlivé pohledy ze strany poptavky a nabidky, resp. Provozu a fizeni se potkavaji v fadé
mist (napf. Katalog sluzeb eGC, bezpec€nostni urovné, zplsob nakupu a smluvni ramec sluzeb
eGC). V téchto pripadech je vzdy jeden z pohledu zvolen jako primarni misto pro popis dané
problematiky a ostatni pohledy se na néj odkazuiji.

Dokument uvadi dvé prehledové kapitoly, vénované popisu aktualniho stavu IS vefejné spravy
a celkovému konceptu eGC (definice hlavnich pojmd eGC, zakladni pravidla a principy eGC
a prehled zakladnich procesu eGC).

Zaveérec€na kapitola obsahuje projektovy pohled na dalSi faze budovani eGC.
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1.5 Prilohy

Pfilohy obsahuji detailn&jSi rozpracovani vybranych metodickych postupd uvedenych v tomto
dokumentu. Obsah pfiloh bude dale rozpracovan a udrzovan ROeGC.

Priloha €. 1 — Cile a méfitelné parametry budovani a provozu eGC
Priloha €. 2 — Katalog aktualné provozovanych IS

Priloha €. 3 — Metodika kalkulace TCO

Priloha €. 4 — Metodika stanoveni pozadavkil na bezpeé¢nost IS

Priloha €. 5 — Minimalni smluvni podminky
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2 Manazerské shrnuti

Souhrnna analyticka zprava projektu Priprava vybudovani eGovernment cloudu (SAZ, tento
dokument) zpracovava na zakladé schvaleného Strategického ramce Narodniho cloud
computingu — eGovernment cloud CR analyzu legislativnich, technickych, ekonomickych,
organizacnich a bezpecnostnich podminek vybudovani eGovernment cloudu (eGC). Dokument
vznikl v ramci Cinnosti Pracovni skupiny RVIS pro pfipravu vybudovani eGovernment cloudu,
slozené ze zastupcti MV, MF, NBU/NUKIB, zastupctl Ustfednich organd statni spravy, zastupct
zpravodajskych sluzeb a zastupcl odborné vefejnosti. Pfitvorbé dokumentu byly zohlednény
pozadavky resortli a zkuSenosti zemi EU, které jiz government cloud provozuji (zejména Velké
Britanie, Danska a Estonska).

Projekt Pfiprava vybudovéni eGovernment cloudu CR je koordinovan s pfipravou strategie
,Digitalni Cesko®, zejména s jejim pilifem ,Informaéni koncepce Ceské republiky“. Projekt pfimo
naplfiuje dil&i cil 5.5 Informaéni koncepce CR (Vytvoteni eGovernment cloudu) a dale pfimo
nebo nepfimo pfispiva k naplnéni fady dalSich dil€ich cild.

Zakladnim cilem eGC je zvySeni efektivity, kvality a bezpe€nosti a zaroven snizeni nakladu
provozu informaénich systéma a aplikaci vefejné spravy vyuzivanim sdilenych cloudovych
sluzeb eGC. Cilem projektu je zaroven v maximalni mife usnadnit jednotlivym spravcim IS
architektonické, bezpec&nostni, nakupni a projektové procesy vyuzivani sluzeb eGC.
Z celkového a dlouhodobého pohledu je souvisejicim cilem eGC i konsolidace datovych center
a HW platforem verfejné spravy do datovych center provozovatell eGC. Dokumentem se proto
prolinaji dva pohledy na eGC — pohled definice sluzeb eGC a jejich vyuziti v ramci jednoho IS
a pohled fizeni dlouhodobé postupné migrace vyznamné &asti IS vefejné spravy vCR
na sluzby eGC.

Dokument stru¢né shrnuje aktualni stav IS vefejné spravy a jeho nedostatky, k jejichz feSeni
eGC pfispiva. Cca 7500 OVM ma dohromady registrovano cca 7500 riznych IS, z ¢ehoz velka
¢ast (zejména ulS samosprav) jsou izolované nakupované a provozované, ale pfitom
navzajem prakticky stejné systémy. VétSina IS je pofizovana jako jednotny komplexni celek
véetné HW aprovoznich sluzeb aneni zpracovano mapovani jejich struktury
na standardizovanou Ctyfvrstvou architekturu eGovernmentu ani standardizovana struktura
jejich investi€nich a provoznich nakladu, coz vyznamné komplikuje Fizeni ICT nakladl verejné
spravy. Prlzkumy datovych center statnich instituci uvadéji vysoké pocéty malych datovych
center jednotlivych instituci, z nichz velka ¢ast (85% pfi prizkumu 47 datovych center v roce
2015) je technologicky a provozné nevyhovujici. Rychlost rozvoje IS je v mnoha pfipadech
vyznamné omezena Casovymi prodlevami pfi pfipravé a organizaci velkych a komplexnich
vefejnych ICT zakazek. Sluzby statnich ICT podnikd jsou dostupné pouze resortim jejich
zakladateld.

Odhady celkovych ro¢nich nakladl vefejné spravy nalT se pohybuji podle uUhlu pohledu
a dostupnych evidenci od 6,5 mld. K& (provozni naklady IS registrovanych v 1SoISVS) po 15,8
mid. K& (investiCni i provozni vydaje vybranych polozek statniho rozpoctu). Uvazime-li cilovy
odhad globalnich uspor zvyuziti eGC - 20%, coZ je konzervativni odhad vychazejici
ze zahrani¢nich zku8enosti, pak by ro¢ni uspory pfi vyuziti eGC mohly byt v fadu miliard K¢.
Dllezitym ekonomickym aspektem vyuzivani sluzeb eGC bude postupny pfechod od
investi¢niho financovani (¢asti) IS k provoznimu financovani.

Sluzby eGC zahrnuji tfi hlavni kategorie cloudovych sluzeb: laaS (Infrastructure as a Service —
sluzby na drovni datovych center, siti a HW), PaaS (Platform as a Service — sluzby na urovni
standardnich SW platforem, jako jsou databaze, webové servery) a SaaS (Software as
a Service — kompletni funkcionalita standardnich nebo standardizovatelnych aplikaci
poskytovana jako sluzba, napf. e-mail, ekonomicky systém, spisova sluzba apod.).
Z dlouhodobého pohledu je vyuZiti sluzeb na urovnich laaS a PaaS pfedpokladano primarné
jako sdilené platformy na nizSich urovnich architektury specifickych agendovych systému
jednotlivych organizaci vefejné spravy a sluzby SaaS pro feSeni standardnich agendovych
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systému samospravy a standardnich provoznich systémua vSech organizaci vefejné spravy.
Sluzby eGC budou evidovany a popsany jednotnym zplsobem v Katalogu sluzeb eGC.

Dokument a jeho pfilohy definuji detailni metodiku hodnoceni Urovné bezpeénostnich dopadu
IS, ktera rozdéluje IS do bezpecnostnich urovni 1-4 (Nizka, Stfedni, Vysoka, Kriticka).
V odpovidajicich urovnich pak definuje bezpeénostni poZadavky na sluzby eGC. Dokument
a jeho pfilohy dale definuji detailni metodiku kalkulace celkovych nakladu vlastnictvi (TCO)
jednotlivych IS v modelu provozu on-premise (na vlastni infrastruktufe) a s vyuzitim sluzeb
eGC. Vysledky hodnoceni IS podle obou metodik budou evidovany v rozSifenych katalozich
aplikaci vefejné spravy (ISolSVS, resp. RPP) ajsou dulezitymi parametry pro pravidla
umistovani IS do eGC.

V nasledujici fazi budovani eGC, dlouhé zhruba dva roky, bude umistovani IS do eGC
(vyuzivani sluzeb eGC) dobrovolné. Dlouhodobé bude pro naprostou vétSinu OSS uplatnén
princip cloud-first — povinné umisténi jejich IS do eGC, pokud kalkulace TCO neprokaze
nakladové efektivngjsi provoz on-premise. Umisténi IS samospravy do eGC zuUstane
dlouhodobé dobrovolné, nicméné Ize pfedpokladat, Ze provoz do velké miry standardizovanych
systémU samospravy bude v prostfedi sdilenych sluzeb eGC efektivnéjsi a levnéjsi nez on-
premise feseni.

eGC je rozdélen do dvou ¢asti - komeréni ¢ast (KeGC - sluzby provozované komerénimi
subjekty s vyuZzitim jejich vlastnich datovych center a komunikacni infrastruktury) a statni ¢ast
(SeGC - sluzby provozované v datovych centrech a na HW a SW platformach v majetku statu
a provozované organizacemi fizenymi statem). Kritériem pro vyuziti sluzeb SeGC nebo KeGC
je uroven bezpecnostnich dopadld daného IS. SeGC zajisti maximalni uroven bezpecnosti a je
uréen pro provoz sluzeb eGC bezpecénostni urovné 4 (Kriticka). KeGC v maximalni mife vyuzije
trznich mechanism( pro zaji$téni optimalnich cen pro niz8i bezpecnostni Urovné. Dokument
stanovuje bezpecnostni a provozni pozadavky zavazné pro KeGC i SeGC.

Nakup sluzeb KeGC bude realizovan prostfednictvim centralné fizeného soutézniho
mechanismu (dynamického nakupniho systému), ktery zajisti nejen optimalni ceny, alei co
nejvyssi miru standardizace nakupovanych sluzeb. Pravni ramec SeGC bude zvolen na
zakladé legislativniho rozboru variant a doporuceni meziresortni komise garantl jednotlivych
relevantnich zakonl — MV (ZolSVS), MF (ZoRP), MPO (ZoSP) a MMR (ZZVZ) - ve spolupraci
s pracovni skupinou RVIS pro pfipravu vybudovani eGovernment cloudu a na zakladé
pozadavk, kritérii a variant uvedenych v tomto dokumentu, do 30.6.2019. Pracovni skupina
RVIS doporuduje variantu ,novy statni podnik uréeny pro poskytovani sluzeb SeGC, zfizeny
zakonem®, ktera umozni vS§em OSS nakupovat eGC sluzby na zakladé vyjimky ze ZZVZ.

Na Grovni centralniho fizeni eGC dokument definuje Ridici organ eGC (ROeGC), ktery bude
koordinovat budovani a rozvoj eGC, rozvijet a udrzovat metodické postupy definované v tomto
dokumentu, kontrolovat a Fidit soutézni mechanismus KeGC a nabidku sluzeb SeGC. ROeGC
bude spravovat Portal eGC, na kterém bude zvefejfiovat Katalogy sluzeb eGC a poskytovat
spravcum IS informacni a metodickou podporu pro vyuzivani eGC.

Dokument obsahuje plan dal$ich krokd budovani eGC, zejména ustanoveni ROeGC a SeGC
a pilotni projekty KeGC, SeGC a Portalu eGC. Nejbliz§im analytickym krokem je sbér informaci
od potencialnich zakaznikd eGC a detailni stanoveni konkrétnich celkovych planu
ekonomickych, kapacitnich a planu migrace. Dokument dale obsahuje pfehled navrhovanych
legislativnich zmén, které maji byt v nasledujici fazi rozpracovany a pfedloZzeny ke schvaleni.
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3 Aktualni stav a jeho nedostatky

Tato kapitola uvadi struény popis aktualniho stavu informacnich systémua vefejné spravy,
pravidel jejich rozvoje a provozu, zaméfuje se na nedostatky aktualniho stavu, které pomuze
vyfesit eGovernment cloud.

3.1 Stav informacnich systému verejné spravy

Dokument Strategie rozvoje ICT sluzeb vefejné spravy, schvaleny usnesenim Vlady CR dne
2.11.2015, popisuje nedostatky sou¢asného stavu fizeni a provozovani ICT ve vefejné sprave.
Z nich vyjimame ty, na jejichz odstranéni je zaméfeno zavedeni eGC:

e NO4 - ve vefejné spravé je bézné, Zze aplikace se stejnou funkcionalitou (mzdy,
uCetnictvi, spisova sluzba, e-mail, kancelafské aplikace atd.) a jejich technologicka
infrastruktura (servery, operacni systémy, databazové systémy atd.) jsou jednotlivymi
OVM nakupovany a provozovany multiplicitné, izolované a nezavisle na sobé. To vede
k plytvani s finanénimi prostfedky statu.

e NO6 - neexistuji jednotna pravidla sledovani nakladd (investi¢nich a provoznich) ICT
sluzeb. Z toho plyne, Ze finanéni Udaje o investi¢nich a provoznich nakladech ISVS jsou
nevérohodné. To ma mimo jiné za disledek, ze vlada, zakonodarci ani jednotlivé OVM
nemaji kvalitni informace o tom, jaké jsou celkové roCni naklady ICT sluzeb (napf.
naklady na spisovou sluzbu, na e-mail atd.), jaka je struktura téchto nakladl, ani o tom,
jak se lisi naklady rGznych poskytovatelll téze sluzby. To komplikuje manazerska
rozhodnuti na urovni vliady, ministerstev i jednotlivych OVM.

Rozsah prvniho problému demonstruji nasledujici Cisla (dle udaju https://www.sluzby-isvs.cz/
ke dni 25.7.2017):

e pocet OVM je cca 7500,
e pocet registrovanych informacnich systému VS je celkem 7 408.

Vzhledem k tomu, Zze poCet riznych typu aplikaci vefejné spravy je maximalné nékolik set, tyto
udaje jasné dokumentuji multiplicitni vyskyt aplikaci se stejnou funkcionalitou.

Problematiku vytvareni, spravy, provozu, uzivani arozvoje informacnich systému( verejné
spravy (ISVS) upravuje zakon €. 365/2000 Sb., o informaé€nich systémech verejné spravy
(ZoISVS), jehoz novelizace probéhla vroce 2017. ZolSVS reguluje primarné informacni
systémy podporujici agendy vefejné spravy. Z provoznich informacnich systémua zahrnuje
pouze ty nejvyznamnéjSi, v oblasti personalistiky, spisovych sluzeb, ekonomickych systému
a elektronické posty. ZolSVS se dale zaméfuje primarné na ISVS provozované organizacemi
statni spravy a obci, které vykonavaiji statni spravu v pfenesené pusobnosti.

Vyhlaska €. 529/2006 Sb. o dlouhodobém fizeni ISVS stanovuje pozadavky na strukturu
a obsah informacni koncepce, kterou dle ZolSVS vytvafeji a aktualizuji jednotlivé organy
verejné spravy.

Vyhlaska €. 528/2006 Sb. o informaénim systému o ISVS zavadi informacni systém
ISolSVS, ktery obsahuje zakladni informace o dostupnosti a obsahu ISVS.

3.2 Principy architektury eGovernmentu

Rada strategickych dokumenttl vytvorenych Odborem hlavniho architekta eGovernmentu
Ministerstvem vnitra, zavadi principy a pravidla architektury eGovernmentu CR, zaloZené
na principech enterprise architektury

o Strategicky ramec rozvoje eGovernmentu 2014+, Ministerstvo vnitra 2014,
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e Strategie rozvoje ICT sluzeb vefejné spravy, schvalena usnesenim Vlady CR dne
2.11.2015, popisuje nedostatky souCasného stavu Fizeni a provozovani ICT ve vefejné
spravé a definuje zakladni cile vytvofeni a fizeni Narodni architektury eGovernmentu,

o Materialy OHA MV — Narodni architektura vefejné spravy (NA), Narodni architektonicky
ramec (NAR), Narodni architektonicky plan (NAP), Architektonické vzory sdilenych
sluzeb.

Zatimco ZolSVS vnima ISVS jako samostatné monolitické celky bez durazu na jejich vnitini
strukturu, narodni architektura vefejné spravy zavadi model é&tyrvrstvé architektury
eGovernmentu a standardni strukturu architektonickych domén pro popis architektury
jednotlivych ISVS:

e architektura vykonu a provozu verejné spravy (Sluzby vefejné spravy, Byznys vrstva),

e architektura informacnich systému (Sluzby informacnich systému, Aplikacni vrstva),

e architektura IT HW/SW technologické infrastruktury (Sluzby platforem IT, Technologicka
vrstva),

e architektura komunikaéni technologické infrastruktury (Sluzby komunikacni
infrastruktury, Komunikacni vrstva).

Narodni architektonicky plan dale definuje roli a zpusob pouziti sdilenych centralnich sluzeb
eGovernmentu, jako napf. Propojeny datovy fond (zakladni registry, eGSB), elektronické
dorucovani (datové schranky), kontaktni mista (PVS, CzechPoint), spravu identit (JIP/KAAS,
NIA).

Usneseni vlady €. 889 ze dne 2. 11. 2015 a dale novela ZolSVS z roku 2018 zavadi povinnost
pro organizacni slozky statu ziskat stanovisko OHA k projektiim s prfedpokladanou hodnotou
presahujici 6 miliénG K& za rok. Zadost o stanovisko OHA obsahuje popis predmétného IS
v kontextu Ctyfvrstvé architektury eGovernmentu a popis vyuziti sdilenych sluzeb
eGovernmentu. Usneseni vlady €. 889/2015, spolu s obdobnym pozadavkem vybranych vyzev
Integrovaného regionalniho operacéniho programu (financovani EU), se stalo kliC¢ovym stimulem
naplfiovani principti architektury eGovernmentu. Zpravy o posuzovéni projektd Utvarem
Hlavniho architekta eGovernmentu (Ministerstvo vnitra, 2016, 2017) uvadi statistiku 115
posouzenych projektd v celkové hodnoté 19,1 miliardy K& v roce 2016 a 357 posouzenych
zadosti o stanovisko k ICT projektiim v celkové hodnoté 24,8 miliardy K& za rok 2017.

Narodni architektura vefejné spravy se vsouCasné verzi zabyva sdilenim zdroju
a standardizovanych ICT sluZeb na urovni technologické vrstvy pouze okrajové, nicméné je
s konceptem eGC pIné kompatibilni. Architektura eGovernmentu CR se vyviji v&ase aje
postupné kodifikovana v novych vladnich, zakonnych a podzakonnych normach. V soucasné
dobé& je pfipravovana nova verze Informacéni koncepce Ceské republiky (podle ZolSVS)
a navaznych dokumentd, jejiz pfiprava je synchronizovana s projektem Priprava vybudovani
eGovernment cloudu. Nova informacni koncepce ur€i architektonicka a procesni pravidla
pro poskytovatele sdilenych sluzeb, spravce jednotlivych ISVS a celkovou enterprise
architekturu (architekturu aradu) jednotlivych OVM. eGC zapada do architektury eGovernmentu
CR jako novy typ sdilenych sluzeb — primarné& na technologické vrstvé (laaS, PaaS) a aplikaéni
vrstvé (SaaS).

3.3  Aktualni stav datovych center VS

Dal8im nedostatkem, jehoZ odstranéni eGC pfinasi, je nedostateCna bezpecnost a spolehlivost
datovych center jednotlivych instituci statu.

2015 - priizkum SPCSS stavu datovych center statnich instituci

V prabéhu roku 2015 provedla Statni pokladna Centrum sdilenych sluzeb, s.p. prizkum stavu
datovych center statnich instituci. Pfedmétem hodnoceni byl technologicky management
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datovych center a serverovych mistnosti. Zpracovany byly dotazniky obsahujici data o 47
datovych centrech a serverovych mistnostech organizaci statni spravy. Dotaznik obsahoval 152
otazek hodnoticich jejich dil¢i parametry, které byly rozdéleny do nasledujicich sekci:

e kapacita a spolehlivost sitového pfipojeni,
e konektivita k internetu,

e 0becné vilastnosti datového centra,

e vstupni kontrola,

e Jokalita,

e generatory a palivové nadrze,

e procesni zabezpeceni.

Z celkového poctu hodnocenych 47 datovych center a serverovych mistnosti bylo hodnoceno:

¢ 0 % pIné vyhovujicich,
o 15 % dostatecnych,
e 85 % nevyhovuijicich.

Ze 152 parametr( bylo 50 identifikovano jako kritické.

e Anijeden kriticky parametr nebyl spinén ve vSech DC.
e Zadné DC nesplnilo vSechny kritické parametry.
e Pouze 10 ze 46 hodnocenych DC splnilo alespor 80 % kritickych parametru.

Zavéry z prizkumu: Zakladnim rizikem, které doprovazi uchovavani dat ve statni a verejné
spravé je vprvé fadé absence koncepc¢niho feSeni rozvoje datovych center a uchovavani
statnich dat jako celku. Jednotlivé subjekty statni a verejné spravy nemaji dlouhodobé
koncepcné vyfeSen provoz, vybaveni zabezpeCeni arozvoj datovych center jednotlivych
resortl. Neni tedy mozné efektivné planovat investice do datovych center, HW a zabezpeceni
a citiva data jednotlivych statnich subjektt jsou de facto uchovavana v nevyhovujicich
prostorech a na zastaralé infrastrukture. K dalSim rizikim, ktera je mozné v této oblasti
identifikovat, patfi pfedeviim nemozZnost a poc€atecni nerealnost odhadu budouci potfebné
kapacity datového centra. Nasledné pak dochazi k poddimenzovani kapacity, nebo naopak ke
zbyte¢né vynalozenym ndakladim z vefejnych rozpoc&tl. Provoz vlastniho datového centra
rovnéz vyzaduje odborné personalni zajisténi, a pfedevSim zvladnuti fyzické a logické
bezpecCnosti ulozenych dat. Tyto naroky mnohdy subjekty statni spravy nejsou schopny plnit
vlastni silou a dochazi tak ke znacnym rizikim, kterd mohou mit za nasledek ohrozeni celého
datového fondu.

2017 — dotaznikové Setieni RVIS

V roce 2017 provedl RVIS stru¢né dotaznikové Setfeni stavu datovych center OSS, zaméfené
na identifikaci volnych kapacit. Z pohledu hodnoceni kvality datovych center prizkum
obsahoval otazky na vlastni orientacni hodnoceni podle stupnice Tier I-IV (Uptime Institute).
Celkové bylo hodnoceno 88 odpoveédi.

e Pouze prodvé datova centra byla uvedena volna kapacita nebo moznost rozSifeni
v rozsahu vys$Sich desitek m2 (SPCSS, MPSV).

e Pouze 12 organizaci hodnoti kvalitu svych datovych center na urovni Tier Ill a jedna
na urovni Tier IV.

3.4 Legislativa a verejné zakazky

Rychlost rozvoje IS je v mnoha pfipadech vyznamné omezena cC¢asovymi prodlevami
pfi pfipravé a organizaci vefejnych zakazek v oblasti ICT mj. Z nasledujicich divodu
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e Rada vefejnych zadavatelti prochazi sloZitym procesem zbavovani se zavislosti
na stavajicich dodavatelich.

e Klesa mira vyuzivani JRBU anariistd podet vypisovanych otevienych vybé&rovych
fizeni.

o Vefejné zakazky na velkda komplexni ICT fedeni probihaji v extrémné kompetitivhim
prostfedi s Castym pouzitim namitek proti zadavaci dokumentaci a rozhodnuti
zadavatele nebo s podanim k UOHS.

VySe uvedené faktory vyznamné zvySuji pozadavky na kvalitu pfipravy verejnych zakazek.

Sluzby statnich ICT podniku, které mohou zmirnit nékteré z uvedenych faktort, jsou dostupné
pouze resortum jejich zakladatel(.

3.5 Ekonomicky pohled na sdilené sluzby

Pro ureni celkovych nakladd na investice a provoz neexistuje jednotna a exaktni metodika, Ize
zvolit nékolik pohleda.

1) Z pohledu nakladu registrovanych v ISolSVS (procisténé udaje unor 2018) jsou celkové
investiéni naklady registrovanych ISVS 38,8 mld. Ké (30,2 mild. statni sprava, 8,2
mld. samosprava, 0,4 mld. ostatni) a ro€ni provozni naklady jsou 6,4 mld. K& (statni
sprava 4,9 mld., samosprava 1,4 mld., ostatni 0,1 mid.).

2) Zpohledd rozpoctovych vydaju (monitor.statnipokladna.cz) pfiuvazeni pouze
rozpoctovych polozek 5042, 5168, 5172, 6111, 6125, 5137, na kterych jsou evidovany
prevazné ICT vydaje, ro€ni vydaje (investiéni i provozni) mezi roky 2010 a 2016
postupné rostou od 9 mld. Ké do 15,8 mid. Ké. To nezahrnuje vydaje evidované
spole¢né s non-IT vydaji v dalSich polozkach a zaroven zahrnuje i nékteré non-IT vydaje
evidované v uvedenych polozkach. Poznamka: Pro tuto orientacni kalkulaci byla
zvolena nejbliZz8i reprezentativni sada rozpoctovych polozek.

3) Z pohledu objemu zadavanych vefejnych zakazek v oblasti ICT (Vyroéni zprava MMR
ostavu VZ v CR) byly vroce 2014 zadany vefejné zakazky za 19,2 mld. Ké&. To
nezahrnuje zakazky zadané na zakladé vyjimek ze ZVZ/ZZVZ.

ZkuSenosti Velké Britanie, Danska a dalSich zemi ukazuji uspory pfi pfechodu z nesdilenych
na sdilené sluzby formou eGC 10% az 50%. Uvazime-li konzervativni cilovy odhad 20% uspor,
pak by ro¢ni uspory pfi vyuziti eGC mohly byt v Fadu miliard K¢.

Napriklad Sprava zakladnich registr(, jako jedna z podfizenych organizacnich slozek statu MV
nyni planuje obnovu celého systému zakladnich registrl, kde hrubym quick-scanem bylo
zjisténo, Ze vybudovani cloudového feSeni pro vSech Sest systémul bude finanéné 3-4x méné
naroéné pro rozpoCet statu, nez kdyz by se mély budovat autonomni feSeni (Poznamka: jedna
se o plnéni usneseni viady CR ze dne 31. kvétna 2017 & 411 ke Zpravé o potfebé zahajeni
transformacniho projektu FeSiciho obnovu a systémovy rozvoj zakladnich registrii navaznych
systému, na zakladé néhoz nyni probiha projekt).

Aktualni stav v ramci definice vyhodnosti pofizovani autonomniho nebo sdileného ICT prostfedi
a souCasné vypoctu TCO lIze shrnout tak, Ze existuje jediné pravidlo/metodika pro vypocet
vydajli, souvisejicich s pofizovanim, obnovou technologii. Jedna se o usneseni vlady CR
ze dne 2. listopadu 2015 ¢&.889/2015 k dalSimu rozvoji informaénich a komunikaénich
technologii sluzeb vefejné spravy ato: Zakladni zasady postupu pficerpani financnich
prostiedkt na vydaje souvisejici s informacnimi a komunika¢nimi technologiemi s hodnotou
vice neZ 6 mil. K¢ rocné, uvedené v priloze ¢. 2 tohoto usneseni (déle jen ,Zakladni zasady”).

Soucasti Zakladnich zdsad je Metodika vypoctu TCO ICT sluZeb vefejné spravy. Podle téchto
pravidel jsou OHA MV predkladany poZadavky na budovani, opravy arozvoj autonomnich
informacnich systém(. Z ekonomického pohledu vSak tato pravidla neur€uji a nijak nevymezuiji,
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jak na zakladé pfislusné legislativy muze verejna sprava sdilet vypocetni vykon a popfipadé i
systémy. Lze tedy konstatovat, Ze v CR neexistuji pravidla ani prakticky nastroj pro potreby
organizaci vefejné spravy k posouzeni ekonomické vyhodnosti pofizeni a provozu
pozadované sdilené ICT sluzby.

3.6 Bezpecnost informacnich systému verejné spravy

Bezpecénost ISVS je v souCasné dobé vymezena pouze zminkou v ¢lanku o dlouhodobém
fizeni ISVS (§5a) zakona ¢&. 365/2000 Sh., o informacénich systémech vefejné spravy,
a obecnym pozadavkem uplatiiovani bezpecnostnich opatieni pro zajisténi davérnosti,
integrity a dostupnosti informaci zpracovavanych v ISVS (§5b). Vyhladka €. 529/2006 Sb. pak
v §4 uvadi stanoveni pozadavkl na bezpecnost ISVS jako povinnou soucast informacni
koncepce, apozaduje zpracovani planu Fizeni bezpecnosti a popisu c&innosti nutnych
pro dosazeni stanovenych pozadavku na bezpecnost. Dale vyhlaska stanovi v §10 pozadavek
zpracovat bezpeénostni politiku a bezpeénostni smérnice vramci povinné bezpelnostni
dokumentace ISVS. Tyto pravni pfedpisy vSak nepracuji s pojmy, jako je hodnoceni dopadu
ztraty duvérnosti, integrity a dostupnosti zpracovavanych dat nebo celé sluzby na chod
organizace pfip. celou spoleCnost, a kategorizace informacnich aktiv z hlediska jejich vazby
na mozné dopady.

Podrobnéjsi navod k fizeni bezpeénosti najdeme pouze ve vyhlasce &. 82/2018 Sh. (VoKB),
ktera se vSak tyka jen spravcl a provozovateld systémi pod zakonem o kybernetické
bezpecnosti (ZoKB ¢. 181/2014 Sh.). Vzhledem k velkému rozsahu dnes vyuzivanych IS
v rlznych udrovnich organizaci vefejné spravy by bylo nerealné snazit se zavést jedno
~,minimum*“ standardd zabezpeceni, byt jen v té ¢asti IS, které nespadaji do regulace ZoKB. Je
tfeba od zacCatku prosazovat tzv. ,pfistup zaloZeny nariziku“, azavést odstupfiované
pozadavky na bezpecnost IS v zavislosti na hodnoceni dopadd ztraty divérnosti, integrity
a dostupnosti dat nebo sluzeb IT v IS. Toto hodnoceni dopadu se tyka primarné aplikacni vrstvy
IS, av8ak promita se i do technologické a komunikaéni vrstvy sluzeb dle skute¢né funkcni
zavislosti. Navrhujeme proto pracovat s pojmy ,hodnoceni dopadu ztraty duvérnosti, integrity
a dostupnosti IS nebo dekomponovanych ICT sluzeb®, zafadit tyto dopady do ur€itych urovni,
a od nich odvijet pozadavky na bezpeénostni uroven pfislusnych ICT sluzeb.

Tento postup je v souladu s pozadavky obecného narizeni GDPR, které zdlraznuje pfistup
zalozeny nariziku a posuzovani vhodné urovné bezpecCnosti s ohledem na zpracovani
osobnich udaju (viz ¢l. 32 bod 2. a dalSi). Rizika spojena se zpracovanim osobnich udajd
mohou predstavovat jedny z moznych, zde hodnocenych dopadu. Vazba na GDPR se promitne
i ve stanoveni pozadavkl na zpracovatele — poskytovatele cloudovych sluzeb v ramci eGC, a to
respektovanim pozadavkd uvedenych v ¢l. 28 ,Zpracovatel®.

Tento postup je rovnéz (na hornim konci $kaly dopadu IS) v souladu s principy hodnoceni rizik
a kategorizace aktiv dle jiz zminéné VoKB — pfiloha €. 1 a €. 2. Nasim cilem je zavést
jednodussi pravidla fizeni bezpec€nosti pro IS nez jsou ZoKB a VoKB, avSak byt s témito
pravidly kompatibilni v pfipadech, kdy IS spadnou do rozsahu plsobnosti ZoKB.
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4 Celkovy koncept eGC

4.1 Slovnicek pojmt eGC

Slovni¢ek definuje zakladni pojmy a zkratky, ¢asto pouzivané v dokumentu.

Zakaznici eGC. Tento dokument pouziva pro zjednodusSeni pro oznaéeni vSech
organizaci, které mohou byt zakazniky eGC, termin Zakaznici eGC. To dle definice
v kapitole 5.1.1 zahrnuje organy vefejné moci, organy statni spravy, organy uzemnich
samospravnich celkd, ale i podniky, ve kterych ma stat alespon 50% podil.

Organy verejné moci (OVM) ve smyslu zakona €. 111/2009 Sb. (o zakladnich registrech)
zahrnuji statni organy, uzemni samospravné celky a fyzické nebo pravnické osoby, byla-li
jim svéfena plUsobnost v oblasti vefejné spravy

Organy verejné spravy (OVS) ve smyslu zakona €. 365/2000 Sh. (ZolSVS) zahrnuji
organy statni spravy a organy uzemnich samospravnych celk(.

Organy statni spravy (OSS) zastupuji stat ajsou zfizovany uUstavou nebo zakonem,
zejména zakonem ¢&. 2/1969 Sb. (Kompetencéni zakon).

Informaéni systém (IS). Tento dokument pouziva pro zjednoduSeni pro vSechny
informacni systémy spravované (potencialnimi) zakazniky eGC, tedy proISVS i
pro provozni informacni systémy, termin IS.

Informaéni systém verejné spravy (ISVS) ve smyslu zdkona €. 365/2000 Sb. je funkéni
celek nebo jeho Cast zabezpedujici cilevédomou a systematickou informacni cinnost
pro uéely vykonu vefejné spravy.

Provozni informaéni systém ve smyslu zdkona €. 365/2000 Sb. je IS spravovany pro jiny
ucel, nez je vykon verfejné spravy, tedy napf. podpurné systémy.

Hodnoceni bezpeénostnich dopadi IS je proces vyhodnoceni zavaznosti dopadi
naruseni dostupnosti, divérnosti a integrity dat nebo celé ICT sluzby, na kterych je
funkénost hodnoceného IS zavisla. Tyto dopady se hodnoti v 9 oblastech, na stupnici 1-4
zavaznosti dopadd (Nizka, Stredni, Vysoka, Kriticka), a to na zakladé metodiky popsané
v kapitole 5.2. Tato metodika popisuje i mapovani zavaznosti dopadu na vhodnou
bezpec€nostni Uroven pouzitych sluzeb eGC (viz dale).

Bezpecénostni uroven sluzeb eGC na stupnici 1-4 (Nizka, Stfedni, Vysoka, Kriticka) je
kategorizace urovné bezpecénostnich opatfeni sluzeb eGC, popsana v kapitolach 5.2 a 6.2.

Hodnoceni TCO (Total Cost of Ownership) je proces hodnoceni celkovych nakladu
na vlastnictvi produktu nebo sluzby (celkové naklady zZivotniho cyklu). Prostfednictvim
TCO se vyjadiuji kompletni naklady na investici a jeji provoz, zohledriujici nejen pofizovaci
cenu, ale také vydaje vznikajici vlastnictvim hodnocenych statkd. Pro pfipad eGC se
prostiednictvim TCO hodnoti naklady na provoz sluzby ve statni, resp. komeréni Casti
cloudu.

Cloudové sluzby (cloud computing) je obecny technicky termin oznalujici ICT
prostfedky (vypocletni zdroje, ulozisté, aplikace) a souvisejici sluzby poskytované typicky
vzdalené prostfednictvim komunikacnich siti jako sluzba externiho poskytovatele
s definovanymi parametry kvality, realizovana na sdilenych platformach pro vice uzivatelu
(multi-tenant). DalSimi typickymi znaky cloudovych sluzeb jsou vysoka mira flexibility
a dynamického Skalovani alokovanych prostredku.

Cloud computing ve smyslu zakona €. 181/2014 Sb. UmoZhuje pfistup k rozSifitelnému
a pfizplsobitelnému ulozisti nebo vypocetnim zdrojiim, které je mozné sdilet.
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laaS sluzby (Infrastructure as a Service - infrastruktura jako sluzba) je
pronajmem/poskytovanim virtualnich HW zdrojl. Samostatnou soucasti laaS sluzeb
na nejnizsi urovni jsou sluzby housingu (pronajmu prostoru v datovém centru spolu
s odbérem elektfiny a sitovou konektivitou) pro umisténi viastnihno HW - nékdy hovofime
téz o sluzbach typu DCaaS (Data Center as a Service).

PaaS (Platform as a Service - platforma jako sluzba). Poskytovani/pronajem vypocetni
infrastruktury spolu se standardnimi SW platformami jako jsou operaéni systémy,
databaze, webové a aplikacni servery.

SaaS (Software as a Service - software jako sluzba). Poskytovani/pronajem kompletni
aplikaéni funkcionality jako sluzby dostupné po siti - kompletni funkcionalita standardnich
nebo standardizovatelnych aplikaci poskytovana jako sluzba, napf. e-mail, ekonomicky
systém, spisova sluzba apod.

eGovernment cloud CR (eGC) je konkrétni systém cloudovych sluzeb, definovanych,
provozovanych a fizenych v souladu s timto dokumentem.

Sluzby eGC jsou cloudové sluzby eGovernment cloudu CR uvedené v Katalogu sluzeb
eGC.

Komeréni ¢ast eGC (KeGC) jsou sluzby eGC provozované komerCnimi subjekty
s vyuzitim jejich vlastnich datovych center a komunikaéni infrastruktury. Komeréni cast
eGC je urCena pro provoz sluzeb eGC bezpecnostnich udrovni 1-3 (Nizka, Stfedni,
Vysoka).

Statni ¢ast eGC (SeGC) jsou sluzby eGC provozované v datovych centrech a na HW
a SW platformach v majetku statu a provozované organizacemi fizenymi statem (statni
podniky) a v ramci provozu musi byt oSetfena autorska prava tretich stran (za ucelem
zamezeni vendor-locku). Statni ¢ast eGC zajisti maximalni uroven bezpecnosti a je uréena
pro provoz sluzeb eGC bezpec€nostni urovné 4 (Kriticka).

Hybridni eGC je kombinaci sluzeb KeGC a SeGC, ktera vychazi z principu dekompozice
IS na&asti s rdznymi urovnémi bezpec€nostnich dopadu. Hybridnim eGC nazyvame
scénar, kdy zakaznik eGC zada sluzby eGC pro provoz celého IS provozovateli SeGC, ve
spolupraci s nim dekomponuje IS na €asti s pozadovanou bezpecénostni urovni 4 (Kriticka)
a ¢asti s nizSimi bezpecnostnimi urovnémi. Provozovatel SeGC pak sam provozuje Casti
IS s bezpec&nostni urovni 4 (Kriticka) a pro ostatni ¢asti vybere (vysoutézi) provozovatele
KeGC.

Katalog sluzeb eGC je seznam sluzeb eGC, ktery definuje sluzby eGC, jejich strukturu
a hierarchii a jejich parametry.

Katalogovy list sluzby eGC je popis jedné sluzby, urCuje zejména parametry, kterymi je
dana sluzba definovana.

Vzhledem k pouzitym soutéznim a nakupnim mechanismim KeGC je katalog sluzeb eGC
ve skute€nosti tvofen sadou souvisejicich katalogt s jednotnou strukturou:

e Ramcovy katalog sluzeb eGC — popisuje strukturu a hierarchii sluzeb eGC, jejich
povinné parametry, minimalni smluvni podminky a dalSi souvisejici informace.
Slouzi zaroven jako primarni spole¢na struktura sluzeb pro v8echny ostatni
katalogy KeGC i SeGC. Je vytvofen a udrzovan ROeGC.

e Katalog trzni nabidky sluzeb KeGC obsahuje obecné nabidky dodavatell KeGC,
v€etné detailnich parametrd sluzby aindikativnich cen. Strukturu katalogu
a strukturu parametrd sluzeb uréuje ROeGC, jeho obsah naplfiuji potencialni
dodavatelé KeGC.

o Katalog poptavek sluzeb KeGC obsahuje konkrétni zadani minitendrt soutézniho
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mechanismu KeGC. Jednotliva zadani jsou tvofena zakazniky eGC.
e Katalog zavaznych nabidek sluzeb KeGC obsahuje zavazné nabidky dodavatel(
KeGC véetné cen, odpovédi na poptavky sluzeb eGC v jednotlivych minitendrech.
o Katalog sluzeb SeGC obsahuje sezham a popis detailné definovanych, pfimo
objednatelnych sluZzeb eGC, vytvofeny provozovatelem SeGC ve spolupraci a pod
kontrolou ROeGC.

Statni ICT podniky — statni podniky, zalozené jednotlivymi resorty pro poskytovani ICT
sluzeb v ramci resortu (SPCSS, NAKIT, CENDIS).

Ridici organ eGC (ROeGC)

ROeGC je Ridici organ eGC (viz obdoba Government Digital Service ve Velké Britanii
nebo Uradu podpredsedu viady SR pre investicie a informatizaciu na Slovensku). ROeGC
Fidi rozvoj a provoz statni i komeréni &asti eGC. ROeGC zFidi ministr vnitra jako novy Gtvar
v ramci MV CR. Pro ROeGC bude zfizen meziresortni poradni organ slozeny ze zastupctl
Ministerstva vnitra, Ministerstva financi a NUKIB, zastupct zpravodajskych sluzeb,
zastupcu ustfednich organu statni spravy, zastupct organu vefejné spravy a zastupct
odborné verejnosti.

OHA - odbor Hlavniho architekta eGovernmentu Ministerstva Vnitra

SLA - Service Level Agreement — Smlouva o Urovni poskytovanych sluzeb (soucast
smlouvy o poskytovani sluzeb eGC)

Migrace IS do eGC

Projekt Priprava vybudovani eGC nabizi a zpracovava dva zakladni pohledy na sluzby
eGC a pravidla jejich pouziti.

e Pohled vyuziti sluzeb eGC v kontextu jednoho IS - nabidka standardizovanych
sluzeb KeGC nebo SeGC, jejich bezpecnostni a provozni standardy a procesy
usnadniujici jejich vyuZiti.

e Celkovy koncep&ni pohled na proces migrace IS do eGC — planovani a sledovani
dlouhodobého postupného procesu umisténi vétSiny IS vefejné spravy do eGC,
provadi ROeGC.

o Pohled zakaznika eGC na proces migrace vSech jeho IS do eGC - lokalni obdoba
procesu migrace do eGC, provadi zakaznik eGC
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4.2  Zakladni pravidla a principy eGC

a) Uréeni eGC sluzeb — ROeGC bude identifikovat identické nebo podobné ICT sluzby
(typu laaS, PaaS, SaaS) dosud provozované oddélené pro rizné potencialni zakazniky
eGC. Tyto sluzby budou postupné standardizovany (tj. budou stanoveny minimalni
pozadavky  na funkcionalitu, interoperabilitu, bezpecnost, dostupnost  atd.)
a standardizovana sluzba bude nabizena provice instituci souCasné zeGC.
Standardizovana sluzba bude v KeGC nabizena vice poskytovateli (viz konkurence
poskytovateld KeGC dale).

b) Pro rozvoj a provoz sluzeb eGC plati jednotna pravidla uréena OHA a ROeGC.
Nova sluzba eGC nemuze byt schvalena (ovéfena pro provoz v eGC), jestlize neni
s témito pravidly v souladu.

¢) U kazdého aktualné provozovaného IS musi jeho spravce uréit a nadale sledovat
planované i skute¢né investi¢ni a provozni naklady a dale pozadavky na objem (pocet
uzivatell apod.) a kvalitu (bezpeénostni uroven, SLA) ICT sluzeb v ramci IS.

Metodika pro sledovani a porovnavani TCO sluzeb (on-premise i cloudovych) musi byt
zavazna a vymahatelna.

d) eGovernment Cloud (eGC) se sklada ze dvou ¢&asti — Statni ¢asti (SeGC) a Komeréni
¢asti (KeGC).

e) Ve statni ¢asti eGC budou provozovany ty sluzby eGC, na néz jsou kladeny nejvyssi
bezpecCnostni poZadavky (bezpelnostni uroven 4 - Kriticka). VSechny ostatni sluzby budou
poskytovany Komeréni ¢asti eGC.

f) Provozovatelé SeGC si nebudou konkurovat mezi sebou, ani s provozovateli
KeGC. Cilem je maximalizovat vyuziti zdroju statnich datovych center a zajistit efektivitu
vloZzenych finanénich prostfedkli a souCasné se vyhnout moznym obvinénim statu
za nedovolenou podporu v konkurenénim boji.

g) Provozovatelé KeGC si budou mezi sebou konkurovat, tzn. 2e ROeGC bude
pfi fizeni KeGC postupovat tak, aby kazdy typ sluzby eGC byl z KeGC nabizen vice
provozovateli. Cilem je vyhnout se ,vendor lock-in“ a zajistit konkuren¢ni trzni prostiedi.

h) SeGC poskytuje sluzby, které nelze poskytovat v KeGC, proto jeho zakaznici (zakaznici
SeGC) objednavaji jeho sluzby bez potreby verejné zakazky.

i) Na nakup sluzeb KeGC jsou aplikovana pravidla ZZVZ (Dynamicky nakupni systém —
DNS).

j) Sluzby SeGC i KeGC jsou nabizeny jednotlivym zakaznikim eGC prostfednictvim
Portalu eGC. Zakaznici eGC pomoci tohoto portélu sluzby eGC vybiraji a videalnim
pfipadé i nakupuiji.

k) Zakaznici SeGC i KeGC uzaviraji s vybranym provozovatelem sluzeb smlouvu
0 poskytovani sluzeb, jejiz soucasti je i definice SLA. Za uzivani sluzeb SeGC i KeGC
zakaznici eGC plati.

[) Za poruseni SLA je provozovatel sluzby penalizovan.

m) Smlouva o poskytovani sluzeb KeGC bude vZzdy obsahovat jasnou moznost ukonéeni
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sluzby a podporu pfechodu k jinému provozovateli sluzby (v€. podpory migrace dat).

n) Umisténi IS do eGC je dobrovolné pro

e kraje, mésta, obce,

o CNB,

e zpravodajské sluzby,

e systémy bezpecnostnich sborl, pokud provoz téchto systéml souvisi s plnénim
zakonem jim stanovenych ukold,

e systémy organl cinnych v trestnim nebo soudnim fizeni, pokud provoz téchto
systému slouzi pro trestni nebo soudni Fizeni,

o systémy v oblasti narodni bezpecnosti,

e pravnické osoby, v nichz ma stat podil alespor 50%.

Pro OSS a jejich IS bude v prvni fazi (cca 2 roky) vyuziti sluzeb eGC také dobrovolné. Po
schvaleni pfisludné legislativy bude pro OSS a jejich IS neuvedené vySe uplatnén princip
cloud first, tj. jestlize dozije technologicka infrastruktura stavajiciho informacniho systému
nebo se stavi novy &i inovovany informacni systém, pak:

o Zakaznik eGC musi vyuzit sluzby eGC nejvysSi urovné (prioritné SaaS, pak PaaS,
nakonec laaS), které naplnuji potfeby ¢asti nebo celého IS.

o Umisténi do eGC je nepovinné tehdy, kdyz spravce IS na zdkladé analyzy TCO
prokaze ekonomickou vyhodnost jiného feseni.
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4.3 Procesy eGC - hruby pohled dle aktéru

Nasledujici kapitoly obsahuji celkovy procesni pohled na eGC, prafezovy a prehledovy
vzhledem k ostatnim kapitolam.

Nasledujici obrazek znazorfiuje vSechny hlavni procesy eGC dle jednotlivych aktérl a ¢asové
navaznosti téchto procesu.

> Nakup sluzeb SeGC
, Pfiprava IS pro
spravce IS eventualni vyuziti
sluzeb eGC , .
Nékup sluzeb KeGC
Vytvoreni SeGC Rizeni sluzeb SeGC
ﬁOeGC Vypsani soutézniho Kvalifikace dodavatelt Zafazeni predbéznych
ramce KeGC KeGC nabidek KeGC
l Prace s katalogy aktudlné provozovanych aplikaci a datovych center VS
[ Préce s Portilem eGC
Provozovatel v seac ol <luseh
ytvoreni Se Prodej sluzeb SeGC
SeGC
Provozovatel Kvalifikace dodavatelt Zarazeni predbéznych Prodej sluseb KeGC
KeGC KeGC nabidek KeGC eLiE]) SRS

Poznamka: Tato kapitola (a ostatni kapitoly mimo kapitoly 7) vyuziva pro odkazy na soutézni
mechanismus KeGC obecnou terminologii (soutézni ramec, kvalifikace, minitendr, zadani, trzni
nabidka, poptavka, nabidka, zavazna nabidka, ...) bez pfimé konkrétni vazby na terminologii
a mechanismy ZZVZ. Cilem je popsat pouZivané soutézni mechanismy z procesniho pohledu.
Vazba na konkrétni mechanismy a terminologii ZZVZ je popsana v kapitole 7.

4.4  Procesy spravce IS

4.4.1 Priprava IS pro eventualni vyuziti sluzeb eGC
Proces spoleény pro SeGC a KeGC
Vécny spravce IS:

e spomoci metodik eGC zhodnoti pro svlj IS zavaznost bezpeCnostnich dopadl a
pro cely IS nebo projeho jednotlivé funkéni Casti stanovi uUroven bezpecénostnich
dopadl 1-4 (Nizka, Stfedni, Vysoka, Kriticka),

o identifikuje dal8i sluzby (monitoring, service desk, penetraéni testy, doCasné datové
ulozisté, sluzby mobilniho sdileni dat, sluzby osobni produktivity, sluzby spravy
koncovych uZivatelskych zafizeni, sluzby portalu jako end user interface, provozni
personal, konzultaéni sluzby, atd. ...), které k provozu a rozvoji IS potfebuje,

o stanovi odpovidajici architekturu implementace IS s vyuzitim sluzeb eGC,

e s pomoci TCO metodiky eGC urci €asti IS, pro jejichz provoz by bylo ekonomické vyuzit
sluzeb eGC,

e ulozi do ISoISVS (tj. Do katalogu aktualné provozovanych IS) informace o svém IS
v pozadované strukture, v€etné pfipadného pozadavku na vyuziti sluzeb eGC.

Svoje Udaje v ISoISVS museji vécni spravci minimalné jedenkrat roéné aktualizovat.
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ROeGC pravidelng (minimalné 1x ro¢né) kontroluje plnéni azmény katalogu aktuang
provozovanych IS. V pfipadé, Ze s nékterymi Udaji nesouhlasi (to se tyka zejména udaju TCO
a udaje o zarazeni komponenty do jedné ze &tyf Urovni pozadované bezpecénosti), projedna tyto
udaje se spravcem. PFipadné neshody fe$i ROeGC s pomoci svého poradniho organu a v dal$i
instanci ministr vnitra s pfisluSnym ministrem nebo statutarnim zastupcem pfislusného
ustfedniho organu.

4.5 Procesy SeGC
4.5.1 Vytvoreni SeGC

Ve statni Casti eGC budou poskytovany sluzby eGC, které byly zafazeny do bezpeénostni
urovné 4 (Kriticka).

Pravni ramec SeGC bude zvolen na zakladé legislativniho rozboru variant a doporuceni
meziresortni komise garantl jednotlivych relevantnich zakonl — MV (ZolSVS), MF (ZoRP),
MPO (ZoSP) a MMR (ZzZVZ) — ve spolupraci s pracovni skupinou RVIS pro pfipravu
vybudovani eGovernment cloudu na zakladé pozadavku, kritérii a variant uvedenych v tomto
dokumentu, do 30.6.2019. Pravni réamec SeGC je popséan v kapitole 8, bezpelnostni a provozni
poZadavky, které musi SeGC splriovat, jsou popsany v kapitole 6.

Sluzby SeGC budou soucasti katalogu sluzeb eGC a budou popisovany jednotnymi parametry
platnymi pro v8echny sluzby eGC.

Po zvoleni pravniho ramce SeGC, pfipravé a schvaleni legislativnich zmén, zfizeni
poskytovatele SeGC, pripravé jeho katalogu sluzeb eGC a ovéfeni katalogu i naplnéni
bezpe&nostnich a provoznich pozadavk( ze strany ROeGC budou moci véechny OSS vyuzivat
sluzeb SeGC napfimo (tj. Na zakladé vyjimky ze ZZVZ).

4.5.2 Rizeni sluzeb SeGC
ROeGC:

e provéfi a schvali pozadavky vécnych spravcl IS na vyuziti sluzeb SeGC v jednotlivych
Casovych obdobich. Tyto pozadavky na vyuziti sluzeb SeGC musi byt podloZzeny
zafazenim do bezpecnostni urovné 4 (Kriticka) dle metodiky hodnoceni zavaznosti
bezpecénostnich dopadu (viz kapitoly 5.2 a 6.2). Pfipadné rozpory mezi spravcem IS
a ROeGC fe$i ROeGC s pomoci svého poradniho organu a v dalsi instanci ministr
vnitra s pfislusnym ministrem nebo statutarnim zastupcem pfisludného ustfedniho
organu,

e na zakladé schvalenych pozadavkl ur€i potfebnou kapacitu sluzeb SeGC v jednotlivych
gasovych obdobich. pfitéto &innosti ROeGC postupuje tak, aby optimalné vyuZil
stavajici zdroje SeGC a sou€asné aby pokryl pokud mozno vSechny pozadavky OSS
na vyuziti sluzeb SeGC,

e 0véfi naplnéni bezpecnostnich a provoznich pozadavki provozovatelem SeGC v dané
etapé, a to ve spolupraci s NUKIB,

e dohodne s provozovatelem SeGC nabidkové parametry sluzeb SeGC (zejména vzorova
SLA a jednotkové nabidkové ceny). Poté sluzby zvefejni na portalu eGC, a to ve stejné
struktufe jakou maji katalogy sluzeb KeGC,

e vytvofi harmonogram pro migraci IS do SeGC - ten bude vytvofen na zakladé téchto
typu informaci ziskanych z katalogu DC a z katalogu 1SolISVS,

e kdy bude ukoncena zivotnost DC, ve kterém je IS aktualné provozovan,

e jak velky je rozdil mezi pozadovanou urovni bezpecnosti daného IS a urovni, které je
schopno zajistit stavajici DC (€im vétsi tento rozdil bude, tim vy$3i bude priorita migrace
IS do SeGC),
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e na jaké platformé je IS provozovan,

e jaky je planovany rozvoj IS,

e jaké jsou volné kapacity SeGC,

e monitoruje migraci IS do SeGC a monitoruje provoz sluzeb SeGC.

4.5.3 Nakup sluzeb SeGC
Vécny spravce IS:

o Na zakladé katalogu sluzeb SeGC dohodne s provozovatelem SeGC poskytované
sluzby a uzavie smlouvu.

DalSi kroky (zprovoznéni sluzeb SeGC, uziti sluzeb SeGC, ukoncCeni sluzby SeGC) probihaji
obdobné jako v KeGC.

4.6 Procesy KeGC

Inspiraci pro procesy KeGC jsou osvédcCené praktiky Velké Britanie a Danska s fungovanim
government cloudu.

Tato kapitola poskytuje zakladni procesni prehled, detailni popis jednotlivych mechanismu je
v kapitole 5.5 a 5.4.

Pro nakup sluzeb z KeGC se vyuziva dvoustupnovy soutézni mechanismus s centralnim
zadavanim. Mechanismus musi umoznovat prabézné zapojovani dalSich zadavatel(
(zakaznik KeGC) a dodavatelt/provozovatell sluzeb eGC.

Soutézni mechanismus KeGC je organizovan v pevné danych, obsahové a Casové
vymezenych soutéznich ramcich (viz obrazek). Soutézni ramce se mohou Casové prekryvat
a mohou v nich platit rizna pravidla. Katalog sluzeb eGC bude realizovan rozdélenim do
nékolika paralelnich soutéznich ramcl podle typu sluzby (nap. oddéleni laaS/PaaS a SaaS)
nebo podle bezpecnostnich urovni.

Soutézni ramce a jejich pravidla vypisuje ROeGC.

Analyza potieb, Kvalifikace Prazkum
Rémcovy katalog dodavatell trhu

< [
- Smlouvazékaznika eGC 1

Minitendry

& >
Smlouva zékaznika eGC 2

<&
<

Smlouvazékaznika eGC3

Analyza potieb, Kvalifikace Prizkum
Rémcovy katalog dodavatelt trhu

Smlouva zakaznikaeGC1

Minitendry

V ptipadé, Ze praxe ukaze, Ze jak pro dodavatele, tak pro ROeGC bude efektivn&jsi
organizacné spojit i jinak kombinovat krok kvalifikace dodavatell do soutézniho ramce
s prizkumem trhu za ucelem ziskani informace o trzni nabidce, tj. Napf. Zze dodavatel odpovi
na kvalifikaéni poZadavky a sougasné pfipoji odpovéd na priizkum trhu, mize ROeGC proces
popsany v tomto dokumentu pfislusné upravit.
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4.6.1 Vypsani soutézniho ramce KeGC
ROeGC:

e provede analyzu aktualnich potfeb (potencialnich) zakaznikl eGC, ktera zjisti, jaké ICT
sluzby jsou jednotlivymi organizacemi provozovany a pozadovany a jaké z nich realizaci
v eGC pfinesou nejvétSi efekt. SouCasné zohledni stav a vyvoj technologickych
moznosti novych cloudovych sluzeb. pfianalyze vyuzZiva katalog aktualné
provozovanych IS (ISoISVS),

e na zakladé vysledkd analyzy ROeGC vytvofi a na Portalu eGC publikuje novou verzi
Ramcového katalogu eGC nebo jeho &asti, ktera je zadanim predmétu soutézniho
ramce. Pozadavky na kazdou sluzbu eGC jsou popsany v katalogovém listu eGC Fadou
parametrll. Nékteré parametry maji povinny charakter ajsou predmétem kvalifikace
dodavateltl KeGC v daném soutéznim ramci,

e definuje dalSi kvalifikaCni podminky soutézniho ramce, v€etné pozadavku
na bezpecnostni urovné,

o formuluje pfedmét a kvalifikaci soutéZzniho ramce tak, aby nabidku daného typu sluzby
mohlo podat vice potencialnich dodavateld,

e ve spolupraci s OVZ MV vypise soutézni ramec.

4.6.2 Kvalifikace dodavatelll do soutézniho ramce KeGC
Potencialni dodavatelé KeGC:

e registruji se do Portalu eGC, pokud jiz nejsou registrovani. V pfipadé, Ze se dodavatel
ucastni vice soutéznich ramcu, vyuziva pro vSechny stejny ucet na Portalu eGC,
e odpovi na kvalifikaéni podminky soutézniho ramce.
ROeGC (ve spolupraci s MV):
e posoudi odpovédi potencialnich dodavateld a zafadi do soutézniho ramce ty, ktefi
splfuji kvalifikaCni podminky.

Kvalifikace novych dodavateli do soutézniho ramce je mozna kdykoliv v prabéhu trvani
soutézniho ramce.

4.6.3 Zarazeni informaci do Katalogu trzni nabidky sluzeb KeGC

ROeGC:

e vyzve formou prizkumu trhu kvalifikované dodavatele k pfedlozeni nebo aktualizaci
informaci o jejich poskytovanych sluzbach eGC.

Kvalifikovany dodavatel:

e (nepovinné) poskytne popis poskytovanych sluzeb eGC odpovidajicich sadé sluzeb
Ramcoveého katalogu eGC, ktera je pfedmétem soutézniho ramce. Popis je poskytovan
ve standardizované podobé pro zafazeni do Katalogu trzni nabidky KeGC.

ROeGC:

e posoudi predlozené informace, zda odpovidaji pfedmétu a dalsim podminkam
soutézniho ramce,

e zaradi popisy vyhovujicich sluzeb do Katalogu trzni nabidky sluzeb KeGC a publikuje je
na Portalu eGC.
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ROeGC umozni po celou dobu trvani soutézniho ramce dodavateli aktualizovat informace
o poskytovanych sluzbach, ato za pfedpokladu, Ze zlstane nadale v souladu s pfedmétem
a dalSimi podminkami soutézniho ramce.

4.6.4

Nakup sluzeb KeGC organem verejné moci (minitendr)

ROeGC

stanovuje metodiku a pravidla nakupniho systému,

vytvaFi nastroje (v ramci Portalu eGC) pro zjednodu$eni tvorby zadani minitendru a
pro porovnani a vybér nejvhodnéjsi nabidky,

koordinuje pfipadné sdruzeni vice minitendr( stejného obsahu do jednoho minitendru
vétsiho rozsahu za ucelem ziskani vyhodnéjSich nakupnich cen (za podminky souhlasu
zucastnénych zakazniku eGC),

zvefejni poptavku a pfijaté nabidky, vCetné oznaceni vitézné nabidky (smlouvy)
v Katalogu poptavek a nabidek KeGC.

Spravce IS (zakaznik eGC):

V pfipa

na zakladé informaci ulozenych v Katalogu trzni nabidky KeGC a v Katalogu poptavek
KeGC a Katalogu nabidek KeGC a na zakladé pozadavk( a specifickych podminek
zakaznik eGC pfipravi zadani minitendru. Pfedmét minitendru ma formu katalogovych
listd jednotlivych sluzeb KeGC v jednotné formé (sada parametrd), které rozviji
a dopliuji katalogové listy RAmcového katalogu eGC o specifické pozadavky zakaznika
eGC. Muze rozsifit skupinu povinnych parametr( a ur€it parametry hodnotici, které
budou pfedmétem hodnoceni nabidek,

formuluje zadani minitendru tak, aby nebylo diskriminujici a aby nabidku mohlo podat
vice potencialnich dodavatelu,

zvefejni zadani v Katalogu poptavek KeGC na Portalu eGC,

muze pro expertni pomoc pfi realizaci minitendru nakoupit konzulta¢ni sluzby, rovnéz
prostfednictvim eGC. SeGC poskytuje konzultaéni sluzby pro bezpecnostni Groven 4
(Kriticka) asluzby Hybridniho eGC, KeGC (samostatny soutézni ramec)
pro bezpecnostni urovné 1-3 (Nizka, Stfedni, Vysoka). Tyto sluzby zahrnuji zejména:
navrh feSeni s vyuzitim sluzeb eGC, hodnoceni zavaznosti bezpeénostnich dopadu
a stanoveni pozadované urovné bezpec€nosti, vypolet TCO a pfiprava zadani
minitendru.

dé, ze zakaznik eGC alternativné uvazuje o vyuziti on-premise feSeni nebo externiho

feSeni mimo eGC, spocita pro alternativni feSeni TCO dle standardni metodiky eGC.

Kvalifikovani dodavatelé:

mohou ve |h(té urCené zadavatelem minitendru podat prostfednictvim portalu eGC své
zavazné nabidky do minitendru.

Spravce IS (zdkaznik eGC):

4.6.5

ohodnoti pfijaté nabidky a vybere dodavatele,
uzavie smlouvu s dodavatelem.

Implementace sluzby KeGC

Provedeni implementaéni nebo migracni faze (pokud je potfeba).
Nastaveni a zprovoznéni provozni dokumentace sluzby a monitoringu sluzby.
Zprovoznéni sluzby.
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4.6.6 Provoz sluzby KeGC

e Poskytovani sluzby uzivatelim.

e Monitoring sluzby.

e Reseni mimoradnych stavil (incidentd).
e Reseni zmén smlouvy.

e Placeni za sluzbu.

4.6.7 Ukong¢eni sluzby KeGC
K ukonéeni sluzby KeGC miize dojit z nékolika pficin:

e na zakladé smluvné validniho rozhodnuti zakaznika eGC (tato moznost musi byt
uvedena v popisu sluzby katalogu KeGC),

e na zakladé hrubého neplnéni SLA poskytovatelem,

e na zakladé uplynuti doby platnosti smlouvy.

Kontrola korektniho ukonceni sluzby

o Zpétny pfevod dat abezpelné smazani dat z ulozist poskytovatele (v souladu
s pozadavky vyhlasky €. 82/2018 Sb. V aktualnim znéni).

Kontrola spInéni vSech ostatnich pozadovanych provoznich parametrd ukonceni sluzby véetné
podpory migrace k jinému provozovateli, pfedani dat, instalace aplikaci, dokumentace apod.

4.7 Podptirné procesy rizeni eGC

4.7.1 Prace s katalogy aktualné provozovanych IS a datovych center
vefejné spravy

ROeGC ve spolupraci s dalimi atvary MV zajisti Gpravu stavajiciho 1SoISVS véetné

vytvoreni funkcionality pro spravu katalogu datovych center verejné spravy tak, aby

ISoISVS byl schopen uchovavat informace potfebné pro fizeni eGC (viz pfiloha €. 2 Katalog
aktualné provozovanych 1S).

Poznamka: V ramci stavajici i pfipravované novely zakona &. 111/2009 Sb., o zakladnich
registrech, dochazi k postupnému pfesunu datového fondu ISolSVS do Registru prav a
povinnosti (RPP) a dale se zavadi katalog ukonu na zadost (katalog podani, katalog sluzeb
VS). Priloha &. 2 Katalog aktualné provozovanych IS je sadou pozadavkl ze strany eGC na
funkcionalitu t&chto systém( a bude aktualizovana ROeGC na zakladé vyvoje ISolSVS a RPP.

ROeGC zajisti propojeni Katalogu aktualn& provozovanych IS s katalogem Saa$S sluzeb eGC.

Spravci IS udrzuji aktualni informace osvém IS v katalogu, viz proces Pfiprava IS
pro eventualni vyuZziti eGC (kapitola 4.4.1).

ROeGC vyuziva udaje v katalogu pro:

e urcovani vhodnych kandidatd na sdilené sluzby eGC a k vypisovani soutéZnich ramcu
KeGC,

e planovani potfebnych kapacit SeGC,

e stanovovani harmonogramu migrace IS do SeGC,

e analyzu zmén indikovanych bezpec€nostnich urovni provozovanych IS (pfesun do eGC
zajistuje bezpelné prostiedi provozu daného 1S),

e analyzu investi¢nich a provoznich nakladl provozovanych IS a jejich zmén vyvolanych
provozovanim eGC,

e analyzu podilu sluzeb eGC na vSech ICT sluzbach VS.
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Spravci IS uloZi a budou udrZzovat aktualni informace o datovych centrech, ve kterych jsou
umistény jejich IS v katalogu datovych center vefejné spravy, ato v€etné informaci o jejich
kapacité a o bezpecnostni urovni (dle metodiky eGC), kterou jsou ve stavajicim datovém centru
schopni garantovat.

Svoje udaje v katalogu museji spravci IS minimalné jedenkrat ro¢né aktualizovat.

ROeGC vyuziva udaje v katalogu datovych center vefejné spravy jednak pfi vytipovavani
pripadnych kandidatu pro zafazeni do SeGC a jednak pro stanovovani harmonogramu migrace
IS do SeGC.

4.7.2 Prace s Portalem eGC

ROeGC zaijisti vytvoreni a Gidrzbu Portalu eGC, tak, aby vhodné& podporoval fizeni eGC
a vyuzivani eGC pro jednotlivé typy uzivatel( portalu:

pro ROeGC:

e sprava a zvefejiiovani katalogt sluzeb eGC,
e vypisovani a spravu soutéznich ramcu pro KeGC,
e monitorovani stavu provozu eGC.

pro provozovatele sluzeb KeGC:

e registraci dodavatele a spravu informaci o trzni nabidce,
¢ v dlouhodobém horizontu i jako nastroj pro podavani nabidek do minitendra.

pro zakazniky sluzeb KeGC:

e analyza vhodnych sluzeb KeGC pro daného zakaznika eGC,

e pfiprava zadani minitendru KeGC,

e v dlouhodobém horizontu i vybér nejvhodnéjSiho dodavatele poptavanych sluzeb KeGC,
o uloZeni poptavky, zavaznych nabidek a smlouvy v katalozich KeGC.

pro dodavatele sluzeb SeGC:
o uloZeni nabidky sluzeb SeGC.
pro zakazniky sluzeb SeGC:

e analyza vhodnych sluzeb SeGC pro daného zakaznika eGC,
e vybér vhodnych sluzeb SeGC,
e uloZeni smlouvy v Katalogu sluzeb SeGC.
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5 Pohled spravce IS — zakaznika eGC

Tato kapitola popisuje koncepty a procesy eGC z pohledu jeho zakaznik( - integruje pohledy
na KeGC a SeGC, které zaroven definuje. Kapitola zaroven uvadi fadu definic atémat
spolecnych pro cely dokument.

5.1 Umist'ovani IS do eGC
5.1.1 Zakaznici eGC

Z pohledu organiza¢niho jsou zdkazniky eGC (tedy organizacemi, které mohou vyuZivat eGC)
vSechny organy vefejné moci (OVM), tj.

e organizacni slozky statu (OSS),

e organy uzemnich samosprav, tj. krajl, mést a obci.

a pravnické osoby, v nichZ ma stat podil alespor 50%.

Tento dokument pouziva pro zjednodusSeni pro oznaceni vSech organizaci, které mohou byt
uzivateli eGC, termin zakaznici eGC.

Zakaznici eGC mohou vyuzivat eGC pro potfeby vSech spravovanych informacnich systém.
Tento dokument pouziva pro zjednoduSeni pro vSechny informacni systémy spravované
zakazniky eGC, tedy i pro provozni informacni systémy, termin IS.

Z pohledu provozniho a procesniho je zakaznikem eGC vzdy spravce IS (zobecnéni role
spravce ISVS dle ZoISVS).

5.1.2 Pravidla umistovani do eGC

Pravidla umistovani do eGC (vyuzZivani sluzeb eGC) se vztahuji na veSkeré informacni
systémy, provozované vySe uvedenymi organizacemi, tj. ISVS a provozni IS regulované dle
ZolSVS, i dalSi provozni ainterni informacni systémy. Pravidla umistovani do eGC jsou
formulovana vzdy z pohledu jednoho IS.

Formulace pravidel umistovani vyuziva terminy a odkazy na metodiky definované a vysvétlené
v nasledujicich kapitolach.

Ve Fazi Il. (pilotni), do¢asného obdobi zhruba 2 roky, bude vyuzivani sluzeb eGC dobrovolné
pro vSechny potencialni zakazniky eGC. Moznost umistovani do statni ¢asti eGC bude v této
fazi dale podminéna zvolenym pravnim ramcem (viz kapitola 8).

Ve Fazi lll. (standardizaéni), po ukonceni pfipravy a schvaleni souvisejicich legislativnich
zmén, budou aplikovana nasledujici pravidla:

Umisténi IS do eGC je dobrovolné pro

e kraje, mésta, obce,

o CNB,

e zpravodajské sluzby,

e systémy bezpecnostnich sborl a zpravodajskych sluzeb, pokud provoz téchto systému
souvisi s pInénim zakonem jim stanovenych ukol(,

e systémy organl &innych v trestnim nebo soudnim fizeni, pokud provoz téchto systému
slouzi pro trestni nebo soudni fizeni,

e systémy v oblasti narodni bezpecnosti,

e pravnické osoby, v nichZ ma stat podil alespori 50%.

Umisténi IS do eGC pro organizaéni slozky statu (OSS) neuvedené v pfedchozim seznamu
bude v této fazi fizeno na zakladé principu ,,cloud first*, konkrétné.:
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a) Pokud v nabidce eGC existuji sluzby typu SaaS, které naplriuji potfeby ¢asti nebo
celého IS, musi spravce IS za dale uvedenych podminek (viz bod c) vyuzit vhodnou
kombinaci sluzeb eGC typu SaasS, pokryvajici maximalni rozsah potieb daného IS.

b) Pro oblasti IS, které nepokryva zadna existujici eGC sluzba typu SaaS, musi
spravce IS zadale uvedenych podminek (viz bod c¢) vyuzit sluzby PaaS
(preferovana varianta), resp. laaS, v rozsahu potfeb daného IS.

¢) Umisténi do eGC je nepovinné tehdy, kdyz spravce IS na zakladé analyzy TCO
prokaze ekonomickou vyhodnost jiného feseni.

PFi uplatnéni uvedenych pravidel umistovani do eGC budou zohlednény terminy udrzitelnosti
stavajicich investic do technologické infrastruktury, terminy udrzitelnosti z hlediska Cerpanych
dotaci EU a terminy obnovy nebo vyznamného rozsifeni technologické infrastruktury stavajicich
IS. Stavajici IS, resp. jejich Casti tedy budou umistény do eGC az v momenté ,doziti“
infrastruktury, na které jsou provozovany. Jde o tzv. ,nenasilnou“ formu migrace, aby byly
efektivné vyuzity jiz investované financni prostiedky.

Analyza TCO bude provedena s vyuzitim metodiky kalkulace TCO stanovené pro eGC (viz
dale). Pfedpokladem pro analyzu a srovnani TCO rlznych feSeni je naplnéni bezpecénostnich,
provoznich a architektonickych pozadavku odpovidajicich poZzadavkim na provozovatele eGC
(viz kapitola 6) pro danou bezpecnostni Uroven dle hodnoceni bezpecnostnich dopadu daného
IS. Kalkulace TCO umoznuje zahrnuti nakladd na uvedeni on-premise prostfedi do souladu
s bezpecCnostnimi poZadavky. Stejné tak TCO kalkulace umoziuje zahrnuti migracnich
a pfripadné i reimplementacnich nakladu pfi migraci do eGC (viz nakladové polozky oznacené
,Naklady na zavedeni a zménu ICT sluzby®).

Z pohledu umisténi do statni nebo komeréni ¢asti eGC (pravidla platna pro Fazi Il. i Fazi lll.):

e IS nebo jejich €asti s pozadovanou bezpeénostni urovni 4 (Kriticka) budou umistovany
do statni ¢asti eGC.

e IS nebo jejich Casti s pozadovanou bezpecnostni urovni 1-3 (Nizka, Stfedni, Vysoka)
budou umistovany do komercni ¢asti eGC.

V zavislosti na zvolené varianté feSeni pravniho ramce SeGC budou ve Fazi Il. a Fazi Ill.
seznam IS k umisténi do statni ¢asti eGC a seznam vyjimek z umisténi IS bezpecnostni urovné
4 (Kritickd) do eGC urCovany na zakladé pravidel uvedenych v této kapitole zakonem nebo
podzakonnym predpisem.

Uvedena pravidla se nevztahuji na IS zpracovavajici utajované informace ve smyslu zadkona
€. 412/2005 Sb. o utajovanych informacich.

5.1.3 Komeréni a statni cast eGC

Komeréni ¢ast eGC (KeGC) jsou sluzby eGC provozované komerénimi subjekty s vyuzitim
jejich vlastnich datovych center a komunikaéni infrastruktury. Komeréni ¢ast eGC je urCena
pro provoz sluzeb eGC bezpelnostnich urovni 1-3 (Nizka, Stfedni, Vysoka). Provozovatelé
KeGC musi splnit bezpecnostni a provozni pozadavky odpovidajici témto bezpeénostnim
urovnim sluzeb eGC. Zakaznici eGC nakupuji sluzby provozovateli KeGC na zakladé
centralizovaného soutézniho mechanismu, ktery zajiStuje standardizaci sluzeb KeGC
a optimalni ceny.

V komer¢ni ¢asti eGC budou jiz od pocatku vyuzivany vSechny typy sluzeb eGC, tj. laaS, PaaS,
Saas, sluzby systémové integrace a konzulta¢ni sluzby.

Statni ¢ast eGC (SeGC) jsou sluzby eGC provozované organizacemi v datovych centrech a
na HW a SW platformach v majetku statu a provozované organizacemi fizenymi statem (OSS
nebo statni podniky) a v ramci provozu musi byt oSetfena autorska prava tretich stran (zakaz
vendor-locku). Statni ¢ast eGC zajisti maximalni droven bezpecCnosti aje uréena pro provoz
sluzeb eGC bezpec€nostni urovné 4 (Kriticka). Zakaznici eGC vyuzivaji sluzby provozovatell
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SeGC prostrednictvim pfimych smluvnich vztaht (na zakladé vyjimky ze ZZVZ). Provozovatelé
SeGC podléhaji planovaci a kontrolni €¢innosti ROeGC.

Ve statni ¢asti eGC budou zpodatku vyuzivany predevsim sluzby typu PaaS a laaS, tzn., ze
stavajici SW aplikace (napf. agendovy systém) bude migrovan ze stavajiciho datového centra
a HW platforem zakaznika eGC do sdileného DC a na sdilené HW platformy provozovatele
SeGC.

Hybridni eGC je kombinaci sluzeb KeGC a SeGC, ktera vychazi z principu dekompozice IS
na ¢asti s rGznymi bezpecnostnimi dopady a pozadavky na bezpe&nostni uroven sluzeb eGC -
napf. datova c¢ast IS (back-end) s naroky na bezpecnostni urovenn 4 (Kriticka) vzhledem

s v

na bezpecnostni uroven 3 (Vysoka). V takovém pfipadé muze vyuzit jednu ze dvou moznosti
provozu IS v ramci eGC:

o zakaznik eGC dekomponuje IS na &ast s bezpe&nostni urovni 4 (Kriticka) a ¢asti s nizsi
bezpec€nostni Urovni, jednotlivé &asti realizuje samostatné v SeGC a KeGC, integraci
obou ¢asti zajisti zakaznik eGC,

o zakaznik eGC zada sluzby eGC pro provoz celého IS provozovateli SeGC. Ve
spolupraci s nim dekomponuje IS na ¢asti s bezpe€nostni urovni 4 (Kriticka) a Casti
s niz8i bezpeénostni urovni. Provozovatel SeGC pak sam provozuje ¢asti IS
s bezpecnostni urovni 4 (Kriticka) a pro ostatni ¢asti vybere (vysoutézi) provozovatele
KeGC. Provozovatel SeGC zajisti integraci vlastnich sluzeb se sluzbami KeGC.

Hybridnim eGC nazyvame druhy popisovany scénaf. Jde o variantu sluzeb SeGC, ktera
poskytuje maximalni komfort zakaznikovi eGC, a pfitom zajisti optimalni cenovou Urover
sluzeb. Provozovatel SeGC je v tomto scénafi zakaznikem KeGC.

5.1.4 Architektura IS s vyuzitim sluzeb eGC

Vyuziti sluzeb eGC v ramci IS daného zakaznika eGC

e jako samostatné SaaS sluzby, poskytujici funkcionalitu celého IS nebo jeho podstatné
casti,
e jako jednotlivé laaS a PaaS sluzby eGC v ramci ¢tyfvrstvé architektury IS — viz obrazek.
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Obecné architektonické standardy dekompozice Ctyfvrstve architektury ISVS pfipravuje OHA
v Informacni koncepci CR a souvisejicich materialech.

ROeGC bude pfipravovat a publikovat architektonické vzory vyuZiti sluzeb eGC v ramci IS.

5.1.5 Migrace IS do eGC

Projekt Pfiprava vybudovani eGC nabizi a zpracovava dva pohledy na sluzby eGC a pravidla
jejich pouziti.

Pohled vyuziti sluzeb eGC v kontextu jednoho IS

Z tohoto pohledu poskytuje eGC nabidku standardizovanych sluzeb KeGC nebo SeGC,
stanovuje jejich bezpeCnostni a provozni standardy a definuje procesy usnadriujici jejich vyuziti.
Celkovy koncepéni pohled na proces migrace IS do eGC

Dlouhodobym koncepcnim cilem eGC je vyuZziti sluzeb eGC pro migraci vyznamné Casti IS
v CR na sdilené platformy a do datovych center provozovatelll SeGC a KeGC, s cilem zajisténi
vy$Si nakladové efektivity a bezpec€nosti provozu téchto IS. Jde o dlouhodoby postupny proces.

V ramci budovani eGC bude jednou z tloh ROeGC sledovéni, koordinace a planovani tohoto
dlouhodobého procesu. Nastrojem pro Fizeni procesu migrace IS do eGC je katalog aktualné
provozovanych IS.

Pohled zakaznika eGC na proces migrace vSech jeho IS do eGC

Lokalni obdobou procesu migrace IS vSech zakazniki eGC do eGC je pohled jednoho
zakaznika eGC na migraci vSech jeho IS do eGC. Migrace systém( jednoho zakaznika eGC do
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eGC zajisti vys8i bezpeénost, vyssi kvalitu a nizSi naklady provozu, umozni uvolnéni stavajicich
datovych center (po ukonc&eni jejich zivotnosti), uvolnéni kapacit IT pracovnikl a jejich pfesun
Z oblasti komoditnich €innosti do oblasti fizeni IT architektury a sluzeb.

Doc¢asnym efektem migrace IS daného zakaznika eGC do eGC mohou byt zvy3ené naklady po
dobu umisténi Casti systéml v eGC a Casti ve vlastnich datovych centrech pfi nemoznosti
dynamicky zmenSovat/snizovat vlastni kapacity.

5.2 Hodnoceni trovné bezpeénostnich dopadi

Hodnoceni zavaznosti dopadd naruSeni bezpecnosti IS je vramci eGC zakladnim
mechanismem kategorizace bezpec€nostnich pozadavkll IS (viz definice ,droven
bezpecénostnich dopadi IS* nebo ,urovern dopadu I1S*). Mozné dopady naru$eni bezpecnosti
IS jsou nasledné mapovany navhodnou uroven bezpec€nostnich opatfeni sluzeb eGC,
pouzitych pro implementaci a provoz IS (dale jen ,bezpec¢nostni uroven sluzeb eGC*).
Stanoveni pozadované bezpe€nostni urovné sluzeb eGC je =zakladnim vychodiskem
pfi umisténi IS nebo jeho funkéni &asti do komeréni nebo statni &asti eGC. Urovné
bezpecnostnich dopadu IS i bezpe€nostni Urovné sluzeb eGC se ur€uji na stupnici 1-4 (Nizka,
Stredni, Vysoka, Kriticka).

5.2.1 Urcéeni urovné bezpecnostnich dopadu IS

Metodika urCeni urovné bezpec€nostnich dopadu IS ajeji mapovani na pozadovanou
bezpec€nostni uroven sluzeb eGC je shrnuta v této kapitole a detailné popsana v pfiloze €. 4
Metodika stanoveni poZadavki na bezpecnost |IS. Pozadovana bezpeénostni a provozni
opatfeni, ktera musi implementovat provozovatel sluzeb eGC podle bezpelnostni urovné
poskytovanych sluzeb, jsou popsana v kapitole 6.

Urover zavaznosti bezpecnostnich dopad(l IS je hodnocena z pohledu narueni diivérnosti,
integrity a dostupnosti, a pfipadné totalni ztraty dat. Pro hodnoceni vybirame ty oblasti dopadd,
které vyjadfuji hlavni funkce statu, davéryhodnost jeho instituci, bezpe€nost a svobody jeho
obyvatel, az po finanéni dopady obnoveni normalniho stavu. Zde pouzitd metodika navazuje na
metodiku NUKIB, publikovanou pod nazvem ,Metodika k voditkim pro hodnoceni dopadd®
(v1.2 z bfezna 2018 -
https://www.govcert.cz/download/kii-vis/Metodika_k_voditkum_pro_hodnoceni_dopadu_NUKIB
_v.1.2_s_prilohou.pdf). Tato metodika obsahuje 10 oblasti, odvozenych od hodnoceni dopadu
kritické infrastruktury statu:

e bezpelnost a zdravi osob,

e ochrana osobnich udaju,

e zakonné a smluvni povinnosti,
e trestné-pravni fizeni,

e vefejny poradek,

e mezinarodni vztahy,

e Tizeni a provoz organizace,

e ztrata davéryhodnosti,

e finanéni ztraty,

e zajiStovani nezbytnych sluzeb.

Zakladem této metodiky (viz pfiloha &. 4) je tabulka ,Voditka pro uréeni zavaznosti dopad
naruseni bezpecnosti informaci“, kde je uvedena stupnice zavaznosti dopadul v urovnich 1 az 4
(Nizkd, Stfedni, Vysoka, Kritickd). Spravci IS budou v prvnim kroku urCovat, jaké maximalni
urovné dopadu mohou vubec nastat pfi naruseni davérnosti, integrity, dostupnosti jejich IS, az
po ztratu dat (od posledni zalohy, az po totalni ztratu dat). Tato metodika se bude primarné
aplikovat na cely 1S, avSak obdobnym zpusobem je mozné ji aplikovat i na dekomponované
Casti IS (napfiklad front-end prezentaéni vrstvu a back-end ulozisté dat), resp. Na nizsi
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architektonické vrstvy (na aplikacni vrstvu, na vrstvu platforem, a na vrstvu infrastruktury).
Pravidla a pfiklady dekompozice IS protento G&el budou rozpracovana ROeGC a budou
vychazet z pravidel dekompozice architektury IS uréenych OHA v navaznych dokumentech
na Informaéni koncepci CR — po vrstvach architektury, podle sluzeb na jednotlivych vrstvach
architektury, podle provoznich prostfedi apod.

5.2.2 Uréeni pozadované bezpecnostni urovné sluzeb eGC

V druhém kroku budou spravci mapovat zjisténé maximalni drovné zavaznosti dopadu
pfevodni tabulkou na pozadované bezpeénostni urovné sluzeb eGC. Zjednodusené feceno:

e Urovné dopadii 1 az 4 ve vySe uvedenych oblastech pfi naruseni divérnosti a integrity
se pfimo aplikuji na pozadované bezpecCnostni Urovné, se zohlednénim pravidel
pro hodnoceni dulezitosti aktiv ve 4 urovnich dle pfilohy €. 1 vyhlasky €. 82/2018 Sb.
(VoKB).

e Urovné dopadud 1 aZ 4 se v oblasti naruseni dostupnosti mapuji na bezpeénostni trovné
hodnocenim nartstu dopadu s narlstajicim ¢asem nedostupnosti. Spravci zvazuji rizika,
zda deklarovana dostupnost sluzeb eGC se zapod€itanim podminek SLA a statistik
dostupnosti v urcité bezpec€nostni Urovni vyhovuje jejich Casovym pozadavkim
na obnoveni sluzby.

Metodika obsahuje i pfedepsané urovné dostupnosti vyjadfené v %, spole¢né s popisem
zpusobu méfeni (na mésicni bazi a pfipadné se zohlednénim definované pracovni doby).

Nabizené sluzby eGC (statni i komercéni €asti) budou v katalogu sluzeb oznaceny svoji nejvyssi
bezpeCnostni urovni 1 az 4, tedy urovni, ve které spliuji poZadovana kritéria zajisténi
divérnosti, integrity a dostupnosti. Z divodu Skalovatelnosti vykonu a cenové efektivnosti
poskytovani cloudové infrastruktury pfedpokladame, Ze nabizené sluzby eGC budou muset
souCasné splfiovat pozadavky dané urovné 1 az 4 ve vSech oblastech duvérnosti, integrity
a dostupnosti; pfitom vSak Ize akceptovat, ze urcité parametry SLA budou volitelng, tzn., ze
za uCelem snizeni ceny bude mozné v ramci minitendru vyjednat slevu za snizeni urcitého
parametru (zejména zajisténi dlvérnosti versus dostupnosti), pokud to bude v dané architekture
cloudové sluzby mozné a ucelné. Z pohledu dodavatell sluzeb eGC (statni i komercni €asti)
panuje shoda vtom, Zze by nebylo praktické snazit se v katalogu eGC nabizet dané sluzby
v pfili§ jemné granularité oddélenych aspektd urovni divérnosti, integrity a dostupnosti, nebot
uspory zrozsahu jsou dosahovany pravé masivnim vyuzitim jedné cloudové infrastruktury,
ktera musi byt jiz od po€atku navrhovana pro dosazeni urCité bezpecnostni urovné ve vSech
tfech aspektech (duvérnost, integrita, dostupnost).

Zarazeni do urovné dopadl a volba bezpecnostni urovné je odpovédnosti spravcu IS, avSak
v ramci zakaznikl eGC bude tfeba nastavit kontrolni mechanismy, zda vysledné zafazeni do
bezpe€nostni urovné neni pfilis nadhodnoceno nebo naopak podhodnoceno. Soucasné je
dilezité, aby pocatecni hodnoceni dopadl bylo provadéno v interakci mezi zkuSenym
bezpeCnostnim analytikem a spravcem pfisludného IS. Prvni pfedbézné testy zarazovani
realnych IS jejich spravci dle této metodiky také ukazaly, Ze je nutné jednotliva posouzeni
urovni dopadu a zafazeni do bezpecnostnich Urovni oveéfit se spravcem rozpoctu daného
zakaznika eGC (naméstek ministra, feditel ufadu).

5.2.3 Vztah k zakonim €. 181/2014 Sb. (ZoKB) a €. 412/2005 Sb. (Zakon
o utajovanych informacich)

Vymezeni metodiky urovni dopadui a bezpe€nostnich urovni vici zakonu €. 181/2014 Sb.
(ZoKB)

Pojem bezpecnostni urover ,vysoka“ nebo "kriticka" pro IS a sluzby eGC se pfimo nevaze na
vymezeni pojmu VIS, ISZS a Kll dle §2 ZoKB, tzn. neni zde pfimé mapovani bezpecnostnich
urovni eGC na pozadavky vyplyvajici ze ZoKB. Proces zafazeni IS do bezpeclnostnich urovni
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funguje nezavisle na urCovacim procesu Kll alSZS, avSak v maximalni mife vyuziva jiz
publikovanych voditek NUKIB pro hodnoceni dopadu (viz uvod kapitoly 5.2.1 a pfiloha €. 4), a
také voditek pro hodnoceni zpracovavanych aktiv dle vyhlasky €. 82/2018 Sb. (VoKB).

Tabulka urovni dopadi uvedena v pfiloze €. 4 byla prevzata z Metodiky k voditkim pro
hodnoceni dopadd  NUKIB, publikované na  https://www.nukib.cz/cs/kyberneticky-
zakon/podpurne-materialy, viz dokument ,Voditka pro hodnoceni dopadu — metodicky material“.

V pfipadé, Ze je v nékteré z oblasti hodnoceni dopadl naruSeni bezpecnosti (duvérnost,
integrita, dostupnost, ztrata dat) dosazeno urovné dopadu 3 (Vysoka), popr. 4 (Kritickda) muze
spravce zvazit zafazeni informacniho systému mezi vyznamné informacni systémy (VIS).

Prifezova kritéria pro uréeni prvku kritické infrastruktury dle §1 nafizeni vlady ¢. 432/2010 Sh.
by méla odpovidat hodnoceni dopadud IS nebo jeho dekomponované &asti v urovni Kriticka dle
této metodiky.

Pozadavky na bezpe&nostni opatfeni v jednotlivych bezpecnostnich Urovnich byly v maximalni
mozné mife odvozovany od stavajicich pozadavkl, uvedenych ve vyhlasky €. 82/2018 Sb.
(VOKB). Aktualné pfipravovana nova vyhlaska NUKIB podle §6 (e) novely ZoKB, ktera definuje
obsah arozsah bezpecnostnich pravidel proorgany vefejné moci vyuzivajici sluzby
poskytovateltl cloud computingu (tzv. ,cloudova vyhlaska NUKIB®), vznika v koordinaci
s projektem Pfiprava vybudovani eGC na zakladé metodiky uvedené v tomto dokumentu.

Vymezeni metodiky Urovni dopadt a bezpeénostnich tGrovni vii¢i zakonu ¢. 412/2005 Sb.
(Zakon o utajovanych informacich)

Metodika a voditka hodnoceni nejsou uréena pro informacéni systémy nakladajici s utajovanymi
informacemi dle zakona ¢&. 412/2005 Sb. o ochrané utajovanych informaci a o bezpeénostni
zpusobilosti. Na sdilené infrastrukture eGC (vCetné statni Casti eGC) neni realné splnéni
pozadavk(l provadécich predpisi k zak. ¢&.412/2005 Sb. atim i zpracovani utajovanych
informaci dle tohoto zakona.

5.2.4 Zpracovani osobnich udaju a vazba na Obecné nafizeni GDPR
V bezpelnostni urovni ,nizka“ (1) nelze zpracovavat osobni udaje.

V bezpecnostni urovni ,stfedni® (2) Ize zpracovavat pouze osobni udaje s nizkym rizikem
pro prava a svobody fyzickych osob, které nespadaji pod ¢lanek 35 GDPR.

Zpracovani udaju, které dle ¢l. 35 GDPR bude mit pravdépodobné za nasledek vysoké riziko
pro prava a svobody fyzickych osob, bude moci vyuzivat sluzeb eGC pouze v bezpeénostnich
urovnich 3 (Vysoka) a 4 (Kriticka) podle vysledku ,posouzeni vlivu na ochranu osobnich udaju*
(DPIA). Povinné osoby posoudi rizika dle metodickych pokynd UOOU a zvoli takovou
bezpeénostni uroven eGC sluzby (Vysoka nebo Kritickd), ktera jim umozni zmirnéni vychozich
rizik zpracovani pomoci dostupnych bezpecnostnich opatfeni na akceptovatelnou uroven (coz
je zpravidla uroven zbytkového rizika nizka nebo stfedni, dle pouzité metodiky hodnoceni rizik).
Viz GDPR Clanek 35, odst. 7 d):

Lplanovana opatreni k feSeni téchto rizik, véetné zaruk, bezpecénostnich opatfeni a mechanismd
k zajisténi ochrany osobnich udaji a k doloZzeni souladu s timto nafizenim, s prihlédnutim
k pravim a opravnénym zajmiam subjektl udaji a dalSich dotéenych osob*”

Zpracovani provadéna na zakladé zakonného zmocnéni maji, dle sou€asnych legislativnich
pravidel, provedeno pouze posouzeni dopadu na soukromi osob (PIA), a muze byt proto nutné
doplnit rozsah téchto posouzeni na format DPIA dle ¢&l. 35 GDPR a zapracovat pozadavky
na adekvatni opatfeni. Konkrétni upravu povinnosti zpracovat posouzeni vlivu DPIA pro organy
vefejné moci pravdépodobné pfinese pripravovany ,adaptacni zakon®.

Metodické pokyny ke zpracovani DPIA jsou pribé&zné aktualizovany na webu UOOU, viz
publikovana voditka Pracovni skupiny WP29 _https://www.uoou.cz/pokyny-pracovni-skupiny-
wp29/ds-4728/p1=4728, zejména dokument ,Pokyny k posouzeni vlivu na ochranu osobnich
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udaji a ke stanoveni, zda zpracovani bude ,pravdépodobné mit za nasledek vysoké riziko*
pro ucely Nafizeni 2016/679".

5.3 Kalkulace TCO

Hodnoceni ekonomické vyhodnosti je doplAujicim nastrojem pro celkové posouzeni
implementace a provozu IS vrezimu on-premise (na vlastni infrastruktufe) nebo s vyuzitim
sluzeb eGC.

Metodika TCO (tj. Uréeni celkovych investi¢nich a provoznich nakladd IS za 5 let provozu) je
nastrojem eGC, ktery podporuje &innost spravce IS, aby se mohl chovat jako spravny hospodar.
Metodika umoznuje porovnat celkové naklady rdznych variant provozu IS (zejména varianty
eGC avarianty in-house provozu). Jeji plné nasazeni se pfedpoklada zejména ve lll. Fazi
budovani eGC - viz kapitola 10.

Metodika hodnoceni ekonomické vyhodnosti je shrnuta vtéto kapitole a detailné popsana
v pfiloze &. 3 Metodika ur¢eni TCO pro pofizeni a provoz ICT sluzeb v rémci eGC. Navazuje
na Metodiku vypoltu TCO ICT sluzeb vefejné spravy, vypracovanou Odborem hlavniho
architekta Ministerstva vnitra CR (verze 3.61 z 15. 1. 2016). Metodiku TCO bude ROeGC dale
rozvijet a pravidelné aktualizovat.

Metodika kalkulace TCO umoznuje provést celou kalkulaci a srovnani bud v cenach bez DPH,
nebo v cenach s DPH, podle charakteru vstupnich finanénich Udaji zakaznika eGC. Obé
srovnavané varianty musi byt kalkulovany vzdy stejnym zpusobem. Doporuceny zpulsob
kalkulace je v€etné DPH, cozZ je rovnéz v souladu s béZné pouzZivanymi metodikami ve statni
sprave.

Metodiku TCO vyuziva spravce IS k provéfeni ekonomické vyhodnosti migrace IS do eGC. Pri
posuzovani TCO budou zohledhovany i mozné zdroje financovani, véetné dotaci.

Kalkulace TCO je kone¢nym vystupem ekonomického posouzeni ICT sluzby, pficemz metodika
fesi i kroky vedouci k tomuto vystupu, pfedevsim:

e prehledné vymezeni (definice) vSech relevantnich nakladu, které jsou uplatfiovany
jak pfi pofizeni, tak pfi provozu ICT sluzeb v rezimu on-premise,

e popis nakladovych polozek, ktery bude plnit roli navodu a umozni spravci IS urcit
hodnoty jako vstupy do kalkulace ekonomické vyhodnosti,

o stanoveni hodnot proty nakladové polozky, které lze obecné uplatnit pro kazdou
kalkulaci ICT sluzby napfi¢ potfebami vSech IS. Tyto udaje maji doporuCujici charakter
a vychazeji z pfikladl dobré praxe, zkuSenosti nékterych spravcl IS s kalkulaci nakladu
ICT sluzeb v pfedeSlych letech, nebo legislativniho vymezeni,

e porovnani ekonomické vyhodnosti ICT sluzby v reZzimu on-premise s pofizenim ICT
sluzby v prostiedi eGC, ato na v8ech pozadovanych urovnich (SaaS, PaaS, laaS —
podle povahy ICT sluzby),

Uréeni celkové ekonomické hodnoty pozadované ICT sluzby po porovnani ekonomické
vyhodnosti ICT sluzby v reZzimu on-premise s pofizenim ICT sluzby v prostfedi eGC bude
podkladem pro vybérové fizeni a nasledné soutézeni ICT sluzby.

Vazba na bezpe€nostni urovné sluzeb eGC

Kalkulace TCO sluzby v reZzimu on-premise musi vzit v Uvahu naklady na pfipadné uvedeni on-
premise prostfedi do souladu s pozadavky bezpe&nostni Urovné sluzeb eGC urlené pro dany
IS (bezpelnostni opatfeni odpovidajici bezpe€nostnim standardim a opatfenim uvedenym
v kapitole 6). Poznamka: PoZadavek na zajiSténi bezpecCnostnich opatfeni i pro on-premise
provozované IS je pro ustfedni spravni Ufady v souladu mj. s usnesenim viady ¢&. 241/2018
z18.4.2018.
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Investi€ni a provozni financovani IS

S vyuzitim sluzeb eGC dojde z pohledu spravce IS k postupnému pfechodu od investi¢niho
financovani (Casti) IS k provoznimu financovani. Sdilené sluzby eGC vsech typu (od laaS po
SaaS) jsou z principu placené formou provoznich poplatki a v cené obsahuji i rozpocitané
investice provozovatele sluZzeb. Tento princip je tfeba reflektovat v planovani investiénich
a provoznich rozpoctl v oblasti ICT.

Financovani z fondd ESIF neni vzhledem k provoznimu financovani obecné aplikovatelné
na nakup sluzeb eGC. Poznamka: Financovani ESIF ale muze byt aplikovatelné na doprovodné
aktivity jako jsou napf. Skoleni souvisejici s eGC a celou fadu aktivit v ramci vybudovani SeGC
(véetn& napf. Vystavby datovych center). ROeGC bude monitorovat relevantni vyzvy ESIF
a koordinovat jejich vyuziti.

5.4  Sluzby eGC

Priklady a ukazky sluzeb eGC a katalogi eGC uvedené v této kapitole nemaji normativni,
ale ilustrativni charakter. Rozpracovani a dal$i rozvijeni popsanych principt je ulohou ROeGC.

5.4.1 Prehled technickych koncepttli cloudovych sluzeb

Tato kapitola shrnuje obecné technické koncepty a bézné pouzivané terminy cloudovych sluzeb
(cloud computingu). Tyto koncepty jsou pouzivany provozovateli eGC pro implementaci
prostiedi a sluzeb eGC. Terminologie sluzeb eGC vychazi z terminologie obecnych cloudovych
sluzeb. Ne vSechny zminéné koncepty jsou ale dostupné jako vefejna soucast sluzeb eGC,
pfinejmensim v prvnich fazich budovani eGC. Na rozdil od obecnych cloudovych sluzeb jsou

v tomto dokumentu pod pojmem ,sluzby eGC* rozumény vyhradné ve smyslu, jak jsou a budou
definovany v katalogu sluzeb eGC.

Virtualizace a cloudové sluzby

Pojmy virtualizace a pojem cloudové sluzby spolu tésné souvisi, avdak byvaji Casto nespravné
zamérnovany

Virtualizaci se rozumi vytvoreni abstrakéni vrstvy nad fyzickym HW serverd, ktera umoznuje
spusténi vice logicky oddélenych virtualnich server(, které se jejich uzivatelim jevi jako
skuteéné servery. Tyto virtualni servery mohou mit rzné operacni systémy i pfipojeny
hardware. Obdobnym principem lIze virtualizovat i jiné typy HW zdroji jako diskova ulozisté
nebo komunikacni sité. Dulezitou vlastnosti virtualizovanych zdroji je skute€nost, Zze jsou
vzajemné logicky oddéleny a jeden uzivatel tak nemUze pfistupovat ke zdrojum jiného uzivatele.

Cloudové sluzby (cloud computing) zahrnuji nad ramec virtualizace fadu funkci v oblasti
spravy a poskytovani sluzeb:

e Samoobsluzné: Uzivatel mize samostatné konfigurovat rozsah nakupovanych sluzeb
jako napf. Vykon virtualnich server(i nebo velikost datového ulozisté.
e Vysokorychlostni pfistup pres sit Sluzby mohou byt fyzicky umisténé kdekoliv.
o Sdilené zdroje pro vice uzivatelG: Uzivatelé sdileji stejné zdroje, ale jsou navzajem
logicky izolovani, tj. nemohou zneuzivat data a funkcionality jinych uzivatelG.
e Flexibilita, dynami€nost a Skalovatelnost: HW zdroje jsou pfidélovany automaticky
bud na pozadani, nebo podle aktualni potfeby, z pohledu uzivatell se jevi neomezené.
e Meéreni sluzeb: Automaticka kontrola a optimalizace zdroju, platby podle skute¢ného
vyuZziti zdroja.
Orchestraci cloudovych sluzeb je rozumén (typicky automatizovany a dynamicky) proces
konfigurace cloudovych sluzeb. Orchestraéni nastroje €asto podporuji celou fadu raznych
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technologii a umoznuji transparentné definovat abstraktni cloudové sluzby nezavislé
na konkrétnim typu HW.

Modely nasazeni cloudovych sluzeb

Privatni cloud je model nasazeni virtualizace a dalSich nastroji cloudovych sluzeb tzv. ,on
premise“ (ve vlastnich prostorech) jediné organizace a jsou spravovany vlastnimi pracovniky
organizace. Technologie cloudovych sluzeb jsou vyuzivany pro dynamickou orchestraci
a sdileni mezi vice organizaénimi slozkami organizace nebo jednotlivymi informacnimi systémy.

Verejny cloud je model nasazeni cloudovych sluzeb tak, jak je dnes nejCastéji chapan — tedy
jako poskytovani cloudovych sluzeb prostfednictvim Internetu tfeti stranou, pfiCemz je zajiSténa
vysoka Skalovatelnost a uUcétovani podle vyuzivanych zdroji. Sluzby vefejného cloudu jsou
typicky realizovany na velkych sdilenych platformach pro mnoho zakaznik(, v prostfedi
svysoce pokro€ilou orchestraci a managementem, vysokym stupném spolehlivosti,
bezpelnosti

a Skalovatelnosti a fadou dalSich sluzeb.

Hybridni cloud: Koncept propojeni cloudll, napf. privatniho cloudu a jednoho nebo nékolika
vefejnych cloudld, za ucelem dynamického rozSifovani kapacit nebo zvySeni ekonomiky
provozu pfi zachovani bezpecnosti (€asti aplikaci jsou umisténé v riznych &astech hybridniho
cloudu, podle jejich bezpe€nostnich pozadavku). Orchestracni nastroje hybridniho cloudu
zajistuji jednotnou orchestraci cloudovych sluzeb v celém prostiedi.

Poznamka: Pojem Hybridni e GC souvisi jen ¢aste¢né s obecnym technickym pojmem ,hybridni
cloud®, jde o specifické uplatnéni scénare hybridniho cloudu, kdy jsou sluzby provozovatele
SeGC integrovany se sluzbami provozovatell KeGC. Nejde o scénar, kdy je on-premise
cloudové prostredi zakaznika integrovano se sluzbami eGC.

Cloud Broker

Cloud Broker je pokrocilou sluzbou pro jednotnou spravu cloudovych sluzeb v prostfedi vice
provozovatelll vefejného cloudu. Mize byt provozovan jako SW nastroj interné v jedné
organizaci, mUze byt poskytovan dodavatelem vefejnych cloudovych sluzeb nebo jako
samostatna vefejna sluzba. Cloud Broker obecné& umoznuje:

e vybér cloudovych sluzeb z nabidky vice dodavatell a jejich vzajemné porovnani
(technickych, smluvnich i cenovych parametr(),

¢ jednotny zpusob nakupu vybranych sluzeb,

e jednotnou orchestraci sluzeb vice dodavatelu,

¢ jednotny reporting sluzeb vice dodavatelu.

Typy cloudovych sluzeb - l1aaS, PaaS, SaaS

Jednotlivé typy cloudovych sluzeb se liSi zejména administrativni hranici, kde se déli
odpovédnost za provoz a rozvoj jednotlivych &asti infrastruktury a aplikagniho software mezi
uzivatelem a poskytovatelem cloudovych sluzeb.

Nasledujici obrazek ilustruje rozdéleni jednotlivych vrstev infrastruktury podle typa cloudovych
sluzeb.
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laaS (Infrastructure as a Service - infrastruktura jako sluzba). Poskytovani vypocetniho
vykonu, typicky virtualniho stroje s odpovidajicim uloznym prostorem a sitovou konektivitou.
laaS sluzby lze vnimat jako pronajem virtualnich HW zdroju. Uzivatel se nemusi starat
0 dodavku, udrzbu a provoz HW, jeho odpovédnosti je dodavka a sprava SW od operaéniho
systému vyse.

Typickou laaS sluzbou je provoz virtualniho serveru dané CPU architektury (napf. x86-64 nebo
RISC) v pozadované konfiguraci (pocet core, velikost RAM) s pfipojenim do komunikacnich siti.
Jinou typickou laaS sluzbou je zajisténi kapacity diskového prostoru o uréitém objemu GB
a vykonnostnich parametrech IOPS.

Samostatnou soucasti laaS sluzeb na nejnizsi drovni jsou sluzby housingu (pronajmu prostoru
v datovém centru spolu s odbérem elektfiny a sitovou konektivitou) pro umisténi vliastniho HW.
Nékdy hovofime téz o sluzbach typu DCaaS (Data Center as a Service).

PaaS (Platform as a Service - platforma jako sluzba). Poskytovani vypocetni infrastruktury
spolu se standardnimi SW platformami jako jsou operaéni systémy, databaze, webové
a aplikaéni servery. Uzivatel se nemusi starat o dodavku a provoz HW a SW standardnich
platforem, pouze o aplikaéni SW.

Typickymi PaaS sluzbami jsou provoz virtualniho serveru véetné OS, provoz databazi (napf.
MS SQL, Oracle, MySQL), provoz webovych a aplikacnich serverd (napf. MS IIS, Apache,
JBosS).

SaaS (Software as a Service - software jako sluzba). Poskytovani kompletni aplikaéni
funkcionality jako sluzby dostupné po siti. UZivatel se nemusi starat o implementaci ani
aplika¢ni spravu aplikace, pouze definuje pozadavky na jeji konfiguraci a integraci s jinymi
aplikacemi.
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Typickymi pfiklady SaaS sluzeb jsou e-mail, spisova sluzba, ERP systém, CRM apod.
Nepovinnou soucasti SaaS sluzeb jsou typicky i podplrné aplikacni sluzby potfebné pro provoz
aplikaci, jako Active Directory apod.

Hierarchie sluzeb. Soucasti sluzeb jednotlivych typl jsou vzdy sluzby vSech nizSich typu, tj.
soucasti sluzeb Paa$S jsou vzdy sluzby laaS v€etné housingu, soucasti sluzeb SaaS jsou vzdy
sluzby PaaS. Sluzby nizSich typd mohou byt pro uzivatele neviditelnou soucasti sluzeb (napf.
U e-mailu plati za po€et mailboxt, ne za vypoc&etni vykon HW na kterém mail server bézi) nebo
viditelnou soucasti sluzeb (napf. U e-mailu plati za objem uloZenych dat v mailboxech).

Podpurné a doprovodné sluzby. Soucasti vSech typu sluzeb je typicky sada podplrnych
provoznich sluzeb, jako je provozni a bezpecnostni dohled, ServiceDesk pro evidenci a feSeni
incidentl a problém( sluzby. Nepovinné doprovodné sluzby jako sprava licenci, podpora
uzivatelu, konzultaéni sluzby v oblasti IT architektury, aplikani analyzy a systémové integrace
usnadnuji uzivateli pfiimplementaci a vyuziti cloudovych sluzeb a spravé jeho vlastniho IT
prostifedi s vyuzitim cloudovych sluzeb.

5.4.2 Katalog sluzeb eGC

Katalog sluzeb eGC je seznam sluzeb eGC, ktery definuje sluzby eGC, jejich strukturu
a hierarchii a jejich parametry.

Katalogovy list sluzby eGC je popis jedné sluzby, uréuje zejména parametry, kterymi je dana
sluzba definovana.

Vzhledem k pouzitym soutéZnim a nakupnim mechanismiim KeGC a SeGC je katalog sluzeb
eGC ve skute€nosti tvofen sadou souvisejicich katalogu:

e Ramcovy katalog sluzeb eGC — v soutéZnim mechanismu KeGC ma roli pfedmétu
zadani (poptavky po sluzbach komerénich dodavateld), popisuje strukturu a hierarchii
sluzeb eGC, jejich povinné parametry a minimalni smluvni podminky a dalSi souvisejici
informace. Slouzi zaroven jako primarni spole€¢na struktura sluzeb pro vSechny ostatni
katalogy KeGC i SeGC. Je vytvoren a udrzovan ROeGC.

e Katalog trzni nabidky sluzeb KeGC obsahuje informace o sluzbach dodavateld, ktefi
se kvalifikuji v daném soutéznim ramci, ato vCetné detailnich parametrd sluzby
a indikativnich cen. Strukturu katalogu a strukturu parametr(i sluzeb uréuje ROeGC,
jeho obsah naplnuji potencialni dodavatelé KeGC.

o Katalog poptavek sluzeb KeGC obsahuje konkrétni zadani minitendru soutézniho
mechanismu KeGC. Jednotliva zadani jsou tvofena zakazniky eGC v ramci minitendru
soutézniho mechanismu KeGC.

e Katalog zavaznych nabidek sluzeb KeGC obsahuje zavazné nabidky dodavatelu
KeGC vcletné cen, které jsou odpovédi na poptavky sluzeb eGC v jednotlivych
minitendrech soutéZniho mechanismu KeGC. Vitézné nabidky (aktivni sluzby) jsou
oznaceny a je k nim pfipojena smlouva.

o Katalog sluzeb SeGC obsahuje seznam apopis detailné definovanych, pfimo
objednatelnych sluzeb eGC, wvytvofeny provozovateli SeGC ve spolupraci a pod
kontrolou ROeGC.

Nabidka sluzeb v konkurenénim prostfedi mnoha potencialnich dodavateld KeGC je velmi
variabilni (nabizi fadu variant sluzeb a fadu doprovodnych sluzeb) a dynamicka (rychle se méni
v reakci na potfeby trhu a nabidky ostatnich dodavatelll, ¢asto jsou zavadény nové inovativni
sluzby). Na rozdil od SeGC nelze mozZnosti KeGC efektivné svazat do jednoho
standardizovaného detailniho katalogu sluzeb, a proto byl zvolen systém vice katalogu, které
zachycuji nabidku trhu a realné uzaviené smlouvy - viz kapitola 7.

21.9.2018 39/91



M.
Projekt Priprava vybudovani eGovernment cloudu
Souhrnna analyticka zprava

Vytvofeni a tdrzbu Ramcového katalogu sluzeb eGC a Katalogu sluzeb SeGC fidi ROeGC
na zakladé pozadavku zakaznikl eGC a moznosti provozovateld SeGC a KeGC. Katalogy
sluzeb budou pravidelné aktualizovany, a to

e Ramcovy katalog sluzeb eGC v souladu s ¢asovanim soutéznich ramcu KeGC,
e Katalog sluzeb SeGC minimalné jednou za rok.
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Ramcovy katalog sluzeb eGC

Ramcovy katalog sluzeb eGC uréuje primarni spoleCnou strukturu sluzeb eGC pro vSechny
ostatni katalogy KeGC i SeGC. Ramcovy katalog je vytvaren v Casovych verzich. Struktura
katalogu mize byt vtéchto verzich odliSna. Divody zmén struktury jsou: prubézna reakce
ROeGC na zmény v poptavce zakaznikli eGC po sluzbach eGC, zmény v na IT trhu a ziskané
zkusenosti ROeGC z vyuzivani minulych verzi katalogu.

Nasledujici sekce popisuji prvotni navrh a pfiklad celkové struktury Ramcového katalogu sluzeb
eGC. Tabulka obsahuje:

e definice typl sluzeb eGC: Typy sluzeb eGC (DCaaS, laaS, PaaS, SaaS, podplrné
a doprovodné sluzby) jsou v katalogu sluzeb eGC definovany vyctem sluzeb,

e hierarchie sluzeb eGC: Sluzby v pravém sloupci jsou vzdy podfizené sluzbam v levém
sloupci, tj. jsou jejich soucasti,

o kvalifikaCni parametry: u kazdé sluzby jsou uvedeny pozadované hodnoty zakladnich
kvalifikaEnich parametru.

Legenda popisu: hierarchie sluzeb:

Pfimo objednatelné sluzby sluzby pfimo objednatelné zakazniky eGC
Podfizené sluzby sluzby objednatelné jako soucast jinych sluzeb
Pfimo objednatelné nebo sluzby objednatelné pfimo i jako soucast jinych
podfizené sluzby sluzeb

Podpurné sluzby mohou byt pro zakaznika eGC neviditelnou soucasti sluzeb (napf. U e-mailu
plati za pocet mailboxd, ne za vypocetni vykon HW na kterém mail server bézi) nebo viditelnou
soucasti sluzeb (napf. U e-mailu plati za objem uloZzenych dat v mailboxech).

Sluzby eGC jsou zde uvedené na obecné urovni, jejich konkrétni varianty vznikaji ur¢enim
vybranych technologickych parametrt (napf. architektura procesoru, typ operacniho systému,

).
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Hierarchie sluzeb DCaaS

Jednotka: Rack 800x1200 AND Rack 600x1200
Jednotka: kWh/mésic
Varianta: véetné/bez racku

Housing
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Sprava LAN

Jednotka: port 100Mbps OR 1Gbps OR 10Gbps

Sprava DWDM

Jednotka: Lambda

Pfipojeni Internet

Jednoka: Mbps
Objem: miniméalné 100Mbps

Pfipojeni CMS

Jednoka: Mbps
Objem: minimalné 100Mbps

Firewall

Jednotka: virtual FW instance

Load-balancer

Jednotka: virtual LB instance

VPN gateway

Jednotka: concurrent user

Sluzby housingu mohou byt v eGC samostatné pouzity pouze za omezenych podminek — primarné jako doCasné sluzby v ramci urychleni migrace
stavajicich IS pfi zachovani stavajiciho HW. Zakaznici eGC nesmi investovat do nového HW, v pfipadé obnovy HW musi pfejit na vySsi sluzby

laaS nebo PaaS.
Hierarchie sluzeb laaS

Technologie: Block Storage OR File Storage OR
Mass Storage or Object Storage

Diskowy prostor

Technologie: x86 OR RISC (EBDIC)

Technologie: Windows OR Linux OR Unix
Varianta: bez OS OR Managed OS OR Unmanaged
0os

Jednotka: stavebni blok vVCPU + vVRAM

Vypocetni wkon

—
—

21.9.2018

Housing

Housing

Diskowy prostor

Licence SW OS

IAM+PIM (jen pro Managed
0S)

Jednotka: spravovany Gcet

Zalohovani

Technologie: Mistni OR Vzdalena zaloha
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Hierarchie sluzeb PaaS

Databaze

Technologie: Oracle OR DB2 OR Informix OR MS
SQL OR MySQL OR PostgresSQL

Technologie: standalone AND cluster

Varianta: Managed and Unmanaged

Aplikacni servery

Technologie: IIS OR Apache OR J2EE
Varianta: Managed and Unmanaged

Hierarchie sluzeb SaaS

E-mail

Jednotka: Mailbox

Spisova sluzba

HR systém

Ekonomicky systém

Bezpecné ulozisté
dokumentu

Bl

Projekt Priprava vybudovani eGovernment cloudu

Vypocetni wkon

Souhrnna analyticka zprava

Licence SW DB

Jednotka: ???
Uctovani: PAYC

Vypocetni wkon

Licence SW aplika¢nich
senverl

Dle licenéniho modelu SW

Aplika¢ni load balancing

Vypocetni wkon

Databaze

Aplika€ni servery

Podptrné sluzby. Podpurné sluzby jsou povinnou soucasti vSech typu sluzeb eGC.

21.9.2018
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Doprovodné sluzby. Doprovodné sluzby jsou nepovinnym doplfikem sluzeb eGC. Rozdéleni na komplexni sluzby a jednotlivé odborné role.

Projekt Priprava vybudovani eGovernment cloudu
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Sprava licenci

IT Architekt

Seniority: Junior AND Senior

Podpora koncowch

Aplikagni architekt

Jednotka: MD

uZivateld Bezpegnostni architekt
Konzultace - pfiprava Role: IT Architekt AND Bezpe&nostni architekt AND

minitendri KeGC Konzultant - pravni

Jednotka: MD

Role: IT Architekt AND Bezpecnostni architekt AND
Analytik AND Projektovy manazer

Jednotka: MD

Systémova integrace - Role: IT Architekt AND Bezpeénostni architekt AND
provoz Analytik AND Projektovy manazer AND Procesni
manazer AND Bezpecnostni manazer

Jednotka: MD

Procesni manazer

Projektowy manazer

Systémova integrace - Bezpecnostni manazer

pfiprava a implementace

Transition manazer

Transformation manazer
Architekt dohledowych
systému

DPO Jednotka: MD

Specialni misto mezi doprovodnymi sluzbami maji konzultaéni sluzby spojené s pripravou zadani minitendri KeGC. Zahrnuji konzultace
problematiky eGC, orientaci v katalozich sluzeb KeGC, posouzeni prostfedi a pozadavkl zakaznika v€etné hodnoceni bezpeénostnich dopadu
a kalkulaci TCO, navrh technického feSeni IS zakaznika s vyuZitim sluzeb eGC a pfipravu zadani minitendru KeGC.

Doprovodné a zejména konzultaéni sluzby nema smysl rozdélovat podle bezpecnostnich uUrovni sluzeb eGC. Bylo proto uréeno nasledujici
pravidlo pro vyuzivani konzultaénich sluzeb KeGC a SeGC: SeGC poskytuje konzultaéni sluzby pro sluzby SeGC (bezpe€nostni uroven 4)
a hybridni eGC, KeGC poskytuje konzultani sluzby pro sluzby KeGC (bezpeénostni uroven 1-3)

Katalogovy list sluzby eGC

Katalogovy list sluzby eGC obsahuje fadu parametrl. Struktura parametrd je uréena ROeGC, jejich naplnéni a vyznam zavisi podle typu katalogu
sluzeb eGC a podle typu sluzby. V soutéZnim mechanismu KeGC budou mit nékteré parametry povinny (kvalifikacni) charakter, tj. jejich spInéni
bude podminkou pfijeti nabidky dodavatele. Parametry sluzeb eGC mohou byt napinény poZadovanym rozmezim nebo variantami hodnot (v
pfipadé poptavkovych katalogu) nebo konkrétnimi hodnotami (v pfipadé nabidkovych katalogl).

Parametr katalogového listu ,Bezpecnostni uroven® odpovida pozadavku, resp. zavazku splnéni architektonickych, bezpecnostnich a provoznich
standardu a opatfeni odpovidajici bezpecnostni Uurovné, uvedenych v kapitole 6 (prvotni navrh, ktery bude dale rozvijen a vyhlaSovan ROeGC).
VypInéna tabulka poZadovanych opatfeni (v€etné zplsobu jejich naplnéni) v8ech kvalifikovanych dodavateld sluzeb KeGC bude publikovana
Portalu eGC.
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Tabulka — Pfiklad katalogového listu sluzby eGC Vypocetni vykon a naplnéni jeho parametri v jednotlivych katalozich KeGC

Souhrnna analyticka zprava

Parametr

Zakladni parametry sluzby eGC
Typ sluzby eGC

Bezpecnostni Uroven

Nazev sluzby eGC

Zakaznik

Provozovatel

Lokalita provozovatele

Misto poskytovani sluzby

Ramcovy katalog (soutézni ramec) Katalog trzni nabidky

(X - povinny kvalifikacni parametr)  (pfiklad nabidky jednoho
dodavatele - miZe obsahovat vice
variant sluzby)

laaS
10R20R3 3
Vypocetni vykon

eGC provozovatel 123
X EU Kladno, Billund
CMS OR NIX OR EU/Internet

Popis sluzby (pokud mozno rozdéleny do co nejvice pojmenovanych atributd, aby bylo snadné porovnavat)

Soulad s legislativou a normami

Zakladni funkce
Volitelné funkce

Podporovana uzivatelska rozhrani

Jazyky uZivatelského rozhrani

Integracni rozhrani
Administrativni rozhrani

Technologické, objemové a cenové parametry sluzby Vypocetni vykon

Technologie
Technologie

Varianta

Frekvence

21.9.2018

X x86 OR RISC (EBDIC), bez OS x86-64
X Windows OR Linux OR Unix Windows (2013, 2016) OR Linux
(RedHat, Centos)
X Bez OS AND Managed OS AND Bez OS AND Managed OS AND
Unmanaged OS Unmanaged OS
3,2GHz OR 3,6GHz

45/91

Katalog poptavek (priklad zadani

minitendru)

(X - povinny parametr,
H - hodnotici kritérium)

eGC zakaznik 123

X EU
X CMS

X x86-64
X Windows 2016

X Managed OS

X minimalné 3,2GHz

Katalog zavaznych nabidek
(priklad odpovédi jednoho
dodavatele v minitendru)

eGC zakaznik 123
eGC provozovatel 123
Kladno

CMS

x86-64
Windows 2016

Managed OS

3,2GHz
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Jednotka

Méreni a uctovani objemu sluzby

Objem sluzby
Cena sluzby

X stavebni blok vCPU+vRAM

stavebni bloky vCPU+VRAM:
1vCPU+2GB vRAM OR
1vCPU+4GB vRAM OR
1vCPU+8GB vRAM

Fixed or PAYC

min 2 vCPU

1vCPU+2GB vRAM 1000
K&/vCPU/mésic
1vCPU+4GB vRAM 1100
Ké/vCPU/mésic
1vCPU+8GB vRAM 1300
Ké/vCPU/mésic

Technologické, objemové a cenové parametry podfizené sluzby Diskovy prostor

Soucast sluzby
Technologie

I0PS

Propustnost

Jednotka

Méreni a uctovani objemu sluzby

Objem sluzby
Cena sluzby

Technologické, objemové a cenové parametry podfizené sluzby Zalohovani

Soucast sluzby

Technologie

Jednotka

Méreni a uctovani objemu sluzby

Objem sluzby
Cena sluzby
Technologické, objemové a cenové

21.9.2018

X Ano

X Block Storage OR File Storage OR
Mass Storage OR Object Storage

specifikujte pro Cteni i zapis

specifikujte v MB/s

X Ano
X Mistni OR Vzdalena zaloha

Ano
Block Storage OR File Storage

35000/10000 OR bez garanci
2000MB/s OR bez garanci
GB

Fixed or PAYC

min 100 GB

IOPS 35000/10000, 2GB/s 5
K&/GB/mésic

bez garanci 3 K&/GB/mésic

Ano

Mistni OR Vzddlena zaloha

GB

Fixed OR v cené sluzby Diskovy
prostor

min 100 GB

Fixed: 2 K¢/GB/mésic

46791
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xX X

xX X X X

I X

X X X X

pomér vCPU a vRAM — 1:4GB

PAYC

min 10 vCPU, max 20 vCPU
max 1000 K¢&/vCPU/mésic

Ano
Block Storage

35000/10000
2000MB/s
GB

PAYC

min 10 GB, max 5000 GB
max 4 K&/GB/mésic

Ano

Mistni zaloha

GB

V cené sluzby Diskovy prostor

pomér vCPU a vVRAM — 1:4GB

PAYC

min 20 vCPU, max 20 vCPU
998 K&/vCPU/mésic

Ano
Block Storage

35000/10000
2000MB/s
GB

PAYC

min 10 GB, max 5000 GB
3,95 K&/GB/mésic

Ano

Mistni zaloha
GB

V cené sluzby
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parametry podfizené sluzby IAM+PIM
Soucast sluzby Ne Ano

Technologické, objemové a cenové parametry podrizené sluzby Pfipojeni CMS

Soucast sluzby X Ano Ano
Jednotka X Mbps Mbps
Méfeni a uctovani objemu sluzby
in Gbps
Objem sluzby X minimalné 100Mbps 100Mbps — 10Gbps
Cena sluzby Fixed: 10000 K¢/Gbps/mésic

Technologické, objemové a cenové parametry podtizené sluzby Pfipojeni Internet
Soucast sluzby X Ano Ano

Technologické, objemové a cenové
parametry podfizené sluzby Firewall
Soucast sluzby X Ano Ano

Technologické, objemové a cenové parametry podfizené sluzby Load-balancer
Soucast sluzby X Ano Ano

Technologické, objemové a cenové parametry podrizené sluzby VPN Gateway
Soucast sluzby Ne Ano

Kvalitativni parametry - pf¥iklady

Provozni doba celkova (provoz) X 7x24 7x24

Provozni doba aktivni (podpora) X dle pozadavkd dostupnosti dané BU 3 a 2: 7x24
47bezpecnostni Urovné BU 1: Pracovni dny 7:00-19:00

SLA dostupnosti X dle poZzadavk( dostupnosti dané 99,90%

47bezpecnostni Urovné
SLA feSeni incidentd a provoznich
poZadavkl
Testovaci/skolici prostredi Ano

21.9.2018

Do 100Mbps v cené OR Fixed limit

Projekt Priprava vybudovani eGovernment cloudu

X Ano

Limit 100Mbps

X max 100Mbps

X Ano

7X24

7X24

99,90%

X Ano

Souhrnna analyticka zprava

Ne

Ano

Limit 100Mbps

max 100Mbps
V cené sluzby

Ne

Ano

Ne

Ne

7X24

7X24

99,90%

Ano
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Smluvni parametry - pfiklady

Doba trvani sluzby X minimalné 2 roky maximalné 7 let X 4 roky 4 roky
Podminky vypovédi smlouvy maximalné 6 mésicl minimalné 3 mésice X 3 meésice 3 mésice
Podpora migrace sluzby k jinému X Ano Ano

dodavateli

SLA penale
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Katalog sluzeb SeGC

Bude obsahovat seznam a popis detailné definovanych, pfimo objednatelnych sluzeb eGC,
v&etné cen, vytvoreny provozovateli SeGC ve spolupraci a pod kontrolou ROeGC.

Struktura Katalogu sluzeb SeGC odpovida sktruktufe Ramcového katalogu sluzeb eGC.
V porovnani s katalogy sluzeb KeGC je Katalog sluzeb SeGC obdobou sady nabidek jednoho
dodavatele v Katalogu trzni nabidky KeGC.

Katalog sluzeb SeGC bude pravidelné aktualizovan, a to minimalné jednou za rok.

Katalog sluzeb bude dale prubézné doplhovan o nové sluzby, vytvofené na zakladé
individualnich pozadavkl jednotlivych zakazniki eGC, projednanych s provozovateli SeGC
a ROeGC. V tomto pfipadé nejde o budovani vysokého mnozstvi velmi specifickych sluzeb,
kazdy takovy pozadavek zakazniki eGC bude zobecnén avniman jako podnét k vytvoreni
nové sluzby nebo rozsifeni stavajici obecné pouzitelné sluzby.

Popisy i ceny sluzeb uvedenych v katalogu sluzeb SeGC jsou schvalovany ROeGC.

Hybridni eGC

V pfipadé pouziti modelu hybridniho eGC pouzije zakaznik eGC pro vybér a objednani sluzeb
katalog sluzeb SeGC. Cena &asti sluzeb, realizovanych pomoci KeGC, je upravena na zakladé
realné ceny pouzitych KeGC sluzeb.

5.4.3 Portal eGC

Portal eGC je nastroj pro ROeGC, provozovatele eGC a zejména pro spravce 1IS. Jeho cilem je
maximalné usnadnit vyuZziti a spravu sluzeb eGC.

Portal eGC slouzi k

e publikaci metodickych, statistickych a dal$ich informaci ROeGC pro spravce IS i
pro provozovatele eGC,

¢ publikaci katalogu eGC,

e orientaci spravcu IS (zakaznik( eGC) v katalozich eGC, vybér sluzeb eGC a sestaveni
podkladl pro zadani objednavek SeGC nebo minitendri KeGC,

e integraci s elektronickymi trzisti (NEN) a podpofe administrativniho procesu zadavani
minitendri eGC,

¢ jednotnému integrovanému reportingu sluzeb eGC vSech provozovatelt eGC.

Za funkcionalitu portalu odpovida ROeGC.

Cilovou funkci Portalu eGC je i pfimé zadavani a objednavani sluzeb (funkce elektronického
trzisté). Tato funkce ale vyzaduje legislativni zmény.

Portal eGC bude postupné naplfovat funkce Cloud Brokeru. Musi byt integrovan s existujicimi
elektronickymi trzisti, nebo se sam stat elektronickym trzistém v souladu se ZzZVZ.

V ramci pilotnich projektll SeGC a KeGC probéhne i pilotni projekt Portalu eGC, ktery bude
zahrnovat:

e studii proveditelnosti, vybér a otestovani nastrojli, funkéni specifikace,
e implementaci prvni verze Portalu eGC.

5.5 Nakup sluzeb eGC

Tato kapitola rozviji a popisuje ve vétsi mife detailu nakupni procesy SeGC a KeGC popsané
v kapitolach 4.5 a 4.6.
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Poznamka: Tato kapitola (a ostatni kapitoly mimo kapitoly 7) vyuZiva pro odkazy na soutézni
mechanismus KeGC obecnou terminologii (soutézni ramec, kvalifikace, minitendr, zadani,
poptavka, nabidka, ...) bez pfimé konkrétni vazby na terminologii a mechanismy ZZVZ. Cilem
fje popsat pouZivané soutéZni mechanismy z procesniho a praktického pohledu. Vazba
na konkrétni mechanismy a terminologii ZZVZ je popsana v kapitole 7.

5.5.1 Nakup sluzeb SeGC

Zakaznik eGC nakupuje sluzby SeGC na zakladé vybéru z katalogu SeGC, pfimym kontraktem
s provozovatelem SeGC, na zakladé vyjimky ze ZZVZ. Tento postup predpoklada nakladovou
definici cen sluzeb SeGC schvalenou zakladateli a kontrolovanou ROeGC pro zaji$téni
ekonomické efektivity vyuzivani SeGC.

5.5.2 Soutézni mechanismus KeGC

Pravni aorganizatni ramec KeGC je navrzen nazakladé osvédCenych zkuSenosti
s fungovanim government cloudu ve Velké Britanii a Dansku a modifikovan tak, aby respektoval
ZZNZ.

Pro nakup sluzeb KeGC bude dvoustupriovy soutéZni mechanismus (soutézni ramce,
minitendry) s centralnim zadavanim, ktery musi umoznit:

e prubézné pristupovani novych zadavatell (zakaznik( eGC),
e prubézné pristupovani (kvalifikace) novych dodavateld.

Centralnim zadavatelem pro KeGC bude v souladu s kompeten¢nim zakonem Ministerstvo
vnitra (ROeGC).

V ramci pilotniho projektu KeGC a pilotniho projektu Portalu eGC budou posouzeny a pfipadné
navrzeny legislativni a procesni zmény pro budouci pravni a organiza¢ni ramec KeGC.

5.5.3 Soutézni ramce KeGC

V pribéhu Casu se nazakladé vyvoje technologii a standardd a nazakladé zkuSenosti
s budovanim a organizaci KeGC budou vyvijet také predmét (sluzby eGC) a kvalifikani
pozadavky (bezpe€nostni a provozni standardy jednotlivych bezpelnostnich uUrovni atd.)
soutézniho mechanismu KeGC. Opakované v ¢ase budou vypisovany nové soutézni ramce,
vzdy s aktualizovanym zadanim. Soutézni ramce a platnost smluv uzavienych na jejich zakladé
se mohou Casové piekryvat (aby byla zajisténa kontinualni moznost nakupu a €erpani sluzeb
KeGC) — viz obrazek v kapitole 4.6.

Vzhledem k tomu, Ze vyvoj struktury a popisu sluzeb bude pravdépodobné probihat pro riizné
typy sluzeb eGC raznym tempem (napf. stabilngjSi laaS versus dynamicky se rozvijejici SaaS
sluzby), bude soutézni mechanismus KeGC rozdélen do sady paralelnich soutéznich ramcu,
odpovidajicich ¢astem katalogu sluzeb KeGC.

Strukturu soutéZnich ramct KeGC a jejich dasovani uréuje ROeGC. ROeGC bude zvefejfiovat
jednoznacny a konkrétni ¢asovy plan soutéznich ramct KeGC.

Casova platnost smluv uzavienych na zakladé soutéZniho ramce neni vazana na éasovou
platnost viastniho soutézniho ramce. Stary soutézni ramec lze uzavfit nebo prestat vypisovat
dal$i minitendry, uzaviené smlouvy zUstavaji v platnosti i po uzavieni soutézniho ramce.
Zadani soutézniho ramce KeGC a kvalifikace dodavatel(

Zadavaci dokumentace kazdého soutézniho ramce KeGC bude obsahovat:

e pravidla a vzorové dokumenty soutéZniho ramce,
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o ramcovy katalog sluzeb eGC, resp. jeho €ast, ktera uréuje pfedmét soutéZniho ramce,
v€etné definice poZzadované dokumentace k prokazani souladu s povinnymi parametry
sluzeb (schopnost dodavat sluzby),

e seznam povinnych bezpecénostni opatfeni pro jednotlivé bezpe€nostni urovné, véetné
definice pozadované dokumentace k jejich prokazani,

e dalSi kvalifikacni pozadavky.

ROeGC navrhne, registruje a bude spravovat sadu NIPEZ (CPV) kédd vhodnych pro sluzby
eGC.

Pfed vypsanim kazdého soutézniho ramce ROeGC provede analyzu aktualnich potieb vefejné
spravy (na zakladé informaci v Katalogu aktualné provozovanych IS), zohledni stav a vyvoj
technologickych moznosti novych cloudovych sluzeb a aktualizuje Ramcovy katalog sluzeb
eGC.

Nékteré parametry katalogovych listd Ramcového katalogu sluzeb eGC budou oznaceny jako
povinné (kvalifikacni) a jejich splnéni je pfedmétem hodnoceni kvalifikace (schopnost uchazece
dodavat dané sluzby eGC).

Poté ROeGC ve spolupraci s OVZ MV vyhlasi sout&Zni ramce pro jednotlivé skupiny sluzeb.

Vzhledem k vysoce odborné problematice hodnoceni souladu uchaze&l s povinnymi parametry
sluzeb a souladu s pozadavky na bezpecCnostni opatfeni musi byt do hodnotici komise
pro hodnoceni kvalifikace dodavatell dostate¢ny pocet ¢lent s odbornou kvalifikaci v oblastech
IT a bezpecénosti.

Casti soutézniho ramce KeGC

Kazdy soutézni ramec KeGC muize byt rozdélen do sady samostatnych ¢asti s rlznymi
technickymi kvalifikaCnimi pozZadavky. Technické kvalifikacni poZadavky jednotlivych Casti
budou zahrnovat:

e splnéni bezpecénostnich a provoznich pozadavk( pfislusné bezpeénostni Urovné sluzeb
eGC,
e schopnost poskytovat sluzby prislusné ¢asti katalogu v rozsahu povinnych pozadavkd,

KvalifikaCni pozadavky pro kazdou ¢ast soutézniho mechanismu KeGC musi byt formulovany
tak, aby kvalifikaci mohlo spinit vice dodavatell. Jeden dodavatel se muze kvalifikovat do
jedné, vice i vSech €asti. Zadavatel minitendru si pak vybira ¢ast soutézniho ramce, ve které
soutézi minitendr.

Cilem rozdéleni soutéznich ramcu na €asti je zjednodusSeni soutéze minitendru pro zakazniky
eGC, ktery si mlUze vybrat ¢ast nejlépe odpovidajici typu minitendru a oslovit skupinu
kvalifikovanych dodavatell co nejlépe odpovidajicich pozadovanym sluzbam ajejich
parametrim. Priklad: Pokud bychom soutézni ramec KeGC nedélili, zakaznik eGC poZadujici
pouze sluzbu vypocCetniho vykonu by v minitendru oslovoval i v8echny dodavatele
konzultacnich sluZzeb a vSech typt PaaS a SaasS sluzeb.

Z pohledu pokryti Ramcového katalogu sluzeb eGC se jednotlivé soutézni ramce i jejich Casti
mohou navzajem prekryvat. Rozdéleni soutéZnich ramcid na &asti uréuje ROeGC pi jejich
vypsani. Nasledujici diagram znazorfiuje ilustrativni pfiklady rozdéleni Katalogu sluzeb KeGC
na sadu soutéZnich rdmcl a jejich Casti. Zelené ramecky zobrazuji soutézni ramce, Cervené
ramecky zobrazuiji jejich Casti.
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Bezpecnostni Bezpecnostni Bezpecnostni
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Doprovodné
sluzby

Na obrazku jsou znazornény Ctyfi soutézni ramce vychazejici z ramcového katalogu:

e soutézni ramec na doprovodné sluzby — pro samostatné zakazky na konzultacni sluzby,

e soutézni ramec na DCaaS sluzby, rozdéleny na tfi ¢asti po bezpecnostnich urovnich —
pro samostatné zakazky na DCaaS sluzby,

e soutéZni rdmec nalaaS aPaaS sluzby, rozdéleny natfi ¢asti po bezpecnostnich
urovnich — pro kombinované zakazky typu ,platforma pod komplexni IS,

o soutéZni ramec na SaaS sluzby, rozdéleny na Casti po jednotlivych oblastech sluzeb
(spisova sluzba, ekonomické systémy, ...) — pro samostatné zakazky na SaaS sluzby.

V soutéZnim ramci na laaS a PaaS sluzby je déle uveden pfiklad specidlni ziZené Casti laaS
sluzeb na nejbéznéjSich HW platformach (napf. x86) — pro samostatné zakazky na laaS sluzby
na konkrétni HW platformé.

Poznamka ke kombinovanym minitendrim: pfi nakupu kombinace vice sluzeb v jednom
minitendru (tj. Najednou od jednoho dodavatele) musi na strané zakaznika eGC existovat
konkrétni ddvod pro sdruZeni do jedné zakazky (technicky, provozné ekonomicky).

Poznamka k minitendrdm na sluzby omezené na konkrétni HW/SW platformu: na strané
zékaznika eGC musi existovat konkrétni divod omezeni soutéZe na konkrétni variantu sluzby
(napr. technicka kompatibilita, ochrana investic, ...).

Katalog trzni nabidky sluzeb KeGC

Dodavatelé zvefejni informace o svych jednotlivych sluzbach v Katalogu trzni nabidky KeGC
a dale je mohou aktualizovat po celou dobu trvani soutézniho ramce. Nabidky sluzeb KeGC
budou zadavany prostfednictvim Portalu eGC a musi byt ve formatu katalogovych listu
Katalogu trzni nabidky KeGC.

Po uloZeni nabidky na Portadl eGC ROeGC provede jeji posouzeni, tj., zda dodavatel a jeho
nabidka splfiuje povinné (kvalifikacni) podminky daného soutézniho ramce.

21.9.2018 52/91



.
Projekt Priprava vybudovani eGovernment cloudu
Souhrnna analyticka zprava

L]

e ]
LE X ] LR
sees ase
L L E LR R XN
( TITTYIYT Y]
LE L R LR R X N

PFi kontrole ROeGC zejména posuzuije:

e zda nabizena sluzba je v souladu s pfedmétem soutézniho ramce (sluzby Ramcového
katalogu),

o zda dodavatel prokazal napinéni bezpecnostnich opatfeni pozadovanych pro danou
bezpec€nostni Uroven,

e zda sluzba je v souladu s pravidly stanovenymi OHA,

e zda ekonomické podminky sluzby jsou v definovanych limitech.

Posouzeni probéhne v definovaném Case od prichodu nabidky. Rozhodnuti o pfipadném
odmitnuti informace o sluzbé dodavatele musi ROeGC oddvodnit.

Akceptované nabidky ROeGC zvefejni na Portalu eGC v Katalogu trzni nabidky sluzeb KeGC.

ROeGC umozni po celou dobu trvani soutéZniho rdmce dodavateli upravit informace
o sluzbach, a to za predpokladu, ze zlstane nadale v souladu s pozadavky soutézniho ramce.

5.5.4 Minitendry KeGC
Zadani minitendru KeGC obsahuje

e pravidla a vzorové dokumenty minitendru, v€etné urCeni ¢asti soutézniho ramce KeGC,
a Casové platnosti smlouvy,

e seznam a objem pozadovanych sluzeb eGC a jejich konkrétni pozadované parametry

e smluvni podminky (vzor smlouvy),

o hodnotici kritéria aplikovana v minitendru.

Parametry katalogovych listl zadani minitendru KeGC budou rozdéleny na povinné a hodnotici.
Hodnoticim parametrim je pfifazena jejich vaha.

Zadani muze urcit maximalni cenu minitendru (napf. V souladu s kalkulaci TCO provedenou
zdkaznikem eGC).

Zadani minitendru KeGC sestavuje spravce IS (zakaznik eGC) na zakladé

e znalosti svého prostfedi asvych potfeb. Pfipravnymi kroky jsou hodnoceni
bezpeénostnich dopadu IS, navrh architektury IS s vyuzitim sluzeb eGC, pfipadné
kalkulace TCO, ziskani stanoviska OHA atd.,

e zadavaci dokumentace soutézniho ramce KeGC (procesni pravidla soutézniho ramce,
Ramcovy katalog sluzeb eGC, ¢ast soutézniho ramce),

o katalogy sluzeb KeGC popisujici realnou nabidku trhu a zkuSenosti z pfedchozich
minitendrd — Katalog trzni nabidky sluzeb KeGC, Katalog poptavek sluzeb KeGC,
Katalog zavaznych nabidek sluzeb KeGC.

Pro zjednodus$eni procesu pfipravy zadani minitendrd muze zakaznik eGC vyuzit
e metodiky a vzory publikované ROeGC,
e konzultacni sluzby, samostatné objednané jako sluzba eGC,
e (do budoucna) pokrocilé funkce Portalu eGC a jeho integraci s elektronickymi trzisti.

Pfi nakupu kombinace vice sluzeb v jednom minitendru musi existovat diivod pro sdruzeni do
jedné zakazky (technicky, provozné ekonomicky).

Zadani jednotlivych minitendrl jsou uloZzena a zvefejnéna v Katalogu poptavek sluzeb KeGC.

Nabidky do minitendru KeGC

Nabidky mohou podat dodavatelé kvalifikovani pro danou ¢ast soutézniho ramce KeGC.
Nabizené sluzby dodavatel popiSe ve formé& katalogovych listd eGC. Dodavatel musi splnit
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povinné parametry vSech sluzeb pozadovanych v minitendru. Hodnoty hodnoticich parametra
v nabidce dodavatele zadavatel pouzije pro hodnoceni nabidky.

Nabidky dodavateld do jednotlivych minitendrd jsou uloZzeny a zvefejnény v Katalogu
zavaznych nabidek sluzeb KeGC.

Hodnoty parametri nabizenych eGC sluzeb nemohou byt hor$i nez ty, které byly uvedeny
v informacich o sluzbach dodavatele do Katalogu trzni nabidky KeGC.

Hlavnim hodnoticim kritériem minitendru KeGC je ekonomicka vyhodnost nabidky. DilCi
hodnoatici kritéria musi byt formulovana v souladu se ZZVZ a mohou byt stanovena na zakladé
vztahu obsahovych, objemovych a kvalitativnich charakteristik sluzby eGC a ceny:

o Hodnotici kritéria ceny — mohou byt zaloZena na celkové cené minitendru (pfi stanoveni
fixniho objemu sluzeb) nebo na kombinaci jednotkovych cen sluzeb eGC (pfi pouZiti
principu pay-as-you-consume, viz nize).

e Hodnotici kritéria kvality — mohou byt zaloZena na pInéni hodnoticich parametrd sluzeb
nebo plnéni povinnych parametrii nad ramec stanovenych pozadavkau.

V pfipadé, Ze zakaznik eGC poptava integracni sluzbu (kupfikladu v&etné podpory a zaruk
za uspésSnou transformaci IS a integraci KeGC sluzby do IS) mize byt hodnoticim kritériem i
kvalita nabizené integracni sluzby.

Dynamické €erpani sluzeb eGC — PAYC

Princip dynamického Cerpani sluzeb (pay-as-you-consume, PAYC — méfeni sluzeb a platby
podle jejich skute€ného vyuziti) je jeden ze zakladnich principl cloudovych sluzeb. V eGC lze
tento princip vyuzit pro nékolik ucelu:

e automatizované dynamické Cerpani (méfené po ¢asovych, vykonnostnich a objemovych
jednotkach) pro systémy s nepravidelnymi naroky na vykon nebo objem sluzby,

e manualné konfigurované zmény v ¢ase — napf. posileni platformy vterminu
pravidelnych ro¢nich podani, zmény poctu uzivatell aplikace,

e dlouhodoby rozvoj systému — napf. rozSifeni platformy o nova vyvojova/testovaci
prostfedi, doplnéni nového modulu systému apod.

Ve vSech téchto pfipadech stanovi zakaznik eGC v zadani minitendru celkovou dobu trvani
smlouvy, seznam sluzeb eGC, pro kazdou znich minimalni a maximalni limity Cerpani
a Casovou granularitu méfeni objemu Cerpanych sluzeb (minuta, hodina, den, mésic, ...).
Nabidka dodavatell KeGC pak musi obsahovat jednotkové ceny vSech pozadovanych sluzeb
za urCeny Casovy usek. Pro hodnoceni ceny nabidky je pak tfeba stanovit vahy jednotlivych
sluzeb (spotiebni kos).

Poznamka: PoulZiti principu PAYC pro zajisténi dlouhodobého rozvoje platformy u jednoho
dodavatele KeGC je nutno oduvodnit technickymi nebo provozné ekonomickymi argumenty.

5.6 Vyhody a rizika vyuzivani eGC
5.6.1 Vyhody arizika podle typu sluzeb eGC

Vyhody obecné (vSechny typy sluzeb):

e Cenovy model - pay-per-use/pay-as-you-consume (plati sejen za skuteCné
spotfebované zdroje).
e Technologické inovace — zakaznik ma v cloudovych sluzbach obvykle pfistup

k nejnovéjSim technologiim a zkuSenostem na svétové urovni, protoze cloudové sluzby
jsou hlavnim pfedmétem podnikani poskytovatele.
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Investice do rozvoje zajiStuje dodavatel sluzby — eliminace investi¢nich nakladd do IT
na strané zakaznika.

Provoz a servis v rezimu 24x7.

Vysoka garance bezpecnosti, spolehlivosti a dostupnosti definovana smlouvou.

Kratka doba reakce na incidenty.

Rychla obnova dat po havariich.

Automatizace procesu sluzeb Cloud computingu.

Poskytovani monitorovacich nastroju bez dodateénych nakladu.

Mozné Skalovani odebiraného objemu sluzeb v ¢ase (nahoru i dol).

Z4adné dodateéné poplatky za $kalovani.

Malé a stfedni instituce mohou vyuzivat stejné dokonalou technologii a funkcionalitu
jako velci.

Moznost otestovat sluzbu pfed jejim zakoupenim.

Schopnost snizit naklady na podnikani s usporami IT nakladd. Niz§i celkové naklady
jsou umoznény multiplicitnim vyuzivanim tychz zdroju vice zakazniky najednou
a jednodussim modelem dodavky sluzby. Naklady na ICT jsou pro zéakaznika jasné
viditelné a predikovatelné, jsou rovhomérné rozlozeny v €ase, nejsou investi¢ni povahy.
Diky Skalovatelnosti sluzeb vySe nakladd muze korelovat s objemem odebiranych
sluzeb.

Motivace k migraci na sluzby eGC:

Rizika
Nasled

Vyuziti eGovernment technologii (JIP/KAAS, NIA, eGSB) a soulad s pozadavky GDPR
na strané zpracovatele bude soucasti SaaS sluzeb eGC, pfechodem na SaaS sluzby
eGC je spravce ziska ,zadarmo®.

Rychlost implementace IS (nasazuji sluzby, které jiz existuiji).

Cenova efektivnost — platim jen za to co spotfebuiji, a proto si toho mohu dovolit koupit
vice z hlediska sortimentu.

Nékteré eGC sluzby budou na vysoké urovni bezpeénosti a odolnosti, a proto se budu
moci pustit i do elektronizace sluzeb s vysokou urovni dopadll, coz bych dfive
s omezenymi prostfedky nemohl.

obecné:

ujici seznam uvadi rizika, ktera plati pro vSechny typy sluzeb. Vhodnym zpldsobem

fizenim eGC a provozovatelt eGC je vSak mozné je prekonat.

Vybér vhodného poskytovatele sluzby.

Stabilita poskytovatele — nenadalé ukonc€eni sluzby (Navratova strategie).
Bezpecnost.

Dlvéryhodnost a soukromi dat.

Lock-in na jednoho dodavatele.

Legislativa.

Odpor vlastniho IT utvaru.

Vyhody SaaS:

SW licence se nekupuji (uziti licence je sou€asti ceny sluzby). Plati se pouze za sluzby,
které byly v daném obdobi objednany, resp. Vyuzity.

Architektura aplikace je navrzena tak, aby tutéz aplikaci ve stejné dobé& mohly vyuzivat
tisice uzivatell z mnoha ruznych organizaci (viceuzivatelska aplikace, multi-tenantni
architektura).
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e Vysoka dostupnost sluzeb SaaS adat diky masivni redundanci vypocetnich zdroju

a ulozeni dat.

nevyzaduje u zakaznika instalovat zadny novy HW ani SW.

Sluzba je relativné rychle vyuzitelna diky kratkému implementaénimu cyklu. Obvykle

Nové verze SW mohou byt uvadény do provozu Casto (2 — 4x ro¢né). Upgrade je

realizovan pouze provozovatelem. VSichni zakaznici obvykle vyuzivaji stejnou verzi
a jsou prevedeni na novou verzi dle pfedem ohlaseného planu. To poskytovateli sluzby

shizuje naklady provozu aplikace a sou€asné urychluje vyvojovy cyklus aplikace.
Aplikace muze byt (obvykle zdarma) vyzkouSena v testovacim provozu pred

zakoupenim.

pro ICT podporu.

Rizika SaasS:

o Upravy aplikace a aktivace novych verzi mimo kontrolu zakaznika.
e Data jsou ulozena mimo vlastni organizaci.

¢ Niz8i moznosti customizace aplikace pro jednotlivé zakazniky.

o Nezajisténa integrace s ostatnimi aplikacemi.

Vyhody laaS a PaaS:

o Skalovatelnost odebiranych sluzeb.

Konfigurovatelné funkce (CPU, RAM, datovy sklad).
Nejnovéjsi technologické hardwaroveé a softwarové prostfedky.
Nastaveni geografické redundance vypocetnich zdroja dle volby zakaznika.

Rizika laaS a PaaS:

e Data jsou ulozena mimo vlastni organizaci.

5.6.2 Vyhody vyuziti soutézniho mechanismu KeGC
Spolecné katalogy sluzeb KeGC

Podpora fady riznych provoznich platforem (zejména operacnich systéma).

Pouze velmi malo technologickych a lidskych zdroju se na strané zakaznika pouziva

e Analyza aktualnich potfeb potencialnich zakaznikG eGC provadéné ROeGC, ktera
vezme Vv uvahu aktualni potfeby, architekturu a rozvojové plany zakaznika eGC, zajisti
pokryti potfeb zakazniki eGC a zaroveri smérovani ke standardizaci vyuzivanych

sluzeb. Zaroven budou vzdy zajistény spole¢né bezpecnostni a provozni standardy.

e Katalog trzni nabidky KeGC a Katalog zavaznych nabidek KeGC umozni spravcim IS

rychlou, aktualni a transparentni orientaci na trhu provozovatell sluzeb KeGC.

e P¥i zadani minitendru muze spravce IS ur€it doplfujici podminky sluzeb podle svych
specifickych potfeb (musi byt v souladu s ramcovym zadanim soutézniho ramce, tedy

mohou zejména rozvijet a upifeshovat Ramcovy katalog sluzeb eGC).

Vyuziti Portalu eGC

e Rychlé vytvofeni zadavaci dokumentace minitendru — vyuziti metodik, vzorQ, trzni

nabidky a vysledk( obdobnych pfedchozich minitendru.
e Rychly nakupni proces v souladu se ZZVZ.

Implementace sluzeb eGC
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Sluzby budou mit definovany standardizované implementacni nebo migracni procesy,
proto jejich zfizeni bude rychlé a migraéni postupy dopfedu znamé.

V pfipadé selhani stavajiciho provozovatele sluzeb KeGC bude mozno rychle prejit
k jinému provozovateli stejné sluzby. ,Pfesoutézeni® sluzby bude rychly a jednoduchy
proces.

Pouzivani sluzeb eGC

Vyuziti sluzeb eGC umozni vramci rozvoje IS oddélit standardizované sluzby
infrastruktury od vyvoje a realizace zmén aplikacniho programového vybaveni. Tento
princip pfispéje k rozbiti ,technologického vendor lock“ dodavatelll komplexnich systém
typu ,vertikalni silo“, zahrnujicich v8echny vrstvy IS. Oddéleni aplikacniho vyvoje od
infrastruktury a vyuziti sluzeb typu PaaS a SaaS vramci vyvoje aplikaci pfispéje ke
standardizaci aplikaci, zrychli vyvoj aumozni zadavani menSich a asové méné
rizikovych vefejnych zakazek.

S vyuzitim mechanismul pay-as-you-consume bude zakaznik eGC pouzivat a hradit
pouze takovy rozsah sluzeb, ktery bude pozadovat aktualni provoz IS. Kapacity
pro planovany rozvoj musi byt zohlednény v zadani minitendru formou maximalnich
limitd Cerpani, nicméné poté bude rychlost zmén rozsahu Cerpani zaviset pouze
na internim schvalovacim procesu daného zakaznika eGC.

Bezpetnost akvalita provozu sluzeb eGC je dana spoleCné definovanymi
a aktualizovanymi minimalnimi bezpe&nostnimi a provoznimi standardy eGC.

Ukonceni sluzeb eGC

Soucasti standardnich smluvnich podminek jsou podminky ukon&eni sluzeb véetné
pfipadné transitni ukonCovaci periody (pfevod dat, prokazatelné zni¢eni dat, pfevod
aplika¢niho kodu, ...).
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6 Pohled provozovatele eGC

Tato kapitola uvadi pozadavky a standardy zavazné pro provozovatele eGC, spolecné pro obé
Casti eGC. Standardy a opatfeni uvedené vtéto kapitole budou dale rozvijeny ROeGC
a prubézné aktualizovany.

Ovéfeni souladu provozovatell KeGC s pozadavky na architektonické, provozni
a bezpec€nostni standardy bude provedeno v ramci hodnoceni kvalifikace soutézniho ramce
KeGC. Definice pozadované dokumentace pro prokazani souladu provozovatele s poZzadavky
bude soucasti zadavaci dokumentace soutézniho ramce KeGC a bude zohlednovat primyslové
certifikace a pfislusné auditni zpravy, vyhotovené organizacemi k tomu akreditovanymi v EU
a EHS. ROeGC nebo zakaznici KeGC dale mohou pozadovat tyto a dal$i dokumentace,
prokazujici spInéni pozadavku na architektonické, provozni a bezpecnostni standardy, v ramci
minitendru nebo v pribéhu poskytovani sluzby.

Ovéfeni  souladu provozovateli SeGC s pozadavky na architektonicke, provozni
a bezpecénostni standardy provadi ROeGC.

Urovert naplnéni standardd a opatfeni kvalifikovanych provozovateld sluzeb KeGC a
provozovatell sluzeb SeGC budou publikovany na Portalu eGC.

6.1  Architektonické standardy

Architektura vSech kategorii sluzeb (typu SaaS, PaasS i laaS), nabizenych poskytovatelem musi
splfiovat architektonické pozadavky formulované v Informaéni koncepci CR a v navaznych
dokumentech OHA — Narodni architektonicky ramec, Narodni architektonicky plan. Sluzby musi
dodrzovat vSechny relevantni architektonické principy, uvedené v IKCR a v$echny relevantni
povinné navrhové architektonické vzory (Solution Patterns). Zejména musi dodrZzovat principy
vyuzivani centralnich sluzeb eGovernmentu, jako propojeny datovy fond (zakladni registry,
eGSB), elektronické dorucovani (datové schranky), kontaktni mista (PVS, CzechPoint), spravu
identit (JIP/KAAS, NIA), kde jsou relevantni.

Provozovatel sluzeb eGC, zejména sluzeb typu SaaS, poskytne jako soucast katalogu sluzeb
architektonické informace v rozsahu pozadovaném v zadosti o stanovisko OHA.

6.2 Bezpecénostni standardy a opatreni

6.2.1 Misto ulozeni a zpracovani dat

Strategie eGC se opira o pfistup zalozeny na fizeni rizik. Utajované informace dle zakona
€. 412/2005 Sb. astanovené druhy zpracovani dat (IS zpravodajskych sluzeb, IS
bezpecnostnich sbord souvisejici s pinénim jim svéfenych ukoll, a dale IS trestniho a soudniho
fizeni) nebudou vyuzivat sluzby eGC. Zpracovani informaci a dat s nejvy$Si urovni dopadu
bude probihat v bezpe&nostni urovni 4 (Kriticka), a bude omezeno na sluzby SeGC s mistem
uloZeni dat v CR. Zpracovani informaci a dat v bezpeénostnich trovnich 1-3 (Nizka, Stfedni,
Vysoka) bude vyzadovat ulozeni dat v jurisdikci EU, a to prokazanim lokality jednoho nebo vice
datovych center provozovatele KeGC na uzemi Clenskych statd EU, a smluvnim zavazkem
uloZeni dat na uzemi EU. Pfitom je tfeba vzit v dvahu mnohem 8ir§i termin ,zpracovani dat” dle
definice v ZoOOU a v obecném nafizeni GDPR, které zahrnuje i ,nahlédnuti a ,zpfistupnéni
pfenosem® (viz ¢l. 4 GDPR). Zpracovani dat tedy zahrnuje i napf. nahledy na provozni logy
a jakékoli dalkové pfipojeni uzivatele a doCasné zobrazeni dat na koncovém zafizeni. Z toho
ddvodu je v nize uvedeném seznamu opatfeni i pozadavek na oSetfeni pfipadnych zpracovani
dat mimo jurisdikci EU nékterym z nastroji dle ¢lanku 44 az 47 obecného nafizeni GDPR.
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6.2.2 Bezpecnostni urovné sluzeb eGC

Kapitola 5.2 popisuje metodiku ur€eni urovné bezpecnostnich dopadu IS nebo jeho funkéni
Casti a jeji mapovani na poZadovanou bezpecnostni uroven sluzeb eGC (kategorizace 1-4 —
Nizka, Stfedni, Vysoka, Kriticka). Tato kapitola popisuje bezpecnostni standardy a opatfeni,
které musi implementovat provozovatel sluzeb eGC jednotlivych bezpeénostnich udrovni.
Definice poZzadovanych bezpeCnostnich opatfeni je zaloZena na zavedenych bezpecnostnich
standardech a prokazani ucinnosti téchto opatfeni pomoci relevantnich auditnich zprav.

Pozadavky na bezpecénostni opatfeni odpovidajici jednotlivym Grovnim dopadu (1-4) jsou
uvedeny a kategorizovany v nasledujici tabulce. Tabulka vychazi z pozadavku nasledujicich
zakonu a norem, ve znéni pozdéjSich predpist a aktualnich verzi:

e ZoISVS — Zakon &. 365/2000 Sb., o informacénich systémech vefejné spravy

e ZoKB — Zakon ¢&. 181/2014 Sb., o kybernetické bezpelnosti

o Vyhlaska 82/2018 Sb., o kybernetické bezpecnosti (VoKB)

e ZoOOU - Zakon ¢&. 101/2000 Sb., o ochrané osobnich udaju

e ZoOUI - Zakon €. 412/2005 Sh., o ochrané utajovanych informaci

e CSN ISO/IEC 27000 — Informaéni technologie — Systémy Fizeni bezpeé&nosti informaci

e CSNISO/IEC 27001 — Pozadavky

e CSN ISO/IEC 27002 — Soubor postup(i pro opatfeni bezpe&nosti informaci

e CSN ISO/IEC 27017 — Soubor postupl pro opatfeni bezpeé&nosti informaci pro cloudové
sluzby zalozeny na ISO/IEC 27002

e CSN ISO/IEC 27018 — Soubor postupl na ochranu osobné identifikovatelnych informaci
(PII) ve vefejnych cloudech vystupujicich jako zpracovatelé PlII

e GDPR - Obecné nafizeni o ochrané osobnich udaju (General Data Protection
Regulation)

e CSA - Cloud Security Alliance Best Practices for Mitigating Risks in Virtualized
Environments

e Akéni plan NBU k Narodni strategii kybernetické bezpe&nosti CR 2015 az 2020

e CSN ISO/IEC 20000 — Informaéni technologie — Management sluzeb

Poznamka: pfi uplatriovani 1SO27000 a ZoKB/VoKB je navic treba dusledné odlisovat
komplexni pohled bezpecnosti celého IS, vyuZivajiciho sluzby eGC, a vnitfni pohled
provozovatele eGC.

Tabulku bezpecnostnich opatfeni je nutné interpretovat nasledujicim zpisobem: Provozovatel
sluzeb eGC pfislusné bezpecnostni urovné musi poskytovat sluzby spliujici pozadavky
uvedené v tabulce (napf. Ulozeni Sifrovacich kli€d v HSM pro bezpe€nostni uroven 3 a4,
bezpecénostnich opatfeni (napf. s uloZzenim Sifrovacich kli€t v SW, nizSi uroven dostupnosti).
Zakaznik si muze vybrat na zakladé konkrétnich bezpelnostnich pozadavku vyplyvajicich
Z analyzy rizik svého IS variantu sluzby optimalni z pohledu bezpecnosti a ceny.

Rozsah bezpeclnostnich opatfeni sluzeb eGC dale zavisi na typu sluzby eGC — sluzby vysSi
urovné (PaaS, SaaS) zahrnuji vice vrstev implementace (napf. sprava OS, vyvojovy cyklus
aplikace) a tudiz je pro né relevantni vétsSi rozsah bezpecCnostnich opatfeni odpovidajicim témto
vrstvam (napf. sprava privilegovanych ucétd OS, oddéleni vyvojového, testovaciho
a produkéniho prostfedi apod.).
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Tabulka — Pozadavky na bezpeénostni opatieni odpovidajici jednotlivym bezpeénostnim trovnim

Popis opatieni

Regulace/norma

N (1)

S(2)

V(3)

K (4)

Poznamka

Cast ,,S“ — Smluvni podminky mezi zékaznikem a poskytovatelem sluzby eGC

S.1 —Soucasti smluvnich podminek je SLA, zahrnujici Poskytovatel sluZzeb eGC musi nabizet sluzby v této urovni SLA,

urovenldostup’nostl (vvalzba nva pfilohu c'. 5 M/nlmalnl’ ESN ISO/IEC 27001 A.15 96,16% 99,45% 99,90% 99,99% a}vsak.v prlp}ade pozada.vku zavkazmki[r)uze v da?f l’Jezpe’cnostnl

smluvni podminky a ptilohu ¢. 4 Metodika hodnoceni Urovni nabizet alternativu sluzby s nizsi nebo vyssi drovni

bezpecnostnich dopadui) dostupnosti v SLA.

S.2 — Smlouva obsahuje zavazek Gc¢inného zavedeni

bezpecnostnich opatfeni v rozsahu dané bezpecnostni CSN ISO/IEC 27001 A.15, ZoISVS §5b X X X X

urovné

n e o P Pokud by nastalo predani a zpracovani dat (Sirsi definice) mimo

.Sl;E:iSdlkaiI:z;rjce mista ulozeni zakaznickych dat v ramci CSN ISO/IEC 27001 A.9, A.11 X X X jurisdikci EU, provozovatel sluzby eGC objasni divody predavani

) a aplikuje néktery zplisob oSetfeni dle nafizeni GDPR ¢l. 44 az 47.
Pro bezpecnostni troveri ,,4“ se vyzaduje uloZeni dat v jurisdikci CR.

.SA‘— I?eklavrace mista uloZeni zakaznickych dat v ramci SN 1SO/IEC 27001 A.9, A.11 X Vy!mjlfou mO.hOLlJ byt pfipady dekomf)olzic’e I.S as t{TlSOUVISEVJICI )

jurisdikce CR scéndre hybridniho cloudu, kdy funkéni ¢asti IS s nizsi bezpecnostni
urovni (1 az 3) mohou byt uloZeny v rdmci jurisdikce EU.

5.5 — Smlouva uvadi zoiisob poskvtnut! informaci Poskytovatel sluzeb eGC da zadavatelim vhodnym zptsobem

’ , vp . POSKY ., CSN ISO/IEC 27001 A.15, ZolISVS §5b X X X X k dispozici zkraceny popis, jakym zplsobem jsou bezpecnostni

o zavedenych bezpecnostnich opatfenich . o oy o L.
opatreni realizovana. MUZe byt podminén uzavienim NDA.
Uplatnit vieobecné. Vétsina IS bude zpracovavat osobni udaje

S.6 — Smluvni podminky jsou v souladu s pozadavky . ey NepouZije a sluzby eGC publikované v katalogu eGC by na to mély byt

na zpracovatele dle ¢l. 28 Obecného narizeni GDPR GDPR + budouci provadéci predpisy se X X X pripraveny. V kategorii “nizka” nebude mozné zpracovavat osobni
udaje, viz kapitola 6.2

S.7- Smlouvva obsa!\un.e p<.)vmnost |n’for.r’nf)vat zakazlnlka SN 1SO/IEC 27001 A.16.1.2; VOKB .

eGC o bezpecnostnich incidentech tykajicich se daného - : X X X X

) . v Cas 82/2018 Sb. Pfiloha 7 odst. i) bod 1.

zdkaznika eGC, a spolupracovat pfi jejich zvladani

S.8V— Smluvni pcidmlmky dodavatele mohou obsahovat SN 1SO/IEC 27001 A.15 X X X Pc?skytovlatel <l:|usevn|ho vIas.tmctw nebo Jlmeho c'>bchvocfn|ho

pozadavek uzavieni NDA tajemstvi nabidne zadavateli text obvyklého recipro¢niho NDA.

Cast ,,N“ — Dodavatel musi prokazat zavedeni bezpeénostnich opatteni dle zakladnich norem a predpisti, a to predlozenim podkladové dokumentace. Podkladova dokumentace miize byt v jazyce eském,

slovenském nebo anglickém.
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Pro uroven ,1“ pouze deklaraci poskytovatele a popisem
zavedenych bezpecénostnich opatifeni vdoménach A7, A9, A12,
A13, A15, A16, A18, se smluvni moznosti auditu zakaznikem sluzby.
Pro uroven ,,2“ jsou povinné vSsechny domény ISO s vyjimkou A10
N.1— SN ISO/IEC 27001 Cast. X X X a Al4. Pro urovné ,,3“ a ,,4“ jsou povinné vsechny domény daného
ISO. Zavedeni bezpecnostnich opatfeni se prokazuje pfedloZzenim
,Prohlaseni o aplikovatelnosti“ (vyCet opatfeni v poZzadované
strukture) a prislusnou auditni zpravou od akreditované auditni
spoleénosti v rdmci EU.

Zavedeni bezpecnostnich opatreni se prokazuje predlozenim
,Prohldseni o aplikovatelnosti” (vyCet opatfeni v poZzadované
strukture) a pfislusnou auditni zpravou od akreditované auditni
spolecnosti v ramci EU.

N.2 — CSN ISO/IEC 27017 X X X

Uplatnit jako vybérové kritérium zékaznika eGC v pfipadé
zpracovani osobnich Udajl. Zavedeni bezpecnostnich opatfeni se
N.3 — €SN ISO/IEC 27018 Obecné natizeni GDPR X X X prokazuje predloZzenim ,,Prohlaseni o aplikovatelnosti“ (vycet
opatfeni v pozadované strukture) a pfislusnou auditni zpravou od
akreditované auditni spolecnosti v ramci EU.

eGC sluzby v drovni ,,3“ musi splfiovat pozadavky kladené
na ,provozovatele” a ,vyznamné dodavatele” VIS dle ZokB §3 a
VoKB §2, a sluzby v Urovni ,4“ musi splfiovat poZadavky

N.4 — ZoKB, vyhlaska ¢. 82/201 . (VokB X X
LTI DG L AT na ,provozovatele” a ,vyznamné dodavatele” Kll a ISZS. Dodavatel
prokaze v ramci kvalifikacnich poZadavkd DNS zpUsob naplnéni
na néj aplikovatelnych pozadavka.
N.5 — Deklarace vhodného kodexu chovani dle scénare Dle doporugeni UOOU v dobé X X X \l)/loleln:(sjtéuzpIf;gézganﬁootZiI;?gsT]r:;alfgjtirl:l;?:efsetsr:;\]/ozi:avatele
zpracovani nebo certifikace dle GDPR ucinnosti GDPR prip P I P

spolupraci s UOOU.

Uplatnit obdobné v pfipadech, kdy zakaznik eGC certifikuje cely

N.6 — CSN ISO/IEC 20000 X systém na I1SO 20000

Cast ,,C“ — Dodavatel musi prokazat nize uvedené certifikace (pfedanim certifikitu nebo linkem na jeho online verzi) a audity (pfedanim celé auditni zpravy — mize vyzadovat NDA ze strany dodavatele) v jazyce
ceském, slovenském nebo anglickém

C.1 - Self-assessment dodavatele CSN ISO/IEC 27001 X Viz poznamka v fadku naplnéni 1ISO 27001 vyse.
C.2 — Certifikace €SN ISO/IEC 27001 Duvodova zprava k VokB ¢. 82/2018 X X X
C.3 — Certifikace CSN ISO/IEC 27017 X X X
C.4 - Certifikace CSN ISO/IEC 27018 X X X

Uplatnit v pfipadech kdy zékaznik eGC certifikuje cely systém

C.5 — Certifikace CSN 1SO/IEC 20000 X na ISO 20000
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C.7 — Auditni zprava SOC 2 (AT101) Type Il nebo
ekvivalent

CSN ISO/IEC 27001 A.18,
ZoKB/vyhlaska ¢. 82/2018 Sb. §16

C.8 — Zprava o penetracnich testech nebo umozni
zdkaznikovi provedeni vlastnich penetracnich testl

CSN ISO/IEC 27001 A.18, A.12,
ZoKB/vyhlaska ¢. 82/2018 Sb. §25

Zprava o penetracnich testech dle NIST SP 800-115 nebo OWASP
Top Ten Project apod., provedeni akreditovanou spolecnosti pod
nékterym etickym kodexem, napf. www.crest-approved.org, nebo
umozni zakaznikovi provedeni vlastnich externich penetracnich
testl

C.9 — Bezpecnostni provérky administratord v kombinaci
,T“a ,D“ nebo bezpecnostni zplsobilost vsech
administratorud dle §80-§87 zak. ¢. 412/2005 Sh.

ZoOUI €.412/2005 Sb.

Z diivodu agregace sluzeb Kll ve statni ¢asti eGC

Cast ,,U” — Dodavatel preda upresnéni realizace vybranych bezpeénostnich opatfeni formou prohlaseni a technické dokumentace (v jazyce ¢eském, slovenském nebo anglickém)

U.1—ZpUlsob zélohovani dat a procedury pro vytvareni
zaloznich kopii

CSN ISO/IEC 27001 A.12.3.1,
ZoKB/vyhlaska ¢. 82/2018 Sb. §10 (1
k)

Upresnéni realizace opatreni

U.2 — Existence planu pro BC/DR a zajisténi geografické
redundance dat, plan predat na vyzadani zékaznikovi
eGC, pfipadné pod NDA

CSN ISO/IEC 27001 A.17,
ZoKB/vyhlaska ¢. 82/2018 Sb. §15

Upfesnéni realizace opatreni

U.3 — Rozhrani (API) pro pfedavéni provoznich zdznamu
(log)) minimalné pro vnitini sitovou infrastrukturu
relevantni pro danou eGC sluzbu, pro kontrolu stavu
virtualnich vypocetnich prostfedkl a datovych ulozist,

a pripadné pro aplikace, pokud jsou soucasti dané sluzby.

Upfesnéni realizace opatreni

U.4 — Provozovatel ma zaveden systém sledovani
a vyhodnocovani bezpeénostnich udalosti (napf. SIEM)
a umozni zpfistupnéni prioritnich udalosti zakaznikovi

Upfesnéni realizace opatreni

U.5 — Opatreni pro zajisténi Grovné dostupnosti — pouZziti
nastroje nebo sluzby pro zvyseni odolnosti vici Utokdim
typu DoS/DDoS (muZe pfedstavovat volitelnou sluzbu

za priplatek nebo mize byt splnéno sluzbou treti strany)

CSN ISO/IEC 27001 A.12.1.3,,
ZoKB/vyhlaska ¢. 82/2018 Sh. §27;

Upresnéni realizace opatteni

21.9.2018



M.
Projekt Priprava vybudovani eGovernment cloudu
Souhrnna analyticka zprava

U.6 — Sluzby centra bezpecnostniho dohledu 24x7x365
pro sledovani, vyhodnocovani a feseni bezpec¢nostnich CSN ISO/IEC 27001 A.12.4.,

uddlosti (mUZe predstavovat volitelnou sluzbu ZoKB/vyhlaska ¢. 82/2018 Sb. §23
za priplatek nebo mize byt splnéno sluzbou treti strany)

X X Upresnéni realizace opatreni

U.7 — Vynuceni Sifrovani protokolem HTTPS / TLS
pfi externich prenosech, vylouc¢eni moznosti fall-backu CSN ISO/IEC 27001 A.10.1.1 X X X X Upresnéni realizace opatreni
na protokol HTTP (bez Sifrovani)

U.8 — Ochrana dat Sifrovanim v uloZistich v cloudové
sluzbé algoritmem publikovanym ve VoKB; v pfipadé

uloZeni Sifrovacich klicG mimo perimetr zakaznika, musi SN ISO/IEC 27001 A.10.1.2; Vyhlsska

byt kli¢e ulozeny v HSM modulu Grovné ochrany FIPS N - Y X X Upresnéni realizace opatreni

140-2 level 2 (nebo ekvivalent), ktery musi byt pod €. 82/2018 Sb., pfiloha ¢. 4

spravou povinné osoby (mlze predstavovat volitelnou

sluzbu za pfiplatek)

u.9 —?ouc?stl sluzby musi byt mloznost 5|.|ne (naBr. ) ESN ISO/IEC 27001 A.9.4.2; Vyhlagka o . o

dvoufazové nebo dvou faktorové) autentizace uzivatell — | X X Upresnéni realizace opatfeni
. ¢. 82/2018 Sb., §19

popsat mechanismus.

U.10 — Provozovatel sluzby eGC deklaruje a technicky

objasni mozZnost pribézné replikace zakaznickych dat do

prostfedi on-premise nebo do statni ¢asti eGC. SN ISO/IEC 27001 A.17, X X X Unfesnéni realizace opatfeni

Provozovatel ddle umozni sluzbu ,,bulk import/export ZoKB/vyhlaska ¢. 82/2018 Sb. §27 p P

dat” pro import ¢i export velkych objem dat
prosttednictvim zaslani Sifrovanych pamétovych médii.

U.11 — Provozovatel sluzby eGC preda popis realizace
kontejnerové technologie. Jeji vyuziti musi byt v souladu
s vysledky analyzy rizik s ohledem na hodnoceni 1SO 27017 CLD 12.4.5 X X Upresnéni realizace opatreni
dlvérnosti zakaznickych dat (63bezpecénostni technologie
mdUZe snizit Uroven separace tenant( v cloudu)

Cast ,,K“ — Bezpecnostni pozadavky na komunikacni sité. Dodavatel splni technickym popisem a pfipadné odkazem na provadéci technickou dokumentaci.

K.1 — Zajisténi a registrace fixni IP adresy v CMS z dtvodu

whitelistingu X X X X

www.mvcr.cz , déle volba ,,eGovernment”, déle volba
X X X X ,Komunikacni infrastruktura verejné spravy a Centralni misto
sluzeb”, déle volba ,CMS”“.

K.2 — Podpora VPN dle podminek pfipojeni v katalogu
sluzeb CMS
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T Prokazat peering v CR pomoci www.peeringdb.com nebo jinym
K.3 -D NIX.CZ (SLA o vy . .
&) DO O OB T e X X X X srovnatelnym zpGsobem. Deklarovat $itku pdsma [Gb/s], kterou ma

A GO PR dany provozovatel do peeringového bodu k dispozici.

K.4 — Splnéni podminek pro pripojeni do projektu FENIX | Akéni plan NBU k Narodni strategii
(viz https://www.nix.cz/cs/file/NIX_PRAVIDLA_FENIX) — | kybernetické bezpe¢nosti CR 2015 a? X X
poZadavek na poskytovatele pfipojeni 2020, C.3.12

K.5 — Sifrované komunikace (TLS/VPN) pres Internet/NIX
s vyuzitim kryptografickych algoritmu publikovanych ve X X X X
VoKB.
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Oddéleni zdroju vyuzivanych jednotlivymi zakazniky sluzeb eGC

Provozovatel eGC musi oddélit zdroje vyuzivané jednotlivymi zakazniky tak, aby v pfipadé
naruseni bezpecnosti jednoho zakaznika nedoSlo k ohroZeni ostatnich zakaznikd. Dale musi
oddélit zdroje vyuzivané zakazniky od zdrojl vyuzivanych provozovatelem eGC k administraci
sluzeb.

Takové oddéleni zdroju je obsahem pozadavk(l CSN ISO/IEC 27001 a CSN ISO/IEC 27017

e A.13.1.3 — Princip oddéleni v sitich
e A.13.1.2 — Segregation in computing environments
o A.12.3.1 — Zalohovani informaci

6.2.3 Kontext bezpecnostnich opatreni sluzeb eGC

Bezpecénostni opatfeni eGC jsou definovana v kontextu celkové bezpelnosti implementace
a provozu IS vyuzivajiciho sluzby eGC. Jednotlivé entity, u€astnici se implementace a provozu
takového IS, jsou ilustrovany na nasledujicim obrazku a jejich role v zaji§téni bezpecnosti IS je
rozpracovana nize.

\

OVM /Provozovatel eGC1

PaaS
[ laaS

Komunikacnisité

>/

Provozovatel eGC 2

6.2.4 Bezpecnostni opatieni na strané uzivatelti eGC
Na stranu uzivatelu sluzeb eGC v tomto smyslu fadime:

¢ interni uzivatele (pracovniky) zakaznikti eGC v€etné administrator

e lokalné umisténé systémy, které komunikuji s danym IS

o ostatni spolupracujici systémy, které komunikuji s danym IS

e vefejné uzivatele IS

e aplikacni vrstvu IS, pfipadné i vrstvu provozu OS, provozované spravcem IS nad PaaS
a laasS sluzbami eGC

Bezpecnostni opatfeni na strané uzivatell a spolupracujicich systému jsou zcela v kompetenci
spravcu jednotlivych IS, a vychazeji z aplikovatelné legislativy (ZoKB, ZoOOU, GDPR, ...),
norem (CSN ISO/IEC 27000, CSN ISO/IEC 20000, ...), vnitfnich politik a pfedpist spravce IS.

Z pohledu eGC Ize formulovat pouze obecna doporuceni, zejména v oblasti zabezpeceni
koncovych stanic. Nasledujici seznam oblasti neni uplny. VZdy je tfeba zvaZzit konkrétni pfipad
a prihlédnout k infrastruktufe celé sité, zpusobu implementace jednotlivych technickych feseni
a také k procesum, které jsou v ramci dané organizace uplatiiovany. Na nize uvedeny seznam
doporuceni je nutné nahlizet ve smyslu zbytkovych rizik, které zUstavaji k mitigaci (oSetfeni,
oslabeni rizika) spravcem IS — mimo oblast opatfeni vlastni cloudové sluzby, nebo ve sdilené
odpovédnosti za optimalni nastaveni dané cloudové sluzby.
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Doporucéeni — seznam oblasti, které maji vliv na celkovou miru zabezpeceni stanic

1.2

1.3

14

2.2

2.3

24

SPRAVA
HARDWARE a SIT

Oddéleni koncovych stanic do samostatné izolované podsité (VLAN)
Pfehled HW a komu byl pfidélen
Definovat politiku BYOD a nepfipojovat je do stejného segmentu jako koncové stanice

SOFTWARE

Pravidelné aktualizace

Centralni sprava

Pouzivat pouze podporované aplikace a OS
Spravna konfigurace aplikaci/OS
Zakazat/vypnout nevyuZzivané funkce

UZIVATELE

Centralni sprava uzivatelskych uctu

Definovana a vynucena politika hesel

Skupina Administratoru

UZivatelé nesmi pouzivat administratorské ucty pro béznou praci

UZIVATELSKA DATA

Na sitovych discich ze serveru, ne na lokalnich discich

ZABEZPECENI
OBECNA NASTAVENI

Omezeni opravnéni uzivatell

Omezeni moznosti spousténi programu a skript(
USB zafizeni

Nastavena pravidla jejich pouziti

Povoleni pouze schvalenych USB zafizeni
Omezeni moznosti spousténi programa

PRIHLASOVANI

Zakazat automatické pfihlaseni
VyuZivat vice faktorovou autentizaci

OCHRANA PRED ZNEUZITIM STROJE

Nastavit unikatni heslo BIOS

Povolit bootovani pouze z lokalniho disku pocitace
Nastaveni automatického uzamknuti uctu pfi ne€innosti
Pouceni uzivatelu

OCHRANA PRED UTOKY

Antivirus

Pravidelné aktualizace virovych definic
Firewall

Pravidelna revize pravidel
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2.5

5.1

Testovani obnoveni dat ze zalohy

HIDS/HIPS
Pouzivani VPN (pro stroje mimo sit organizace)

DATA
Sifrovani disk(

Data loss prevention system
MONITORING a UCHOVANI LOGU
OBECNE ZASADY

Na zakladé informaci z monitorovacich nastroju (zejména pro monitoring sité)
moznost dohledat konkrétni koncovy stroj

Centralni vyhodnocovani a uchovavani

Casova synchronizace

VYHODNOCOVANI INFORMACI

Pravidelné

Korelace informaci ze vSech dostupnych zdroja
Nastroje nasazené na koncovych stanicich

Sitové prvky

UCHOVANI DAT pro POTREBY POZDEJSI ANALYZY

Alespon 12 mésicu (v zavislosti na dostupnych zdrojich, zejména velikosti Ulozisté)

NASAZENIi NOVYCH STANIC
JEDNOTNY OBRAZ pro VSECHNY STROJE

Heslo u¢tu administratora nového systému nesmi byt stejné pro vSechny stroje
Operacéni systém a aplikace pravidelné aktualizovany

ZALOHOVANI
UZIVATELSKA DATA

Zaloha serveru, odkud se pfipojuji uzivatelské disky

Z formulace pozadavkl na bezpecnostni opatfeni provozovatelll eGC vyplyvaji nasledujici

voditka

pro zakazniky eGC:

Popis opatfeni ‘ Regulace/norma N (1) S(2) V(3) K (4)

Zakaznik eGC poskytne soucinnost pro bezpeénostni
monitoring pfipojeni do Centralniho mista sluzeb (CMS)
prostfednictvim sluzby SOCR Ministerstva vnitra. Tato
sluzba je poskytovéana s.p. NaKIT jako soucast
bezpecnostnich opatfeni systému CMS, neni
odpovédnosti poskytovatele eGC sluzby.

CSN ISO/IEC 27001 A.12.4.,
ZoKB/vyhlaska ¢. 82/2018 Sb. §23, X X X X
§24; ZolISVS §6g

SLA dostupnosti pfes KIVS/CMS nesmi byt horsi nez
celkova dostupnost sluzby eGC

21.9.2018
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6.2.5 Bezpecnostni a provozni opatreni na strané komunikacnich siti

Bezpecnostni opatfeni eGC jsou na oblast komunikaCnich siti pfimo aplikovatelna s ohledem
na bezpecnostni perimetr a sitové rozhrani sluzeb eGC. UzZivatelé sluzeb eGC pak musi pouzit
takové pfistupové metody, které jsou kompatibilni s bezpecnostnimi pozadavky perimetru
sluzeb eGC, zejména pfipojeni s odpovidajicim SLA.

Seznam konkrétnich bezpec&nostnich opatfeni €i pozadavki na komunikaéni sit&, vyuzivané
k pfipojeni zakaznika eGC do dané cloudové sluzby, je uveden v poslednim oddilu tabulky
bezpec€nostnich opatfeni vyse.

Pozadavky na pripojeni do sluzby CMS 2.0

S ohledem na znéni §6g odst. (3) a (4) zak. €. 365/2000 Sb., a dale v souladu s metodickymi
pokyny pfipojeni sluzeb IS do Centralniho mista sluzeb (CMS) nawebu MV
(http://www.mvcr.cz/clanek/komunikacni-infrastruktura-verejne-spravy-a-centralni-misto-sluzeb-
584441.aspx) stanovujeme tyto minimalini provozni a bezpeénostni poZzadavky na sluzby KeGC
(které budou vyuzivat sluzeb CMS 2.0):

e Sluzba KeGC musi mit pevnou IP adresu, kterou Ize zaradit do whitelistingu na CMS
2.0.

o Sluzba KeGC musi podporovat nékterou z metod zabezpeéeni VPN tunelovanim, a to
dle technickych podminek sluzby pfipojeni ,CMS2 — 08 — Pfistup do CMS* v aktualnim
katalogu sluzeb CMS.

e Sluzba KeGC bude mit dostate€nou uroven zabezpeceni svych vypocetnich zdroju
s ohledem na zpracovavana aktiva proti kybernetickym utokdm zneuziti dat
prfenasenych z / do CMS neautorizovanym pfistupem.

o Sluzby IS umisténé v KeGC, které vyuzivaji pouze funkce éteni dat z ISZR nebo
eGSB, budou zafazeny minimalné do bezpecnostni urovné ,stredni*.

o Sluzby IS umisténé v KeGC, které vyuzivaji funkci éteni i zapis dat z/do ISZR
nebo eGSB, budou zafazeny minimalné do bezpecnostni urovné ,vysoka“.

Poznédmka: CMS ma zajisténou vysokokapacitni redundantni konektivitu do NIX.CZ.

Komentar k tabulce bezpeénostnich opatieni — zapojeni se do projektu FENIX: Provozovatelé
eGC nebo jejich poskytovatelé pfipojeni musi splnit podminky pro pfipojeni do projektu FENIX,
jako napfiklad redundantni pfipojeni, provoz 7x24 NOC, filtrovani zdrojovych adres apod. (viz
https://www.nix.cz/cs/file/NIX_PRAVIDLA_FENIX). Vlastni pfipojeni do projektu FENIX, ktery
umoznuje Vv pfipadé masivnich kybernetickych Utokd oddélenou komunikaci mezi
davéryhodnymi sitémi na platformé NIX.CZ, je provozovatelim eGC doporu¢eno — v souladu
s Akénim planem k Narodni strategii kybernetické bezpeénosti Ceské republiky na obdobi let
2015 az 2020, C.3.12: ,Podporovat projekt Fénix a zapojeni vyznamnych siti vefejné spravy
za uCelem zachovani funkcionalit a sluzeb béhem masivnich kybernetickych utok(®“.

6.2.6 Bezpecénostni dohled

DCeGOV je Dohledové centrum eGovernmentu, sluzba bezpecnostniho dohledu, kterou
poskytuje jako spravce Ministerstvo vnitra, pfiemz provozovanim této sluzby maze povéfit jiny
subjekt.

Pasivni bezpeénostni dohled eGC

Pasivnim bezpecnostnim dohledem eGC rozumime bezpeénostni vyhodnocovani signall

a logll z komponent, které implementu;ji sluzby eGC a CMS. Jde tedy o ,vnitfni“ dohled sluzeb
eGC ze strany provozovatelu sluzeb a CMS, bez aktivni spoluprace se spravci IS.
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DCeGOV provadi pasivni bezpecnostni dohled nad provozem CMS a sluzeb statni ¢asti eGC
jako povinnou soucast sluzeb statni ¢asti eGC. Provozovatelé sluzeb statni ¢asti eGC maji
povinnost napojeni na DCeGOV a podporu implementace a provozu téchto sluzeb DCeGOV.

DCeGOV dale provadi pasivni bezpe€nostni dohled CMS jako brany do vefejného Internetu,
a tim i pasivni dohled pfipojeni spravce IS ke sluzbam komerc¢ni ¢asti eGC, pro néz je CMS ve
funkci poskytovatele sluzeb pfipojeni do Internetu. V pfipadé hrozicich nebo zjisténych
bezpec€nostnich incidentll a udalosti v rozsahu relevantnim pro zajisténi bezpecnosti CMS
a sluzeb komercni ¢asti eGC se DCeGOV obraci primarné na spravce IS, nebot spravce je
nejlépe schopen vyhodnotit, zda se skute¢né jedna o bezpec€nostni incident &i jen o provozni
anomalii. V pfipadé hrozicich bezpecénostnich incidentd nebo zjisténych zranitelnosti se
DCeGOV muze obracet i pfimo na provozovatele komerénich sluzeb eGC, avSak se
zohlednénim miry odpovédnosti a smluvnich zavazku, sjednanych mezi spravcem IS a danym
provozovatelem, pfipadné mezi spravcem IS a DCeGOV.

Provozovatelé komeréni ¢asti eGC musi jako soucast sluzeb eGC poskytovat sluzby pasivniho
bezpecnostniho dohledu a souvisejici sluzby vrozsahu podle bezpecnostni urovné dané
sluzby, v souladu s tabulkou bezpecénostnich opatfeni eGC.

V zavislosti na bezpeénostni urovni sluzeb eGC musi DCeGOV a provozovatelé sluzeb eGC
spravci IS poskytovat:

e rozhrani (API) pro pfedavani provoznich zaznam sluzeb (logd) spravcim IS — povinné
pro bezpecnostni urovné 2, 3 a 4,

e systém vyhodnocovani bezpecnostnich udalosti a zpfistupnéni prioritnich udalosti
spravcim IS — povinné pro bezpecnostni rovné 3 a 4,

o sluzby centra bezpecnostniho dohledu 24x7x365 pro sledovani, vyhodnocovani a feeni
bezpeCnostnich udalosti v koordinaci se spravcem IS — volitelna sluzba
pro bezpecnostni urovné 3 a 4.

DCeGOV a provozovatelé sluzeb eGC tedy musi poskytnout svym zakaznikim dostatek
informaci a soucinnost pfi vyhodnocovani a feSeni bezpelnostnich udalosti a zvladani
bezpe€nostnich incidentl, vrozsahu zavisejicim na bezpe€nostni urovni sluzeb eGC.
Provozovatelé sluzeb eGC jsou dale regulovani v ramci stavajici legislativy — ZoKB a ZoISVS
ve znéni pozdéjSich predpisu.

V souvislosti s pasivnim bezpeénostnim dohledem DCeGOV a provozovateltl komeréni ¢asti
eGC maji spravci IS za povinnost ustanovit komunikaéni kanaly s DCeGOV na operativni
urovni avzajemné se s DCeGOV informovat o hrozicich nebo zjiSténych bezpeclnostnich
incidentech a udalostech v rozsahu relevantnim pro zajisténi bezpecnosti CMS a sluzeb eGC.
Stejné tak musi provozovatelé komerénich sluzeb uvést svoje kontakty pro technickou podporu
a hlaseni bezpecnostnich incidentll v ramci Katalogu eGC sluzeb tak, aby v pfipadé potfeby
mohl DCeGOV upozornit na hrozby i pfimo daného provozovatele komeréni sluzby.

Aktivni bezpe€énostni dohled eGC

Aktivnim bezpecnostnim dohledem eGC rozumime bezpecnostni vyhodnocovani signalt a logu
z komponent IS vyuZivajicich sluzby eGC, které spravci IS volitelné zpfistupni za ucelem
bezpeénostniho dohledu. Jde tedy o dohled IS vyuZivajiciho eGC (napf. Dohled aplikaCnich
komponent bézicich nad PaaS sluzbami), ktery vyZaduje spolupraci spravce IS (pfedavani
logu, stanoveni pravidel vyhodnocovani).

DCeGov poskytuje sluzby aktivniho bezpe€nostniho dohledu systému CMS.

Sluzby aktivniho dohledu eGC (statni i komeréni €asti) muze spravci IS poskytovat DCeGov
jako volitelnou sluzbu, spravce IS ji muze provozovat interné nebo zadat tfeti strané. Spravce
IS musi v kazdém pfipadé naplnit poZadavky ZoKB a ZolSVS v rozsahu aplikovatelném na jeho
systém.
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Sluzby aktivniho bezpeénostniho dohledu DCeGov budou uvedeny v katalogu sluzeb eGC jako
sluzby SeGC. Mezi sluzby KeGC mohou byt uvedeny za pfedpokladu, ze jejich poskytovatel ma
oddélené ucetnictvi, ze maji transparentni nakladovou strukturu, a ze nedochazi k nedovolené
statni podpore, ktera by mohla narusit fungujici trh.

Soucasti definice sluzeb bezpecnostniho dohledu budou i pozadavky na rozhrani pro pfedavani
logli a provoznich informaci, na komunikaéni kanaly spravce IS s DCeGOV na operativni Urovni
a vzajemné informovani o hrozicich nebo zjiSténych bezpecnostnich incidentech a udalostech
v rozsahu relevantnim pro zajisténi bezpecnosti daného IS a relevantnich sluzeb eGC.

6.2.7 Udrzitelnost ochrannych opatreni, stanovenych pravnimi predpisy
pro bezpecénostni sbory a zpravodajské sluzby

V ramci standardu afizeni eGC budou zachovany, pfipadné analogicky uplatnény aktualni
mechanismy spoluprace s bezpecnostnimi sbory a zpravodajskymi sluzbami v souladu
s ustanovenimi pfislusnych zakonl a podzakonnych predpisu, m;.

e evidenéni ochrana udaju - § 11 zakona ¢&. 153/1994 Sb., o zpravodajskych sluzbach
Ceské republiky, ve znéni pozdé&jsich predpist, §§ 140 a 141 zakona &. 412/2005 Sb.,
o ochrané utajovanych informaci a o bezpe€nostni zpUsobilosti, ve znéni pozdéjsich
predpisu, § 35 zakona €. 341/2011 Sb., o Generalni inspekci bezpecnostnich sbor,
§ 59 zakona ¢&.17/2012 Sb., o Celni spravé Ceské republiky, ve zné&ni pozdé&jSich
predpisd,

o kryci prostfedky a kryci doklady - §§ 7, 13 zakona €. 154/1994 Sb., o Bezpeénostni
informacni sluzbé&, ve znéni pozdéjSich predpisl, §§ 7 a 13 zakona ¢&. 289/2005 Sb.,
0 Vojenském zpravodajstvi, ve znéni pozdéjSich predpist, § 18 zakona &. 153/1994 Sh.,
o zpravodajskych sluzbach Ceské republiky, ve znéni pozdéjsich predpist, § 75 zakona
&. 273/2008 Sb., o Policii Ceské republiky, ve znéni pozdéjsich predpist, § 40 zakona
&. 17/2012 Sb., o Celni spravé Ceské republiky, ve znéni pozdé&jSich ptedpist, § 42
zakona ¢. 341/2011 Sbh., o Generalni inspekci bezpecénostnich sboru,

e opatfenich k dopadim elektronizace verejné spravy na €innost bezpecnostnich sboru
a zpravodajskych sluzeb — bod 2 pism. B) a bod 3 pism. C) Usneseni vlady CR &. 343/D
ze dne 6. kvétna 2015, o opatfenich k dopadum elektronizace vefejné spravy na Cinnost
zpravodajskych sluZzeb a bezpeénostnich sborti Ceské republiky a o pouZiti a zméné
zvlastnich postupl k utajeni a zajisténi bezpelnosti pfi spravé dani a pojistnych
a registraci smluv o dichodovém sporeni.

V ramci poskytovani sluzeb eGC musi byt podporovany nasledujici mechanismy:

e Zakaznik eGC muze pro vybrané sluzby zfidit administratorské ucéty (na Udrovni
opravnéni dostupnych zakaznikovi sluzeb eGC) pro pouziti bezpecnostnich sboru
a zpravodajskych sluzeb, ktery jim umozni pfistup k logm,

o Pokud zadkaznik eGC provozuje aplikaci s ochrannymi opatfenimi (na urovni aplikaéniho
vybaveni) dle vy$e uvedenych pfedpisl, jsou opatfeni aplikovatelna on-premise stejna
v eGC,

e Pokud jsou prolS stanovena souvisejici organizani ochranna opatfeni (napf.
Zpracovani nebo predavani nékterych logu), musi byt zachovana pfi pouziti sluzeb
eGC,

e Ve schvalovacich akontrolnich procesech ROeGC budou zohlednéna uvedena
ochranna opatfeni a spoluprace se zastupci bezpe&nostnich sborli a zpravodajskych
sluzeb.

6.3  Provozni standardy

21.9.2018 70/91



.
Projekt Priprava vybudovani eGovernment cloudu
Souhrnna analyticka zprava

L]

e ]
LE X ] LR
sees ase
L L E LR R XN
( TITTYIYT Y]
LE L R LR R X N

Provozni standardy zahrnuji procesy a nastroje, jejichZ primarnim cilem je zajidténi konzistentni
kvality sluzby a komunikace se zakaznikem. Typicky jsou zalozeny na frameworku ITIL nebo
ISO 20000, nastroje zahrnuji monitoring, ServiceDesk apod. Certifikace 1SO 20000 je v tabulce
bezpecCnostnich opatfeni uvedena jako pozadavek na provozovatele SeGC. Pro provozovatele
KeGC byl zvolen jiny pfFistup k definici a kontrole provoznich standardi eGC. Vzhledem k tomu,
Ze kvalita provoznich procesl a nastroji se pfimo odrazi v dodrzovani SLA, byl zvolen pfistup
zpétné kontroly afizeni prostfednictvim SLA misto detailni definice provoznich procesl
a nastroju a jejich proaktivniho auditu.

Dale budou stanoveny minimalni pozadavky narozhrani provoznich procest a nastroju
z pohledu zakazniku eGC.

6.3.1 Koncept hrubého poruseni SLA

ROeGC definuje koncept hrubého poruseni SLA, ktery bude zakotven v minimalnich smluvnich
podminkach KeGC. Hrubé poruseni SLA bude definovano na zakladé miry nesplnéni
standardnich SLA sluzeb, paralelné k sankcim za poruSeni téchto SLA. Hruba poruseni SLA
budou evidovana u ROeGC.

V pfipadé hrubého poruSeni SLA bude mit zdkaznik pravo na okamzitou vypovéd smlouvy
s tim, ze provozovatel uhradi naklady migrace sluzeb k jinému provozovateli (tyto naklady musi
byt ze strany zakaznikd eGC explicitné vy€isleny uz v momenté poptavky sluzeb eGC).

V pfipadé opakovaného hrubého poruSeni SLA prorizné zakazniky bude poskytovatel
vyloucen ze soutézniho mechanismu KeGC.

Detailnéjsi popis konceptu hrubého poruseni SLA je zahrnut v pfiloze €. 5 Minimalni smluvni
podminky.

6.3.2 Rozhrani provoznich procest a nastroju pro zakazniky

ROeGC stanovi minimalni standardy pro rozhrani a zptisob komunikace se zakaznikem v nize
uvedenych oblastech:

e technicka podpora — komunikace o incidentech a dalSich provoznich udalostech,

e méfeni dostupnosti s ohledem na misto dodani sluzby, planované odstavky sluzby,

e reporting stavu sluzby,

e moznost nacitani provoznich abezpec€nostnich udalosti pro dalsi zpracovani
zakaznikem,

e podklady pro vyuctovani.

Prvotni navrh téchto standardu je zahrnut v pfiloze €. 5 Minimalni smluvni podminky.

6.4  Minimalni smluvni podminky

ROeGC stanovi minimalni smluvni podminky sluzeb eGC. Minimalnimi smluvnimi podminkami
jsou rozumény takové smluvni podminky, které musi splnit kazdy dodavatel sluzeb eGC (v
soutéznim mechanismu KeGC jsou soucasti zadavacich podminek). pfi nakupu sluzeb KeGC
je zadavatelim minitendrd (zakaznikim eGC) doporuceno drzet se téchto smluvnich podminek.
Zakaznik eGC muzZe pozZadovat v minitendru striking€jSi nebo jinak strukturované smluvni
podminky, vystavuje se ale riziku, ze neobdrzi zadné nabidky nebo obdrzi nestandardni
nabidky za vySSi nez oCekavané ceny.

Minimalni smluvni podminky jsou stanoveny v nasledujicich oblastech
e dostupnost sluzby,
e podpora sluzby,

e méfeni dostupnosti,
e misto dodani,
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¢ vyhodnoceni dostupnosti a penalizace,

e moznost pfed€asného ukon€eni smlouvy,

e ukonceni smlouvy a sankce v pfipadé hrubého poruseni SLA,
e reportovani.

ROeGC dale stanovi obecné pro vyuziti sluzeb KeGC tyto povinné oblasti a podminky, které je
nutné zahrnout do smlouvy s dodavatelem nebo poskytovatelem sluzby:

o Kvalifikacni podminky soutézniho ramce by mély byt pfeneseny do smlouvy se
sankcemi pfi poruSeni — obvyklé je zneplatnit smlouvu pfi nedodrzeni kvalifikacnich
podminek soutézniho ramce v prabéhu trvani smlouvy.

e Zakaznici eGC, ktefi budou vyuzivat sluzeb KeGC v ramci systém( spadajicich pod
ZoKB, se s ohledem na charakter zpracovani dat v cloudu a urceni svych ,vyznamnych
dodavatel(“ budou muset Fidit poZadavky novelizované vyhlasky €. 82/2018 Sb. (VoKB),
ktera v pfiloze €. 7 uvadi sadu smluvnich pozadavkd na vyznamné dodavatele.

Prvotni ndvrh minimalnich smluvnich podminek je v pfiloze €. 5 Minimalni smluvni podminky.
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7 Pravni ramec KeGC

Pro realizaci soutézniho mechanismu a nakupnich procest KeGC byl zvolen soutézni
mechanismus DNS (Dynamicky nakupni systém). DNS je upraven v § 138 — 142 ZZVZ. DNS je
jednim z velmi flexibilnich nastroji pro zadavani vefejnych zakazek. Jedna se o plné
elektronizovanou formu zadavani vefejnych zakazek. Zadavatel po zavedeni DNS muze
zadavat zakazky aktualné podle svych momentalnich potfeb. V pribéhu trvani DNS je zaroven
mozneé zasahovat do zadavaci dokumentace, na jejimz zakladé byl DNS zaveden a ktera je po
celou dobu jeho trvani uvefejnéna na profilu zadavatele. Je tedy mozné v dobé trvani DNS
napfiklad aktualizovat predmét vefejnych zakazek, které maji byt v ramci DNS zadavany, podle
vyvoje potfeb zadavatele nebo aktualizovat zadavaci podminky, napfiklad podle vyvoje
obecnych bezpecénostnich standardi. Délka zavedeného DNS neni nijak omezena.

Velmi podstatnou nalezitosti dynamického nakupniho systému je jeho otevienost
pro dodavatele. Vtom je jeden ze zakladnich rozdili oproti ramcovym dohodam, kde je
vylou€ena moznost pfistupu dalSich dodavatell. V dobé trvani DNS je mozné rozSifovat nejen
okruh dodavatelli, ktefi mohou podavat zadosti o U¢ast i po jeho zavedeni, alei okruh
zadavatelU, ktefi budou dynamicky nakupni systém vyuzivat.

Jednotlivé ,soutéZzni ramce KeGC® budou realizovany samostatnymi DNS, pro realizaci
navaznych ,soutéznich ramcud KeGC“ lze vyuzit i mechanismus aktualizace pfedmétu
a podminek ucasti predchoziho DNS.

Centralnim zadavatelem bude v souladu s kompetenénim zakonem Ministerstvo vnitra.
Centralni zadavatel prostfednictvim ROeGC vytvofi a bude spravovat Portal eGC, ktery bude
slouzit jako informacni centrum pro potencialni dodavatele i zadavatele. Portal eGC bude
obsahovat mimo jiné i tzv. Katalog sluzeb eGC, resp. Ramcovy katalog sluzeb eGC, ktery bude
mit roli pfedmétu zadani, tedy informaci pro potencialni zadavatele, ktefi by chtéli pfistoupit do
zavedeného DNS, o rozsahu a charakteru sluzeb, které maiji byt v DNS pofizovany.

Dynamicky nakupni systém se zavadi pro pofizovani bézného a obecné dostupného zboZi,
sluzeb nebo stavebnich praci. Cloudové sluzby obecné jsou vzhledem ke svému sdilenému
charakteru principialné komoditnimi sluzbami. Komoditni charakter sluzeb eGC je dale posilen
jejich jednotnou definici a popisem v Ramcovém katalogu eGC. Kritérium béznosti a obecné
dostupnosti sluzeb je tfeba vzit v Uvahu pfi zpracovani Ramcového katalogu eGC.

Zakon umoziuje rozdéleni dynamického nakupniho systému do kategorii, které odpovidaji
konceptu ,Casti soutézniho ramce KeGC*®. Tyto kategorie se odvozuji od pfedmétu verejné
zakazky, mohou to byt tedy napfiklad kategorie dodavek podle pfedem vymezenych skupin
zbozi. Rozdéleni dynamického nakupniho systému na kategorie tedy mlze vyuzit zadavatel
zejména tehdy, pokud dojde k zavéru, Ze pro kazdou kategorii by mohl existovat samostatny
okruh dodavatelu. pfi rozdéleni podle pfedmétu Ize uvést jako pfiklad kategorie na jednotlivé IT
komponenty, resp. cloudové sluzby. Pro kazdou kategorii pak zadavatel stanovi vlastni
podminky ucasti, obdobné jako u rozdéleni vefejné zakazky na ¢asti.

Pro zavedeni DNS se pouZziji pfiméfené pravidla pro uzsi fizeni, to znamena, Ze zadavatel
posuzuje splnéni podminek ucCasti jeSté pfed podanim nabidek. Prfestoze je uZzSi fizeni
koncipovano jako fizeni dvoufazové, v pfipadé zavedeni DNS bude pouzita pouze prvni faze.
Zavedeni DNS tedy probiha formou vyzvy neomezenému poctu dodavateld k podani zadosti
0 UCast. V Zadostech o ucast dodavatelé prokazuji splnéni podminek ucéasti stanovenych
zadavacimi podminkami. Zadavatel posoudi soulad téchto zadosti se zadavacimi podminkami.
Zakon stanovuje vyslovné povinnost vyloucit ty uc€astniky zadavaciho Fizeni, jejichz Zzadosti
nesplfiuji zadavaci podminky. Pokud u€astnik zadavaciho fizeni podminky spinil, je zafazen do
DNS. V této fazi tedy neprobiha zadné hodnoceni nabidek, nebot nejsou ze strany dodavatell
predkladany Zzadné udaje k hodnoceni.
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Katalog trzni nabidky sluzeb KeGC a procesy jeho napInéni v€etné vlastniho institutu informace
0 nabidce sluzeb dodavatele neodpovidaji zadnému institutu v ramci DNS dle ZZVZ, a proto je
nutné realizovat je jinou doplAujici metodou, napf. trzni konzultaci.

Samotné zadavani vefejnych zakazek v DNS (,minitendrd KeGC*) se pak fidi zvlastnimi
procesnimi pravidly, nebot nejde o zadavaci fizeni, ale o tzv. Zvlastni postup, kdy zadavatel
zasila vyzvu k podani nabidek vS§em dodavatellm, ktefi jsou zafazeni do DNS. Pokud je systém
rozClenén do kategorii, zadavatel vyzyva pouze dodavatele zafazené v pfislusné kategorii.
Nalezitosti vyzvy jsou uvedeny v pfiloze €. 6 ZZVZ. Vyzva musi obsahovat alespori identifikaCni
udaje zadavatele, udaje o pfistupu k zadavaci dokumentaci, Ihitu pro podani nabidek, zplisob
podani nabidek vcCetné informace otom, vjakém jazyce mohou byt podany a pravidla
pro hodnoceni nabidek.

Po obdrzeni nabidek zadavatel provede jejich hodnoceni podle kritérii uvedenych ve vyzvé
k podani nabidek. Pro hodnoceni nabidek se v pfipadé DNA dynamického nakupniho systému
pouziji obecna pravidla pro hodnoceni. Po vybéru dodavatele odeSle zadavatel tém
dodavatelim, ktefi jsou zafazeni do DNS a zaroven podali nabidku, oznameni o vybéru.
Zaroven si zadavatel od vybraného dodavatele vyzada predlozeni doklad( o kvalifikaci, pokud
uz je nema k dispozici, tedy pokud jiz v ramci DNS byla vybranému dodavateli zadana vefejna
zakazka a pfed podpisem smlouvy jiz doklady pfedloZil, nebo doklady predlozZil pfi zavadéni
DNS ¢&i pfipfistupu do né&j zvlastni iniciativy nebo nazakladé poZadavku zadavatele
na objasnéni nebo doplnéni udaju, dokladu, vzorkli nebo modelt dle § 46 odst. 1 ZZVZ.

Lze tedy shrnout, Ze pokud se jedna o cloudové sluzby, definované v tomto dokumentu jako
ICT prostfedky (vypocetni zdroje, ulozisté, aplikace) a souvisejici sluzby poskytované typicky
vzdalené prostfednictvim komunikacnich siti jako sluzZzba externiho poskytovatele
s definovanymi parametry kvality, realizovana na sdilenych platformach pro vice uzivatell
(multi-tenant), laaS sluzby, definované jako pronajem virtualnich HW zdroju, PaaS sluzby,
definované jako poskytovani vypocetni infrastruktury spolu se standardnimi SW platformami
jako jsou operacni systémy, databaze, webové a aplikacni servery a SaaS sluzby, definované
jako poskytovani kompletni aplikacni funkcionality jako sluzby dostupné po siti, jevi se jako
mozné pofizovani téchto sluzeb prostrfednictvim DNS.
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8 Pravni ramec SeGC

V pribéhu Faze |. Projektu PFiprava vybudovani eGovernment cloudu bylo identifikovano
nékolik variant feSeni pravniho ramce statni c¢asti, které do rizné miry naplfuji jednotliva
stanovena kritéria. Varianty jsou uvedeny v tomto dokumentu s rozborem jejich nevyhod a rizik,
provedenym pracovni skupinou RVIS pro pfipravu vybudovani eGC.

Legislativni rozpracovani variant feSeni pravniho ramce, vletné koncepcéniho zadani
souvisejicich zmén legislativy a doporuéeni jedné z variant bude provedeno meziresortni komisi
garantd jednotlivych relevantnich zakond — MV (ZolSVS), MF (ZoRP), MPO (ZoSP) a MMR
(ZZVZ) — ve spolupraci s pracovni skupinou RVIS pro pfipravu vybudovani eGovernment
cloudu na zékladé pozadavki, kritérii a variant uvedenych v tomto dokumentu (SAZ). Termin
predlozeni legislativniho rozboru a doporucené varianty vliadé je do 30.6.2019. Koncepcni
zadani legislativnich zmén bude podkladem pro ukoly v usneseni Vlady CR pro jednotlivé
ministry.

8.1 Vychodiska pro posuzovani variant

V souladu s principy, pravidly a dalS$imi koncepty eGC uvedenymi v tomto dokumentu jsme
pro posuzovani jednotlivych variant zvolili nasledujici kritéria:

e Soulad se ZZVZ a ZoRP.

¢ Nakup standardizovanych sdilenych sluzeb z elektronického katalogu pfes Portal eGC —
zakladni princip eGC zajistujici nakladovou a cenovou efektivitu provozu IS.

e Moznost vyuziti vSemi resorty a jimi zfizovanymi organizacemi i ostatnimi ustfednimi
organy statni spravy.

¢ Majetkovy status a uroven fizeni statem — ovladano/fizeno statem, v majetku statu,
zakaz vendor lock - vychazi zbezpe€nostnich pozadavkl na SeGC, uréeného
pro umisténi a provoz IS nejvyssi bezpecnostni urovné.

e Zapojeni stavajicich statnich ICT podniku, vyuZiti investovanych prostfedku, zajisténi
kontinuity aktualné poskytovanych sluzeb. Moznost zaméstnani ICT expertd mimo
tabulkové platy (a sluzebni zakon). Pfedpokladany model zapojeni statnich ICT podniku
je rozdéleni sluzeb po technologickych vrstvach (DC, sité, HW, aplikace, dohledy) spi$
nez podle ¢asti katalogu sluzeb.

e Nekonkurence poskytovateli SeGC - zaruCuje nezdvojovani a efektivni vyuziti
investic a zdroju, eliminuje rizika vyuziti nedovolené podpory v konkurenci. Vyzaduje
alternativni mechanismy kontroly cenové Urovné SeGC prostfednictvim ROeGC.

e Pfimy komeréni vztah (smlouva) zakaznika eGC s provozovatelem SeGC, coz
umoznuje platby za sluzby eGC z rozpoctu zékaznika eGC a zaroven zajiStuje pfimou
motivaci k efektivnimu Cerpani sluzeb (neplytvani) a nepfimou motivaci k nakladové
efektivité sluzeb SeGC (tlak zakaznikl, pfimo prostfednictvim smluvniho jednani nebo
prostfednictvim ROeGC). Komeréni smluvni vztah s SLA a sankcemi dale umozfuje
fizeni kvality sluzeb. Modely Cerpani ,zadarmo® (financovani rozpoc&tovou alokaci)
obsahuji vyznamné riziko zkreslovani poptavky a cenové efektivity dodavek a jsou
nekompatibilni s feSenim KeGC (riziko naruSeni trhu KeGC - neopodstatnéné
kategorizace IS do nejvy$Si bezpecnostni trovné z finan¢nich davodu).

¢ Kompatibilita s pravnim ramcem KeGC, zamezeni naruseni hospodaiské soutéze
— zejména stejny princip pfimého komeréniho vztahu, jasné vymezeni pravidel umisténi
IS do KeGC a SeGC.

e Zachovani in-house vyjimky (Vertikalni spoluprace dle §11 ZzVZ) zakladatell
stavajicich statnich ICT podniki— ohrozZeni vyjimky v momenté, kdy sluzby SeGC
pro ostatni zakazniky eGC prekro€i hranici 20%.

¢ Moznost pouziti v pfechodné dobé bez zmény zakon.
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¢ Rychlost realizace dané varianty — ¢im déle bude trvat realizace zvolené varianty, tim
déle budou trvat nedostatky stavajiciho stavu dotéenych IS (nedostateéna opatieni
pro zajisténi pozadované bezpecnosti IS; provozovani IS na nesdilenych platformach,
které vede k niz§imu vyuziti SW, HW i lidskych zdroju; vysoké naklady provozovanych
IS)

Obecna rizika z pohledu ZZVZ:

Vzhledem k tomu, Ze v8echny diskutované varianty pravniho ramce SeGC maji charakter uplné
Ci Castecné vyjimky ze ZZVZ, je nutno dostateCné konkrétné vymezit kritéria pro vyuziti sluzeb
SeGC, tj. jednak kritéria hodnoceni bezpecnostni Urovné 4 a jednak kontrolni mechanismy, zda
jsou tato kritéria spravné aplikovana. Z hlediska ZZVZ se muze jevit jako rizikové mozné
podrazeni sluzeb, které by mély spadat do urovné 1 az 3, pod uroven 4, ktera ma specialni
rezim, ¢imz by mohlo hrozit riziko obchazeni ZZVZ a naruseni hospodarské soutéze. Toto riziko
je o8etfeno piesnou definici bezpelnostni urovné 4 (viz kapitola 5.2 tohoto dokumentu),
kontrolou hodnoceni bezpecnostnich dopadl pro systémy bezpecnostni urovné 4 minimalné
na urovni ROeGC a uréenim seznamu IS k umisténi do SeGC v nafizeni Vlady CR nebo
zakonem.

VSechny varianty kromé varianty Standardnich vefejnych zakazek obsahuiji riziko monopolniho
chovani provozovatele sluzeb SeGC a vzniku ekonomické neefektivity na strané nabidky.
Z toho duvodu je nutno implementovat efektivni kontrolu nakladové efektivity sluzeb SeGC
prostfednictvim ROeGC, jak je popsano v tomto dokumentu.

8.2  Novy statni podnik pro SeGC zfizeny zakonem

Samostatnym novym zakonem nebo novelizaci zakona ZolSVS bude zalozen novy statni
podnik pro poskytovani sluzeb SeGC. Navrhovany nazev podniku je Statni centrum eGC
(SCeGC). Novy statni podnik bude spole¢né fizen vSemi resorty a jeho Fidici struktury budou
definovany tak, aby odpovidaly pozadavkim § 11 ZZVZ (Vertikalni spoluprace) na ovladajici
vefejné zadavatele.

(3) Verejni zadavatelé spolecné ovladaji pravnickou osobu podle odstavce 1 pism. a), pokud

a) organy s rozhodovacim opravnénim takto oviadané pravnické osoby jsou sloZeny nebo
ustaveny na zakladé jednani ve shodé vsech spole¢né ovladajicich vefejnych zadavateld,

b) oviadajici vefejni zadavatelé maji spole¢né rozhodujici vliv na strategické cile a vyznamna
rozhodnuti takto ovladané pravnické osoby a

c) takto ovladana pravnicka osoba nesleduje Zadné zajmy, které jsou v rozporu se zajmy
ovladajicich verejnych zadavatell.

Novy statni podnik bude dale zakonem povéfen poskytovanim sluzeb SeGC takovym
zpusobem, aby pro nakup sluzeb SeGC mohli ostatni vefejni zadavatelé vyuzit vyjimky dle § 29
odst. q) ZZVZ.

[Zadavatel neni povinen zadat verejnou zakazku v zadavacim Fizeni,] jde-li o verejnou zakazku
na sluzby zadavanou verejnym zadavatelem jinému vefejnému zadavateli nebo nékolika
vefejnym zadavatelim na zakladé vyhradniho prava priznaného pravnim predpisem nebo
udéleného na zékladé pravniho predpisu.

Vymezeni rozsahu poskytovanych sluzeb SeGC bude uréeno na urovni zdkona vyctem IS,
které budou umistény do SeGC jako celek nebo bude do SeGC umisténa jejich ¢ast. Tento
vyCet bude sestaven na zakladé metodiky hodnoceni bezpecnostnich dopadu stanovené v této
souhrnné analytické zpravé. Seznam bude pravidelné aktualizovan formou novelizace zakona a
pfi vzniku novych agendovych zakonu muze byt doplfiovan. Legislativni feSeni musi umoznit
zohlednéni C€asovani umisténi jednotlivych IS do SeGC z hlediska termind udrzitelnosti
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stavajicich investic do technologické infrastruktury, termin udrzitelnosti z hlediska ¢erpanych
dotaci EU aterminG obnovy nebo vyznamného rozSifeni technologické infrastruktury —
napfiklad formou nafizeni vlady, stanovujiciho terminy umisténi IS na seznamu do SeGC.

Novy statni podnik vznikne pfevodem a slou€enim ¢&asti majetku (zejména technologické
infrastruktury) a organizacnich struktur savajicich ICT podniku, relevantnich pro poskytovani
sluzeb SeGC. Stavajici ICT podniky zlGstanou zachovany abudou poskytovat svym
zakladatelim sluzby mimo SeGC. Legislativni feSeni musi umoznit kontinuitu provozu
stavajicich komplexnich systému provozovanych statnimi ICT podniky po dobu jejich finan¢ni
a technologické udrzitelnosti i po pfevedeni technologické infrastruktury od nového statniho
podniku.

Pracovni skupina RVIS pro pfipravu vybudovani eGC doporucila tuto variantu.
Posouzeni z pohledu ZzZVZ:

Tato varianta byla formulovana v pribéhu meziresortniho pfipominkového fizeni a nebyla
posouzena ze strany MMR. Rada stanovisek formulovanych pro ostatni varianty je ale
aplikovatelna v pfislusném rozsahu i pro tuto variantu.

Nevyhody a rizika varianty:

e Casovani — je nutna pfiprava nového zakona nebo novelizace ZolSVS.

e Riziko neshody mezi ovladajicimi resorty ve statnim podniku — lIze diskutovat i
podvariantu s jednim ovladajicim subjektem a vyuziti vyjimky § 29 odst. q) ZZVZ jako
primarniho nastroje zadavani zakazek.

e Déleni statnich ICT podnikl, zejména v pfipadé SPCSS (datova centra, HW
serverovych a diskovych platforem), pfina8i kratkodoba rizika vnitini stability statnich
ICT podnikl i nového podniku.

8.3 Slouéeny statni ICT podnik zalozeny Vladou CR a ovladany
v§emi resorty

Sloucenim existujicich statnich ICT podnikd vznikne novy statni podnik pro poskytovani sluzeb
SeGC. Zakladatelem takového statniho podniku by byla Viada CR jako nejvy$si exekutivni
organ statu, pfipadné Ufad viady CR, a &leny dozor&i rady by byli zastupci jednotlivych
ministerstev. Tim by bylo zabezpe&eno ,ovladani“ podniku prostfednictvim Viady CR
a zastupcu svych resortd jednotlivymi organizanimi slozkami statu v pozici vefejného
zadavatele, tudiz by bylo umoznéno vyuZiti ,in-house vyjimky* ZZVZ (Vertikalni spoluprace dle
§ 11 ZZV7Z).

Reseni vyzaduje novelizaci zédkona o statnim podniku, ktera definuje statut statniho podniku
zfizeného vladou a jeho spolecného ovladani vSemi ministerstvy. Timto postupem by bylo
umoznéno zadavat zakazky vSemi OSS (primarné ministerstvim a prostfednictvim nich také
jimi zfizovanym organizacim) na in-house vyjimku.

Vznik jednoho centralniho statniho podniku ovladaného a kontrolovaného viadou by vyfeSilo
nejen odstranéni €asto duplicitnino a neefektivniho poskytovani sluzeb vice existujicimi statnimi
podniky, ale také by doSlo ke zjednoduseni fidici irovné vice statnich podnika.

Posouzeni z pohledu ZzZVZ:

K aplikaci spoluprace na vertikalni urovni dle ustanoveni § 11 ZZVZ (vyjimka in — house dle
pfedchozi pravni Upravy) je nutné splnéni dvou zakladnich podminek, ato kritéria kontroly
a kritéria vykonu &innosti. Pro naplnéni prvni podminky (kritéria kontroly) je nutno, aby vefejny
zadavatel stoprocentné vlastnil subjekt, s nimz chce smlouvu uzavfit. Jakakoliv majetkova
ucast soukromého subjektu by toto kritérium jednoznaéné vyloucila. Sou€asné je nezbytné, aby
vefejny organ jako zadavatel vykonaval nad dot€enym odliShym subjektem obdobnou kontrolu
jako je ta, kterou vykonava nad svymi organizacnimi jednotkami. Existuje také moznost

21.9.2018 771791



.
Projekt Priprava vybudovani eGovernment cloudu
Souhrnna analyticka zprava

L]

e ]
LE X ] LR
sees ase
L L E LR R XN
( TITTYIYT Y]
LE L R LR R X N

spole¢né kontroly, ato, Ze kontrolu muze vykovavat nékolik zadavateli spole¢né, pficemz
v takovém pripadé jsou vSichni opravnéni aplikovat vertikalni spolupraci.

K existenci kritéria kontroly neni rozhodujici samotny zplsob, jakym je provadéna. Obecné se
vS8ak pro naplnéni tohoto kritéria vychazi zejména z hlediska existence vyluéného vlastnictvi
predmétného subjektu ze strany vefejného subjektu a samozfejmé je nutno zkoumat i konkrétni
zpusob, jakym je kontrola vykonavana. Pokud je shledana existence vyluéného vlastnictvi, je
nutno dale zkoumat, zdali tento subjekt, kterému ma byt zakazka zadana, je fakticky ovladan
vefejnym zadavatelem, ato ve smyslu existence rozhodujiciho vlivu vefejného zadavatele
na strategické cile a vyznamna rozhodnuti pravnické osoby, blize viz rozhodnuti SDEU ve véci
C — 182/11 Econord, dle kterého je kritérium kontroly naplnéno v pfipadé, kdy ovladajici vefejny
zadavatel disponuje v ovladané osobé jak ucCasti majetkovou, tak ucasti v jejich fidicich
organech.

K existenci kritéria vykonu ¢innosti je pozadovano, aby vice nez 80% celkové ¢innosti takto
ovladané osoby bylo provadéno pfi plnéni ukold, jez ji byly svéfeny ovladajicim zadavatelem.
Pro uréeni podilu ¢innosti podle § 11 odst. 1 pism. C) ZZVZ se bere v Uvahu pridmérny obrat,
pokud je &innost, ktera je pfedmétem smlouvy, hrazena jejimi pfijemci v plné vysi. Neni-li
mozno uréit tento obrat, pouZiji se jako zaklad pro vypoclet v pfipadé vertikalni spoluprace
celkové naklady pravnické osoby. Pro ur€eni podilu &innosti v ramci vertikalni spoluprace jsou
v ramci tohoto ustanoveni zakotvena podrobnéjSi pravidla, ato pro stanoveni konkrétniho
podilu &innosti v pfipadé, kdy ovladana pravnicka osoba musi pro zadavatele vykonavat vice
nez 80 % cCinnosti, ktera je realizovana pfi pInéni ukold, jez ji byly svéfeny zadavatelem.

Pokud vychazime ze shora uvedenych premis ke kritériu kontroly, a to existence rozhodujiciho
vlivu vefejného zadavatele na strategické cile a vyznamna rozhodnuti ovladaného subjektu, je
pro tyto ucely nezbytné, aby bylo vymezeno, kdo bude spravcem rozpoctové kapitoly, kdo bude
jmenovat generalniho feditele, schvalovani vnitiniho uspofadani ¢i vykon odborného dohledu
nad &innosti podniku. V tomto pfipadé ma byt zakladatelem Urad viady CR a v dozoréi radé
maji byt zastupci jednotlivych ministerstev, kde je nezbytné, aby méli fakticky rozhodujici vliv
na strategické cile a vyznamna rozhodnuti ovliddaného subjektu, tento je z hlediska judikatury
SDEU charakterizovan predevSim jako ucast majetkova a ucast v fidicich organech oviadaného
subjektu.

Pokud tedy kromé& Ufadu vliady CR budou moci jednotlivi zastupci ministerstev zasahovat do
chodu podniku v takové mife, ze podnik nebude schopen &init napf. Vyznamna hospodaiska
rozhodnuti, ¢i obdobna rozhodnuti zasadniho vlivu bez jejich souhlasu, bylo by Ize konstatovat,
Ze by mohla byt shledana existence rozhodujiciho vlivu vefejnych zadavatell nad strategickymi
cili a vyznamnymi rozhodnutimi ovladaného subjektu atedy podminka ovladani nezbytna
pro aplikaci ustanoveni § 11 ZZVZ, obdobné by tedy i bylo Ize presumovat spInéni podminky
vykonu ¢&innosti ve vysi vice nez 80% &innosti pro tyto vefejné zadavatele.

Nevyhody a rizika varianty:
e Casovani — je nutna novelizace zakona o statnim podniku a pravdépodobné i ZolISVS.
e Budouci rozhodovaci praxe UOHS &i prislusnych soud(i, kterou nelze presumovat,

napfiklad z divodu rizika spocivajiciho ve faktickém splnéni podminky kritéria kontroly.
e Riziko neshody mezi zastupujicimi resorty ve statnim podniku.

8.4 Realokace rozpoctu a poskytovani sluzeb SeGC
prostiednictvim zakladatel( statnich ICT podniki

Sluzby SeGC jsou u statnich podniki objednavany jejich zakladateli a poskytovany ostatnim
zakaznikim eGC zdarma (model Zakladni registry). Financovani realokaci odpovidajicich
prostfedkl z rozpoctovych kapitol zakazniki eGC do rozpoétovych kapitol MF a MV.

Posouzeni z pohledu ZzVZ
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Tato varianta ma nejnizsi rizika z pohledu ZZVZ, nebot vibec neobsahuje zadavani vefejnych
zakazek a z tohoto pohledu jde o variantu preferovanou MMR.

Nevyhody a rizika varianty:

¢ Neexistence komeréniho vztahu zakaznika a provozovatele, Cerpani sluzeb SeGC
,zadarmo® se vSemi vySe uvedenymi dopady — riziko plytvani na strané poptavky, riziko
cenové neefektivity na strané nabidky, nepfimé fizeni kvality, rizika naruseni trhu KeGC.
Alternativni kontrolni mechanismy prostfednictvim ROeGC by byly velmi sloZité
a pravdépodobné neudinné.

o PrfestoZze jde o model aktualné pouzivany napf. V oblasti sluzeb datovych schranek
nebo zakladnich registrd, v tomto pfipadé by Slo o realokaci fadové vysSich a pomérné
vyznamnych finanénich prostfedkd a jejich administrativni fizeni vyZaduje narocné
meziresortni planovani a dava velky prostor pro neefektivitu a klientelismus.

e VyzZaduje zmény kompetenéniho a rozpoctovych zakonu, bez pfechodového obdobi.

e Neodpovida pfirozenému rozdéleni ¢innosti mezi statnimi ICT podniky — feSitelné
slouéenim podnikd, coz ale okamzité ruSi in-house vyjimku jednoho ze stavajicich
zakladatelu.

8.5  Sdruzeni statnich ICT podnikt a vyjimka dle § 29 odst. q) ZZVZ

Provozovatelem statni ¢asti eGC bude sdruzeni stavajicich statnich ICT podnik(. Zakaznici
eGC budou nakupovat sluzby eGC od provozovatele SeGC na zakladé vyjimky v § 29 odst. q)
zakona €. 134/2016 Sb., o zadavani vefejnych zakazek (,ZZVZ).

§ 29 odst. q) ZZVZ stanovi, ze:

[Zadavatel neni povinen zadat vefejnou zakazku v zadavacim Fizeni,] jde-li o verejnou zakazku
na sluzby zadavanou vefejnym zadavatelem jinému vefejnému zadavateli nebo nékolika
vefejnym zadavatelim na zakladé vyhradniho prava pfiznaného pravnim predpisem nebo
udéleného na zakladé pravniho pfedpisu.

Vyklad § 29 odst. q) ZVVZ nepfipousti, aby takové vyhradni pravo bylo udéleno vice osobam.
EU smérnice o zadavani vefejnych zakdzek uvadi v odst. (30) explicitnéji, Ze:

V urcitych pfipadech muze byt dany verejny zadavatel i dané sdruzeni vefejnych zadavatelt
jedinym zdrojem dané sluzby, na jejiz poskytovani ma vyhradni pravo v souladu s pravnimi a se
zverejnénymi spravnimi pfedpisy, jez jsou slucitelné se Smlouvou o Fungovani EU.

Pravnimi pfedpisy, které upravi vyhradni pravo poskytovat sluzby statni ¢asti eGC, mohou byt:
1) kratkodobé — ,cloudova*“ vyhlaska NUKIB

a) Nova vyhlaska NUKIB pripravovana podle § 6 e) zakona ¢&. 181/2014 Sb., o kybernetické
bezpecénosti (,Z0KB") definuje obsah a rozsah bezpecnostnich pravidel pro organy vefejné moci
vyuzivajici sluzby poskytovatelt cloud computingu (tzv. ,cloudova vyhlagka NUKIB®). Vyhlaska
je pfipravovana v souladu s metodikou hodnoceni bezpecnostnich dopadld a s definici
bezpecnostnich opatfeni eGC. Pro bezpeénostni Uroven dopadu 4 (Kriticka) bude obsahovat
pozadavek provozu v datovych centrech a na HW a SW platformach v majetku statu a provozu
organizacemi fizenymi statem (OSS nebo statni podniky). Z tohoto bezpe¢nostniho pozadavku
vyplyva potifeba Statni ¢asti eGC.

b) VyhlaSska muze dale urcit za poskytovatele sluzeb SeGC konkrétni osobu — sdruzeni
stavajicich statnich ICT podnikd nebo jejich spolecny podnik. Obecné muize jit o sdruZeni nebo
spole¢ny podnik vSech statnich ICT podniku, které spini bezpe€nostni a provozni pozadavky
bezpecCnostni Urovné 4 (Kriticka), zaloZzené za u€elem poskytovani sluzeb SeGC.

2) dlouhodobé — novela ZolSVS, pfipadné i budouci novelizace ZoKB
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Dlouhodobé se pouZiti vyjimky § 29 odst. q) ZZVZ bude opirat primarné o novelizované znéni
ZoISVS a pfipadné i o novelizované znéni ZoKB. Tim bude eliminovano potencialni riziko
napadeni vyuziti vyhlasky jako nedostate¢né silného (podzakonného) pravniho predpisu
pro omezeni ZZVZ.

Posouzeni z pohledu ZzVZ:

Pro ucely této vyjimky musi byt vyhradni pravo zakotveno pravnim predpisem — a to zakonem,
¢i podzakonnym pravnim pfedpisem, jez je provadécim pfedpisem k zakonu, ktery vécné feSi
danou problematiku. Pokud by se mélo jednat o vyhradni pravo pfiznané ¢&i udélené
podzakonnym pravnim predpisem, pfislusny zakon musi obsahovat zmocnéni k vydani
takového podzakonného pFedpisu.

V pfipadé navrhované vyhlasky k zak. €. 181/2014 Sb., o kybernetické bezpecnosti, ktera by
zakotvila za poskytovatele sluzeb SeGC konkrétni subjekty, které splni bezpe&nostni
a provozni pozadavky bezpelnostni urovné-4 — kriticka, lze konstatovat, ze ZZVZ zakotvuje
podminku stanoveni vyhradniho prava pravnim pfredpisem, bez ohledu nato, zda se jedna
pfimo o zakon ¢&i podzakonny pravni pfedpis. Vzhledem k zavaznosti arozsahu daného
projektu Ize vSak jen doporucit zakotveni vyhradniho prava pfimo zakonem.

Je v8ak nutno zduraznit, Zze pravni predpis, jimz bude statnim podnikim zalozeno ¢i pfiznano
vyhradni pravo, musi splfiovat podminku jeho souladu s pravem EU, ato dle ¢l. 11 smérnice
2014/24/EU, o zadavani vefejnych zakazek. Tuto skutecnost, a to kompatibilitu s pravem EU je
nutno oveéfit na Ufadu Vlady —R — odboru kompatibility, ato z diivodu, Ze pfi navrhovaném
postupu Ize spatfovat vyznamné riziko, spocivajici v obchazeni zejména soutézniho prava EU
Z hlediska vytvofeni umélého monopolniho stavu.

Nevyhody a rizika varianty:

e Varianta nabizi relativné rychlou moznost realizace v do¢asném obdobi, kompatibilita
tohoto kratkodobého feSeni s doporuenou variantou dlouhodobého FeSeni musi byt
dikladné posouzena.

e Uprava vyhlasky NUKIB podle bodu 1b) zatim nedojednana, pokud nedojde ke shodé,
bude nutno &ekat na novelizaci ZoISVS.

e Kompatibilita pravniho predpisu zakotvujiciho vyhradni pravo statnim podnikim
Z hlediska souladu s pravem EU.

e Budouci rozhodovaci praxe UOHS a piislusnych soudil, zejména ve vztahu k druhu
pravniho pfedpisu, jimz ma byt vyhradni pravo stanoveno a dale riziko obchazeni
soutézniho prava.

o Do budoucna nemusi byt spinény podminky pro aplikaci vertikalni spoluprace dle
ustanoveni § 11 ZZVZ ve vztahu ke zakladatelm statnich podnika.

8.6  Akciova spole¢nost ovladana vSemi resorty

Je obdobou varianty centralniho statniho ICT podniku stim Zze novy podnik by mél statut
akciové spole€nosti, ve které kazdy resort drzi alespor jednu akcii.

Posouzeni z pohledu ZZVz

K moznosti tohoto feSeni Ize odkazat na obecné vymezeni podminek pro aplikaci ustanoveni
§ 11 ZZVZ v kapitole 8.2, a to kritéria kontroly a kritéria vykonu ¢€innosti. k tomuto navrhu feSeni
lze odkazat narozhodnuti SDEU, ato konkrétné rozhodnuti SDEU ve véci-C — 182/11
Econord, dle kterého je kritérium kontroly napInéno v pfipadé, kdy ovladajici vefejny zadavatel
disponuje v ovladané osobé jak ucasti majetkovou, tak ucasti v jejich Fidicich organech, a dale
rozhodnuti ve véci C-340/04 Carbotermo v pfipadé zaloZeni akciové spoleCnosti by tedy
za pfedpokladu, Ze by kazdy resort disponoval minimalné jednou akcii spole€nosti a zaroven
mél ucast v fidicich organech spoleCnosti, mély by byt naplnény podminky pro aplikaci
vertikalni spoluprace dle ustanoveni § 11 ZZVZ.
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Nevyhody a rizika varianty:

8.7

Tato varianta je mozna bez Upravy zakonu, nicméné je vyrazné komplikovanéjsi
Z hlediska feSeni majetkového statutu a zajiSténi kontinuity stavajicich statnich ICT
podnikd.

Vyhodou varianty centralniho statniho ICT podniku proti této varianté je taky fakt, ze
formalné stanoveny zplsob ovladani podniku (vladou jako celkem) pfesnéji odpovida
realnému stavu véci, zatimco drzeni relativné malé &asti akcii neodpovida realnému
vlivu, ktery budou jednotlivé resorty schopny uplatfhovat prostfednictvim viady.

Riziko neshody mezi akcionafi.

Budouci rozhodovaci praxe UOHS & pfislusnych soud(, kterou nelze presumovat,
napfiklad z divodu rizika spocivajiciho ve faktickém splnéni podminky kritéria kontroly

Standardni verejné zakazky

Jednotlivi zakaznici eGC vypisuji standardni vefejné zakazky na sluzby SeGC na zakladé
metodiky publikované ROeGC. Povinnym pozadavkem soutézi jsou bezpe€nostni pozadavky
bezpe€nostni urovné 4, tj. Provozovatelé jsou ovladani statem a sluzby provozuji na majetku

statu.

Nevyhody a rizika varianty:

Uvedeny bezpec€nostni poZadavek vyznamné zkresluje skuteCny soutézni charakter
vefejnych zakazek. Soutéze se uc€astni pouze statni podniky, pfipadné statni akciové
spole¢nosti.

Riziko nedodrzovani standardi katalogu SeGC a snizeni celkové efektivity SeGC.
Naruseni principu nekonkurence poskytovatelll SeGC.
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9 Pohled ROeGC

Kapitola definuje kompetence a role ROeGC, z velké &asti odkazuje najiz dfive definovana
témata, ktera prezentuje z pohledu ROeGC.

9.1 Organizaéni struktura a zarazeni

Ridici organ eGC bude v souladu s kompetenénim zakonem umistén na MV, bude ustanoven
jako samostatny utvar, ale bez vlastniho administrativniho zazemi (ij. ne samostatny ufad nebo
0SS). ROeGC bude spolupracovat zejména s odbory OHA a OKB v ramci sekce informaénich
a komunikacnich technologii MV a odborem OVZ v ramci sekce ekonomiky a provozu MV.
V dobé pred zfizenim samostatného utvaru povéfi ministr vnitra vykonem kompetenci ROeGC
néktery z existujicich utvart MV.

Role ROeGC je principialné meziresortni, ROeGC bude pracovat v Uzké vazb& na RVIS.
Pro ROeGC bude zfizen meziresortni poradni organ sloZeny ze zastupcd Ministerstva vnitra,
Ministerstva financi a NUKIB, zastupcli zpravodajskych sluzeb, zastupctl ustfednich organt
statni spravy, zastupcu organu vefejné spravy a zastupcu odborné vefejnosti. Jednotlivé resorty
pfi nominace ¢lenu poradniho organu vezmou v Uvahu kontinuitu projektu Pfiprava vybudovani
eGovernment cloudu.

Ve schvalovacich a kontrolnich procesech ROeGC bude zohledné&na spoluprace se zastupci
bezpecCnostnich a zpravodajskych sluzeb, viz kapitola 6.2.7.

Navrh po&ateéniho personalniho obsazeni ROeGC ma nasleduijici strukturu:

Pozice FTE (ekvivalent plné pracovni doby)
Vedouci/Project Manager 1
Metodik standardd (v€etné pravni podpory) 2
Spravce katalogu sluzeb 1
Nakupni oblast 2
Architektura 1
Quiality Assurance 1

Jednorézové provozni naklady na vybaveni a zfizeni ROeGC jsou odhadovany ve vysi 1,6 mil.
KE.

Roc¢ni personalni naklady v€etné povinného pojisténi a FKSP (s trvalym vlivem) jsou
odhadovany vysi 12,6 mil. KE.

Roéni provozni naklady (s trvalym vlivem) v&etné externich expertnich sluzeb jsou odhadovany
ve vySi 5,9 mil. KE.

Zdrojem financovani ROeGC je statni rozpodet.

9.2 Metodické rizeni eGC

Primarni Glohou ROeGC bude metodické Fizeni eGC. Ulohou ROeGC je rozpracovat a rozvijet
principy popsané vtomto dokumentu a poskytovat zakaznikim eGC metodickou podporu
pro jejich pouziti, v€etné metodickych pokyn(, praktickych pfikladu, Skoleni apod.

9.3 Sbér dat a rizeni celkové migrace do eGC
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ROeGC:

9.4

Zajisti vytvoreni aplikace pro spravu katalogu DC vefejné spravy tak, aby tento katalog
byl schopen uchovavat informace potfebné pro fizeni eGC.

Zajisti novou verzi ISolSVS, tak, aby tento katalog byl schopen uchovavat informace
potfebné pro fizeni eGC.

PravideIné (minimalné 1x ro¢né) kontroluje plnéni azmény katalogu aktualné
provozovanych IS. V pfipadé, ze s nékterymi Udaji nesouhlasi (to se tyka zejména udaju
TCO a udaje o zarazeni komponenty do jedné ze Ctyf Urovni poZadované bezpecnosti,
projedna tyto Udaje se spravcem. Pfipadné neshody fesi ROeGC s pomoci svého
poradniho organu a vdalSi instanci ministr vnitra s pfisluSnym ministrem nebo
statutarnim zastupcem pfislusného ustfedniho organu.

Na zakladé informaci z katalogl identifikuje vhodné kandidaty ICT sluzeb, které budou
nabizeny zakaznikiim eGC ze SeGC a z KeGC.

Rizeni SeGC

ROeGC:

9.5

Na zakladé schvalenych pozadavku vécnych spravcu IS na vyuziti sluzeb statni Casti
eGC (uloZzenych v I1SolSVS) urci potfebnou kapacitu datovych center statu zafazenych
do SeGC v jednotlivych Casovych obdobich (a to v€éetné zaloh).

UrCi seznam, kapacity a sluzby DC zafazenych do SeGC pro dané obdobi. pfitéto
ginnosti ROeGC postupuje tak, aby vyuzil zdroje stavajicich DC SeGC a soudasné
pokryl, pokud mozno vSechny pozadavky zakaznikl eGC na vyuziti sluzeb SeGC.

Ovéfi soulad sluzeb provozovatelll SeGC s bezpe€nostnimi a provoznimi pozadavky
eGC pro bezpecénostni uroven 4 (Kriticka).

Na zakladé opravnénych pozadavka vécnych a technickych spravcd dohodne
s provozovateli SeGC jejich ICT sluzby (jejich vzorova SLA ajejich jednotkové
nabidkové ceny) a tyto sluzby ovéfi (certifikuje). Poté sluzby zvefejni na portalu eGC,
a to ve stejné struktufe jakou maji katalogy sluzeb KeGC.

Provadi kontrolu cenové urovné SeGC.

Vytvofi harmonogram pro migraci IS do SeGC.

Monitoruje migraci sluzeb do SeGC a monitoruje provoz sluzeb SeGC.

Rizeni KeGC

ROeGC:

9.6

Planuje a vypisuje soutézni ramce KeGC.
Vytvofi a na Portalu eGC publikuje Katalog eGC.
Monitoruje migraci sluzeb do KeGC a monitoruje provoz sluzeb KeGC.

Portal eGC

ROeGC:

9.7

Bude spravcem IS Portalu eGC.
Vytvari a dale rozviji Portal eGC tak, aby byl efektivhim nastrojem jak pro spravce IS,
tak pro provozovatele SeGC a KeGC.

Pilotni projekty

21.9.2018
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ROeGC bude Fidit pilotni projekty dle planu v kapitole 10

e Pilotni projekt Portalu eGC
e Pilotni projekt KeGC
e Pilotni provoz SeGC
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10 Plan vybudovani eGC

10.1 Celkovy €asovy plan

Dokument Strategicky rémec Narodniho cloud computingu - eGovernment cloud CR rozdéluje
pfipravu a vybudovani eGC na tfi hlavni faze:

o Fazel. (pfipravna) — aktualni faze, ve které probihal projekt ,Pfiprava vybudovani
eGovernment cloudu® (dle strategického ramce 2016-2017, realné 2016-2018),
eGC sadou pilotnich projektu (dle strategického ramce 2018-2020),

e Faze lll. (standardizaéni) — standardizace IS v eGC (2021 a dale).

Faze Il. je navrzena tak, aby realizaci eGC bylo mozné zahdjit bez zmén legislativy. Pro tfeti
fazi projektu bude tfeba upravit legislativni ramec tak, aby bylo mozné vyuzit ekonomické
efektivity, transparentnosti a dynamiénosti trhu s cloudovymi sluzbami v plném rozsahu.

Tato kapitola upravuje a rozpracovava tyto faze, zejména Fazi Il do sady paralelnich dil€ich
fazi.

' ' '
31.12.2018 | 31.12.2019; 31.12.2020;
' ' '

T 7
ni Legislativni komise Priprava a schvaleni legislativnich zmén
i ]

]
1
I. Pfiprava H H
1 - i
||.zz> | Ustanoveni ROeGC ! > 1ll. Rizeni migrace do eGC
: ; |
1 |
| 1
| 1

Katalog

s Zadani DNY Prvni kolo soutéZnich ramcii KeGC
1. 1
'

Druhé kolo soutéznich rdmci KeGC

> lll. Dalsi soutéZni ramce KeGC
i

;
na > Studie proveditelnosti | Portal eGC - implementace >
} ! H
s Hodn. Kjla Vis Projekt SeGC >
: ; :
L6 > Pilotni provbz SeGC > 1Il. Provoz SeGC

Faze I. - pfipravna

o Pfiprava komplexni Souhrnné analytické zpravy (tento dokument - SAZ), ktera bude
predloZena VlIadé CR ke schvaleni.

e Schvéleni Souhrnné analytické zpravy a usneseni Vlady CR s ukoly pro obdobi do
schvaleni legislativnich zmén.

Faze 1.1 — pfiprava a schvaleni legislativnich zmén
Viz plan legislativnich zmén v kapitole 10.2.

Poznamka: soucasti je naplnéni Ukolu C.7.03 Akcniho planu k Narodni strategii kybernetické
bezpeénosti CR na obdobi 2015 az 2020 “Zmapovat soulasny stav a pfipadné vypracovat

6

navrh legislativnich zmén s ohledem na vytvoreni statniho cloudu v€etné datovych ulozist“.
Terminy:

e Do 30.11.2018 — ministr vnitra ve spolupraci s ministryni financi, ministryni prdmyslu
a obchodu a ministryni pro mistni rozvoj ustanovi meziresortni komisi pro legislativni
rozpracovani variant feSeni pravniho ramce statni ¢asti SeGC, v¢etné koncepéniho
zadani souvisejicich zmén legislativy a doporu€eni jedné z variant, ve spolupraci s
pracovni skupinou RVIS pro pfipravu vybudovani eGC a na zakladé pozadavku, kritérii
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a variant uvedenych v souhrnné analytické zpravé (meziresortni komise garantu
relevantnich zakona).

Do 30.6.2019 — meziresortni komise predloZi vladé toto legislativni rozpracovani a
koncepéni zadani legislativnich zmén garantim pfisluSnych zakonu ve formé navrhu
usneseni viady.

Cca 2 roky — pfiprava a schvaleni legislativnich zmén.

Faze 1.2 — ustanoveni ROeGC

Viz kapitola 9.1.

Ter

miny:

Do 31.10.2018 - ministr vnitra povéfi néktery utvar ministerstva vnitra doCasnym
vykonem kompetenci ROeGC austanovi poradni organ sloZeny ze zastupcd
Ministerstva vnitra, Ministerstva financi a NUKIB, zastupcli zpravodajskych sluZeb,
zastupcu ustfednich organd statni spravy, zastupcl organu vefejné spravy a zastupcu
odborné verejnosti.

Do 30.6.2019 - ministr vnitra ustanovi ROeGC jako samostatny Gtvar ministerstva vnitra.

Faze 11.3 — pilotni projekt KeGC

Ter

PFiprava a vypsani dvou pilotnich soutéznich ramct (DNS) v oblastech laaS (zaméfeno
primarné na OSS) a SaaS (zaméfeno primarné na samospravu). Definice dvodni
omezené sady sluzeb s potencialnim velkym dopadem na cilové skupiny.

Pro OSS bude pilotni faze zaméfena na podporu migrace zejména agendovych
systému do bezpeCnych datovych center KeGC. Puljde proto zejména o sluzby
housingu, laaS a PaaS.

Pro malé a stfedni obce bude pilotni faze zaméfena pfedevs§im na jejich provozni IS
(tzv. back-end systémy), ve kterych existuje v sou¢asné dobé jak nejvétSi multiplicita
provozovanych systém, tak nejvétsi riziko bezpec€nosti provozu IS. Proto pilotni faze
bude pro tyto typy zakaznikid eGC zaméfena na sluzby SaaS (ERP, HR, spisova sluzba,
apod.).

Pfiprava i propagace sluzeb KeGC v aktivni spolupraci se zakazniky (Svaz mést a obci,
RVIS, ...).

miny:

Do 31.12.2018 - sestaveni prvni verze Ramcového katalogu sluzeb eGC a pfiprava
prvnich soutéZnich ramct (DNS). Provede ROeGC a jeho poradni organ.

Do 31.1.2019 — ptiprava zadavacich podminek prvniho DNS KeGC. Provede ROeGC a
jeho poradni organ ve spolupraci s OVZ MV.

Q1 2019 - vypsani prvniho kola soutéznich ramcl (DNS).
2020 — vypsani druhého kola soutéznich ramct (DNS).

Faze 11.4 — pilotni projekt Portalu eGC

Ter

Studie proveditelnosti, vybér a otestovani nastroju, funkéni specifikace a odhad nakladu
realizace Portalu eGC. Odhadované naklady na realizaci studie proveditelnosti jsou ve
vysi 1,1 mil. KE.
Implementace Portalu eGC. Odhadované naklady implementace budou uréeny ve studii
proveditelnosti.

miny:

Q1-Q22018 - vypracovani studie proveditelnosti Provede ROeGC. Navazuje
na sestaveni prvni verze RGmcového katalogu sluzeb eGC (Faze I1.3).
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e Cca 2 roky — implementace Portalu eGC. Provede ROeGC.

Faze II.5 — projekt statni ¢asti eGC - sbér informaci od potencialnich zakazniki eGC a detailni
stanoveni konkrétnich pland ekonomickych, kapacitnich a planu migrace

e Sbhér informaci formou cilenych a statistickych prizkumd,

e ohodnoceni bezpeénostnich dopadU jednotlivych IS jejich spravci,

e doplnéni kalkulace TCO pro stavajici IS,

e sbér informaci o provozovanych platformach HW/OS,

e shér informaci o pfedpokladaném terminu obnovy HW,

e priprava detailniho a konkrétniho celkového ekonomického pohledu, celkového
kapacitniho planu pro vybudovani SeGC (technické i personalni kapacity) a celkového
planu migrace IS do eGC,

e analyza predpokladanych finan¢nich dopadu na statni rozpocet pfipadné na verejné
rozpocty a financovani z fondu ESIF,

e analyza dopadu vyuziti sluzeb eGC na personalni kapacity zakazniki eGC (snizeni
potfeby provoznich IT pracovnik( atd.).

Poznamka: Tato faze je zaroven naplnénim ukolu C.7.02 Akéniho planu k Narodni strategii
kybernetické bezpeénosti CR na obdobi 2015 az 2020 “Vypracovat a vladé predloZit projekt
statniho cloudu vcéetné datovych ulozist a dalSi potfebné podklady (finanéni, bezpecénostni,
organizac¢ni a technické naroky)“

Terminy:

o 31.3.2019 - ustfedni organy statni spravy, spravujici kritické a vyznamné ISVS dle
ZoKB zpracuji hodnoceni bezpecénostnich dopadu a kalkulaci TCO pro tyto ISVS v jejich
resortech podle metodik uvedenych vtomto dokumentu (SAZ) a predaji je vCetné
informaci o terminech udrzitelnosti investic do t&chto ISVS jako podklady ROeGC.

e 31.12.2019 — ROeGC zpracuje projekt statni &asti eGovernment cloudu véetn&
kapacitnich, finan¢nich a organizacnich plana.

Faze 1.6 — pilotni provoz SeGC

o Pfiprava katalogu sluzeb SeGC. Navazuje na sestaveni prvni verze Ramcového
katalogu sluzeb eGC (Faze I11.3).

e Vybudovani prvnich sluzeb SeGC ve spolupraci statnich ICT podniku, vyuzivani sluzeb
SeGC vsystémech resortt MF a MV, pfipadné i dalSich nazakladé aktualné
dostupnych mechanismu v souladu se ZZVZ (vertikalni a horizontalni spoluprace).

Faze lll. — po schvaleni legislativnich zmén

e Implementace finalniho pravniho ramce SeGC - zalozeni centralniho statniho ICT
podniku.

e Umistovani IS do SeGC na zakladé pravidel urCenych legislativou (ur€eni konkrétni
legislativy podle vysledku vybéru pravniho ramce SeGC).

¢ Opakované a aktualizované cykly soutézniho mechanismu KeGC.

e Rizeni celkové migrace IS do eGC.

e Sledovani uspésnosti budovani eGC a migrace do eGC.

Pfiloha €. 1 Cile a méfitelné parametry budovani a provozu eGC popisuje metriky pro sledovani
dlouhodobé uspésnosti budovani eGC ve Fazi lll.

10.2 Plan legislativhich zmén
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V pribéhu Faze Il. budou rozpracovany, pfipraveny a schvaleny legislativni zmény
v nasledujicich oblastech, v souladu s koncepty popsanymi v tomto dokumentu.

10.2.1 Legislativni zmény nepfimo souvisejici s eGC

Informaéni koncepce CR, pfipravovana na zakladé podle §5a (1) ZolSVS a v ramci strategie
Digitalni Cesko odborem Hlavniho architekta MV, a nasledné metodické materialy, které
budou jejim rozpracovanim, obsahuje vybudovani eGC jako jeden ze svych cili. Pfiprava
dokumentt Informaéni koncepce CR a eGC je koordinovana.

»Cloudova vyhlaska NUKIB“ (podle §6 (e) ZoKB) je novy provadéci predpis, ktery stanovi
"obsah arozsah bezpelnostnich pravidel proorgany vefejné moci vyuZivajici sluzby
poskytovateltl cloud computingu”. Vyhlaska je pfipravovana NUKIB ve spolupraci s tymem B
projektu Pfiprava vybudovani eGC na zakladé metodiky hodnoceni bezpeénostnich dopadu
eGC. Tato vyhlaSka ma stanovit Ctyfi bezpe€nostni urovné cloudovych sluzeb na zakladé
hodnoceni bezpe€nostnich dopadl IS, ktery je pouziva, aur€it proné bezpecnostni
pozadavky/opatfeni. Pro nejvysSi urovenn ma urCit, ze musi byt provozovany v datovych
centrech a na HW a SW platformach v majetku statu a provozované organizacemi fizenymi
statem (OSS nebo statni podniky), v ramci provozu musi byt o3etfena autorska prava tfetich
stran (zakaz vendor-locku).

10.2.2 Legislativni zmény pfimo souvisejici s eGC

Legislativni rozpracovani variant feSeni pravniho ramce, vCetné koncepcéniho zadani
souvisejicich zmén legislativy, a doporuceni jedné z variant bude provedeno meziresortni
komisi garantu jednotlivych relevantnich zakont — MV (ZolSVS), MF (ZoRP), MPO (ZoSP)
aMMR (ZzZVZ) - ve spolupraci s pracovni skupinou RVIS pro pfipravu vybudovani
eGovernment cloudu na zakladé pozadavk(, kritérii a variant uvedenych v tomto dokumentu
(SAZ). Termin pfedloZeni legislativniho rozboru a doporuéené varianty viadé je do 30.6.2019.
Koncepéni zadani legislativnich zmén bude podkladem pro ukoly v usneseni vilady
pro jednotlivé ministry.

V ramci €innosti této meziresortni komise budou projednany a finalizovany i nasledujici naméty
na pfipadné legislativni zmény, vyplyvajici z pozadavku formulovanych vtomto dokumentu
(SAZ):

Zakon &. 365/2000 Sbh., 01SVS, pfipadné Informaéni koncepce CR (podfizeny pravni
predpis), garant Ministerstvo vnitra

e status eGC, ROeGC a jeho vztah k dal$im Gtvardm fizeni ICT VS, ...,

e pravidla umistovani do eGC (cloud first, hodnoceni bezpeénostni Urovné, umistovani do
KeGC a SeGC, kalkulace TCO a odpovidajici pravidla ucetnictvi a rozpocetnictvi),

e rozSifeni mechanismu stanovisek OHA dle nafizeni vlady ¢&.889/2015 a zakona
&. 365/2000 Sh. o posouzeni vyuzivani sluzeb eGC (ve spolupraci s ROeGC).

Zakon €. 134/2016 Sb., o zadavani vefejnych zakazek, garant Ministerstvo pro mistni rozvoj

e podpora soutéznich mechanismu a nastroji vhodnych pro KeGC s vyuzitim vlastnosti
cloud brokeru vCetné pfimého objednavani sluzeb na zakladé konkrétnich cenovych
nabidek pfedem poskytnutych dodavateli.

Bude upraven formular RIA (méfeni dopadl) o zdavodnéni vyuZiti nebo nevyuziti eGC.

Dale je tfeba identifikovat, revidovat a postupné upravit specifické zakony upravujici statut
jednotlivych OSS a jejich agendovych systému, které mohou formulovat povinnost poskytovat
ICT sluzby pro urcité agendy zpusobem, ktery je nekompatibilni s externim nakupem sluzeb
eGC.
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11 Seznam zkratek

CENDIS Centrum dopravnich informacnich systému
CMS Centralni misto sluzeb

DC Datové centrum

DCaaS Data center as a Service

DCeGov Dohledoveé centrum eGovernmentu

DNS Dynamicky nakupni systém

DPIA Data Protection Impact Assessment
eGOV eGovernment

eGC eGovernment cloud

eGSB eGon Service Bus

ESIF Evropské strukturalni a investi¢ni fondy
GDPR General Data Protection Regulation

HSM Hardware security module

laaS Infrastructure as a service

ICT Information and communication technologies (informacni

a komunikacni technologie)

IK Informacdni koncepce

IS Informacni systém

ISoISVS Informacni systém o ISVS

ISVS Informacni systém vefejné spravy

ISZR Integrovany systém zakladnich registrd
ITIL Information Technology Infrastructure Library
JRBU Jednaci Fizeni bez uvefejnéni

KeGC Komer¢ni ¢ast eGC

Kll Kriticka informacni infrastruktura

KIVS Komunikac&ni infrastruktura vefejné spravy
MF Ministerstvo financi
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MMR Ministerstvo pro mistni rozvoj

MV Ministerstvo vnitra

MPO Ministerstvo primyslu a obchodu

NAKIT Narodni agentura pro komunikaéni a informacni technologie
NDA Nondisclosure agreement

NBU Narodni bezpeénostni ufad

NEN Narodni elektronicky nastroj

NIX Nezavisla internetova Exchange NIX.CZ

NUKIB Narodni ufad pro kybernetickou a informacni bezpecénost
OHA Odbor hlavniho architekta eGovernmentu MV

OKB Odbor kybernetické bezpecnosti a koordinace ICT MV
0SS Organizacni slozka statu

OoVM Organ vefejné moci

(OLVAS) Organ vefejné spravy

ovz Odbor vefejnych zakazek MV

PaaS Platform as a Service

PAYC Pay as you consume

RVIS Rada vlady pro informacni spole€nost

ROeGC Ridici organ eGC

SaaS Software as a service

SAZ Souhrnna analyticka zprava

SDEU Soudni dvur EU

SeGC Statni ¢ast eGC

SIEM Security Information and Event Management

SLA Service Level Agreement

SPCSS Statni pokladna Centrum sdilenych sluzeb

TCO Total Cost of Ownership, celkové naklady Zivotniho cyklu
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UOHS Ufad pro ochranu hospodaiské soutéze
uoou Ufad pro ochranu osobnich Gdajl

VIS Vyznamny informacni systém

VoKB Vyhlaska o kybernetické bezpecnosti (82/2018 Sh.)
VS Vefejné sprava

\YV4 Vefejna zakazka

ZoISVS Zakon o ISVS

ZoKB Zakon o kybernetické bezpecnosti
ZoOO0oU Zakon o ochrané osobnich Udaju
ZoOUl Zakon o ochrané utajovanych informaci
ZORP Zakon o rozpoctovych pravidlech

ZoSP Zakon o statnim podniku

ZNZ Zakon o verejnych zakazkach

ZZNZ Zakon o zadavani vefejnych zakazek
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