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Technologie Palo Alto Networks udavaji krok na poli
kybernetické bezpecnosti a méni zplsob, jakym lidé
a organizace funguji. Nasim poslanim je stat se vasim
partnerem v kybernetické bezpecnosti a chranit digitalni
zpUsob Zivota nas vsech. Pomahame nasim zakaznikdm celit
komplexnim bezpecnostnim vyzvam dnesni doby pomoci
neustalych inovaci, které wvyuzivaji nejnovejsi poznatky
vumeélé inteligenci,analytice, automatizacia orchestraci. Diky
nasi integrované platformé a neustéle rostouci siti partnerd
chranime desitky tisic organizaci od cloudu, pres sité az po
rmobilni zafizeni.

Takto vas chranime...

Security Operating Platform

Bezpecnost vyzaduje jednoduchost. Security Operating
Platform® byla navrzena tak, aby vase tymy mohly chranit vasi
organizaci jednoduse a efektivné. Nase platforma zabranuje
kybernetickym uUtokGm a zaroven zastavuje jiz probihajici
utoky, ¢imz chrani vasi organizaci, cloud a budoucnost.
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STRATA

BY PALO ALTO NETWORKS

Strata™ zabranuje uUtokim s vyuzitim platformy sitové
bezpecnosti, kterd urcuje trend v této oblasti. Nase vzajemné
spolupracujici technologické moduly jsou navrzené jako
velmi efektivni, snadno se s nimi pracuje a ochrana, kterou
poskytuji v sitovych prostrfedich, v cloudu i pro mobilni
uzZivatele, je U€inna a konzistentni.
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Next-Generation Firewall App-ID Content-ID User-ID Panorama

DNS Security Threat Prevention URL Filtering WildFire GlobalProtect SD-WAN
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Palo Alto Networks Firewally nové generace zastavuji
kybernetické Utoky a zaroven zjednodusuji bezpecnost.
Inovace jsou Uzce integrovany do platformy a nahrazuji
jednoucelové produkty. Fyzické, virtualizované a cloudové
moznosti nasazeni poskytuji konzistentni ochranu bez
ohledu na to, kde jsou vasSe data a aplikace umistény.

AZ 80 % prinikd do spole¢nosti souvisi s odcizenim
uzZivatelského jména a hesla. Next-Generation firewally
od Palo Alto Networks nabizeji unikatni ochranu
uzivatelskych (dajd pfed odcizenim, kdy nedovoli
zadat firemni uZivatelské Udaje jinam, nezZ je predem
definovano. Zaroven tyto Next-Generation firewally
umoziuji prosadit multifaktorovou autentizaci i pro
aplikace, které ji nativné nepodporuji. Tim spole¢nost
chrani pfed nejcastéjsim zdrojem pranika.

Technologie pro identifikaci aplikaci

App-ID™ je patentovana technologie klasifikace provozu
dostupna pouze na firewallech Palo Alto Networks. Urcuje
identitu aplikace bez ohledu na port, protokol, sifrovani
SSH/SSL nebo jakoukoli jinou maskovaci techniku, kterou
mUzZe aplikace pouzit. K presné identifikaci aplikaci
pouziva nékolik mechanismu klasifikace véetné podpisl
aplikace, dekédovani aplikacniho protokolu a heuristiky
v rdmci sitového provozu.

Kdyz je aplikace identifikovana, bezpecnostni politika
vam umozni urcit, jak s ni zachazet. Kazdou aplikaci
mUzete snadno zablokovat nebo povolit, vyhledat hrozby
v jejim provozu, kontrolovat neopravnény pfenos souboru
a prenaseného obsahu, nebo na jeji provoz aplikovat QoS.

Technologie pro identifikaci obsahu

Technologie Content-ID™ pfindsi novy pfistup zaloZzeny
na Uplné analyze veskerého povoleného provozu
a vyuziva vice pokrocilych technologii prevence hrozeb
v jediném sjednoceném enginu. S Content-ID mohou
nase Next-Generation firewally blokovat pokusy o zneuziti
zranitelnosti, preteceni vyrovnavaci pameéti a skenovani
portd; chranit pred invazivnimi a maskovacimi metodami
Uto¢niky; zastavit odchozi skodlivé komunikace; blokovat
pfistup ke skodlivym a phishingovym webUlm; a snizit rizika
spojend s pfenosem nepovolenych soubord a dat.

Technologie pro identifikaci uzivatelQ

Technologie User-ID™ pomaha definovat pravidla, ktera
bezpelné povoluji aplikace na zakladé uZivateld nebo
uzivatelskych skupin, a to pro odchazejici nebo prichazejici
komunikaci. Napfiklad jen IT oddéleni muizZe pouzivat
nastroje jako SSH, telnet a FTP, a to jen na standardnich
portech. Diky User-ID maji vasi uzivatelé jednotna pravidla,
bez ohledu na to, kde pravé jsou, v Ustfedi, na pobocce
nebo doma - a také bez ohledu na to, jaka zafizeni pro
pristup k siti pouzivaji. Pfehledy o aktivitdch uzivateld
mUzZete vytvatet pomocivlastnich nebo preddefinovanych
Sablon.

Vhled do aplikaci na drovni uzivatelské identity umozniuje
efektivnéji spravovat aplikace prochazejici siti. Pouzivani
aplikaci tak muze byt v dobrém souladu s potfebami
podniku a v pfipadé potfeby je mozné snadno informovat
uzivatele, ze porusuji pravidla nebo je pfimo zablokovat.
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Centralni management

Panorama™ poskytuje centralizovanou spravu sitové
bezpecnosti, zjednodusSuje administraci a poskytuje
prehled o bezpecnostnich hrozbach v sitovém provozu.
Panorama spravuje pravidla a dynamické aktualizace,
takZze muzete drzet krok s neustale se vyvijejicimi sitovymi
hrozbami. Diky sjednoceni pravidel na firewallech, Threat
Prevention, URL filtering, App-ID, User-ID a blokovani
souborl a dat Ize snadno snizit administrativni zatéz
a dosahnout vyssi Urovné celkového zabezpeceni.

Panorama dokaze spravovat vsechny vase firewally, at se
nachazeji kdekoliv: na perimetru, v datovém centru nebo
v cloudu. Prostfednictvim API a dynamickych skupin IP
adres pomaha Panorama s automatizaci procesU, jako je
napfiklad pfidavani, pfesouvani nebo odstranéni serverl.
Vestavény Application Command Center poskytuje
komplexni pohled na soucasné a historické udaje o siti
a informace o hrozbach v ni.
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Ochrana pred utoky pres DNS

Sluzba DNS Security pouziva prediktivnianalyzu na detekci
utokd, které pouzivaji DNS ke komunikacis Command and
Control (C2) nebo ke kradezi udajd. Uzka integrace s Palo
Alto Networks Next-Generation firewally vam poskytuje
automatickou ochranu a eliminuje potfebu pouziti jinych
nastroju. Sdilené zdroje o hrozbéach a strojové uceni rychle
identifikuji hrozby ukryté v DNS komunikaci. Sluzba DNS
Security pfedpovida a blokuje Skodlivé domény vytvorené
dtoc¢nymi nastroji pro generovani domén (DGA), a zaroven
rychle odhali C2 komunikaci nebo kradez dat vyuzivajici
tunelovani pres DNS. Next-Generation firewall dokaze
takto automaticky najit infikovana zafizeni a dynamicky
pro né zménit pravidla. Tato ochrana je dorucovana
z cloudu, takze je dobre skalovatelna a vzdy aktualni pro
efektivni zastaveni Utokd vyuZivajicich DNS.

Ochrana pred exploity, Skodlivym softwarem a C2

Threat Prevention — ochrana pfed hrozbami - vyuziva
signatury, které blokuji zndmé zranitelnosti na strané
klienta a serveru, skodlivy software a Command and
Control komunikaci. Kontroluje se cely provoz na hrozby,
bez ohledu na port nebo protokol. Threat Prevention
poskytuje ochranu ve vice vrstvach, presné v souladu se
Zero Trust modelem, a hleda a zastavuje hrozby nejen pfi
prvnim vstupu do sité, ale ve vSech fazich zivotniho cyklu
kybernetického utoku.

Signatury Threat Prevention jsou pfizpUsobené pro
skenovani provozu v jediném pridchodu. Tim se eliminujf
zbyteCné procesy, a také souvisejici zpozdéni, které
zndme pfi pouzivani tradi¢nich technologii, které obvykle
spoléhaji na nékolik zfetézenych skent. Threat Prevention
zkouma kazdy paket prochazejici Next-Generation
firewally a podrobné zkouma sekvenci bajtd jak v ramci
hlavicky paketu, tak i prfenasena data. Z této analyzy
mUzeme identifikovat dulezité podrobnosti o kazdém
paketu, véetné pouzité aplikace, jeho zdroje a cile, jestli

exploit nebo 3kodlivy kéd. Kromé jednotlivych paketl
analyzujeme také kontext v sekvenci vice prichazejicich
paketl, a to mimo jiné i pro zjisténi pfipadnych technik
maskovani Utoku. To vSe se déje v ramci jednoho skenu,
takZe rychlost sitového provozu zlstane zachovéana.

Ochrana pred skodlivymi strankami a phishingem

URL Filtering vdm umozniuje bezpecné pouzivat web.
Tato cloudova sluzba vyznamné vylepsuje zakladni
filtrovani webu a nebezpecné hrozby zjistuje pomoci
unikatni kombinace statické analyzy a strojového uceni.
Automaticka ochrana blokuje pfistup na stranky, které
dorucuji skodlivy software a snazi se ukrast prfihlasovaci
Udaje. Organizace mUze minimalizovat riziko nasazenim
granularnich bezpecnostnich pravidel a vyuzivat vyhody
této prubézné aktualizované ochrany. Pravidla zalozend
na aplikacich a identité uzivatell zjednoduduji slozité
predpisy pro pristup na web a snizuji provozni naklady.

URL Filtering klasifikuje webové stranky nazakladé obsahu,
funkcionality a jejich povésti z pohledu bezpecnosti. Kazda
URL adresa je vyhodnocena v ramci nékolika kategorii,
vCetné rizikovosti této stranky (pravdépodobnost, s jakou
vas tato stranka vystavi hrozbam).
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Ochrana pfed neznamym skodlivym obsahem

WildFire® je sandboxova sluzba pro prevenci pred
Skodlivym softwarem. WildFire posouva hranice tradi¢niho
sandboxu a pomaha bezpecnostnim tymUm drzet krok
s nejnovéjsimi utoénymi technikami diky nastrojdm
jako strojové uceni, staticka analyza, dynamicka analyza
a profilovani sité. WildFire pouziva vlastni hypervizor
a unikatni analyzu pfimo na fyzickych zafizenich pro
odhaleni malwaru, ktery se snazi vyhnout analyze
v sandboxu.

V okamziku, kdy Palo Alto Networks firewall detekuje
neznamy vzorek (soubor nebo odkaz obsazeny v e-mailu),
je vzorek odeslan na analyzu do WildFire sandboxu. Na
zékladé vlastnosti, chovani a aktivit, které vzorky vykazuji
pfi analyze, WildFire vygeneruje verdikt: “nesSkodny”,
“grayware”, “phishing” nebo “Skodlivy”. WildFire potom
automaticky vytvofi nové signatury popisujici Skodlivy
software a okamzité je distribuuje ke véem zdkazniklm,
ktefisluzbu pouzivaji. Vsechny firewally Palo Alto Networks
tak mohou automaticky zastavovat nove zjistény malware,
ktery pred kratkou dobou objevil firewall nékoho jiného.



Ochrana pro mobilni uzivatele

Mobilita pracovni sily zvySuje produktivitu a flexibilitu, ale
soucasné prinadsi znacna bezpecnostni rizika. Vzdy, kdyz
uzivatelé opusti budovu s notebookem nebo chytrym
telefonem, obchazeji firemni firewall a jeho bezpecnostni
pravidla, ktera jsou uréena pro jejich ochranu i pro ochranu
sité. GlobalProtect™ poskytuje veskerou funkénost Next-
Generation firewallu bez ohledu na to, kde se uzivatelé
nachazeji.

GlobalProtect “Clientless VPN" poskytuje bezpelny
vzdaleny pfistup k firemnim webovym aplikacim.
UzZivatelé vyuZivaji vwhodu zabezpeceného pfistupu pres
webovy prohlize¢ s podporou SSL bez nutnosti instalace
jakéhokoli agenta.

Softwarové definované WAN pfipojeni

Software-Defined Wide Area Network (SD-WAN)
je technologie, kterd vam umozZnuje pouzivat vice
internetovych privatnich linek vytvoreni inteligentni
dynamické WAN sité, kterd pomaha snizovat naklady
maximalizovat kvalitu pripojeni pouzitelnost aplikaci. Misto
pouziti nakladnych MPLS linek komponenty, jako jsou
routery, firewally, WAN kontrolery WAN optimalizatory pro
pfipojeni do internetu, vam SD-WAN na Next-Generation
firewallu umozniuje pouzivat levnéjsi internetové sluzby
mensi pocet zafizeni. Nemusite kupovat spravovat dalsi
WAN komponenty.
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ZABEZPECENI CLOUDU

Prisma™ predstavuje nejkomplexnéjsi nabidku pro
ochranu cloudu na trhu. Urychlete i vy vasi cestu do
cloudu se sadou produktl vytvorenou pravé pro dnesni
komplexni IT prostredi!

4 &

Prisma™ Access Prisma™ Cloud

5 | VM-
: Series :
Prisma™ SaaS VM-Series
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Prisma Access
Cloudova ochrana pro mobilni uzZivatele

Prisma™ Access poskytuje vasi organizaci konzistentni
bezpecnost pro vzdalené sité a mobilni uzivatele. Je to
generacni krok vpfed v oblasti bezpec¢nosti, vyuzivajici
cloudovou infrastrukturu pro pripojeniveskerych uzivateld
ke vSem aplikacim. To v praxiznamena, ze vSichni uzivatelé,
at uzZ jsou v sidle spole¢nosti, na pobockach, na cestach
¢i doma, se pfipojuji k sluzbé Prisma Access a mohou tak
bezpecné pouzivat aplikace v cloudu, v datovém centru
a na internetu. Prisma Access konzistentné kontroluje
veskery provoz na vsech portech a poskytuje obousmérné
zabezpecené propojeni pobockam mezi sebou a mezi
pobockami a Ustfedim.

Prisma Access poskytuje ochranu s dlrazem na
Skalovatelnost a globalni dostupnost, takze neni tfeba
nasazovat na vasich pobockach fyzické firewally ani
zajistovat provoz v pronajatém datovém centru. Prisma
Access pouziva Cortex Data Lake (datové ulozisté) pro
centralizovanou analyzu, vytvafeni pfehledd a forenzni
analyzu.

Prisma Cloud
Cloudova sluzba pro ochranu pied hrozbami,
dohled a dodrzovani piredpisu

Prisma™ Cloud dynamicky mapuje vase zdroje a citlivé
Udajevramcicloudovych prostfedi GCP™, AWS® a Azure®.
Nasledné detekuje rizikové konfigurace, identifikuje sitové
hrozby, podezielé chovani uzivateld, skodlivy kéd, unik
Udajl a zranitelnosti v jednotlivych instancich. Eliminuje
slepa mista ve vasich cloudovych prostredich a kombinaci
bezpecnostnich pravidel a strojového uceni poskytuje
nepretrzitou ochranu.

Prisma Cloud také vyrazné zjednodusuje vynucovani
predpist  napfi¢ nékolika cloudovymi prostfedimi
a poskytuje prehledy pro audit v souladu s nafizenimi jako
jsou GDPR, ISO, SOC 2, PCl a dalsi. S vasimi cloudovymi
prostfedimi se integruje pomoci API, mUze tak nabidnout
bezproblémovou uZivatelskou zkusenost, bez agentu
nebo proxy serverd.

Prisma Saa$S
Ochrana Saas sluzeb

Pfi pfesunu vasich IT aplikaci do cloudu se zvysSuje riziko
kompromitovani citlivych Udajd a distribuce malwaru.
Prisma™ SaaS analyzuje data ve vasich software-as-a-
service aplikacich, jako napt. Office 365, Gmail, Dropbox
a jinych a na zakladé nastavenych pravidel upozornuje na
nalezena rizika, ktera pfipadné i eliminuje.

Prisma™ SaaS je cloudova sluzba, ktera se pfipoji pfimo
na vase SaaS aplikace prostfednictvim APl a nasledné
poskytuje klasifikaci dat, pfehled o sdileni a nastaveni
opravnéni k souborim, a také detekci hrozeb v ramci
aplikace. Dale nabizi kompletni informace o aktivitach
uzivatell, o slozkach a souborech pro snadné zjisténi
nechténého sdileni nebo poruseni stanovenych predpisu.

Prisma Cloud Compute (Twistlock)
Bezpecnost pro kontejnery, hosty a funkce, béhem
celého Zivotniho cyklu

Prisma Cloud Computeje unikatnibezpecnostniplatforma,
kterd dokaze plné zabezpecit cloud-native prostfedi, od
hostl, pfes kontejnery, az po serverless aplikace, a to od
zranitelnosti i prfed aktivnimi hrozbami. Vyuziva k tomu
strojového uceni, pomoci kterého vytvari 4D modely
zndmého spravného chovani aplikaci. Chrani procesy,
sitovou komunikaci, souborovy systém i systémova volani,
v pribé&hu celého zivotniho cyklu CD/CI.

\PRISMA

Prisma by Palo Alto Networks | Zabezpeceni cloudu | Produktova broZura _



(O CORTEX

BY PALO ALTO NETWORKS

ZABEZPECENI BUDOUCNOSTI

Cortex™ je otevrena a integrovana bezpecnostni platforma zalozena
na umeélé inteligenci, ktera se neustale vyviji, aby byla schopna
zabranit i tém nejpokrocilejsSim hrozbam.

¢ 0- O

Cortex™ Cortex™ Data Lake Cortex™ XDR
(b S A
Cortex™ XSOAR Cortex™ AutoFocus
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Cortex
Bezpecnostni platforma zaloZzena na umélé inteligenci

Cortex™ pfindsi jednoduchost a diky automatizaci a bezprecedentni presnosti
vyrazné zlepsuje celkovou bezpelnost. Platforma vyuziva bohata data ze senzort
na koncovych bodech, ve firewallech a v cloudu. Pro sbér informaci lze vyuzit i jiz
nasazené aplikace od Palo Alto Networks, pfipadné také informace z vybranych
bezpelnostnich fedeni jinych vyrobcl. Cortex se neustale vyviji, aby rychle prinésel
nové inovace v bezpecnosti, analytice a automatizaci. Automatizaci vasich IT
procesy udetfite Cas pfi fedeni specifickych a slozitych problému.

Cortex Data Lake
Cloudova sluzba pro sbér, ukladani a analyzu dat

Cortex Data Lake uklada obohacené logové zaznamy z produktl Palo Alto Networks
v&etné Next-Generation firewallQ, Prisma Access, Cortex XDR a z firewalld jinych
vyrobcu. Tato cloudova sluZzba je plné skalovatelnd, eliminuje potfebu lokalniho
Ulozidté a garantuje vadim datlim bezpecnost a davérnost. Vétsina Cortex aplikaci
pouziva Cortex Data Lake pro ¢teni téchto dat, analyzuje je a zpfistupni vysledky.



Cortex XDR

Cloudova sluzba pro detekci a reakci

Cortex XDR pfindsi zcela jedinecny pfistup ochrany proti
zndmym i neznamym hrozbam typu malware i exploit,
a to bez vyuziti signatur. Nezaméruje se pouze na detekci,
ale predevSim na okamzitou prevenci. Pro analyzu
neznamych souborl je vyuzivana jiz zminovana sluzba
WildFire. Exploity jsou detekovany a zastaveny pomoci
znalosti Utocnych technik, které mohou vést k ovladnuti
operac¢niho systému.

Cortex XDR sbira podrobna data o aktivité v siti, na
koncovych bodech a v cloudu, tato data vyhodnocuje
pomoci algoritml vytvofenych s podporou strojového
uceni. Dokaze tak rychle odhalit kompromitované koncové
body, najit a zastavit cilené Utoky a zabranit odcizeni
citlivych informaci. Aplikace Cortex XDR cCte a koreluje
data z Cortex Data Lake a odhaluje aktivitu hrozeb a utoky
v Casové posloupnosti. Je to vas nastroj pro kompletni
vhled do sitového provozu a chovani uzivateld.

Cortex XSOAR (Demisto)
Pokrocily SOAR (Security Orchestration,
Automation and Response)

Cortex XSOAR (pUvodné Demisto) je jednotna platforma
zabezpecujici orchestraci, automatizaci a reakci (SOAR),
kterd kombinuje orchestraci bezpec¢nosti, spravu
incident( a jejich interaktivni vySetfovani tak, aby slouZila
bezpednostnim tymum v pribé&hu celého Zivotniho cyklu
incidentu. Tato orchestrace umoznuje pfijimat upozornéni
z rlznych zdrojd a prostfednictvim standardizovanych
a automatizovanych Sablon (playbooks) na né urychlené
reagovat. Sablony ke své ¢innosti vyuzivaji stovky integraci
a tisice bezpeclnostnich akci a wvytvareji tak idedlni
rovnovahu mezi strojovou automatizaci a dohledem
analytika. Sablony jsou navic obohacené o moznost
vysSetfovaniv realném ¢ase, coz umoznuje okamzité fesSeni
vznikajicich hrozeb.

Kazdy incident v Cortex XSOAR ma vyhrazenu interaktivni
mistnost (War Room), ve které mohou analytici
vzajemné komunikovat, spoustét pfikazy v realném
Case a dokumentovat svoje aktivity feseni incidentd.
Pro kompletni viditelnost do zivotniho cyklu uUtoku
jsou k dispozici plné pfizpUsobitelnd shrnuti, nasténky
a prehledy. Cortex XSOAR umozfuje bezpecnostnim
tymdm  zkratit prGmérny &as na odezvu, udrZovat
konzistentni incident management a zwysit svou
produktivitu.

AutoFocus
Znalostni databaze o hrozbach

AutoFocus urychluje schopnost analyzovat hrozby
a reagovat na kybernetické Utoky a Setii vasim analytikim
Cas diky moznosti rychlého pfistupu ke komunitnim
Udajim ze sluzby WildFire a k informacim od naseho
vyzkumného tymu Unit 42. Vas bezpecnostni tym
muzZe vyuZivat vestavéné znacky (tags) od Unit 42, které
identifikuji rodiny malwaru, Uto¢niky, kampang, skodlivé
chovani a exploity, a nemusi provadét vlastni zdlouhavy
vyzkum.

Tato cloudova sluzba zrychluje a zpfesnuje odezvy na
Utoky tim, ze poukazuje na hrozby s nejvétsim dopadem,
¢imz vdm usnadnuje stanoveni priorit b&éhem vysetfovani.
Automatizovana ochrana poskytovana vasim Next-
Generation firewallem ulehCuje praktické nasazeni
nasbiranych informaci v realném case, napfi¢ celym
chranénym prostfedim. Ziskané informace Ize pres
jednoduché API odesilat napfiklad i do nastroja SIEM.
VSechny interni Udaje a Udaje tfetich stran konsolidované
do jednoho systému umoznuji rychlé vySetfovani, korelaci
aurcenihlavnipficiny Skodlivé aktivity bezspecializovanych
bezpecnostnich vyzkumnikd nebo dalsich nastroju.
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