(.10  COMPUTERWORLD

COMPUTERWORLD

ZVLASTNi NEPRODEJNA PRiLOHA | CERVENEC-SRPEN 2021

pro podnikg)vé
nasazeni

A
=

=
=

)

Pokud chcete co nejlépe
vyuzit investice do umeélé

inteligence, musite pochopit
nejen moznosti, ale \ ‘

i limity-této technologie.
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Al pomaha v prostredi edge i loT

MARIA KOROLOV

Pouziti umélé inteligence v okrajovych prostiedich mize nejen snizit latenci
a naklady na sitovy provoz, ale také zlepsit bezpec¢nost a zpristupnit silu

distribuované inteligence.

pousta véci v souc¢asné dobé
S nese ndlepku ,,smart“ — poci-

naje zdrovkami a konce auty.
Jednotlivé funkce chytrych zafizeni
navic zajistuje nékterd podoba
umélé inteligence ¢i strojového
ucenti.

Technologie Al uz zdaleka
nejsou vazané na velka centrdlni
datova centra. Pfesunem na okraj
sité (do prostredi edge) mohou
podniky snizit latenci, zvysit vykon,
snizit pozadavky na $itku padsma
a umoznit zaffzenim fungovat
i v okamziku, kdyz neni k dispozici
pripojent k siti.

Jednou z hlavnich pfi¢in vhod-
nosti pouziti umélé inteligence
v prostiedi edge je, Ze se v terénu
produkuje tak velké mnozstvi dat,
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Ze by tato data pfi svém pfenosu
ucpavala internet, pokud by je bylo
nutné zpracovdvat pomoci centrali-
zovanych reseni cloud computingu
¢i datovych center.

»Nutnost posilat vSechna tato data
k centralizovanému zpracovdni do
cloudu narazila na limity sitové sirky
pdsma a latence, vysvétluje Ki Lee,
viceprezident spole¢nosti Booz
Allen Hamilton.

Vitejte tedy v éfe edge compu-
tingu vyuzivajiciho Al

valka s boty

Jen opravdu madlo firem zazivad
tento problém v tak velkém rozsahu
jako spole¢nost Akamai. Ta totiz
provozuje nejvetsi celosvétovou sit
pro distribuci obsahu - podle

I Kviili mnoZstvi
dat produkovanych

v terénu se pri cen-
tralnim zpracovani Al
narazi na limity Sirky
pasma a latence
prenosovych cest.

posledniho sou¢tu zahrnuje pfi-
blizné 325 tisic servert ve vice nez
135 zemich. Kazdou sekundu tato
sit zprostfedkuje vice nez 100 tera-
bitti webového provozu.

Pro zlep$eni vykonu a zabezpe-
Cent je kli¢em edge computing,
uvadi Ari Weil, taméjsi globalni
viceprezident pro produkty a obo-
rovy marketing.

Vezmeéme si naptiklad robotické
systémy. ,,Boty jsou na internetu
obrovsky problém,* popisuje Weil.
LUtoéi na zdkazniky nast spole¢nosti
prostrednictvim automatizovanych
ttoki credential stuffing a DoS.
Navic ucpdvaji prenosové trasy
neuzitecnym provozem, coZ nds stoji
velké penize.”

Kyberzlo¢inci pouzivaji boty také
k pokustim o proniknuti pres
obranu spole¢nosti, vyzkumnych
firem a zdravotnickych organizaci.
Nékdy jimi zptisobované zlo nemad
Z4dné hranice.

Hackefi naptiklad nedavno
zacali pouzivat boty pro utoky na
volna o¢kovaci mista pro covid-19
ve stylu prodeje listka.

Akamai nepretrzité kazdou
hodinu celi 485 miliontim zddost{
od boti a 280 miliontim pokust
botl o nejriiznéjsi typy prihlaseni.

V boji proti nim zacala firma
Akamai v roce 2018 zavddét
systémy umélé inteligence v hranic-
nim prostredi (edge) pro zjistovdni,
zda je konkrétni uzivatel skutec-
nym ¢lovékem, nebo jestli je to
robotickd nédhrazka.

Ndsledné pouzivime okamzité
akce, jako naptiklad zvy$eni zdtéze,
popisuje Weil.

»Naptiklad uzivime zdtéz pro-
strednictvim JavaScriptu, ktery
pozddd jejich prohlize¢, aby udélal
néjakou ¢innost. Pokud dany prohli-
zZe¢ neni skutecnym prohlizecem,
nemuze tuto prdci vykonat. Snazime
se také vyvolat ,bankrot‘ provozova-
telii botii tim, Ze zvySujeme vypocetni
ndroky, tak aby byl jejich provoz pfilis
drahy.“

V roce 2019 zacala spole¢nost
Akamai pouzivat také centralizo-
vané hluboké uceni s cilem identifi-
kovat chovani botti a vyvinout leps$i
modely strojového uceni. Tyto



modely jsou potom distribuované
na okraj sité (do prostiedi edge),
kde vykondvaji svou praci.

Uméld inteligence se ve firmé
Akamai vyuzivd také pro analyzy
hrozeb - threat intelligence. ,Je to
problém z kategorie big dat,” popi-
suje Weil. ,,Vezmeme obrovské mnoz-
stvi tidajii ve velkém datovém jezere
a zkousime pro né pouzit riizné
modely, abychom nasli $kodlivé signa-
tury. Jakmile vzory identifikujeme,
miiZzeme je pouzit v celé platformé.”

Nékdy jsou zpravy neskodné, ale
pochdzeji ze $kodlivého zdroje —
napftiklad z fidiciho centra.

»Irénujeme edge model tak, aby
rozpozndval provoz prichdzejici
z konkrétniho regionu ¢i z konkrétni
IP adresy, a aplikujeme zmirnujict
metody pfimo na hranici siteé,”
vysvétluje Weil.

Vysledkem je, ze Akamai usetfi
penize, protoze nemusi pfenaset
provoz generovany boty ¢i mal-
warem. Penize usetii i zdkaznici,
protoze nemuseji platit za zbytec¢-
nou $itku pdsma. Podniky také zis-
kaji vyssi bezpecnost, protoze
museji ¢elit mensimu poctu bott
a malwaru.

Ve ¢tvrtém Ctvrtleti roku 2020
dokdzal systém firmy Akamai zablo-
kovat 1,86 miliardy Gtokd na trovni
aplikacf a zaroven zmafil vice nez
70 miliard utokd na ptihlasovaci
udaje, konstatuje Weil.

Sprava loT

Uméld inteligence na okraji sité
muze také snizit datové a sitové
zatizeni pochdzejici z technologif
internetu véci. Zatizeni IoT mohou
generovat obrovské mnozstvi infor-
maci, ale asto jsou to tdaje rutinni
a opakujici se.

»Zarizeni internetu véci generuji
velké mnoZstvi zprdv, Ze jsou
v porddku,” popisuje Weil. ,,Je tedy
potteba v té zdplavé informaci najit
signdly ukazujici na mozné selhdni.

A to se ndsledné musi dostat k prislus-
nému vyrobci.“

Vyuzivd se k tomu technologie
strojového uceni nasazovand do
prostredi edge, kterd se naudi roz-
pozndvat kritické signdly a dand
data pfedem pripravi k odeslani.

Vezméme si naptiklad propojené
auto. Pfesouvd se z jedné buriky do
druhé, do jinych stdtd, nebo
dokonce do jinych nadmotskych
vySek a podnebi.

Odectené udaje s hodnotami pfi-
méfenymi pro jedno misto vsak

nemuseji mit pfiméfené hodnoty
pro misto jiné, nebo lze identifiko-
vat problém tak, Ze se data méni{
prilis rychle. Pro presnou analyzu
téchto udaji je nezbytné vyuzivat
strojové uceni.

»PouZiti inteligence pro zafizent
internetu véci je v soucasné dobé jed-
nou z oblasti nejvétsiho riistu IoT,”
popisuje Carmen Fontana, ¢lenka
IEEE a feditelka pro cloud a nové
vznikajici technické postupy ve
spole¢nosti Centric Consulting.

Tento problém se podle ni vysky-
tuje v mnoha oborech, nejsou to jen
automobily, ackoli dopravni pro-
stfedky maji nejvyssi naroky na niz-
kou latenci.

»Nechcete prendset data do dato-
vého centra, abyste ziskali néjaké roz-
hodnuti, a vysledek poté piendset zpét
na cilové misto,” vysvétluje Fontana.
,»Neni na to ¢as.”

Zpracovani na okraji sité je vSak
vyhodné i pro pomalu se pohybujici
¢i nehybna zafizeni.

»Dobrym piikladem mohou byt
soldrni panely umisténé nékde mimo
civilizaci,” popisuje. ,,Nemajt k dis-
pozici dobré mobilni pfipojeni ani sif
Wi-Fi. Schopnost zpracovdvat data
a lokdlné rozhodovat je skutecné

I

I Velkou vyzvou
distribuované umeélé
inteligence je kyber-
neticka bezpecnost -
s velkym poctem
chytrych edge
Zarizeni se totiz
Vyznamné zvétsuje

i prostor pro pri-

vy v v __ 7
dillezitd. padne utocniky.
Distribuovand inteligence spo-
le¢nostem rovnéz umoznuje snizit
objem prenost zprdv zpét ze zafi-
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zeni, coz snizuje ndklady na sitové
pfipojeni a souvisejici spotiebu
energie.

»Ukldddni dat je pomérné drahé
a neni energeticky efektivni,” popi-
suje Fontana. ,,Pokud tedy muzete
néjak eliminovat velké mnozstvi dat,
kterd byste jinak piendseli a uklddali,
potom je to skvéld metoda pro usporu
energie.“

Umela inteligence se také stale
vice pouzivd v prostredi edge
k tomu, aby zafizeni ziskala dalsi
funkce.

»Na zdpésti mdm chytré hodinky
a zatizeni pro Fizeni zotaveni orga-
nismu,“ vysvétluje Fontana. ,,To
druhé jmenované zohledrnuje mé
vlastni hodnoty — srdecni tep a ryt-
mus dychdni. Vypocitdvd, jak odpo-
caté mé télo je a jak velkd zdtéz je pro
mne vhodnd pro dalsi cvi¢eni.”

Decentralizované Al
Funk¢nost umeélé inteligence na
okraji sité miize pomoci vytvorit
inteligentn{ vypocetni prostied{
distribuované do vsech sitovych
zatizeni — coz je jedine¢ny ptinos
pro organizace, které védi, jak toho
vyuzit.

Zejména obor sluzeb md velky
zdjem o distribuovanou inteligenci,
fika Tim Driscoll, feditel pro
spravu informac{ ve spole¢nosti
Itron, kterd se zaméruje na tech- P
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nologie pro spravu energetickych
a vodnich zdroja.

»Mét¥ic¢e na samotném okraji roz-
vodné sité vyuzivaji aplikacni plat-
formu podobnou béznym chytrym
telefontim,” popisuje Driscoll. Tyto
pristroje pii své ¢innosti pouzivaji
strojové ucenfi pro reakce na riizné
stavy napéti a zatizeni.

»Métice tak mohou nabizet p¥i-
slusnym operdtortim poskytovatele
sluzeb proaktivni doporuceni v redl-
ném case pro ¥izeni rozvodii.“

Jesté zajimavéjsi viak je, Ze tyto
méfice mohou spolupracovat a ucit
se ze svého vlastniho chovdni
v komunika¢nf siti, z vykonu a spo-
lehlivosti — ndsledné si mezi sebou
zvoli takzvaného vidce, ktery mluvi
za sit a zastupuje je.

»To zjednodusuje sprdvu sité
odstranénim potieby centralizované
analyzy,” vysvétluje Driscoll.

Jak se rozvodné systémy vyvijeji,
aby zahrnovaly jesté vice distribuo-
vané generovani vykonu v rozvodné
siti, za¢ind byt edge computing pro
tuto ¢innost nesmirné dilezity.
Tradi¢né bylo pro elektrorozvodné
sité podstatné jen lokdlni zatizen{ —
vyroba a doddvka energie se ridily
centralné. Dnes jsou vSechny tyto
tfi hodnoty proménné.

»Je potiebné provozovat auto-
nomni lokdlni ¥izeni v redIném Case,
zajisténé zpracovdnim v prostiedi
edge za vyuziti strojového ucent,”
popisuje Driscoll.

Kromé lepsi latence a nizsich
nakladt pfindsi umisténi systémui
umélé inteligence a strojového
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uceni na okraj sité také rychlejsi
fungovani Al, uvddi Lee ze spole¢-
nosti Booz Allen Hamilton.
Dtivodem podle néj je, ze decent-
ralizovand uméld inteligence v pro-
stfedi edge maximalizuje Cetnost
kalibrace modeld, ,,coz nejen sniZuje
ndklady na vyvoj modelu, ale také to
zvysuje jeho vykon,“ vysvétluje.

Rizika a vyzvy
Umeéld inteligence v prostiedi edge
computingu viak také predstavuje
urditd rizika a vyzvy, pfipomind
Lee. Patfi do toho mimo jiné sou-
¢asny nedostatek standarda.
,Vidime sirokou fadu hardwaro-
vych zatizeni pro edge computing,
¢ipové sady procesortl, datové formdty
a protokoly — a mnohé z nich jsou

7

¢asto navzdjem nekompatibilni,

I Nasazeni Al v loT
dnes piedstavuje vy-
razny riistovy poten-
cial pro internet véci.

Zaujal vds tento prispévek? Ctéte souvisejici
¢lanky s pribuznou tematikou on-line.

uvadi Lee a doddvd, Ze je potieba se
vice zaméfit na vyvoj spolecnych
otevienych architektur.

Kromé toho se mnoho hrac¢a
v tomto prostoru zaméfuje na jed-
nordzovd resent, kterd nejsou skdlo-
vatelna, chybi jim interoperabilita
nebo jsou zalozend na tradi¢nich
modelech dodavky softwaru.

,»Stdle vidime monolitické aplikace
ticelové vytvorené pro konkrétni zafi-
zeni,“ vysvétluje Lee. ,,Z hlediska
ndvrhu viddme typické hvézdicové
architektury, které ale selhdvaji, kdyz
dochdzi k omezeni konektivity.

Dalsi vyzvou distribuované
umélé inteligence je kyberneticka
bezpecnost. ,,S velkym poctem zafi-
zeni nasazenych v prostiedi edge se
zdroven vyznamné zvétsuje titocny
prostor,“ upozornuje.

Experti uz identifikovali utoc-
niky vyuzivajici nezabezpecend
zafizeni internetu véci — napriklad
botnet Mirai, ktery pted péti lety
infikoval stovky tisic koncovych
systému. Jak stoupd pocet feseni
IoT a jak rostou jejich schopnosti,
zvy$uji se rovnéz rizika, kterd tento
stav predstavuje.

Jednim z ptistupti je pouzit pro
feSeni problému strojové uceni
k detekci hrozeb. Hardware pro
edge computing je obvykle méné
vykonny a ma rtzné limity, coz
omezuje moznosti zpracovani dat,
podotyka Lee.

Obrovsky prinos v oblasti zabez-
peceni viak mize nastat pii pouziti
umélé inteligence v datovych mik-
rocentrech v prostiedich edge,
uvadi Shamik Mishra, technolo-
gicky reditel pro konektivitu,
vyzkum a vyvoj v konzulta¢ni spo-
le¢nosti Capgemini.

»Detekci hrozeb, sprdvu zranitel-
nosti, zabezpeceni perimetru a za-
bezpecent aplikact Ize celkem dobie
zajistit i v rdmci prostiedi edge,” pro-
hlaguje. Algoritmy AI mohou byt
decentralizované, aby detekovaly
hrozby prostfednictvim detekce
anomalif.

Objevuji se také nové technolo-
gie, jako je Secure Access Service
Edge (SASE), popisuje Mishra.
Dochazi tak ke kombinaci siti WAN
s funkcemi zabezpeceni.

,Cim vice riznou funkcionalitu
distribuujeme, tim vice se systém
stdvd zranitelnym, protoZe roste pros-
tor pro titoky na néj,“ ptipomina.
»Aplikace pro edge computing tedy
museji pamatovat na zabezpecent jiz
v rdmci priorit samotného ndvrhu.” B
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Umelou inteligenci je potreba
zapojit do rozhodovacich procest
prirozenym zpusobem

MIROSLAV NECAS

Kdyz jsem se pred vice nez patnacti lety setkal na univerzité s umélou inteligenci,
bylo to v predmétu ekonomicko-matematické metody.

ehdy jsme neuronovou sit tvo-
T fili pomoci maker v Excelu.

Technologie se od té doby
hodné posunula a strojové uceni je
dnes jednou z bézné pouzivanych
metod zpracovdni dat. Porad jde ale
o metodu stochastickou. Hodi se
vSude tam, kde resime opakované
slabé strukturované problémy
a spise nez o optimalni feSenf jde
o feSeni dostate¢né. V nasich rese-
nich aplikujeme strojové uceni na
rozpozndni entit v textu, objektt
v obrazu nebo pfevod mluveného
slova do textu. To jsou ulohy, které
nelze z kapacitnich dtvoda délat
rucné, a deterministické algoritmy
se na né nehodi.

Pokud extrahujeme entity

z textu (abychom védéli, ze se
hovoti o uré¢ité osobé, firmé ¢&i
misté), u entity typu e-mailu fun-
guje deterministicky algoritmus
natolik spolehlivé, Ze strojové uceni
vibec nema smysl pouzit. Pri
extrakci entity typu telefonni ¢islo
nebo osoba je stdle deterministicky
algoritmus spolehlivéjsi nez stro-
jové uceni. Zejména diky tomu, Ze
se muzeme opfit o znalost riznych
formatt telefonnich ¢isel nebo zna-
lost vSech jmen a pifjmeni uziva-
nych v CR. Aviak u entit typu firmy
¢i adresy jiz strojové uceni dosahuje
lepsich vysledkd. Je to tim, ze
jména firem mohou byt obecna
slova, rovnéz je potieba podle kon-
textu rozlisit mezi ndzvem organi-
zace a jménem vyrobku. S adresami
je to podobné. Rada ulic a mist se
jmenuje po vyznamnych osobnos-
tech atd. Pfi detekci objekti
v obraze ¢i pti prevodu hlasu do
textu jsou vysledky strojového
uceni dnes jiz zpravidla spolehli-
véjsi nez vysledky deterministic-
kych algoritm.

Sloslava .or

.many.stem clothing
.many.stem dress
Jmany.stem man
[many.stem woman
.and .many.stem person
.many.stem cake

Pfi vyuziti strojového ucent je
treba stdle mit na paméti nékolik
véci. Jde o stochasticky algoritmus,
proto je vysledek vzdy do urcité
miry ndhodny. Je dany kvalitou
modelu a ta je dana kvalitou tréno-
vacich dat. Jsou-li v trénovacich
datech chyby, bude systém ddvat
chybné vysledky. Neni-li trénovaci
mnozina dat uplnd, systém si
s nékterymi problémy neporadi.
Vysledek strojového uceni je
zkrdtka konzistentni jen tehdy,
kdyz se zdsadné nelisi parametry
provoznich dat a parametry dat, na
kterych byl systém natrénovédn.
Zméni-li se vyznamné vstupni data,
systém prestane ddvat uspokojivé
vysledky. Neprijemné je, Ze u stro-
jového uceni automaticky nevime,
které parametry dat jsou pro urcity
model vyznamné.

Téchto omezeni jsme si v Toveku
dobre védomi. Vyvinuli jsme proto
vlastni postupy a ndstroje pro pri-
pravu trénovacich dat a ovérovani
natrénovanych modelii. To ndm
umoznuje zrychlit a zlevnit préci
spojenou s manudlnim znackové-
nim dat, eliminovat chyby prame-
nici z lidské nepozornosti a zdroven
rozpoznat, které parametry dat jsou
pro ur¢ity model vyznamné. Napii-
klad pti tagovani obrdzku pfimo
definujeme oblast obrazu, jez je pro

Vysledek vyhledavani ,Oslava“
na zakladé definovaného dotazu

I Misto nahrazeni
lidi stroji se snaZime
ulehdit jim od rutin-
nich tloh a vytvorit
prostor pro praci

s vysokou pridanou
hodnotou.

rozpoznani objektu urcujici. Jinak
by se tfeba mohlo stét, Ze se systém
nauci identifikovat rizné objekty
podle doprovodného textu, nikoliv
podle toho, jak vypadaji.

Vyuziti umélé inteligence
v nasich reSenich umoznuje
vyznamné rozsifeni riiznorodosti
dat, kterd jsme schopni vyuzivat
pro vyhleddvani informaci, a rov-
néz vyznamné rozsiteni zpisobu
vyhleddvdni udaji. Ptikladem je
prohledévéni fotek, které zachycuji
konkrétni situaci, napt. oslavu.
Tak jako v textu vyhleddvdme infor-
mace podle struktury klicovych
slov, ve fotkdch vyhleddvdme podle
struktury rozpoznanych objektd,
napr. vice nez pét osob, ldhev vina
a dort. Tam, kde hledanou infor-
maci nelze popsat, mizeme zase
vytvorit model pro jeji rozpoznani,
napft. podpisova dolozka v doku-
mentu nebo vyjddreni ndzoru na
urc¢ité téma. Tyto moznosti jsou
velmi dtllezité pro vyuziti obsahu
stale rostouctho objemu fotek,
videf a hlasovych zdznamu, pro
vySetfovani incident ¢i podvod,
ruzné kontroly a tvorbu znalosti
o lokalitdch, produktech nebo
tématu.

Samozrejmé existuje fada uloh,
na které se uméla inteligence vylo-
zené nehodi. Kromé dobre struktu-
rovanych problémi, na néz se vice
hodi deterministické algoritmy,
jsou to i problémy, které se neopa-
kuji tak casto, aby bylo na ¢em sys-
tém ucit. Kapitolou samou pro sebe
jsou situace, které vyzaduji krea-
tivni pfistup a improvizaci. Na ty se
Zadny systém nehodi. Proto potfe-
bujeme a budeme potiebovat stdle
vice chytré a kreativn{ lidi. Misto
toho, abychom usilovali o nahra-
zen{ Sikovnych lid{ stroji, snazime
se ulehd¢it jim od rutinnich a opako-
vanych tloh a poskytnout jim vice
¢asu na prdci s vysokou ptidanou
hodnotou. Proto kombinujeme
strojové uceni, deterministické
algoritmy a vizualizaci informacf,
tak abychom do rozhodovaciho pro-
cesu dokdzali efektivné zapojit
umélou inteligenci i lidsky faktor.
Véfime, Ze jediné s takovymi
néstroji budou nasi klienti dlouho-
dobé konkurenceschopni. Budou
pracovat efektivné a zdroven se
dovedou adaptovat na ménici se
podminky na trhu.

Autor je business development manager,
TOVEK.
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Myty, které brzdi zava

SANIYE ALAYBEYI

Pokud chcete co nejlépe vyuzZit investice do umélé inteligence
(Al, Artificial Intelligence), je k tomu nutné pochopit nejen moznosti,
ale i limity této technologie.

etody umélé inteligence se
|\/| dostdvajf stdle hloubéji do

pracovnich prostiedi.
Nejenze nahrazuji a zlepSuji bézné
¢innosti, ale také rozsituji ¢i jinak
meéni ty zbyvajici. Pronikaji do
vSech aspektti fungovani firem
a fidf organiza¢ni strategie.

Gartner ve své neddvné analyze
predpovidd, ze do roku 2025 bude
Al nejdulezitéjsi kategorif ¥idici
rozhodovani o podnikové
infrastruktufe.

Pfestoze zdjem o Al roste, fada
myti o této technologii stale pretr-
vava. Reditelé IT museji tyto myty
rozpoznat a vyvratit, aby mohli
napldnovat zdravé strategie (nebo
vylepsit soucasné) pri fizen{ imple-
mentaci projektd AL

Diky pochopeni fungovéni Al
a souvisejicich omezeni mohou
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feditelé IT 1épe vyuzit tuto techno-
logii pro firemni potifeby.

Mytus €. 1:

Al je béhem krize covid-19
luxusem

Realita: Zdjem a investice do Al
naddle rostou i uprostied covidové
krize. Prizkum Gartneru zjistil, Ze
od ndstupu pandemie zvysilo 24 %
organizacf investice do Al a 42 %
jejich vysi nezménilo.

Béhem pandemie byla Al nejen
dilezitou pomoci pti poskytovani
zdravotni péce pro odhady sifeni
viru a optimalizaci nouzovych
zdroji, ale byla také vyznamnou
pomoci firmdm v§eho druhu pfi
urychleni jejich snahy o obnoveni
provozu.

Uméla inteligence slouzi béhem
tohoto tézkého obdobi jako dilezitd

I Al Ize pouit

k feSeni Siroke rady
firemnich problémii,
ale hodnotu piinese
jen tehdy, kdyz se
pro ni pouzije vhodna
strategie.

pomoc pro optimalizace cen, zajis-
tén{ kontinudlniho provozu, pod-
poru riistu pf{jmui a zlepSovani
interakei se zdkazniky.

Prestoze Al urcité neni univer-
zalnim vselékem, vétsina organizaci
si nemutze dovolit ignorovat jeji
potencidl v boji proti bezprostied-
nim i dlouhodobym vliviim
pandemie.

Séfové IT by proto méli aktivné
propagovat Al nikoli jako luxus, ale
jako mocnou technologii, kterou
lze pouzit v pragmatickych scénd-
fich — k rychlejsi analyze vétsiho
mnozstvi dat a k podpore rozhodo-
vani, a to jak béhem pandemie, tak
i po jejim skonceni.

Mytus C. 2:
Nepoti'ebujeme strategii
pro Al
Realita: Al Ize pouZit k fesen{
$iroké fady firemnich problémi, ale
transforma¢ni hodnota za¢ne vzni-
kat jen tehdy, kdyz se pro umélou
inteligenci pouZzije v podniku
vhodna strategie.
IT mize maximalizovat hodnotu
Al spérovénim firemnich priorit
s blizkymi prilezitostmi, zejména
takovymi, kde miZe vykon Al pod-
pofit ¢i rozsitit lidskou praci.
Zacnéte identifikaci nejslibnéj-
sich pripada pouziti umélé inteli-
gence, které se hodi pro strategické
iniciativy a kritické firemni funkce,
jako je naptiklad automatizace
administrativnich ¢innosti, abyste
ziskali vice ¢asu na inovace.
Pravidelné revidujte p¥istup své
organizace k Al a zajistéte, aby roz-
hodovéni o pouZiti Al (nebo roz-
hodnuti o jejim nepouzitf) bylo
podlozené pfedchozim vyzkumem
a rozvahou.

Mytus ¢. 3:
Al jen nahradi obycejné
a opakované cinnosti
Realita: Postupem ¢asu mnoho
technologii ovlivnilo zptisoby lidské
prace a rozsah pottebnych doved-
nosti. Nékteré profese tak zmizely,
zatfmco neustale vznikaji nové.

V soucasné dobé je napiiklad
vzdcné narazit na pracovni pozici
pisafl s pracovni ndplni psani na



psacim stroji, na druhou stranu
pred deseti lety bylo vzdcné se
setkat s pozici marketingového
manazera pro socialni sité.

Ocekava se, ze technologie Al
budou mit vyznamny dopad na zpt-
sob nasi prace a uceni i na to, jakou
préci vykondvame.

Uméla inteligence md potencidl
nejen automatizovat tilohy povazo-
vané za obyc¢ejné ¢i opakované, ale
také pomoci zlepsit nebo zménit
pracovni mista pretrvdvajici dosaze-
nim dualezitéjsich dkolu.

Al naptiklad muZe prelist tisice
pravnich smluv za pouhé minuty
a ziskat z nich veskeré uzZite¢né
informace rychleji a s mensim poc-
tem chyb, nez by to zvladli lidé
s prvévnim vzdéldnim.

Reditelé IT mohou zjistit poten-
cidlni dopad umélé inteligence na
soucasné ulohy nalezenim ¢innosti,
které by bylo mozné rozsirit ¢i zau-
tomatizovat pomoci Al, jako je
napiiklad fizeni projektd a sluzby
zédkaznikim.

Personal lze poté preskolit, aby
se prdce uskutec¢novala s pomoci
umélé inteligence s lepsimi
vysledky ¢i rychleji. Je dilezité
Casto a transparentné komunikovat
se zaméstnanci a zainteresovanymi
stranami, aby se podarilo rozptylit
obavy z pouziti Al a pripravit tymy
na prichazejici zménu.

Mytus €. 4:

Al a ML jsou totéz

Realita: Al je zasttesujici termin
pro Sirokou fadu podita¢ovych
metod. V rdmci umélé inteligence
existuje velkd podoblast oznaco-
vana jako strojové uceni (ML,
Machine Learning), coz je schop-
nost pocitaci ucit se bez vyslov-
ného naprogramovani.

Technologii ML Ize pouzit k roz-
pozndvani vzorl v rdmci dat. Je
obvykle dobrd pro reseni jedné kon-
krétni tlohy. ML lze naptiklad
pouzit k rozhodovani, zda dany
e-mail je, ¢i nen{ spamem.

Podobné plati, Ze ML neni totéz
co hluboké uceni (deep learning).
Metody hlubokého uceni a hluboké
neurdlni sité (DNN, Deep Neural
Networks) jsou typem ML, ktery
umoznuje Gzasné vysledky.

To vSak neznamend, Ze je hlu-
boké uceni nejlepsi technologii pro
vSechny problémy resitelné pomoci
umélé inteligence — neplati tedy, ze
bude DNN vzdy nejuspésnéjsi
metodou Al pro konkrétni ucel.
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Ve skutec¢nosti se mize mnoho
soucasnych problému vhodnych
pro Al efektivné resit pomoci
systémi zalozenych na pravidlech
¢i s vyuzitim tradi¢niho ML.

Nejnovéjsi $pickové moznosti
umélé inteligence nejsou vzdy nej-
efektivnéjsim feSenim firemnich
potieb. Povzbuzujte své datové
védce, aby vnimali technologie Al
jako celek a pouzivali takové
metody, které se nejlépe hodi pro
dany ucel a cil.

Pro komplexni problémy,
zejména ty, které vyZzaduji vice lid-
skych poznatk, je ¢asto nejlepsi
kombinovat hluboké uceni s dal-
$imi metodami Al, jako jsou napri-
klad fyzické modely a grafy.

Pfi rozhovorech se zaintereso-
vanymi stranami je dilezité, aby
doslo k vysvétleni téchto bézné
zaménovanych pojmi. Celou dis-
kuzi o umélé inteligenci je dobré
rozdélit do debat o jednotlivych
metoddch, jako je naptiklad ML,

a demonstrovat, jak kazdd z nich
dokdze fesit problémy redlného
svéta.

I Al je zastieSujici
termin pro Sirokou
Fadu inteligentnich
pocitacovych metod.

Zaujal vds tento prispévek? Ctéte souvisejici
¢lanky s pribuznou tematikou on-line.

UMELA INTELIGENCE

Mytus ¢. 5:

Al se tyka jen algoritmu

a modelti

Realita: N4vrh a pouzit{ algoritmi
ML pro vytvoreni prediktivniho
modelu je ¢asto nejjednodussi ¢asti
projektu AL Néro¢néjsi fze zahr-
nuji zajisténi, aby byl problém
feseny pomoc{ umélé inteligence
dobre specifikovany, aby se nasbi-
rala a usporddala vhodnd data,

a nakonec nejtézsi ¢dst projektu

Al - samotné zavedeni.

Odhaduje se, Ze az do roku 2023
bude minimdalné 50 % lidra IT
zdpasit s pfesunem svych prediktiv-
nich projektti umélé inteligence
z faze ovéteni konceptu do fize
zralosti vhodné pro produkéni
nasazenf.

Séfové IT by se méli zaméfit pro-
strednictvim konzultaci se zaintere-
sovanymi stranami na popis pro-
blému, ktery md Al vytesit. Je
potiebné dostate¢né v predstihu
vyslovné organizovat a ridit lidi,
procesy a ndstroje nutné pro testo-
vani, zavedeni a dals{ provozni akti-
vity pro umélou inteligenci.

Mytus €. 6:

VSechny cerné skFiiky Al
museji odpovidat regulacnim
predpisum

Realita: Cerna skifiika um&lé inte-
ligence je systém Al jehoz vstupy

a procesy jsou uzivatelim skryté.
Riizné ptipady vyuZziti umélé inteli-
gence podléhajf rozli¢nym drovnim
pozadavki na vysvétlitelnost, a to

v z4vislosti na zdkaznikovi a regu-
la¢nich aspektech — soukromi,
zabezpeceni, algoritmické transpa-
rentnosti a digitdln{ etice.

Al kterd generuje poznatky pro
interni pouziti, nemusi nutné spl-
novat aspekty vysvétlitelnosti.

Naopak uméld inteligence, kterd
rozhoduje o lidech (naptiklad
v souvislosti se vhodnosti pro
pujcky ¢i uvéry), vyzaduje vysvétli-
telnost. Al jez rozhoduje v ,uza-
viené smycce” s dilezitymi
disledky (naptiklad pti pouziti pro
autonomnf fizeni vozidel), podléhd
vysokym ndrokiim na vysvétlitel-
nost z etickych a pravnich divodu.

Reditelé IT museji zajistit, aby
pouziti umélé inteligence splnovalo
kritéria etiky a pravnich predpisu.
Je také nutné zabezpecit podporu
pro tymy zajistujici testovani a vali-
daci, protoze jimi shromazdovand
data ovlivni potfebu vysvétlitelnosti
pouZitého nasazeni Al u
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