


PRODUKTY ESET 
pro zabezpečení dle GDPR 



DVOUFAKTOROVÉ 
OVĚŘOVÁNÍ 



• Hack e-mailu premiérovi ČR. 

• Hack Twitter a iCloud účtů. 

• TeamViewer. 

• Zašifrování dat / instalace backdooru / 
infikace Bitcoin minery. 

ÚSPĚŠNÉ ÚTOKY 



PROBLÉMY HESEL 

Zachycení  

Odpozorování  

Uhodnutí 
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• Ztráta dat nebo zamezení přístupu k nim. 

• Krádež citlivých informací. 

• Přerušení provozu. 

• Finanční ztráta. 

• Poničení reputace společnosti. 

HROZBY 



OVĚŘENÉ ŘEŠENÍ 

Banky 

Webmaily 

Online úložiště 

Webové prohlížeče 



ESET SECURE 
AUTHENTICATION 



ESET SECURE 
AUTHENTICATION 
Softwarové řešení 
dvoufaktorového ověřování 
pomocí jednorázového hesla 
(2FA OTP). 



Posílení standardního procesu ověření o 
druhý faktor – náhodně generované OTP. 

PRINCIP FUNGOVÁNÍ 



• RDP, VPN. 

• OWA, Exchange, SharePoint, Dynamics... 

• Doménové Windows účty. 

• Vmware Horizon View, Citrix XenApp. 

• Office 365, G Suit… 

LZE CHRÁNIT 



• Funkční bez internetového nebo GSM 
spojení. 

• Push notifikace pro Android a iOS. 

• Aplikace 

KLIENTSKÁ ČÁST 



• Funkční bez internetového nebo GSM 
spojení. 

• Push notifikace pro Android a iOS. 

• Aplikace, SMS, bezpečnostní token, jiné. 

KLIENTSKÁ ČÁST 



• Snadná instalace a nastavení. 

• Vzdálená správa. 

• Výjimky pro vnitřní sítě. 

• Licencování na uživatele.  

SERVEROVÁ ČÁST 





ŠIFROVÁNÍ 



• Ztráta zařízení. 

• Odcizení zařízení. 

• Hack systému. 

• Bezpečné sdílení. 

• Požadavky GDPR. 



ESET ENDPOINT 
ENCRYPTION 



• Souborů, složek i celého disku (FDE). 

• Výměnných médií. 

• Archivů a virtuálních disků. 

• E-mailů. 

• Textu a obsahu schránky. 

ŠIFROVÁNÍ 



• Bezpečná skartace dat. 

• Vzdálená správa pomocí ESET Security 
Management Center (SSO). 

• FIPS 140-2 s 256 bit AES šifrováním. 

• Doplněk do e-mailového klienta. 

KLIENTSKÁ ČÁST 



ŠIFROVÁNÍ 
VÝMĚNNÝCH MÉDIÍ 

Celé médium, nebo 
jednotlivé soubory. 

Prevence úniku dat. 

ESET Encryption Go 



• Dešifrování textu a souborů. 

• Bez nutnosti instalace klientské aplikace. 

• Windows, macOS, iOS. 

• Zdarma. 

ESET ENCRYPTION READER 



• Webová konzole. 

• Instalace na jakémkoli zařízení s Windows 
XP a novější. 

• Žádné licence za Windows Server a CALy. 

• Integrace s Active Directory. 

DESLOCK ENTERPRISE SERVER 



SDÍLENÉ ŠIFROVACÍ 
KLÍČE 

Patentovaný systém. 

Intuitivní použití. 

Snadná správa. 

Až 64 klíčů na uživatele.  



„Byli jsme ohromeni schopnostmi šifrování 
ESET Endpoint Encryption společnosti ESET a 
navrhujeme jej jako ideální řešení pro malé a 

střední podniky, které hledají efektivní a 
uživatelsky přívětivé šifrovací řešení.“ 

AV-Comparatives 



KLÍČOVÉ VLASTNOSTI 

Silné a zároveň intuitivní šifrování. 

Ochrana dat při ztrátě, odcizení a 
neoprávněné manipulaci. 

Bezpečná spolupráce ve firmě. 
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VZDÁLENÁ SPRÁVA & 
ANTIVIRUS 





Kontrola přístupu na web 

RD Senzor 

ESET SysInspector 

Reporting & automatické 
upozornění 

Správa zařízení 

Šifrování, MDM, e-maily, 2FA 



ESET 

Šifrování  

2FA 

Vzdálená správa & antivirus 

ESET Services 





Václav Zubr | Pre-Sales Engineer | vaclav.zubr@eset.cz 


