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PRODUKTY ESET

pro zabezpeceni dle GDPR
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DVOUFAKTOROV
OVEROVANI
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USPESNE UTOKY

» Hack e-mailu premiérovi CR.
* Hack Twitter a iCloud uctu.
* TeamViewer.

» Zasifrovani dat / instalace backdooru /
infikace Bitcoin minery.



PROBLEMY HESEL

(1) Zachyceni
(2) Odpozorovani

(3) Uhodnuti



HROZBY

 Ztrata dat nebo zamezeni pristupu k nim.
* Kradez citlivych informaci.

* Pferuseni provozu.

* Financni ztrata.

* Poniceni reputace spolecnosti.
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OVERENE RESEN]

@ Banky

% Webmaily

@ Online ulozisté

% Weboveé prohlizece




ESET SECURE
AUTHENTICATION




ESA Demo

220 865

ESET SECURE
AUTHENTICATION

Softwarové reseni
dvoufaktorového ovérovani
pomoci jednorazového hesla
(2FA OTP).



PRINCIP FUNGOVANI

Posileni standardniho procesu ovéreni o
druhy faktor — nahodné generované OTP.




LZE CHRANIT

* RDP, VPN.

* OWA, Exchange, SharePoint, Dynamics...
* Doménové Windows ucty.

* Vmware Horizon View, Citrix XenApp.

* Office 365, G Suit...



KLIENTSKA CAST

* Funkcni bez internetového nebo GSM
spojeni.

* Push notifikace pro Android a iOS.
* Aplikace
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KLIENTSKA CAST

* Funkcni bez internetového nebo GSM
spojeni.

* Push notifikace pro Android a iOS.
* Aplikace, SMIS, bezpecnostni token, jine.
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SERVEROVA CAST

* Snadnad instalace a nastaveni..

* Vzda
* Vyjimky pro vnitrni site.

ena sprava.

* Licencovani na uzivatele.
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» Ztrata zarizeni.

* Odcizeni zarizeni.

* Hack systému.

* Bezpecné sdileni.
* Pozadavky GDPR.



ESET ENDPOINT
ENCRYPTION




SIFROVANI

* Soubord, slozek i celého disku (FDE).
* Vymeéennych médii.

* Archivu a virtualnich diskd.

* E-maild.

* Textu a obsahu schranky.



KLIENTSKA CAST

* Bezpecna skartace dat.

* Vzdalena sprava pomoci ESET Security
Management Center (SSO).

* FIPS 140-2 s 256 bit AES Sifrovanim.
* Doplnék do e-mailového klienta.



SIFROVANI -

VYMENNYCH MEDII
@ Celé médium, nebo

jednotlivé soubory.

@ Prevence Uniku dat.
@ ESET Encryption Go




ESET ENCRYPTION READER

* DeSifrovani textu a souboru.
* Bez nutnosti instalace klientskeé aplikace.

* Windows, macQOSs, iOS.
* Zdarma.



DESLOCK ENTERPRISE SERVER

* Webova konzole.

* Instalace na jakémkoli zarizeni s Windows
XP a novéjsi.

- Zadné licence za Windows Server a CALy.

* Integrace s Active Directory.



SDILENE SIFROVACI
KLICE

@ Patentovany systém.

@ Intuitivni pouziti.

© Snadna sprava.
@ Az 64 klicu na uzivatele.
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ESET Endpoint Encryption spolecnosti ESET a
navrhujeme jej jako idealni reseni pro malée a

stredni podniky, které hledaji efektivni a
\_ uzivatelsky privetive sifrovaci reseni.” )
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AV-Comparatives



KLICOVE VLASTNOST!
(1) Silné a zaroven intuitivni $ifrovant.

(2) Ochrana dat pfi ztraté, odcizeni a
neopravnéné manipulaci.

(3) Bezpetna spoluprace ve firmé.
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DALENA SPRAVA
ANTIVIRUS
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REMOTE ADMINISTRATOR
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PREHLED .
Upozornéni | | A

KONFIGURACE

™ SYSINSPECTOR PROBLEM PRODUKT SOUCAST VYSKYT

PROVEDENE ULOHY Virova databaze je zastarala
INSTALOVANE APLIKACE Program neni aktivovan

UPOZORNENI
HROZBY A KARANTENA

DETAILY




Kontrola pfistupu na web

RD Senzor

Sprava zafizeni

Sifrovani, MDM, e-maily, 2FA

ESET SysInspector

Reporting & automatické
upozornéni
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DESLOCK

ENCRYPTION BY
ESET
@ Sifrovani
@ 2FA

@ Vzdalena sprava & antivirus
@ ESET Services

REMOTE
ADMINISTRATOR
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Vaclav Zubr | Pre-Sales Engineer | vaclav.zubr@eset.cz



