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Bezpecnostni software

Bitdefender GravityZone
Business Security Enterprise

Kategorie:
Bezpecnostni reseni
Bitdefender, www.bitdefender.cz

IT produkt Prihlagovatel:
IS4 security, www.is4security.cz
Country partner pro CR a Slovensko

Pouziti produktu: Produkt nabizi pokrocilou ochranu i pred témi nejzakernéjsimi
kybernetickymi hrozbami a efektivné reaguje na viechny faze ttoku. Cini tak diky
firewallu ¢i kontrole aplikaci i obsahu, pomoci patch managementu i Sifrovani celych
disk. Detekce a likvidace malwaru pred spusténim se déje pomoci nastavitelného stro-
jového uceni ¢i kontroly procest v realném ¢ase a analyzy sandboxu. Zjistovani hrozeb
se déje v realném Case, naprava problémd je ve velké mife automatizovana. Soucasti
f'eSeni je i XDR, které analyzuje a detekuje Utoky z celé infrastruktury i aplikaci organi-
zace, s presnéjsi detekci a rychlou, fizenou reakci.

Popis produktu: Jde o kompletni feSeni zabezpeceni koncovych bod(, které kombinuje
propracovanou platformu pro rozsifenou ochranu koncovych bodii s funkcemi detekce
a reakce (XDR), jez pomahaji chranit infrastrukturu koncovych bodt (pracovni stanice,
servery a kontejnery) v celém Zivotnim cyklu hrozeb, a to s vysokou tcinnosti a efektivi-
tou. Nabizi tak prevenci napric riiznymi endpointy, detekci hrozeb, automatickou reakci,
vizualizaci pred a po kompromitaci, apod. DlleZitou funkci je i Ransomware Remedia-
tion, ktera blokuje Gtoky ransomwaru a automaticky obnovuje obsah zasifrovanych
soubort bez nutnosti platit vykupné.

Zajimavé vlastnosti produktu:

M Unifikované cloudové reseni s jedinym agentem/jedinou konzoli

W Snadno nasaditelny a integrovatelny do existujici bezpecnostni architektury

W RozSitujici sondy XDR: Sifovy senzor, Active Directory, Azure Cloud, Office 365,
AWS, Azure AD, MS Intune

B Automatizace detekce a tagovani incidentd podle ttocnych technik a taktik
Mitre ATT&CK

B Nizkeé rezijni naklady a vysoka efektivita ochrany

Zaruka: podle délky predplatného az 36 mésicl

Cena (bez DPH): 1 761 K¢ pro 1 zarizeni/rok (minimalné 5 zafizeni)
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