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Software pro monitorování síťového provozu

Progress Flowmon 12. 1.

Kategorie: 
Bezpečnostní řešení
Progress Software, www.progress.com

Přihlašovatel:
Flowmon Networks, www.flowmon.com
výrobce, lokální zastoupení firmy Progress

Použití produktu: Flowmon 12.1 slouží k monitorování sítí na bázi datových toků. 
Administrátorům poskytuje v jediném centrálním řešení detailní viditelnost do síťového
provozu a podrobný přehled o fungování, výkonu a bezpečnosti sítě. Díky podpoře dis-
tribuované architektury nabízí také vysokou škálovatelnost a zároveň umožňuje firmám
monitorovat a analyzovat síťový provoz z jednoho místa v různých, geograficky odliš-
ných lokalitách. Jeho funkce zajišťují spolehlivý a bezpečný chod podnikových služeb 
napříč fyzickým, virtuálním a cloudovým prostředím.

Popis produktu: Flowmon 12.1 představuje výkonné řešení pro monitorování datových 
toků (NetFlow/IPFIX). Nabízí funkce pro získání plné kontroly nad využitím šířky pásma, 
optimalizací výkonnosti sítě a aplikací, rychlý troubleshooting a ochranu sítě před mo-
derními kybernetickými hrozbami. Díky škálovatelnosti je vhodný pro firmy bez rozdílu 
velikosti včetně těch ze segmentu enterprise. Dovoluje také monitoring veřejného
cloudu (Amazon AWS, MS Azure) a navíc zatím jako jediný je schopný zpracovat data 
z nativních flow -logů od tří hlavních cloudových providerů – MS Azure, Google Cloud 
a AWS.

Zajímavé vlastnosti produktu:
■ Distribuovaná architektura
■ Monitoring v cloudu – možnost využití nativních flow -log dat od hlavních cloudových

poskytovatelů
■ Analýza šifrované komunikace
■ Nativní viditelnost v prostředí IoT/ICS/SCADA nad rámec tradičních nástrojů pro 

monitorování síťových toků
■ Pokročilá funkcionalita za cenu přijatelnou pro menší a střední podniky
■ Detekce bezpečnostních hrozeb na bázi AI/ML

Cena (bez DPH): podle velikosti instalace, od 64 990 Kč (pouze virtuální kolektor)

Bezpečnostní software

Bitdefender GravityZone 
Business Security Enterprise

Kategorie: 
Bezpečnostní řešení
Bitdefender, www.bitdefender.cz

Přihlašovatel: 
IS4 security, www.is4security.cz
Country partner pro ČR a Slovensko

Použití produktu: Produkt nabízí pokročilou ochranu i před těmi nejzákeřnějšími 
 kybernetickými hrozbami a efektivně reaguje na všechny fáze útoku. Činí tak díky 
 firewallu či kontrole aplikací i obsahu, pomocí patch managementu i šifrování celých 
disků. Detekce a likvidace malwaru před spuštěním se děje pomocí nastavitelného stro-
jového učení či kontroly procesů v reálném čase a analýzy sandboxu. Zjišťování hrozeb 
se děje v reálném čase, náprava problémů je ve velké míře automatizovaná. Součástí 
řešení je i XDR, které analyzuje a detekuje útoky z celé infrastruktury i aplikací organi-
zace, s přesnější detekcí a rychlou, řízenou reakcí.

Popis produktu: Jde o kompletní řešení zabezpečení koncových bodů, které kombinuje 
propracovanou platformu pro rozšířenou ochranu koncových bodů s funkcemi detekce 
a reakce (XDR), jež pomáhají chránit infrastrukturu koncových bodů (pracovní stanice, 
servery a kontejnery) v celém životním cyklu hrozeb, a to s vysokou účinností a efektivi-
tou. Nabízí tak prevenci napříč různými endpointy, detekci hrozeb, automatickou reakci, 
vizualizaci před a po kompromitaci, apod. Důležitou funkcí je i Ransomware Remedia-
tion, která blokuje útoky ransomwaru a automaticky obnovuje obsah zašifrovaných 
souborů bez nutnosti platit výkupné.

Zajímavé vlastnosti produktu:
■ Unifikované cloudové řešení s jediným agentem/jedinou konzolí
■ Snadno nasaditelný a integrovatelný do existující bezpečnostní architektury
■ Rozšiřující sondy XDR: Síťový senzor, Active Directory, Azure Cloud, Office 365,

AWS, Azure AD, MS Intune
■ Automatizace detekce a tagování incidentů podle útočných technik a taktik

Mitre ATT&CK
■ Nízké režijní náklady a vysoká efektivita ochrany

Záruka: podle délky předplatného až 36 měsíců

Cena (bez DPH): 1 761 Kč pro 1 zařízení/rok (minimálně 5 zařízení)
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