Extended Detection and Response System

SecureX

Kategorie:
Bezpecnostni reSeni
Cisco Systems, www.cisco.com/

‘

Prihlasovatel:
Alef Nula, www.alef.com
konzulta¢ni partner

Pouziti produktu: Cloudova XDR (eXtended Detection and Response system) plat-
forma pro dohled bezpecnostni infrastruktury a detekci hrozeh. Produkt vyuZiji
zejména bezpecnostni analytici pro zefektivnéni a automatizaci procest pri detekci
a investigaci bezpecnostnich incidentd. Dalsi moznosti je proaktivni prohledavani
hrozeb napri¢ infrastrukturou - threat hunting.

Popis produktu: SecureX je cloudova XDR platforma poskytujici dohled nad bezpec-
nostni infrastrukturou, ktera je dopInéna o funkce pro reseni bezpec¢nostnich incidentd.
Spravuje se z unifikovaného dashboardu, do néhoz je pres REST API propojena Cisco
bezpec¢nostni infrastruktura s moznosti pripojit produkty tretich stran. Mezi zakladni
funkce patfi threat hunting a investigace bezpec¢nostnich incident( napfic infrastruktu-
rou ¢i automatizace procesti pro detekci a reakci na bezpec¢nostni incident. Nabizi také
prostiedi pro dohledovy tym ke shéru indikatord a vytvareni incident tiketd.

Zajimavé vlastnosti produktu:

M Cloudova platforma

W Orchestrace - vytvareni vlastnich workflow, diky kterym je mozné automatizovat
procesy

W Threat hunting - proaktivni prohledavani hrozeb na zakladé 10C (Indication of
Compromise)

W Moznost instalace plug-inu do webového prohlizece pro efektivni a rychlé shirani
indikatort a nasledné vytvareni incidentd

W Propojeni s produkty tietich stran

B K dispozici zdarma

Cena (bez DPH): zdarma
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