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Extended Detection and Response System

SecureX

Kategorie: 
Bezpečnostní řešení
Cisco Systems, www.cisco.com/

Přihlašovatel: 
Alef Nula, www.alef.com
konzultační partner

Použití produktu: Cloudová XDR (eXtended Detection and Response system) plat-
forma pro dohled bezpečnostní infrastruktury a detekci hrozeb. Produkt využijí 
 zejména bezpečnostní analytici pro zefektivnění a automatizaci procesů při detekci 
a investigaci bezpečnostních incidentů. Další možností je proaktivní prohledávání 
 hrozeb napříč infrastrukturou – threat hunting.

Popis produktu: SecureX je cloudová XDR platforma poskytující dohled nad bezpeč-
nostní infrastrukturou, která je doplněná o funkce pro řešení bezpečnostních incidentů. 
Spravuje se z unifikovaného dashboardu, do něhož je přes REST API propojena Cisco 
bezpečnostní infrastruktura s možností připojit produkty třetích stran. Mezi základní 
funkce patří threat hunting a investigace bezpečnostních incidentů napříč infrastruktu-
rou či automatizace procesů pro detekci a reakci na bezpečnostní incident. Nabízí také 
prostředí pro dohledový tým ke sběru indikátorů a vytváření incident tiketů.

Zajímavé vlastnosti produktu:
 ■ Cloudová platforma
 ■ Orchestrace – vytváření vlastních workflow, díky kterým je možné automatizovat 

procesy
 ■ Threat hunting – proaktivní prohledávání hrozeb na základě IOC (Indication of 

 Compromise)
 ■ Možnost instalace plug -inu do webového prohlížeče pro efektivní a rychlé sbírání 

 indikátorů a následné vytváření incidentů
 ■ Propojení s produkty třetích stran
 ■ K dispozici zdarma

Cena (bez DPH): zdarma

Bezpečnostní monitoring a analýza sítě

GreyCortex Mendel v. 3. 6. 1

Kategorie: 
Bezpečnostní řešení
GreyCortex, www.greycortex.com/cs

Přihlašovatel: 
GreyCortex, www.greycortex.com/cs
výrobce

Použití produktu: Nasazením Mendelu se zvyšuje bezpečnost a spolehlivost IT infra-
struktury. Řešení vidí a vizualizuje každé zařízení v síti v reálném čase. Správce tak 
přesně ví, jaké systémy v síti jsou, s kým/čím komunikují, kdy, kolik dat a na jakém pro-
tokolu, a to včetně přenášených metadat. Mendel používá moderní techniky analýzy 
 síťového provozu k detekci pokročilých hrozeb, které se snaží infikovat ostatní zařízení, 
stahovat podezřelé soubory, skenovat otevřené porty či komunikovat s řídícími servery 
v internetu. Nabízí i integraci s dalšími bezpečnostními nástroji jako firewall, NAC, 
SIEM atd., jež umožňují okamžitou reakci na rozpoznané hrozby.

Popis produktu: Mendel je nástroj pro bezpečnostní monitoring a analýzu síťového 
provozu. Zjišťuje známé i neznámé kybernetické hrozby, provozní nedostatky či anomá-
lie v chování síťové komunikace. Přináší pokročilou viditelnost do interní infrastruktury 
včetně aplikací a protokolů v síti. Systém analyzuje zrcadlený provoz v monitorované 
síti, detekuje bezpečnostní a provozní incidenty. Jeho nasazení neovlivňuje síťový pro-
voz ani síťovou infrastrukturu. Příprava prostředí pro jeho implementaci i vlastní nasa-
zení jsou velmi jednoduché.

Zajímavé vlastnosti produktu:
 ■ Pokročilá detekce chování
 ■ Unikátní algoritmy
 ■ Signaturní detekce a hloubková analýza paketů (45 000 signatur)
 ■ Korelace událostí
 ■ Konzistentní filtrování, hledání a vizualizace síťových dat
 ■ Automatická reakce na útok/reakce jedním klikem díky integraci s další 

infrastrukturou
 ■ Forenzní analýza incidentů v řádu minut
 ■ Snadná analýza historických dat (měsíce až roky)

Cena (bez DPH): licence od 300 000 Kč včetně jednoho roku údržby. Možný i pronájem 
včetně služeb bezpečnostního dohledu od 30 000 Kč/měsíc
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