FUA SKNRNIFKAVA =

Nabidka sluzeb v ramci
Implementace GDPR pravidel

Co je obecné narizeni GDPR?

V roce 2016 Evropsky parlament schvalil nové nafizeni o ochrané osobnich tdaji (General Data
Protection Regulation — GDPR), které bude Gcinné v kvétnu roku 2018. Doslo tak k nahrazeni
soucasné smérnice z 90. let (€. 95/46/ES), ktera jiz pozadavkiim dnesni doby zcela nevyhovuije.

GDPR je jednim z nejkomplexnéjSich soubort pravidel na ochranu dat na svéteé a tyka se kazdého
subjektu, ktery shromazduje nebo zpracovava osobni idaje obcan(i EU, bez ohledu na jeho geografic-
kou lokalitu. Nafizeni se dotkne prakticky kazdého, fyzické ¢i pravnické osoby, naprosto vsech, ktefi
zpracovavaji osobni idaje svych zaméstnanc, zakaznikd, klienta ¢éi dodavatell, a to napri¢ segmenty
a odvétvimi.

V pripadé poruseni, nezavedeni ¢i nepfipravenosti na nové nafizeni, mohou povinnym subjektim
hrozit vysoké pokuty, v mnoha pripadech az likvidacni! Z toho diivodu je nezbytné, aby vSechny
subjekty, které zpracovavaji osobni tdaje fyzickych osob, provedly komplexni datovou analyzu

a nasledné implementovaly technicka, procesni a organizacni opatreni, ktera zajisti plnou
kompatibilitu a soulad s novymi pravidly plynoucimi z GDPR.
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Hlavni zmény vyvolané GDPR

NiZe je uveden vycet hlavnich zmén, které GDPR oproti stavajici legislativni Gpraveé prinasi, a které
budou muset organizace implementovat do svych systémui rizeni at uz v podobé upravy produktd,

procest nebo interni legislativy ¢i ICT podpory.

e Posileni prav subjekti udaji
GDPR klade hlavni dliraz na prava fyzickych osob subjekt
tidaju) a jejich dodrZovani ze strany spravci/zpracovatell
osobnich udaja.

e Sirsi informaéni povinnosti
Spravce je povinen subjekty tdaji dostate¢né informovat
mj. o Ucelu a pravnim zakladu zpracovani, retézci
zpracovatel(i idaju, o jejich pravech, atd.

» Nové pozadavky na smlouvu o zpracovani

Smlouva mezi spravcem a zpracovatelem musi byt
pisemna (véetné elektronické formy) a obsahovat nékteré
specifické povinnosti, v€. povinnosti audit(i, bezpecnostnich
opatreni, aj.

¢ Pozadavky na bezpecnostni opatreni

GDPR zduirazfuje pro zachovani ochrany osobnich udajt
implementaci bezpecnostnich opatreni. Nafizeni je
zaloZeno na principu technologické neutrality. Zmiruje
v§ak konkrétni bezpecnostni opatfeni napfiklad ve formé
pseudonymizace.

e Vlastni vyhodnoceni dopadi zpracovani
Spravci jsou povinni provést hodnoceni vlastnich aktivit
a jejich dopadui na ochranu osobnich udajd a zajmy
fyzickych osob, pokud jejich zpracovani mize predstavovat
vysoké riziko pro takové zajmy.

e Specificka pravidla pro zpracovatele

Nékteré povinnosti a jejich vynutitelnost (v¢. ukladani
pokut) se nové nevztahuji jen na spravce, ale i na
zpracovatele osobnich Gdaju.

e Vznik Evropského shoru pro ochranu
osobnich tdaju

GDPR nové vznikne novy celoevropsky organ (nahrazujici
dosavadni poradni skupinu WP 29), ktery bude mit
pravomoci predevsim v oblasti konzultaci a sjednocovani
vykladu spornych otazek v oblasti ochrany osobnich tidaja.

» Povérenec pro ochranu osobnich udaj

Spravce i zpracovatel osobnich tdajti jsou povinni
jmenovat nezavislého povérence, pokud nakladani
s osobnimi Udaji tvori ddleZity pilif jejich podnikanti.
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o Jednoznacny souhlas k jakémukoli

zpracovani udaju

Kromé nékolika zakonnych vyjimek jako je plnéni smlouvy,
verejny ¢i opravnény zajem, musi byt zpracovani osobnich
tdajl vzdy zaloZeno na jednoznacném, konkrétnim

a informovaném souhlasu subjektu tdaj.

Odvolani souhlasu a pravo byt zapomenut

Subjekt Gidaji ma kdykoliv béhem zpracovani svych tdajl
pravo odvolat dfive udéleny souhlas se zpracovanim.
Spravce pak musi ukonéit zpracovani takovych tdaju.

Privacy by design and default

Pro zaruceni souladu s GDPR jsou zdirazinovany zasady
Lprivacy by design“ (za kazdé situace brat v Gvahu ochranu
osobnich tdajt) a ,privacy by default” (automaticka aplikace
nejprisnéjsiho rezimu ochrany osobnich tdaju).

Prenositelnost udaji

Spravci osobnich Udajli jsou povinni zajistit na Zadost
subjektu Gidaji moznost prenosu jeho tdajd k jinému spravci
(v kompatibilnim formatu).

Notifikace neopravnéného pristupu

k osobnim tdajim

V pripadé neopravnéného pristupu k osobnim udajiim jsou
spravci i zpracovatelé povinni notifikovat dozorové organy

a ve vybranych pripadech i samotné subjekty tdaju.

ZruSena povinnost registrace
u dozorovych trada

Subjekty zpracovavajici osobni Gidaje nebudou mit od nabyti
Géinnosti GDPR povinnost registrovat se u U00U. Namisto
toho zavadéji jiné mechanismy napriklad v podobé
sebehodnoticich procest.

Hlavni dozorovy organ jako jedno
spravni misto

Subjekty zpracovavajici osobni tidaje v riznych ¢lenskych
statech EU nemusi komunikovat se vSemi narodnimi
dozorovymi organy. Diky pravidlu ,one-stop-shop” je mozné
komunikovat pouze s dozorovym organem v jedné ¢lenské
zemi. Vybér dozorového organu je ponechan na subjektu
zpracovavajicim osobni Gdaje.

Vyrazne vyssi pokuty za neplnéni povinnosti

Spravci i zpracovatelé mohou za poruseni svych povinnosti
Celit pokutam ve vysi az 4 % celosvétového obratu své
skupiny ¢i 20 mil EUR.
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Dopady GDPR na organizaci

Implementace zmén plynoucich z GDPR dopadne na cely systém fizeni organizace
a na vSechny organizacni urovné. Naklady na implementaci GDPR budou vyplyvat
primarné z nutnosti adaptace na novou pravni Gpravu zejména v podobé tpravy
parametr( produktu, pfizpisobeni procesi (vCetné vazeb na partnery), interni
legislativy a informacnich systémd.

Tyto naklady budou prevazné jednorazové.

Hlavni podnikatelska Cinnost

« Uprava obchodnich procesti

o Uprava nebo zména produktti

o Uprava smluvni dokumentace

o Uprava uzivatelskych textd a funkcionalit v aplikacnich rozhranich
o Skoleni zaméstnanci

Procesy a interni legislativa

» Zmény v procesu controllingu a reportingu
e Zmény v procesu fizeni rizik

e Zmeény v procesu fizeni lidskych zdroj(

o Upravy zaméstnaneckych smluv

o Upravy dodavatelskych smluv
 Aktualizace interni legislativy

Informacni a komunikacni technologie

» Revize datové a bezpecnostni architektury

 Revize komunikacnich rozhrani

e Aktualizace tiskovych Sablon

¢ Aktualizace a upgrade systému

 Aplikace bezpecnostnich opatreni na vSech vrstvach ICT infrastruktury
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Nas pristup k zajisteni shody s GDPR

Dopady GDPR se prolinaji celou organizaci a vSemi Grovnémi jeji ¢innosti. Zmény je vzdy nutné
vnimat v kontextu produkt(i, procest a informacnich systém. GDPR ovliviiuje jak toky informaci
v podobeé afilaci (informaci sdilenych s pobockami ¢i dcefinymi spolecnostmi), tak i externi toky
(napf. dodavatelé ICT).

Zdroje osobnich dat

Informacni Procesy Produkty
systémy -— -
rd rd
Externi data
Interni data
STttt Pobocky

e Obchodni partneri, dodavatelé, statni sprava

Zajisténi shody s GDPR proto vyzaduje komplexni pristup. Nabidka sluzeb v ramci implementace
GDPR pravidel se sklada z jednotlivych na sebe navazujicich fazi. S ohledem na skutecnost, Ze se
aplikace GDPR pravidel dotkne celé organizace jako celku s vyraznym dopadem na radu internich
cinnosti a procesu, tak i tato nabidka vychazi z nutnosti zapojeni tymu expertu, ktefi budou
aplikaci pravidel nafizeni ridit ve spolupraci s vrcholnym managementem dané spolecnosti.

Definice rozsahu posuzovani
Analyza stavajiciho stavu zpracovani osobnich udaju
Priprava projektovych zamert a harmonogramu implementace

Realizace projektovych zamérd

0000
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") Definice rozsahu posuzovani

Pfed samotnym vyhodnocovanim potencialnich zmén, které GDPR pro organizaci predstavuje, je nejprve
nezbytné predbézné vyhodnotit stavajici stav organizace v oblasti shromazdovani, zpracovavani a uziti
osobnich tdaju a identifikovat €innosti a informacni systémy organizace, na které mize GDPR dopadat.

Cil:

e Z0zit povinnosti GDPR na ty, které jsou pro organizaci relevantni
e Definovat rozsah projektu, jeho harmonogram a rozpocet

Nas pristup

@ Uvodni $koleni

Pred samotnou analyzou stavajiciho stavu zpracovani osobnich tdaji bude v prvnim kroku
provedeno sezndmeni klicovych zaméstnanct organizace s problematikou GDPR.

Obsahem Skoleni bude seznameni se zakladnimi zménami plynoucimi z GDPR, predstaveni
zakladnich povinnosti a predstaveni postupu dalSich praci.

e Definice rozsahu posuzovani

Druhym krokem bude definice rozsahu posuzovani. Tento krok je dlleZity proto, Ze na kazdou
organizaci se budou vztahovat jiné povinnosti plynouci z GDPR. Bez tohoto kroku by nebylo mozné
seri6zné definovat rozsah projektu a tedy ani pripravit harmonogram a rozpocet. Definice rozsahu
posuzovani bude provedena formou pracovnich schiizek s cilem:

identifikovat typy dat a vymezit pouze ta data, kterd maji charakter osobnich tdajti — vymezeni rozsahuy;
identifikovat zakladni kategorie osobnich tdaj(, zplsoby a Gcel jejich zpracovani;

identifikovat priblizny objem osobnich tdaj(;

identifikovat nastroje informacni podpory (IS, databaze, atd.), které jsou pro zpracovavani osobnich
Udajl organizaci pouzivané;

identifikovat zakladni povinnosti a roli organizace dle GDPR.

Vystup

Projektovy zamér definujici rozsah, harmonogram a rozpocet, ktery bude slouzit i jako nabidka
naseho expertniho tymu.
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@ Analyza stavajiciho stavu
zpracovani osobnich tudaju

Cil:
e Analyzovat povinnosti organizace plynouci z GDPR a ziskat dlkazy o jejich (ne)pInéni
e Popsat rozdily mezi sou¢asnym stavem a stavem, kdy organizace plnéni povinnosti plynouci z GDPR

Tato faze si klade za cil provést zakladni rozbor spolecnosti prostfednictvim poskytnutych softwarovych modulli

a seznamu otazek, jehoz vysledkem bude souhrnna zprava expertniho tymu s vyctem kritickych bodd, identifikaci

a analyzou rizik a doporucenych naslednych opatteni k napravé. Vysledna zprava bude zpracovana na zékladé
klientem poskytnutych informaci a materialii a bude slouzit managementu spolecnosti jako podklad pro rozhodnuti
o dalsich krocich v realizacni fazi.

Nas pristup

e Analyza povinnosti a shromazdéni dikazi o jejich (ne)plnéni

Predmétem Cinnosti v ramci této analyzy bude:

« analyza zdrojd osobnich Gdajt, pravnich titull k jejich zpracovani a zplsobu jejich dokumentace;
« kategorizace typt osobnich tdaj(;

 kategorizace zplsobi zpracovani a typ( zpracovatelskych operaci;

e analyza zivotniho cyklu dat;

« analyza internich a externich datovych tokud a zptisobu jejich dokumentace;

« analyza interni legislativy popisujici zpracovani osobnich udaju;

« analyza organizacnich a technickych opatreni slouzicich k zabezpeceni informacnich systém(;

« analyza dalSich procest relevantnich pro GDPR (identifikace rizik, apod.).
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Vystup

Souhrnnd zprava popisuijici rozdily stavajiciho stavu zpracovani osobnich tdajt a stavu
odpovidajiciho legislativé GDPR.

Zprava bude obsahovat manazerské shrnuti a prehledné tabulky s jednotlivymi zjisténimi.

Soucasti vysledné zpravy bude pravni, datovy, bezpecnostni a procesni audit.

Pravni audit

® S vyuzitim specialniho softwarového modulu, ktery slouzi k detailnimu zmapovani interniho nakladani s osobnimi
tdaji ziskame uceleny prehled o souc¢asném ucelu zpracovani osobnich tdajd klientem, mnoZstvi a charakteru
osobnich udajt, které ma k dispozici a prehledu aktualné pouzivanych pravnich dokumentt a internich smérnic.

o Vysledkem pravniho auditu bude identifikace rizikovych oblasti a ¢innosti, které budou muset byt uvedeny
do souladu s pravidly GDPR, doporuceni sestavy dokument( a smérnic odpovidajicich pozadavkiim nafizeni
a vyhodnoceni povinnosti jmenovat povérence pro ochranu osobnich tdajd.

o Nedilnou soucasti pravniho auditu jsou i firemni Skoleni nebo workshopy coby tivod do problematiky novych
pozadavkii na zpracovani osobnich tdajl pro ¢leny vrcholového managementu nebo jim povérenych osob,
které budou nasledné rozhodovat o rozsahu implementace GDPR.

Y . o
e Rozdilova analyza ¢

Rozdilova analyza vychazi z porovnani stavajiciho stavu zpracovani osobnich tdaji
a stavu odpovidajiciho legislativé GDPR.

Jednotlivé v analyze identifikované povinnosti budou popsany a ke kazdé povinnosti bude uveden
zaver, zda je povinnost plnéna, zda je pInéna jen ¢astecné, nebo zda plnéna neni. Vzdy bude uveden
odkaz na relevantni podkladovy material, na zakladé kterého byl zavér ucinén a odkaz na ¢lanek
nafizeni GDPR, ktery povinnost uklada.

Datovy a bezpecnostni audit

e Tato analyza je zaméfena na zmapovani vyskytu osobnich tGdajl fyzickych osob napfi¢ datovou infrastrukturou,
tj. sitovymi, cloudovymi GloZisti a riznorodymi databazemi klienta. Dojde ke zmapovani technickych HW a SW
prostredku pro zpracovani a prenosy dat véetné stavu jejich kybernetického zabezpeceni, tzn. provozniho
a bezpeénostniho monitoringu, dohledu, aktivnich restriktivnich a ochrannych nastrojd, incident managementu
a smluvniho zajisténi.V ramci analyzy probéhnou konzultace s vlastniky aktiv (osobnich tdajh) u klienta, v jejichz
ramci dojde k identifikaci klicovych systém(i, lokalit, oblasti a procest prace s osobnimi tdaji. Naslednou imple-
mentaci technického feSeni na audit nakladani s osobnimi Gdaji probéhne u klienta monitoring toku dat po dobu
cca 2 tydn( az 1 mésice, jehoz vysledkem bude analyza nasbiranych dat, jejich vyhodnoceni a porovnani s procesy
zékaznika.

® \lysledna datova analyza zachycenych incidentt, potencialnich rizik a doporuceni pro dalsi kroky k feSeni naleze-
nych problémi bude souéasti souhrnné auditni zpravy expertniho tymu. Zprava bude rovnéz obsahovat k jednotli-
vym zjisténim a rizikm formulaci jak v oblasti prace s osobnimi daty, tak v oblasti jejich pokryti bezpe¢nostnimi
prvky ICT infrastruktury, doporuceni technickych a organizacnich opatreni k zajisténi maxima mozného pfi
oSetreni téchto rizik ve vazbé na pozadavky GDPR.
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@ Priprava projektovych zaméru a harmonogramu
Implementace

Cil:

e Pripravit projektové zaméry, které budou obsahovat navrhy na eliminaci vSech identifikovanych
rozdilGi mezi soucasnym stavem a stavem odpovidajicim GDPR
e Pripravit harmonogram implementace reflektujici priority jednotlivych zjisténi

Nas pristup

Stanoveni priorit

vvvvvv

proto napom{Ze zajistit maximalni moznou shodu v co nejkrat§im case. Priority realizace budou
hodnoceny dle nékolika kritérii, mezi které patfi napfiklad narocnost implementace, rizika implemen-
tace, nebo vyse pripadné sankce za nesplnéni povinnosti.

Priprava projektovych zameéru

Rozdily identifikované v ramci analyzy stavajiciho stavu zpracovani osobnich idaji budou slouceny
do homogennich skupin, které budou predstavovat zadani projektu jehoz cilem bude eliminace rozdil(.
Na zakladé tohoto zadani budou zpracovany kroky, které je pro eliminaci rozdilii nutné provést

a budou rovnéz odhadnuty délky trvani jejich eliminace. Takto zpracované projektové zaméry bude
mozné vyuzit i jako zadavaci dokumentaci. Ne vSechny rozdily vSak bude mozné eliminovat

(napf. z dGivodu ¢asové nebo finanéni narocnosti). Tyto rozdily budou identifikovany jako

tzv. rezidualni rizika, které se organizace rozhodla akceptovat.

Implementacéni harmonogram

Jednotlivé projektové zaméry budou obsahové tvofit uceleny projektovy program. Casové
zavislosti mezi jednotlivymi projektovymi zaméry budou zachyceny formou implementacniho
harmonogramu.

Vystup

Jednotlivé projektové zaméry budou obsahové tvorit uceleny projektovy program. Casové zavislosti
mezi jednotlivymi projektovymi zameéry budou zachyceny formou implementacniho harmonogramu.
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Realizace projektovych zameru

Cil:

e Zabezpecit realizaci jednotlivych projektovych zaméri a tim zajistit shodu s GDPR
Nas pristup

Realizace projektovych zaméri je souhrn specifickych fidicich a odbornych ¢innosti, které budou
pro kazdou organizaci jiné, a které vyplyvaji z typt realizovanych projektovych zamérd. Bez napInéni
vySe popsanych krok nelze odhadnout ani jejich délku trvani, ani naklady na tyto Cinnosti.

Mezi tyto specifické fidici a odborné Cinnosti typicky patfi:

e Zpracovani dokumentu posouzeni vlivu zpracovani na ochranu osobnich tdaji dle § 35 odst. 1 GDPR,
v souladu s poZadavky stanovenymi v § 31 odst. 7 a 8 GDPR;

« zabezpeceni projektového fizeni a podpory pri realizaci projektovych zamér( vetné fizeni
externich dodavatelt;

o zabezpeceni technického dohledu nad implementaci bezpecnostnich opateni;

e zabezpeceni technického dohledu nad revizemi ICT a bezpecnostni architektury;

o zajisténi kapacit povérence osobnich tdaj.

Vs$echny vy$e uvedené cinnosti spolu s realizaci vybranych projektovych zaméri (typicky revize smiuv,
revize produktd, procesni zmény) je mozné zajisti rovnéz externimi kapacitami, které timto nas expertni tym nabizi.

Vystup

Projektovy zamér definujici rozsah, harmonogram a rozpocet, ktery bude slouzit i jako nabidka
naseho expertniho tymu.
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