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This presentation is intended to provide an overview of GDPR and is not a definitive statement of the law. 



Vymezení role dodavatele IT - poskytovatele Cloudu 

 Správce: osoba, nebo orgán veřejné moci, který sám nebo společně s jinými určuje 
účely a prostředky zpracování osobních údajů  

(zákazník poskytovatele cloudové služby) 

 

 Zpracovatel: osoba, orgán veřejné moci, agentura nebo jiný subjekt, který zpracovává 
osobní údaje pro správce 

(poskytovatel cloudové služby) 

 

 Subjekt osobních údajů: fyzická osoba, která je identifikovaná , resp. identifikovatelná s 
použitím osobních údajů 

(zákazník, zaměstnanec správce, pacient poskytovatele zdravotnické péče) 

  

 GDPR mimo Cloud –  MS nemá roli zpracovatele 
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MS nemá roli zpracovatele 

Viz Product Terms quotation: 

Shared Responsibilities for Cloud Computing

https://aka.ms/sharedresponsibility
https://aka.ms/sharedresponsibility
https://aka.ms/sharedresponsibility
https://aka.ms/sharedresponsibility
https://aka.ms/sharedresponsibility
https://aka.ms/sharedresponsibility
https://aka.ms/sharedresponsibility
https://aka.ms/sharedresponsibility
https://aka.ms/sharedresponsibility


Jak může zpracování v cloudu pomoci? 

 Některé funkce spojené s výkonem práv subjektů dat (čl. 12 až 20) 

 Nalezení osobních údajů, přístup, omezení, protokolární výmaz, přenositelnost 

 Reflektovat smluvní požadavky na zpracovatele (čl. 28) 

 Pořizování záznamů o činnostech zpracování (čl. 30 bod 2.) 

 Implementace pseudonymizace a šifrování dat (čl. 25, 32) 

 Pomoc při šetření a ohlašování bezpečnostních incidentů (čl. 33, 34) 

 Modelové posouzení vlivu na ochranu os. údajů – DPIA (čl. 35) 

 Zavedení technických a organizačních opatření (čl. 32) 

 

 



Kde najdeme Technická a organizační opatření 
OST – Podmínky pro služby Online – seznam bezp. opatření: 

• OST str. 12 – 14: seznam bezp. opatření ve struktuře ISO 27001:2013 

• OST str. 14: závazek pokračovat s průmyslovými certifikacemi 

Service Trust Platform 
https://servicetrust.microsoft.com/ (vyžaduje user credentials) 
také aka.ms/STP 
Repository podkladů k certifikacím: 

• Compliance Reports (ISO 27k a SOC reports) 

• Trust documents (security whitepapers)

O365 Service Assurance 
https://protection.office.com 

 

Trust Center: 
www.microsoft.com/trust 
Podklady - členění podle: 

• Rolí – Risk / Compliance / Security / BDM 

• Principů – Security / Transparency / Privacy… 

• Cloud. služeb – Azure, O365, D365… 

• Odtud „More reports….“: 
   

https://servicetrust.microsoft.com/
https://protection.office.com/
http://www.microsoft.com/trust
http://www.microsoft.com/trust


Jak uchopit GDPR 

Zjistěte, jaké osobní údaje máte a kde se 

nacházejí 
Mapujte 1 

Rozhodujte o způsobech využití a udělení 

přístupu k osobním údajům 
Spravujte 2 

Zaveďte bezpečnostní opatření k předcházení, 

detekování a zvládání bezpečnostních incidentů 
Chraňte 3 
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Uchovávejte požadovanou dokumentaci, vč. 

žádostí týkajících se správy osobních údajů  

či případů porušení zabezpečení  

Dokumentujte 



Mapujte:  

Co všechno hledat:  

 

•

•

•

•

•

•

•

•

•

•

Inventarizace:  

•

•

•

•

•

•

•

Microsoft Azure 
Microsoft Azure Data Catalog 

  

Enterprise Mobility + Security (EMS) 
Microsoft Cloud App Security 

                 

Dynamics 365 
Audit Data & User Activity 

Reporting & Analytics 

  

Office & Office 365   
Data Loss Prevention 

Advanced Data Governance 

Office 365 eDiscovery 

  

SQL Server and Azure SQL Database 

SQL Query Language  
 

Windows & Windows Server 
Windows Search, Windows PowerShell 
 

Příklady řešení 

1 
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Příklady řešení 

Spravujte:  

Správa dat: 

•

•

•

•

•

•

•

•

•

Kategorizace dat: 

•

•

•

•

•

•

•

Microsoft Azure 
Azure Active Directory 

Rights Management Services 

Azure Role-Based Access Control (RBAC) 

 

Enterprise Mobility + Security (EMS) 
Azure Information Protection 

         

Dynamics 365 
Security Concepts 

 

Office & Office 365   
Advanced Data Governance 

Journaling (Exchange Online) 

  

Windows & Windows Server 
Microsoft Data Classification Toolkit  
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Příklady řešení 

Chraňte:  

Prevence proti 
hrozbám: 

•

•

•

•

•

•

•

•

Detekce a zvládání  
bezpečnostních 
incidentů: 

•

•

•

•

•

•

•

 

Microsoft Azure 
Azure Key Vault, Azure Security Center 

Azure Storage Service Encryption 

 

Enterprise Mobility + Security (EMS) 
Azure Active Directory Premium 

Microsoft Intune 

 

Office & Office 365   
Advanced Threat Protection 

Threat Intelligence 

 

SQL Server and Azure SQL Database 
Transparent data encryption 

Always Encrypted 

 

Windows & Windows Server 
Windows Defender Advanced Threat Protection 

Windows Hello  

Device Guard / Credential Guard 
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Příklady řešení 

Dokumentujte:  

Provozní záznamy 

 

•

•

•

•

•

•

Dokumentace 

 

•

•

•

•

•

•

Microsoft Trust Center 
Service Trust Portal 

 

Microsoft Azure 
Azure Auditing & Logging 

Microsoft Azure Monitor 

 

Enterprise Mobility + Security (EMS) 
Azure Information Protection 

  

Dynamics 365 
Reporting & Analytics 

                 

Office & Office 365   
Service Assurance 

Office 365 Audit Logs 

Customer Lockbox  

 

Windows & Windows Server 
Windows Defender Advanced Threat Protection 

 
  

 



Beginning your General Data 

Protection Regulation (GDPR) 

journey

Whitepaper 31 stran 

Metodika 4 kroků + nástroje 

i v češtině 

 
www.aka.ms/GDPRwhitepaperCZ 

https://aka.ms/gdprwhitepaper
https://aka.ms/gdprwhitepaper
https://aka.ms/gdprwhitepaper
https://go.eu.bbelements.com/please/track/click/campaign/197558/plan/774836/banner/828111/bannerType/4/?https://info.microsoft.com/CE-SCRTY-CNTNT-FY18-08Aug-30-HowtoaccelerateyourGDPRjourney351101_004_01Registration-ForminBody.html
http://www.aka.ms/GDPRwhitepaperCZ


Od analýzy rizik k DPIA 

 Čl. 35:  nutné „posouzení vlivu“ pro zpracování s „vysokým 
rizikem“ (DPIA – Data Protection Impact Assesment) 

 Jak může pomoci Zpracovatel osobních údajů: 

 1. Hodnocení rizik určitého typu zpracování osobních údajů 

 Metodika dle VoKB, ISO 27005, ISO 29134 - rizika porušení důvěrnosti, integrity, 
dostupnosti a ztráty os. údajů 

 Dále rizika ztráty kontroly a nesouladu s regulatorními požadavky pro správce 

 Pro ZoKB: rozsah analýzy rizik pokrývá požadavky VoKB č. 316/2014 Sb. 

 2. Nastavení adekvátních technických a organiz. opatření 

 3. Charakteristika zbytkových rizik pro Správce 



Modelové analýzy rizik a scénáře pro DPIA 

 GDPR prezentace a zdroje v CZ: www.aka.ms/jaknaGDPR  
k  dispozici modelové analýzy rizik pro zákazníky (v češtině): 

 Analýza rizik: Zdravotnická dokumentace v cloudu Azure (ICZ a.s.) 

 Znalecký posudek ústavu CETAG: adekvátní úroveň zabezpečení dle GDPR 

 Analýza rizik: Spisová služba Gordic GINIS v cloudu Azure (RAC s.r.o.) 

 Formát DPIA pro zpracování osobních údajů v Office 365 (ICZ a.s.) 

 Osobní údaje v Exchange Online 

 Citlivé osobní údaje v SharePoint Online 

 Telemedicína / citlivé osobní údaje přes a upload přes Skype for Business 

 Soulad s požadavky GDPR ověřen právní kanceláří Pierstone s.r.o.  

http://www.aka.ms/jaknaGDPR


Modelové analýzy rizik a scénáře pro DPIA 

 Stránky GDPR konference z 04/2017: www.aka.ms/jaknaGDPR  
k  dispozici modelové analýzy rizik pro zákazníky (v češtině): 

 1) Analýza rizik: Zdravotnická dokumentace v cloudu Azure (ICZ a.s.) 

 Znalecký posudek ústavu CETAG: adekvátní úroveň zabezpečení dle GDPR 

 2) Analýza rizik: Spisová služba Gordic GINIS v cloudu Azure (RAC s.r.o.) 

 3) Formát DPIA pro zpracování osobních údajů v Office 365 (ICZ a.s.) 

 Osobní údaje v Exchange Online 

 Citlivé osobní údaje v SharePoint Online 

 Telemedicína / citlivé osobní údaje přes a upload přes Skype for Business 

 Soulad s požadavky GDPR ověřen právní kanceláří Pierstone s.r.o.  

http://www.aka.ms/jaknaGDPR


HIPAA / 

HITECH Act 
FERPA 

GxP 

21 CFR Part 11 

Singapore 

MTCS 

UK  

G-Cloud 

Australia 

IRAP/CCSL 

FISC Japan 

 New Zealand  

GCIO 

China 

GB 18030 

EU 

Model Clauses 

ENISA 

IAF 

Argentina  

PDPA 

Japan CS 

Mark Gold 

CDSA 
Shared 

Assessments 

Japan My 
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FACT UK GLBA 

Spain 

ENS 

PCI DSS 

Level 1 
MARS-E FFIEC 

China 

TRUCS 

Canada 

Privacy Laws 

MPAA 

Privacy 

Shield 

India 

MeitY 

Germany IT 

Grundschutz 

workbook 

Spain 

DPA 

HITRUST IG Toolkit UK 

China 

DJCP 

ITAR 
Section 508 

VPAT 
SP 800-171 FIPS 140-2 

High 

JAB P-ATO 
CJIS 

DoD DISA 

SRG Level 2 

DoD DISA 

SRG Level 4 
IRS 1075 

DoD DISA 

SRG Level 5 
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ISO 27001 

SOC 1 

Type 2 ISO 27018 
CSA STAR 

Self-Assessment 

 

ISO 27017 
SOC 2 

Type 2 
SOC 3 ISO 22301 

CSA STAR 

Certification 

 

CSA STAR 

Attestation 

 

ISO 9001 

Certifikace a podklady: Microsoft Trust Center www.microsoft.com/trust; Repository: www.aka.ms/STP    

http://www.asd.gov.au/infosec/irap/index.htm
https://www.fisc.or.jp/
http://www.microsoft.com/trust
http://www.aka.ms/STP
http://www.aka.ms/STP


Využití expertních 
znalostí 

Zjednodušení cesty  
k souladu 

GDPR  
Compliance 

GDPR  
Compliance 

GDPR  
Compliance 

Posouzení rizik  
a realizace opatření 



Zdroje k GDPR: 

Microsoft Corp hlavní stránka: 
microsoft.com/GDPR  

Prezentace a zdroje v češtině: 
aka.ms/jaknaGDPR 

Microsoft Trust Center 
microsoft.com/trust 

Service Trust Platform – podklady k certifikacím, 
auditní zprávy: aka.ms/STP 
(vyžaduje log-in, NDA level) 

 

 

http://www.microsoft.com/GDPR
http://aka.ms/jaknaGDPR
http://www.microsoft.com/trust
http://www.aka.ms/STP


Děkuji Vám za pozornost 

Jiří Černý 

jiric@microsoft.com  

This presentation is intended to provide an overview of GDPR and is not a definitive statement of the law. 

mailto:zdenekj@microsoft.com
mailto:zdenekj@microsoft.com
mailto:zdenekj@microsoft.com

