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This presentation is intended to provide an overview of GDPR and is not a definitive statement of the law.
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Vymezeni role dodavatele IT - poskytovatele Cloudu

Spravce: osoba, nebo organ verejné moci, ktery sam nebo spolecné s jinymi urcuje
Ucely a prostredky zpracovani osobnich udaju

(zakaznik poskytovatele cloudové sluzby)

Zpracovatel: osoba, organ verejné moci, agentura nebo jiny subjekt, ktery zpracovava
osobni udaje pro spravce

(poskytovatel cloudové sluzby)

Subjekt osobnich udajli: fyzicka osoba, kterd je identifikovana , resp. identifikovatelna s
pouzitim osobnich udaju

(zakaznik, zaméstnanec spravce, pacient poskytovatele zdravotnické péce)

GDPR mimo Cloud — MS nema roli zpracovatele



Sdilena zodpovednost za bezpecnost v cloudu

Shared responsibilities

Microsoft understands how different cloud service models affect the ways that responsibilities are
shared between CSPs and customers.

Q: Jak se stavi Microsoft k pouziti
SW pri zpracovani on-premise

Responsibility On-Prem laaS PaaS  SaaS

Data classification
& accountability

A: MS nema roli zpracovatele

Client & end-point

— Viz Product Terms quotation:
e e
Application 19, Zpracowvani osobnich dajd

level controls V riimci swaji role zpracovatel a diléiho rpracovatele osobnich ddaju v souvislosti s produktem nebo poskytovanim odbornych shuleb spoleénost

Microsoty plijima mvarky v souladu 5 sbecnymi podminkami nafizeni Evropské unie o achrand osobnich Goajl v pfiloze 4 podminek slufsb online
widi wiem zakaanikum 5 Ofinnosti e dni 25, kvétna 2018,

Network controls

Host infrastructure

Physical security

. Cloud Customer . Cloud Provider

Viz Trust Center — whitepaper Shared Responsibilities for Cloud Computing 3
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Jak muze zpracovani v cloudu pomoci?

Nékteré funkce spojené s vykonem prav subjektu dat (¢l. 12 az 20)

= Nalezeni osobnich udajul, pristup, omezeni, protokolarni vymaz, prenositelnost
Reflektovat smluvni pozadavky na zpracovatele (cl. 28)

Porizovani zaznamu o ¢innostech zpracovani (cl. 30 bod 2.)
Implementace pseudonymizace a sifrovani dat (. 25, 32)

Pomoc pfi Setfeni a ohlasovani bezpecnostnich incidentu (¢l. 33, 34)
Modelové posouzeni vlivu na ochranu os. udaju — DPIA (¢l. 35)
Zavedeni technickych a organizacnich opatreni (Cl. 32)



Kde najdeme Technicka a organizacni opatreni

OST — Podminky pro sluzby Online — seznam bezp. opatrent:

«  OST str. 12 = 14: seznam bezp. opatreni ve strukture ISO 27001:2013
«  OST str. 14: zavazek pokracovat s prumyslovymi certifikacemi

Trust Center: O365 Service Assurance

www.microsoft.com/trust https.//protection.office.com
Podklady - cleneni podle:

+ Roli~Risk / Compliance / Security / BDM i et e
* Principl — Security / Transparency / Privacy... B Office365 | Security & Compliance

» Cloud. sluzeb — Azure, 0365, D365... <

"

« Odtud ,More reports....":

Home > Audited controls

Audited control details

Use this page to view the information security controls that Office 365 implemented for this standard or regulation. These controls protect the ¢
integrity, and availability of your data. Select individual controls to view the implementation details, test plans, and testing status for that control

el

Service Trust Platform

https://servicetrust.microsoft.com/ (vyZaduje user credentials)
také aka.ms/STP

I1SO 27001-2013

Office 365 has been accredited to latest 150 27001:2013 standards. Information under this standard will help you to understand how Office 365
Information Security Management System (ISMS) to manage and control information security risks. In addition you will gain deep insights into it
testing of controls to maintain C i Integrity. and availability of your data.

icies

View: [All«

A.5.1 Office 365 - Management Direction for information Security - 2 controls

R e pOS |to r_y pOd k| a d LO,I k Ce rtlﬁ ka C|’m ruer;c:j;t;: how Office 365 management provides direction and support for information security in accordance with business requirements and
. ® AS51.1 Policies for information securi
« Compliance Reports (ISO 27k a SOC reports) R

» Trust documents (security whitepapers)

A.6.1 Organization of Office 365 Information Security - Internal Organization - 5 controls
A.6.2 Office 365 - Mobile devices and teleworking - 2 controls
A.7.1 Human resource security - Prior to employment - 2 controls

A.7.2 Human resource security - During employment - 3 controls


https://servicetrust.microsoft.com/
https://protection.office.com/
http://www.microsoft.com/trust
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Jak uchopit GDPR

Zjistéte, jaké osobni Udaje mate a kde se
nachazeji

Rozhodujte o zplsobech vyuziti a udéleni
pristupu k osobnim udajim

Zavedte bezpecnostni opatreni k predchazeni,
detekovani a zvladani bezpecnostnich incidentd

Uchovavejte pozadovanou dokumentaci, vc.
zadosti tykajicich se spravy osobnich udaju
Ci pfipadul poruseni zabezpeceni




© Mapuijte:
/Zjistete, jaké osobni Udaje mate, kde se Priklady fesent
nachazeji, kdo/co k nim ma pristup

Microsoft Azure Data Catalog

Co vsechno hledat: Inventarizace:
Jakékoli atributy, které Identifikujte mista
LGOS CL L S uchovani osobnich udaja, Microsoft Cloud App Security
subjektu udaju mozné pfFistupy k nim,
R e mapy toku dat
« Emailova adresa - Emaily Audit Data & User Activity
. P,Fti,s%évky na socialnich . Dokumenty Reporting & Analytics
sitic

Fvzické. fvziologické - Databaze
« Fyzické, fyziologické o S
nebo genetické Prenosna média

Data Loss Prevention

informace , ’ Metadatf’ Advanced Data Governance
 Info o zdravotnim stavu * Logy - zaznamy Office 365 eDiscovery
« Lokalizacni udaje « Backupy

« Bankovni udaje
« |P adresa

SQL Query Language

« Cookies
« Kulturni atributy

Windows Search, Windows PowerShell



© Spravuijte:

Ucely a scénare vyuziti Udaju, sprava
souhlasu, pravidla pristupu k udajum

Sprava dat:
Vymezeni zasad, roli a
odpovédnosti pri
zpracovani a uziti
osobnich udaju

 Souhlas / pravni titul
« Zivotni cyklus:

« V Ulozisti

* Pri zpracovani
 Backup

« Archivace

« Recovery

« Doba expirace

« Likvidace

Kategorizace dat:
Organizace a stitkovani
dat pro zajisténi
spravného pouziti

« Druhy osobnich udaju
» Citlivost

 Kontext / uziti

* Vlastnictvi dat

e Zameéstnanci

« Administratofri

« Uzivatelé

Priklady reseni

Azure Active Directory
Rights Management Services
Azure Role-Based Access Control (RBAQ)

Azure Information Protection

Security Concepts

Advanced Data Governance
Journaling (Exchange Online)

Microsoft Data Classification Toolkit




© Chrante:

/avedte bezpecnostni opatreni k predchazen,

detekovani a zvladani bezpecnostnich

incidentu

Prevence proti
hrozbam:

Zabezpeceni dat

« Fyzicka ochrana
datového centra

« Sitova bezpecnost

« Zabezpeceni ulozisté

« Pocitacova
bezpecnost

« Sprava identit
 Rizeni pfistupu
- Sifrovani

e Zmirnovani rizik

Detekce a zvladani
bezpecnostnich
incidentu:

Monitorovani systému
(System monitoring)

Identifikace
bezpecnostni incidentU

Zjistovani dopadl
Plan pro zvladani
incidentd

Zotaveni po incidentu
(Disaster recovery)

Metodika ohlasovani
dozor. organu

Metodika oznamovani
subjektim dat

Priklady reseni

Azure Key Vault, Azure Security Center
Azure Storage Service Encryption

Azure Active Directory Premium
Microsoft Intune

Advanced Threat Protection
Threat Intelligence

Transparent data encryption
Always Encrypted

Windows Defender Advanced Threat Protection
Windows Hello
Device Guard / Credential Guard




O Dokumentujte:

Uchovavejte pozadovanou dokumentaci, Vc.
zadosti tykajicich se spravy osobnich udaju
Ci pripadu poruseni zabezpeceni

Provozni zaznamy

Organizace musi
zaznamenavat:

« Logy zmén udajl

« Ucel zpracovani udaju

« Zpracovani riznych
kategorii osob. udaju

* Pristupova opravneni
tretich stran k datim

 Organiz. a technicka

bezpecnostni opatreni

« Doby uchovavani vs.
prokazatelné smazani
osobnich udajl

Dokumentace
Zajistit dokumentaci:

Dokumentaci zpracovani
osobnich uUdajl, vcetné
cloud. ,zpracovatele”

Ohlasovani a
oznamovani pripad
poruseni zabezpeceni

Model spravy dat
Vyfizovani zadosti
subjektl dat

Revizni zpravy o souladu

Archivaci logu

Priklady reseni

Service Trust Portal

Azure Auditing & Logging
Microsoft Azure Monitor

Azure Information Protection

Reporting & Analytics

Service Assurance
Office 365 Audit Logs
Customer Lockbox

Windows Defender Advanced Threat Protection




Beginning your General Data
Protection Regulation (GDPR)

journey

Whitepaper 31 stran
Metodika 4 krokU + nastroje
| v cestine

www.aka.ms/GDPRwhitepaperCZ

Priprava ‘né
nafizeni glo8hrané

osobnich udajad
(GDPR) |

Dosahnéte rychleji soulaflu s natizenim A

GDPR pomoci sluzby Migrosoft Clou }'j’?‘

& Microsoft


https://aka.ms/gdprwhitepaper
https://aka.ms/gdprwhitepaper
https://aka.ms/gdprwhitepaper
https://go.eu.bbelements.com/please/track/click/campaign/197558/plan/774836/banner/828111/bannerType/4/?https://info.microsoft.com/CE-SCRTY-CNTNT-FY18-08Aug-30-HowtoaccelerateyourGDPRjourney351101_004_01Registration-ForminBody.html
http://www.aka.ms/GDPRwhitepaperCZ

Od analyzy rizik k DPIA

Cl. 35: nutné , posouzeni vlivu“ pro zpracovani s ,vysokym
rizikem® (DPIA — Data Protection Impact Assesment)

Jak muze pomoci Zpracovatel osobnich udaju:

= 1. Hodnoceni rizik urcitého typu zpracovani osobnich udaju

Metodika dle VoKB, ISO 27005, ISO 29134 - rizika poruseni divérnosti, integrity,
dostupnosti a ztraty os. udaju

Dale rizika ztraty kontroly a nesouladu s regulatornimi pozadavky pro spravce
Pro ZoKB: rozsah analyzy rizik pokryva pozadavky VoKB ¢. 316/2014 Sb.

= 2. Nastaveni adekvatnich technickych a organiz. opatreni

= 3. Charakteristika zbytkovych rizik pro Spravce



Modelove analyzy rizik a scénare pro DPIA

GDPR prezentace a zdroje v CZ:
k dispozici modelové analyzy rizik pro zakazniky (v cestiné):
= Analyza rizik: Zdravotnicka dokumentace v cloudu Azure (ICZ a.s.)
Znalecky posudek ustavu CETAG: adekvatni uroven zabezpeceni dle GDPR
= Analyza rizik: Spisova sluzba Gordic GINIS v cloudu Azure (RAC s.r.o0.)
= Format DPIA pro zpracovani osobnich udaju v Office 365 (ICZ a.s.)
Osobni udaje v Exchange Online

Citlivé osobni udaje v SharePoint Online
Telemedicina / citlivé osobni Gdaje pres a upload pres Skype for Business

Soulad s pozadavky GDPR ovéren pravni kancelari Pierstone s.r.o.


http://www.aka.ms/jaknaGDPR

S.ICZ a.s.

Na hifebenech IT 1718/10
140 00 Praha 4

Na posouzeni pravnich aspektd sy

PIERSTONE s.r.o0., advoK

Na Pirikopé 9
110 00 Praha 1

Analyza rizik

zdravotn

Studie zpracovana n

=
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Dokument: MICR01451-5STUDIE

Zakazka: MICR.01451
Zpracoval: Ondie) Steiner a kol
Datum: 16.12.2016

i
/
/

—
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ZNALECKY POS|

€. 145-2017

Posouzeni, zda spliiuje cloudova sluzba Micro:
Microsoft jako#to zpracovatelem osobnich

Objednatel: MICROSOFT s.r.o.
I€: 47123737
Vyskocilova 1561/4a
14000 Praha 4

Zhotovitel: Ustav kvalifikovany pro zn{
Cetag, s.r.0.
IC: 27451925
Na Pofiéi 1070/19
11000 Praha 1

Uéel posudku: Prévni Gkony objednatele

V Praze, dne 15. dubna 2017

Znalecky posudek se vyddva pisemné ve tfec
pfedivaji objednateli a jedno vyhotoveni se ukld
ustavu, Posudek ma celkem -42- stran, z toho -4(

Analyza rizik provozu spisové slu

v Microsoft Azure
v1.1 (Final)

S.ICZ a.s.

Ha hiebenech IT 1718/10
140 00 Praha 4

Na posouzeni pravnich aspektd spolupracovala

PIERSTONE s.r.o., advokatni
kancelar

MNa Prikopé 9

110 00 Praha 1

Modelova DPIA a analyza rizik pro zpracovani
osobnich udajd v Microsoft Office 365

Studie zpracovana na zakladé poptavky Microsoft s.r.o.

Dokument: MICRO1817-STUDIE-110.docx

Zakazka: MICR.01817 Verze: 11

Zpracoval: Kolektiv autord 5.ICE Stav: findlni

Datums: 10,4.2017 Podet 137
stran:

1/13;



http://www.aka.ms/jaknaGDPR

INDUSTRY US GOV GLOBAL

REGIONAL

Siroké portfolio certifikaci a mezinarodnich standard(

Certifikace a podklady: Microsoft Trust Center www.microsoft.com/trust; Repository: www.aka.ms/STP
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http://www.asd.gov.au/infosec/irap/index.htm
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Snrnuti

Zjednoduseni cesty
k souladu

Vyuzijte ovérena reseni
v cloudu s vyuzitim delegace
odpovédnosti
na zpracovatele

GDPR

Compliance

Posouzeni rizik Vyuziti expertnich
a realizace opatrenl zhalosti
Vyuzijte sluzby a nastroje Unikatni kompetence partnerské sité
pro pokryti rizik a pruzné zavedeni spol. Microsoft v oblasti fizeni rizik,
adekvatnich bezpecnostnich opatreni procest, a pravniho poradenstvi



/droje k GDPR:

Microsoft Corp hlavni stranka:
microsoft.com/GDPR

Prezentace a zdroje v Cestiné:
aka.ms/jaknaGDPR

Microsoft Trust Center
microsoft.com/trust

Service Trust Platform — podklady k certifikacim,

auditni zpravy: aka.ms/STP
(vyzaduje log-in, NDA level)



http://www.microsoft.com/GDPR
http://aka.ms/jaknaGDPR
http://www.microsoft.com/trust
http://www.aka.ms/STP

=m Microsoft

Dekuji Vam za pozornost
Jitt Cerny

Jiric@microsoft.com

This presentation is intended to provide an overview of GDPR and is not a definitive statement of the law.
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