) AVEZDY

CESKEHO ICT

TINEJLEPSI SPOLECNE S VAMI
NA CESKEM TRHU ICT

HLAVNi PARTNER:
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Stredo- a vychodoevropsky trh ICT
v aktualnich cislech

LUKAS KRiZ

Cesko patfi mezi lidry trhu informaénich a komunikaénich technologii ve stfedni
a vychodni Evropé. Konkuruji mu v podstaté jen Polsko a Rumunsko, které disponuji

podstatné vétsSim lidskym potencialem.

elikost trhu ICT nebo dyna-
V mika jeho vyvoje nemuseji

vypovidat mnohé o jeho
vyspélosti nebo nastaveni. Na dru-
hou stranu ale vyrazné a nezpo-
chybnitelné indikuji zapojen{ infor-
macnich a komunika¢nich
technologii do déni v daném
hospodafstvi.

Pro Ceskou republiku nevyzni-
vaji kvantitativni ukazatele trhu
ICT nijak negativné. Se ct{ obstoji
i ve srovnani se zapadni Evropou,
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jakkoli stdle existuje nemaly pros-
tor pro zlepSeni.

Velikost ICT trhu

Stary kontinent se na globdlnim

celku vydaji na informa¢ni a komu-

nikac¢ni technologie v soucasnosti
podili necelou jednou ¢tvrtinou.

I na ném ale panuje jista dispro-
porce. Vice nez 85 procent evrop-
skych vydajt na ICT v roce 2023
vygenerovala zdpadni ¢ast. Zemé
sttedni a vychodni ¢4sti starého

I Pro Ceskou
republiku nevyzni-
vaji kvantitativni
ukazatele trhu ICT
nijak negativné.

kontinentu v souctu reprezentuji
priblizné tii procenta globdlnich
vydaj.

Pro zajimavost dodejme, Ze nej-
vétsim odbytistém produkti a slu-
Zeb ICT jsou s téméf dvoupétino-
vym podilem stéle Spojené stdty.
Priblizné tietinu vydaji generuji
asijské zemé, mezi nimiz drzi prim
Cina. Z ni pochdzi t¥indct procent
z celku globdlnich vydaji na infor-
macni a komunika¢ni technologie.
Uvedené udaje vychdzeji z infor-
macni sluzby IDC Worldwide Black
Book Live Edition.

V rdmci stfedni a vychodni
Evropy patii k nejvétsim odbérate-
ltm produkti a sluzeb ICT Rusko,
Polsko a Cesko. V souétu generujf
vice nez polovinu relevantnich
vydajii v regionu. Objem polského
odbytu v segmentu informac¢nich
a komunika¢nich technologii se
blizi na dohled tomu ruskému
a dvojndsobné prekondva cesky.

S vétsim odstupem za trojici regio-
nélnich lidrt se pohybuji Rumun-
sko, Madarsko a Slovensko.

V souctu se na regiondlnich vyda-
jich podileji pfesné patnacti
procenty.

Rusko zazilo v poslednich dvou
letech ze zndmych davoda
vyznamny pokles, snad az propad
odbytu ICT. V prognézéach pro dalsi
roky ale jiz analytici IDC predpo-
kladaji velmi mirny rtst vydajt.

Ve stéle vyznamnéjsiho hrdce na
poli informaé¢nich a komunika¢nich
technologii se mezi postsovétskymi
staty proménuje Kazachstdn.
Aktudlné se z hlediska objemu
vydaji dostdva v rdmci ponékud
rozvolnéného pojeti stiedo-

a vychodoevropského regionu

k pétiprocentni hranici.



V zdpadni Evropé nenf tézké nej-
silnéjsi odbytové vahy v ICT rozpo-
znat. Prim hraji Velkd Britanie
a Némecko, které s malym odstu-
pem ndsleduje Francie. Celkem se
tyto tfi stdty podileji téméf tremi
pétinami na celkovych vydajich na
ICT v regionu zdpadni{ Evropy.

Podniky vs. domacnosti

V zemich stfedni a vychodni
Evropy vloni na domdcnosti pfi-
padlo 48 procent vydaji na infor-
macni a telekomunika¢ni technolo-
gie. V celosvétovém srovndni jde

0 jistou abnormalitu, ktera ale

v nésledujicich letech bude ztracet
na intenzité. Podnikovy sektor ma
podle aktudlni predikce IDC
posilovat.

Zapadoevropské domdcnosti
svym kolegiim z vychodu starého
kontinentu nestaci. Vloni vygenero-
valy pouze 22 procent z celkovych
vydajti na ICT, 78procentni podil
podnikového sektoru vypovidd
o vyspélosti celého trhu
i hospodéfstvi.

Cesko v tomto srovnan{ & cha-
rakteristice sice nepatfi mezi lidry,
ale rozhodné se vymykd vychodoev-
ropskym realiim. Tuzemské domac-
nosti se na celkovych vydajich na
informac¢ni a komunika¢ni techno-
logie podileji 29 procenty. A jejich
zastoupeni md v ndsledujicich
letech jen klesat.

Dynamika ICT trhu

Svétovy trh informaé¢nich a komu-
nikac¢nich technologii mezi lety
2024 az 2028 poroste v pruméru

0 6,7 procenta rocné. Mezi regiony
nepanuji nijak zdsadni rozdily. Spo-
jené stéty, zdpadni Evropa a Cina se
predikovanou hodnotou ristu
témér shoduji. Jisty odstup si drzi
region stredni a vychodn{ Evropy.
V analytiky odhadovaném obdobi
porostou vydaje na ICT v této ¢dsti
starého kontinentu o 4,7 procenta
ro¢né. Horsi vysledek, ale jen kos-
meticky, ma pouze oblast Blizkého
vychodu a Afriky.

V roce 2023 odeznivaly efekty
pandemie onemocnéni covid-19,
coz se navzdory silici inflaci pozi-
tivné promitlo i do dynamiky
vydajt vétsiny stfedo- a vychodoev-
ropskych zemi na informac¢ni
a komunika¢n{ technologie. Napti-
klad v Ceské republice vzrostly
dvouciferné, stejné jako na Sloven-
sku, v Polsku nebo Madarsku.
Letosni rok vnesl do vétsiny regio-
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nu vyrazny vydajovy utlum.
V nékterych statech se dokonce pii-
blizil stagnaci. Zdpadni ¢4st starého
kontinentu prokdzala v tomto
sméru mnohem vyssi odolnost
a stabilitu. Z4dn4 riistova nebo pro-
padova prekvapeni se nekonala.
Mezi lety 2024 az 2028 porostou
vydaje na informac¢ni a komuni-
ka¢ni technologie v Cesku v pri-
méru o 5,9 procenta rocné. Na Slo-
vensku to podle aktudlni predikce
analytikt IDC bude o 4,7 procenta,
v Polsku o 6,1 procenta, v Madarsku
o rekordnich, alespon v rdmci
regionu stfedni a vychodni Evropy,
6,9 procenta. Nutno ov§em podot-
knout, Ze pramérny ro¢ni rist
v zdpadni{ Evropé je zhruba
o 1,5 procentniho bodu vyssi.

Vitézné segmenty

Pokud hleddme oblast trhu ICT,
které se v regionu stfedni

a vychodni Evropy bude v nésledu-
jicich letech dafit, jen malokoho
ptekvapi vysledek. Dvouciferny
kazdoro¢ni rist jako jediny nabidne
software. IT sluzby se v letech 2024
az 2028 budou pohybovat kolem
pétiprocentni hranice. Hardware se
spokoji se zhruba polovi¢ni hodno-
tou. Telekomunika¢ni sluzby zjevné
narazily na potencial trhu. Ve sle-
dovaném horizontu porostou podle

I Cesko patfi

k premiantiim svého
regionu. A doklada
toi piklonem

ke cloudovému
modelu, jehoZ

hodnoty se blizi tém
zapadoevropskym.
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aktudlniho odhadu analytikti ro¢né
0 1,8 procenta.

Vyvoj a nasazovdn{ softwaru vité-
zi v regionu stiedni a vychodni Ev-
ropy i mezi technologickymi katego-
riemi, jez definuje spole¢nost IDC.
V pruméru vydaje na tuto ¢innost
ro¢né porostou bezmala o dvacet
procent. Stéle hovofime o intervalu
let 2024 az 2028. Samotné potizova-
nf aplikaci rovnéz tésné prekroci de-
setiprocentni hranici. Rada jinych
technologickych kategorif se ji ale
také priblizi. Patfi mezi né infra-
struktura nebo infrastrukturni soft-
ware. Prvn{ uvedeny piipad nemusi
mit nutné hardwarovou podobu.

Na opa¢ném konci riistového
spektra stoji v regionu stredni a vy-
chodni Evropy kategorie zatizeni
a fixnich telekomunika¢nich sluZeb.
Prvni uvedend v letech 2024 az
2028 ma podle analytika IDC rast
zhruba o 1,5 procenta ro¢né. Druhd
uvedena jako jedind z technologic-
kych kategorif zamii{ do ¢ervenych
¢isel. Pajde ale jen o mirny pokles.

Situace v Ceské republice se
nijak vyznamné neodchyluje od
sttedo- a vychodoevropské. Dalo by
se Fici, ze prislusné technologické
kategorie v ni budou rust i klesat
mirné vyraznéji. Platf to alespon
pro ty nejdynamictéjsi a nejméné
dynamické.

Provozni model
Za¢néme tentokrat zdpadni Evro-
pou. 34 procent tamnich vydaji na
informa¢ni technologie smétuje do
cloudového modelu. V piipadé
samotného softwaru jde dokonce
0 52 procent. ljdaje reprezentuji
stav roku 2023.

Jaka je situace ve stfedn{
a vychodni Evropé? Do cloudového
modelu sméfuje osmndct procent
vydajii na informa¢ni technologie.
V porovndni se zapadni Evropou jde
viditelné o vyrazné nizsi ¢islo.
Pokud ale vy¢lenime software, hen-
dikep se v podstaté ztraci.
I v zemich stfednf a vychodni
Evropy mif{ 48 procent vydaji na
software do cloudového modelu.

Cesko, jak bylo jiz naznaceno,
patfi k premianttim svého regionu.
A doklada to i priklonem ke cloudo-
vému modelu, jehoz hodnoty se
blizi tém zdpadoevropskym. 24 pro-
cent tuzemskych vydaji na IT mi¥i
do cloudu. V ptfipadé softwaru jde
o rovnych padesat procent. |

Autor je analytik, IDC

computerwoRrLp.cz [ll



HVEZDY CESKEHO ICT

Uz zadny helpdesk?
Jake prace odstrani generativni Al

LUCAS MEARIAN

Postupné osvojovani generativni Al slibuje vytvareni efektivnéjsSich pracovnich
procest, miiZe ale vést ke zruseni nékterych souc¢asnych pracovnich pozic -
a transformaci jinych. Kdo chce byt za hvézdu, musi se pfizptsobit.

stoupajicim osvojenim umélé
S inteligence roste i nutnost

reorganizace ruznych IT pra-
covnich pozic. Které 1ze automati-
zovat a které ne?

Je to tézka otdzka, obzvl4st
proto, ze nékteti odbornici mluvi
o ztrdté az ¢tvrtiny soucasnych IT
povoldni, kterd by mohla genera-
tivnf Al plné nahradit.

»Dochdzi k celé viné propousteént,”
popisuje David Foote, hlavni analy-
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tik a vyzkumnik v analytické spo-
le¢nosti Foote Partners. ,,Spole¢nosti
identifikuji jednotlivce, kteii byli

v minulosti dobrymi pracovniky, ale
nezapadaji do nového svéta fizeného
novou ekonomif a technologii, na niz
spoléhaji.”

Foote véri, Ze 20 az 25 procent
pracovnich mist postupné pte-
vezme Al.

Zatimco v nékterych oblastech
muze uméld inteligence sniZit nebo

I Néktefi odbornici
mluvi o ztraté aZ
Ctvrtiny soucasnych
IT povolani.

zcela odstranit pottebu lidské
prace, v jinych zvysi produktivitu.
Profesionédlové se budou muset
adaptovat a pfesmérovat se spiSe na
role strategické a kreativni, podo-
tykd Foote.

Nahrazeni, nebo podpora?
Prizkum finan¢nich feditel od
Duke University a bank z Atlanty
a Richmondu z leto$niho ¢ervna
dospél k podobnému zévéru; 32 %
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organizaci planuje pristi rok vyuzit
umélou inteligenci k tkontim,
které dfive délali lidé. V prvnich
Sesti mésicich roku 2024 potvrdilo
témér 60 % spolecnosti (a 84 %
velkych organizaci), Ze vyuzili soft-
ware, vybaveni nebo technologii na
automatizaci ukont, které drive
délali zaméstnanci.

Firmy Al vyuzivaji k automati-
zaci celou fadu podnikovych pro-
cesti v¢etné platby dodavatelim,
vypisovani faktur, procurementu,
finanéniho reportingu a optimali-
zace vyuziti zafizeni, popisuje
John Graham, akademicky reditel
prizkumu a profesor financi na
Duke University. ,,A to je navrch ke
spolecnostem vyuzivajicim ChatGPT
ke tvorbé kreativni ndvrhii, vypiso-
vdni pracovnich pozic, kontraktil,
marketingovych pldnii a tiskovych
prohldseni.”

Foote k tomu dodédva, ze celych
jedendct IT pozic bude pozitivné ¢i
negativné ovlivnéno rtistem osvo-
jeni umélé inteligence; podle jinych
jich miaze byt jesté vic. Pozicemi,
které budou silné ovlivnény Al —
ale nemuseji byt nutné nahrazeny —
jsou napriklad softwarovy vyvoj,
kybernetickd bezpe¢nost, DevOps,
UI/UX design, administrace
a sprava dat, testovani a QA, datovd
véda a analyzy, cloudové inze-
nyrstvi, technicky copywriting,

IT podpora a systémovd adminis-
trace vCetné administrace sitové.
»Samotné Al a inZenyrstvi strojového
ucent se ale, ironicky vzato, automati-
zuje, naptiklad diky AutoML Googlu,“
vysvétluje Foote.

Kralem je automatizace
Administrace databdzi se rovnéz
¢asteCné automatizuje, nebot Al
systémy typu autonomnich databazi
se uméji samy aktualizovat, vyladit
a zaridit samostatné velkou ¢ast
spravy a udrzby, kterou dosud
museli délat lidé. Specializace na
big data bude pro administratory
¢im dél dulezitéjsi.

Vyrazné se zméni také kyberne-
tickd bezpecnost. Ndstroje s inte-
grovanou umélou inteligenci umé;ji
rychle identifikovat neobvyklé cho-
vani, analyzovat bezpe¢nostni
vzorce, hledat zranitelnosti a pred-
vidat kybernetické atoky. Manudlni
pozorovani déni v siti je tak méné
dilezité, véti Foote. ,,Bezpecnostni
odbornici se soustredi vice na vyvoj Al
modelii, které se uméji témto kom-
plexnim hrozbdm brdnit, obzvldst

[ |t

- -

s tim, jak Al za¢nou vyuzivat i titoc-
nici. Poptdvka bude také po expertech
na etiku umélé inteligence, ktefi
zajisti, ze bezpecnostni systémy nebu-
dou podléhat biasu nebo zneuziti.”

IT podpora a systémovd adminis-
trace rovnéz projdou zménou. Je
velmi pravdépodobné, Ze dojde
k vyznamné ztrité zaméstnancd,
obzvlast na nizsich trovnich, kde
zékladn{ IT problémy dokdze Al
vyfesit autonomné. Helpdesk, na
kterém je treba vic nez zvednout
telefon nebo poslat e-mail, ale
zUstane.

I Poptavka po
datovych védcich

a analyticich naopak
vzroste, ale zméni se
jejich role.
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Poptavka po datovych védcich
a analyticich naopak vzroste, ale
zméni se jejich role — budou se ¢as-
téji vénovat strategickym oblastem,
jako je interpretace vygenerovanych
poznatkd, zajisténi etického pouzi-
vani umélé inteligence a prace
s vysokodroviiovymi modely a vali-
daci, tusi Foote. Al dokdZe na rozdil
od ¢lovéka rychle analyzovat obrov-
ské mnozstvi dat a snadno identifi-
kovat problémy, doplnuje Jack
Gold, hlavni analytik v J. Gold
Associates.

»Budou se muset zabyvat tvorbou
modeltl spiSe nez jen analyzou dat.
Jejich tikolem bude zajistit, ze modely
jsou etické, spravedlivé a pochopi-
telné, obzvldst v klicovych odvétvich,
jako je zdravotnictvi nebo finanéni
segment,” popisuje Foote. U analy-
tikd se budou ocetiovat i znalosti
konkrétnich odvétvi.

Poroste také zdjem o datové
védce schopné pracovat s nastroji
na optimalizaci, jako jsou AutoML,
DataRobot nebo H20.ai, které vel-
kou ¢4st pipeline vyvoje strojového
uceni automatizuj.

Ackoli propousténi ve firmach
jesté neni konec, Foote se domnivd,
Ze strategie naboru dospéje zmén.
»~Automatizace vedla k propoustént,
soft skills a znalost organizace jsou
ale diilezité,” véri Foote. Technolo-
gie samotna totiz nedokdze vytvorit
nové produkty, sluzby nebo byzny- p
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sové strategie, to vyzaduje kritické
mysleni.

»Mysleli si, Ze se mohou zbavit lidi.
Jenze se ukdzalo, Ze potiebuji klicové
zaméstnance, ktefi rozuméji nuancim
jednotlivych pracovnich mist,” pokra-
Cuje. ,,Firmy pottebuji lidi, kter{ uméji
komunikovat, spolupracovat a maji
urcitou potrebnou tiroveri technickych
dovednosti. Tito lidé mohou inspirovat
ostatni a motivovat kolegy.”

»Al nahradi nékteré softwarové
vyvojdre, primdrné ty, ktefi se zaby-
vaji rutinnimi a repetitivnimi likony,“
souhlasi Gold, ,,ale lidé jsou stdle
potieba pro nastaveni parametrii
a definovdni programii. Softwarovy
vyvojdr bude efektivnéjsi, napise vic
kédu, takze moznd nebude zapottebi
tolik vyvojdrii. Ale Ze by toto povoldni
skoncilo, to si nedovedu predstavit.”

Stejné tak bude nadéle potreba
kontrola kvality (QA). Neddvna
katastrofa firmy CrowdStrike na to
jasné poukdzala. Vyvojari bezpec-
nostniho softwaru potvrdili, ze
k nasazen{ aktualizace, kterd vedla
k celé radé pada systému Windows
ve velkych firmdch z celého svéta,
pouZili automatizované procesy.
~Pamatujte, Ze Al je jen tak dobrd
jako data, na kterych byla
vytrénovand.

Generativn{ Al také vytvori nova
pracovni mista. Nové ndstroje
s technologii strojového u¢eni bude
potfeba integrovat do existujicich
systémt, coz bude vyzadovat zku-
$ené zaméstnance, ktefi rozuméji
obojimu. ,,Integrace je velkou sou-
¢dsti aktudlnich snah podniki,”
potvrzuje Foote.

Nova pracovni mista

Jen v USA a Evropé ovlivni ndstup
Al priblizné 300 miliont pracov-
nich mist, odhadovala minuly rok
investi¢ni banka Goldman Sachs.
Az dvé tfetiny pracovnich mist

v USA by mohly byt ¢dste¢né auto-
matizovdny, jeden ze ¢tyf tkont
pak automatizovan plné. Al by také
meéla posilit celosvétové HDP

o sedm procent.

Mezi ty, na které Al dopadne
nejtvrdéji, patif administrativni
(46 %) a pravnické profese (44 %).
Naopak nejméné zasazeny budou
na fyzickou préci zamétené pozice
jako stavebnictvi (6 %) a udrzba
(4 %). Automatizace by méla ovliv-
nit velkou ¢ast pracovniho svéta,
ale ne vSechna pracovni mista
budou ovlivnéna stejné. V pravu
budou vice ovlivnéni razni asistenti
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a koncipienti spi$e nez samotni
pravnici.

Al a strojové uceni se dotkne
i manazera; bude poptavka po téch,
ktef{ témto odvétvim rozuméji.
Obzvldsté populdrni u firem jsou
ndstroje na generovani kédu, jez
Setfi ¢as programatortim a umoz-
nuji generovat vice obsahu.
Nastroje jako GitHub Copilot, Tab-
nine nebo OpenAl Codex mohou

.

I Al a strojoveé uce-
ni se dotkne i mana-
Zerti; bude poptavka
po téch, ktefi témto
odvétvim rozuméji.

navrhovat fadky kédu, opravovat
chyby a automatizovat tvorbu ¢asti
kédu. Snizuje se tim potieba pro-
gramadtorii vénovat se repetitivnimu
kédovéni.

Aclkoli néktefi se skute¢né oba-
vaji zru$eni pozice softwarovych
vyvojari, jini véti, ze generativni Al
jim a dal$im IT pracovnikim
umozni soustredit se vic na kreati-
vitu a méné na rutinni, opakované
¢innosti. Oc¢ekdvaji spise akceleraci
a rozvoj nez odstranéni.

I pfes osvojovani generativni Al
vygeneroval americky pracovni trh
pres 158 miliont pracovnich pozic
a nezameéstnanost v technologiich
dosahuje historického minima.
»Pozitivni analyzy véri, ze AI zamést-
nanctm spise pomiize, posili jejich
schopnosti, ale nenahradi je. Dalst
tusi, Ze pracovni mista jsou souborem
mnoha riiznych ¢innost{ a ne vsechny
z nich Al zvlddne zastat sama, a jesté
je propojit dohromady, popsal Phi-
lipp Carlsson-Szlezak, hlavni eko-
nom v Boston Consulting Group.

Nakonec nenf jasné, kolik pra-
covnich mist vlastné Al ,,sebere®,

Je dost mozné, Ze dojde spise k eli-
minaci nékterych mist vlivem
zefektivnéni price samotné nez

k tomu, Ze by Al préci zastala jako
takovou. Nenf to tak jednoduché,
jak se na prvni pohled zda. ]
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Poradek v datech je zaklad
kyberbezpecnosti

BORIVOJ KOSTKA

TOVEK si od svého zaloZeni v roce 1993 drzi pevnou pozici v oblasti analyzy
strukturovanych a nestrukturovanych dat. Zatimco ve statni sfére firma nabizi
sofistikovana analyticka reseni, v komercnim svété TOVEK vyuziva své bohaté
zkusenosti z oblasti analyzy dat i pro soukromé spolecnosti.

de se zaméruje na zvy$ovani
Z efektivity préce s daty, jejich

propojovani a zlep$ovani
vyhleddvdni, pficemz pomahd fir-
mdam pripravit se na vyzvy spojené
s NIS2 a GDPR. Nejblizsi plany
spole¢nosti ndm v rozhovoru pro-
zradil jeji CEO Borivoj Kostka.

Jakeé jsou tedy hlavni priority pro
rok 2025?

Pro toto obdobi chceme navézat na
nasi dlouholetou prdci a dale rozvi-
jet myslenku, ze efektivni kyberne-
ticka bezpecnost a compliance

s regulacemi jako NIS2 a GDPR
zacinaji porddkem v datech. Spole¢-
nosti, které maji prehled o svych
datech - kde jsou ulozena, kdo

k nim ma p¥istup a jak jsou chra-
také efektivnéjsi a konkurence-
schopnéjsi. Stéle vidime, Ze mnoho
firem investuje zna¢né prostredky
do firewallt a antivirti, ale opomiji
zdkladn{ véc — mit o datech pfe-
hled. Nasim cilem je pokracovat

v pomoci organizacim nejprve ude-
lat porddek v jejich digitdlnim
majetku, a teprve potom ho efek-
tivné chranit. Timto pfistupem
nejen zvySujeme jejich bezpecnost,
ale také pomdhdme Setfit zna¢né
prostiedky a zvySovat produktivitu
jejich zaméstnancd.

Jak to piresné myslite?

Predstavte si, Ze potfebujete vyma-
zat tdaje byvalého zaméstnance
kvili GDPR. Nestaci jen smazat
zdznam v HR systému. Jeho data
mohou byt roztrousena po celé
firemnf siti — v e-mailech, doku-
mentech, zalohdch. Bez spravnych
ndstroju je prakticky nemozné zajis-
tit Uplny vymaz. A to je jen jeden
priklad. Datovy nepotddek neni jen

bezpe¢nostnim rizikem, ale také
vyznamné snizuje efektivitu prce
a mize vést k pravnim problémuiim.

Jakou roli v tom hraje NI1S2?

NIS2 je klicova smérnice EU pro
kybernetickou bezpec¢nost. Firmy
by se v8ak nemély sousttedit pouze
na splnéni legislativy. Jde prede-
v8im o jejich vlastni bezpec¢nost

a efektivitu, které jsou duilezité bez
ohledu na jakékoli regulace. Kdyz
se spole¢nost zaméfi na zlepseni
préce s daty, Casto zjisti, ze uSeti{
znacné prostredky. Zaméstnanci
travi méné ¢asu hleddnim infor-
macf a vice ¢asu produktivni praci.
Frustrace z nemoznosti najit
potfebnd data se sniZuje, coz vede
k vyssi spokojenosti a produktivité.
V tomto kontextu je splnéni poza-
davka NIS2 a GDPR spise bonu-
sem — prirozenym disledkem
dobre nastavenych procesi a efek-
tivni spravy dat. Nase feSeni
pomdhd firmdm primdrné zlepsit
jejich vlastni fungovani a bezpec-
nost. To, Ze zdroven splni legisla-

—

I Chceme, aby
firmy prrestaly vni-
mat kybernetickou
hezpecnost jako
nutné zlo, ale jako
cestu k zefektivnéni
SVé prace.
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tivni pozadavky, je pak uz jen pti-
jemny vedlejsi efekt.

Jaké konkrétni kroky tedy planujete
v oblasti kybernetické bezpecnosti
pro firmy?
Nase zkusSenosti v oblasti datové
analyzy ndm umoznuji nabidnout
organizacim komplexni audit dato-
vého potddku. Nase technologie
umi zmapovat data a oznacit dile-
Zité informace — jména, rodnd
¢isla, e-maily, telefonni ¢isla, tedy
citlivé udaje. Klicovou vyhodou
feSeni je schopnost pracovat plné
v off-line rezimu, coz je zdsadni pro
sité s vysokymi bezpe¢nostnimi
ndroky. Audit d4 firmé jasny pte-
hled, kde jsou citliva data, kdo
k nim md pfistup a jakd jsou rizika.
Nové jsme také rozsirili nase
portfolio o pokro¢ilé OSINT feSeni.
To umoznuje firmdm efektivné vy-
uzivat otevfend data. Hlavn{ pfinos
OSINT pro firmy spoc¢ivd v moz-
nosti ziskat cenné informace o trhu,
konkurenci ¢i potencidlnich ob-
chodnich partnerech, a to vse le-
galné z vefejné dostupnych zdroju.

Vsiml jsem si, Ze poradate mnozstvi
workshopti zaméFenych pravé na
tyto sluzby.

Ano, letos jsme usporddali fadu
akci zaméfenych na OSINT a NIS2.
Konkrétné provétovani spolehli-
vosti firem, pro personalisty ovéro-
vani udaji kandiddtd, OSINT apod.
Zamérujeme se na konkrétni sku-
piny uzivatell a jdeme spravnou
cestou — v§echny workshopy byly
plné obsazené a mdme skvélé ode-
zvy. Proto pripravujeme dalsi prak-
tické workshopy zamérené na zlep-
Seni kyberbezpecnosti.

Nasim cilem je stdle drZet pozici
lidra v oblasti analyzy a spravy dat
pro organizace, které potiebuji mit
kontrolu nad svymi informacemi.
Chceme, aby firmy prestaly viimat
kybernetickou bezpec¢nost jen jako
nutné zlo, ale jako cestu k zefektiv-
néni své prace. To jsou nase nej-

blizsi vyzvy.

Autor je CEO TOVEK
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Evropska umluva o Al: Nejistota

pro CI0, malo konkretnosti

EWAN SCHUMAN

Seznam pravidel, ktera spolecnosti, jez usiluji 0 osvojeni generativni a jiné Al, museji
splnit, se neustale rozsifuje. Jednim z nejrozsahlejsich je tmluva Rady Evropy o Al.

Pro Cesko, coby sidlo mnohych Al start-upd, jsou nastavovana pravidla zasadni.

dmcova umluva Rady Evropy
R o umélé inteligenci je rozsahly

dokument, ale jeho jazyk je az
problematicky nejasny; neni zcela
ocividné, zda viibec budou IT fedi-
telé muset néco zménit, aby dosahli
souladu s novymi pravidly. A pokud
ano, tak co vlastné.

Spojené staty maji svou vlastni
sadu pravidel, kterd je pro firmy
rovnéz komplikaci, a fada dalsich
statd pracuje na vlastnich varian-
tdch legislativy, jeZ omezuje nebo
specifikuje vyuzivani a implemen-
taci umélé inteligence.

Rada Evropy k tomu fekla:
»Béhem celého cyklu vyvoje umélé
inteligence jsou pfitomna znac¢nd

VIIl cCOMPUTERWORLD 10| 2024

rizika a problémy spojené s urcitymi
aktivitami, které mohou vést k diskri-
minaci v riiznych kontextech, k gen-
derové nerovnosti, narusovdni pro-
cesu demokracie, diistojnosti jedince
¢i jeho samostatnosti, ptipadné vyuZi-
vdni systémii umélé inteligence nékte-
rymi stdty pro represivni ¢innost
porusujici mezindrodni dohody na
ochranu lidskych prdv.”

Co se v imluvé vlastné pise
Rédmcovd dmluva Rady Evropy

o umeélé inteligenci a lidskych pra-
vech, demokracii a pravnim statu
zdUraziuje, Ze spolecnosti museji
uzivatelim jasné sdélit, zda komu-
nikuji s ¢lovékem, ¢i se strojem.

I Firmy take museji
zdokumentovat vse
ohledné vyuzivani
umélé inteligence

a zpifistupnit doku-
mentaci komukoliv,
kdo o ni pozada.

Podniky musejf uZivateli dat na
védomli, Ze jedinec , komunikuje se
systémem umélé inteligence, a ne
s lidskou bytosti*, a ¢init ,,zhodno-
ceni redlnych a potencidlnich rizik
a dopadtl systému na lidska prdva,
demokracii a pravni systém®.

Firmy také museji zdokumento-
vat vSe ohledné vyuzivani umélé
inteligence a zpfistupnit dokumen-
taci komukoliv, kdo o ni pozdda.
Podle imluvy museji spole¢nosti
»zdokumentovat relevantni informace
o existenci a uzivdni systémii umelé
inteligence a zp¥istupnit tyto doku-
menty tém, kterych se tykaji. Infor-
mace museji byt dostate¢né podrobné,
aby jedinci, jichz se tykaji, mohli
vznést ndmitky proti rozhodnutim
ucinénym systémem nebo na jeho roz-
hodnutich zalozend, a vznést ndmitky
také proti pouzivdni systému jako
takového,” a uzivatelé dle museji
byt na zakladé téchto dokument
schopni ,,vznést stiznost relevantnim
autoritdm®.

Dvoji metr
Francisca Fanucci, pravni specia-
listka v ECNL, popsala imluvu jako
,»dosti slabou®, obzvldsté co se tyce
podniki a ndrodni bezpecnosti.
»Formulace principii a povinnosti
v této umluvé jsou natolik Siroce
nespecifikované a plné nejasnosti, zZe
je obtizné posoudit, zda viibec timluvu
lze v praxi dodrzovat a zda md prdvni
platnost,” vysvétlila pro Reuters.

Vysledny dokument ze své plat-
nosti dokonce specificky vyrazuje
nérodni bezpecnost: ,, ZdleZitosti
tykajici se stdtni bezpecnosti nespa-
daji pod tuto imluvu.

Fanucci k tomu pro Computer-
world fekla, Ze uverejnénd verze
umluvy stanovuje odli$ny postoj



ke korporacim oproti vladdm.
»Smlouva stanovuje povinnosti insti-
tucim souvisejicim se stdtem, ale
nikoli béznym soukromym podni-
kiim. To znamend, Ze timluva se tykd
vefejnych spolecnosti, ale soukromy
sektor ziistdvd neregulovdn. Jde

o kompromis stdtiim, které piimo
pozadovaly vyfazeni soukromého
sektoru z podminek imluvy; jde
napiiklad o Spojené stdty, Kanadu
nebo Velkou Britdnii,“ vysvétlila.

Chybéji konkrétni opatieni
Tim Peters, manazer kanadské
firmy Enghouse Systems zaméfené
na compliance, je jednim z mnoha,
ktery v zdsadé souhlasi s principem
umluvy, ale nikoli uz s jejim
obsahem.

»Rdmcovd timluva Rady Evropy
o0 Al byla vytvotena s dobrymi timysly,
je nicméné od zdkladu chybnd. Snazi
se regulovat rychle se vyvijejici pro-
stiedi ndstroji minulosti. Byt imluva
samu sebe oznacuje za neutrdlni,
prdvé tato neutralita miize byt jeji
Achillovou patou,” popisuje Peters.
»Snazit se Al vloZit do jedné vse-
obecné platné kolébky, od bott pro
zdkaznickou podporu az po auto-
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nomni zbrariové systémy, miize znicit
schopnost Evropy inovovat a regula-
torné ji svdzat.“

Navic by to podle Peterse mohlo
vést i k tvrd$imu omezeni snah
podniki s Al pracovat.

CTO firmy Trustible Andrew
Gamino-Cheong rovnéz kritizuje
nejasnost formulaci a chybéjici
konkrétnosti v umluvé.

LVeétsina obsahu timluvy neni prilis
zdvaznd, jde spis o urceni principil.
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Rady Evropy o Al byla
vytvoi'ena s dobrymi
tumysly, je nicméné
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Moyslim, ze jde primdrné o to, Ze se
stdty pokouseji zdtiraznit svd prdva
jako suverénni entity v digitdlnim
svété. Pro kontext je dobré podivat se
treba na problémy, kterym celi Elon
Musk v Brazilii,” vysvétluje
Gamino-Cheong. ,, Technologicky je
velmi obtizné zablokovat pristup ke
Starlinku. Diky Starlinku se mohou
Brazilci ptipojit na socidlni sif X,
kterd md svd vlastni pravidla mode-
rovdnif obsahu, a obejit tak zdkazy,
jez brazilsky stdt stanovil. Podobné,

i kdyz Clearview Al sama o sobé v EU
neoperuje, pracuje s daty ob¢anti EU,
coz staci na Zaloby za porusovdni
GDPR.

Umluva je svym zptisobem
reflexi obdobi , Divokého zdpadu®,
kterym si pravé Al legislativa pro-
chazi. Je obtizné regulovat néco, co
firmy teprve vyvijeji, objevuji
a implementuji a co se vyviji daleko
rychleji, nez na co je statni apardt
pfipraven reagovat. Umluvu je
proto mozna lepsi brat spis jako
vstupni branu k budoucim regula-
cim nez jako zdvazny dokument,
jimz se firmy museji fidit. Uz jen
proto, ze neni prilis jasné, ¢im
presné se maji ridit a jak. |
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IT jako hrdina moderniho podniku

MINDY CANCILA

Jak IT Feditelé postupné implementuji inovace a urychluji rast diky generativni Al,

IT se z utajeného hrdiny organizace stava opévovanym superhrdinou. Jak ale Al
ovliviiuje pozici IT ve firmach?

nologii v poslednich dekddach

dovolila IT oddélenim prevzit
otéze ,hrdiny“ podniku, ktefi firmé
dovolujf prostupovat mnoha ndstra-
hami cesty za tspéchem. A jak
tomu uz v zivoté byvd, pokud vdm
néco jde, pozadaji vas, abyste toho
delali jeste vic.

To znamend, ze IT feditelé jsou
dnes vnimdni nejen jako tradi¢ni IT
manazefi, ale také jako pohonnd
jednotka inovaci v celé firmé —
takovych, které podniku prindseji

R ychla evoluce digitalnich tech-

zisk (podle prizkumu Deloitte je to
nazor 8o % vysstho managementu
firem).

Jednou z téchto inovaci je gene-
rativni AL

Al samozfejmé nenf zddnou
novinkou. IT tymy diky ni automa-
tizuji procesy uz dlouho, ale pro-
stfednictvim generativn{ Al se
tento proces posunuje jesté ddl
a pro uspéch firem bude jesté dile-
projekty generativni Al dostavaji
finan¢ni prioritu v rozpoctu pred

I IT je na svém
dosavadnim vrcholu,
protoze lidem umoz-
huje travit méné
casu repetitivnimi
tkony.

jinymi procesy. Mohla by genera-
tivni AT udélat z ,,hrdiny*“ pod-
niku — IT - pfimo superhrdinu?

Méni se samotna prace

IT je na svém dosavadnim vrcholu,
protoze lidem umoznuje travit
méneé Casu repetitivnimi dkony,
které délat nechtéji, a soustredit se
misto toho vice na strategické
fizeni a rozhodovdni. Generativni
Al je vlastné jen dal$i vlnou auto-
matizace; stavi na drivéjsi praxi, jiz
firmy dspésné zavddély. IT se diky
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ni ddle agilné vyviji a skéluje, vli-
vem ¢ehoz se objevuji nové vyvojar-
ské pozice na podporu tohoto pro-
cesu. Pocet specialistii v oblastech
jako MLOps ¢i DataOps by mél do
roku 2027 podle informaci skupiny
IDC vzrust az o 20 %.

Tradi¢ni role jako ITOps ¢i systé-
movy administrator jsou nyni vSe-
strannéjsi s daleko $ir§im rozsahem
¢innosti, takze IT oddéleni mohou
pracovat efektivnéji a s mensim
poctem lidi. Jak jsme zazili uz
v dobéch cloudu, IT se zefektivnilo,
a ackoli se néktefi obdvali o svou
préci, vzniklo nakonec vice pracov-
nich mist diky pozadavkiim na nové
pracovni pozice a schopnosti.

Svétové ekonomické férum
predpokldda, ze Al vytvoti kolem
97 milionti novych pracovnich mist
v¢etné pozic specificky zaméfenych
na vyvoj, nasazeni a udrzbu Al

To ve ma vést k efektivnéjsim
operacim a urychlit reak¢ni dobu
IT tymd, které tak mohou své firmé
prinést jesté vyssi hodnotu.

Efektivnéjsi procesy diky
automatizaci

Vyvojdti i koncovi uzivatelé poza-
duji snadny pristup ke zdrojim bez
ruznych omezeni; tomu museji
napomadhat automatizace a inovace.
Platformy, které vyzaduji méné
zdsahti z obou stran, jsou pro
budouci vyvoj klicové a IT oddéleni
by jim méla vénovat pozornost.

Generativni AI muize byt trans-
formativni pro kazdou organizaci,
je vSak tieba, aby IT oddéleni
odvedlo zprvu praci navic —

i presto, ze uz ted maji IT tymy
plné ruce. V tom by jim mély
pomoci pozice typu AIOps. Dalsi
pomoci mize byt outsourcing, kde
bezpecnost a technickou podporu
mohou zajistovat externi partnefi.
IT bude tfeti strany potiebovat, aby
mohlo prekonat sva vlastni ome-

I IT musi Cinit opa-
trna a informovana
FeSeni, ktera podpo-
ruji celkové cile firmy
a jejich operaci.
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zeni a stdt se zminovanym superhr-
dinou podniku.
Snazsi investovani do reSeni
Co se tyce vnitintho investovani do
spravnych feSeni, sluZeb a infra-
struktury, IT mus{ ¢init opatrnd
a informovana feseni, kterd podpo-
ruji celkové cile firmy a jejich ope-
raci. Se zvétSovanim podniki je to
stale slozitéjsi, i proto IT oddéleni
stale Castéji preferuji dynamicka
feSeni nad statickymi.

Sir¥{ fefent jsou pro zakazniky
z fad IT vhodnéjsi nez individudlni
sluzby, protoze je snazsi je imple-
mentovat, spravovat a Skdlovat
i diky multicloudovému prostfedi.

IT jako spravci inovaci
Budoucnost IT je bezpochyby plna
vyzev a ptilezitosti. Al je stale cen-
néjsim a dulezitéjsim ndstrojem

v repertodru IT oddéleni. IDC pred-
poklad4, Ze do roku 2027 bude hod-
nota generativni Al na trhu pred-
stavovat 151 miliard dolart, coz je
masivni &islo, které budou reflekto-
vat $irsi projekty IT feditelt

z celého svéta. Aby vSak mohly IT
tymy generativni Al efektivné
implementovat, budou nejprve
muset zefektivnit své tradi¢néjsi
procesy.

Vybér spravné infrastruktury,
udrzitelny a inovativni rust, zefek-
tivnéni procesu a zajisténi hod-
noty — IT je zkrdtka uz dnes nezbyt-
nym hrdinou modernich podnikd. ®
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TOP IT Employers:

Vykladni skFii
atraktivnich IT zaméstnavateli
na ceském trhu prace
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