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Zabezpečení proti dosud neznámým hrozbám 
a malwaru

Check Point SandBlast Agent

Kategorie:
Bezpečnostní řešení
Check Point Software Technologies Ltd., www.checkpoint.com

Přihlašovatel:
Check Point Software Technologies (Czech Republic), 
 www.checkpoint.com
lokální kancelář výrobce

Použití produktu: Check Point SandBlast Agent zabezpečuje koncová zařízení a v nich 
uložená data bez ohledu na jejich pohyb. Integruje v sobě ochranu proti zranitelnostem 
nultého dne u koncových bodů, jako jsou třeba sandboxing nebo extrakce hrozeb, s au-
tomatizovanou forenzní analýzou a reakcí na incidenty. Součástí SandBlast Agenta je 
i řešení SandBlast Agent for Browsers, který v reálném čase kontroluje soubory staho-
vané z internetu a zajistí, že se do počítače tímto způsobem nedostane žádný infikovaný 
soubor.

Popis produktu: SandBlast Agent implementuje ochranu přímo do koncových bodů. 
Detekuje a blokuje pokročilé útoky z e -mailů i vyměnitelných médií a chrání před webo-
vými hrozbami. Zároveň zjišťuje podezřelé aktivity v komunikaci související s infikova-
nými přístroji, blokuje pokusy o krádež citlivých dat a izoluje napadené koncové body, 
aby se zabránilo šíření infekce. Součástí řešení je i automatizovaná analýza incidentů 
včetně forenzní analytiky, což dovoluje pochopit vstupní body škodlivého kódu, příčinu 
a rozsah poškození a vykonat rychlou nápravu. Omezuje tak šíření škodlivého softwaru 
i případné škody.

Zajímavé vlastnosti produktu:
 ■ Pokročilé zabezpečení koncových bodů včetně emulace hrozeb, extrakce hrozeb 

a antibotu
 ■ Ochrana webových prohlížečů v reálném čase
 ■ Identifikace a izolace infekcí – detekce podezřelé aktivity, blokace pokusů o krádež 

citlivých dat atd.
 ■ Komplexní automatizovaná analýza pro reporting v reálném čase – komplexní pře-

hled o bezpečnostních událostech s využitím automatizovaných forenzních analýz

Záruka: v rámci předplatného neomezená

Cena (bez DPH): od 35 dolarů/rok (samostatná komponenta SandBlast Agent for 
Browsers od 15 dolarů/rok)

Server pro kritické aplikace

Superdome X Gen9 s procesory 
Intel Xeon v4

Kategorie:
Hardware
Hewlett Packard Enterprise, www.hpe.com

Přihlašovatel:
Hewlett Packard Enterprise, www.hpe.cz
výrobce

Použití produktu: Superdome X s HPE BL920 Gen9 Server Blade s procesory Intel 
Xeon v4 je univerzální, škálovatelný, hardwarově a softwarově virtualizovatelný server 
určený pro kritické aplikace a klasické, především in -memory databáze. Užití najde 
tam, kde jsou nutné vysoký procesorový výkon, škálovatelnost přesahující čtyři proce-
sorové sokety, velká operační paměť RAM a tomu odpovídající I/O subsystém, ale také 
všude, kde se požaduje vysoká dostupnost aplikací (99,999 % a více). Zahrnuje i specia-
lizovaný firmware, který řeší hardwarové závady transparentně vůči operačnímu 
systému.

Popis produktu: SDX je až šestnáctisoketový stavebnicový server až s 24 TB RAM ur-
čený pro kritické aplikace. Základními prvky stavebnice jsou šasi SDX a jeden až osm 
serverových modulů BL920 Gen9. SDX obsahuje redundantní a za chodu výměnné vět-
ráky a zdroje, osm modulů pro I/O komunikaci a čtyři fault tolerantní křížové spínače 
k propojování serverových jednotek BL920 do různě velkých celků, tzv. hardwarových 
oddílů nPar. Serverový modul BL920 Gen9 má dva procesory Intel Xeon E7 v4 volitel-
ného typu, až 3 TB RAM, čtyři porty LOM 10/20 Gb/s a tři sloty formátu Mezanine pro 
volitelné I/O adaptéry.

Zajímavé vlastnosti produktu:
 ■ Škálovatelnost až do 16 CPU
 ■ Nezávislé konfigurovatelné hardwarové oddíly nPar s možností kombinovat různé 

typy a generace CPU v nezávislých nPar
 ■ Vysoká dostupnost SDX serveru (99,999 % – díky řešením jako fault tolerantní kří-

žové spínače či Error Analysis Engine)
 ■ Podpora standardních operačních systémů Linux, Windows a VMware.
 ■ Nízké pořizovací a provozní náklady v porovnání s klasickými unixovými RISC sy-

stémy

Záruka: 3 roky

Cena (bez DPH): od 5 milionů Kč podle konfigurace
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