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Pouziti produktu: Key Distribution Manager (KDM) je FeSeni, které v jednom rozhrani spojuje procesy identity managementu a distri-
buce autentiza¢nich kli¢d pro 0S Unix a Linux. Sprava uzivatel(i a autentizace v opera¢nich systémech Unix ¢i Linux jsou specifické

v tom, Ze se zde vyskytuje pomérné malé mnozstvi uzivateld s velmi vysokymi opravnénimi. Neopravnény pristup do opera¢niho sy-
stému ¢asto znamena i moznost zneuZiti aplikaci na serverech provozovanych.

Popis produktu: KDM server generuje a bezpe¢né u sebe uchovava privatni klice pro prihlaseni do unixovych systéma. UZivatelé na
svych pocitacich pouZivaji tzv. SSH Agenta, malou aplikaci, do které si po prihlaseni ke KDM stahnou kli¢. Dale pak ke koncovym
serverdim pristupuiji s klicem uloZzenym ve svém agentovi, a nemusi tudiz zadavat heslo ke klici pii kazdém prihlaseni opakované (single
sign-on). UZivatel béhem pouzivani KDM neziskava primy pristup ke svému privatnimu klici, ktery zlistava pouze v paméti agenta.

Zajimavé vlastnosti produktu:

W 5SSO pomoci distribuce SSH Kkli¢h v Unixu

W KDM server vynucuje stanovenou silu hesla ke kli¢i a délku
jeho platnosti

Identity Manager

W Unixovi spravci ziskaji jediné rozhrani pro spravu uctd, / _
prirazeni skupin a kIict Optional and recommended
B U sdilenych technickych G¢td je moZné prokazat redlnou User Account + Entitlements  mstot
identitu uzivatele
W Dobrovolné napojeni na identity management 7
W Moznost prihlaseni pomoci PAM modul(i
W Pouzité standardy - RSA, AES, 3DES, PKI [ ’ <—< User Account Provisioning ’->
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