Ochrana pred ransomwarem

Ricoh RansomCare

Kategorie:
Bezpecnostni feseni
Ricoh, www.ricoh.cz/kampan/ransomware-utok-prevence/

IT produkit Prihlagovatel:
Ricoh Czech Republic, www.ricoh.cz/
lokalni zastoupeni vyrobce

PouZiti produktu: Produkt slouZi jako ochrana proti ttok(im Sifrovaciho malwaru
(ransomwaru), a to tak, Ze monitoruje zmény souborti na serverech zakaznika a pode-
zi'elé aktivity (Sifrovani), které nezachytily jiné trovné podnikového zabezpeceni, oka-
mZité zastavuje. Redeni nepFedstavuje Zadnou zaté? pro koncové body ani pro sit a je
pIné bezagentové. K automatické reakci, zadrZenli, izolaci a varovani neni potreba
74dna Udrzba.

Popis produktu: RansomCare je FeSeni, které zamezuije Sifeni ransomwaru, pricemz
funguje jako posledni linie obrany proti kybernetickym ttokim. Chrani firmy pred
uvedenym malwarem tim, Ze bud na misté, nebo v cloudu monitoruje zmény soubort
na serverech (File Share, databazové a aplikacni servery, doménové radice). Do néko-
lika sekund od zahdjeni nevyzadaného zloc¢inného Sifrovani soubord se spusti poplach,
izoluji napadena zafizeni a uzivateli se zakdZze pristup k siti nebo cloudu. Volitelné Ize
také zarizeni vypnout ¢i ukoncit pripojeni pres VPN, ¢imz se ransomware zastavi hned
v pocatku a zabrani se naruseni celé sité.

Zajimaveé vlastnosti produktu:

M Velmi rychlé zastaveni Sifrovani spusténé ransomwarem (v radu sekund)
B Chrani celou kritickou infrastrukturu firmy

W Vyuziva antiransomware technologie Bullwall, monitoring pomoci
protokolu SMB/CIF

Potreba jen jednoduchy virtualni pocita¢ s opravnénim pouze pro ¢teni
Instalace a implementace béhem dvou az Sesti hodin

Proces uceni Ctyfi az Sest tydn(, poté pIna ochrana

Integrace s ostatnimi bezpecnostnimi FeSenimi

Zaruka: nabizi se jako sluzba s podporou SLA 24/7/365

Cena (bez DPH): Pro priklad - 11 tisic eur za 100 uZivatel( véetné instalace
za prvni rok, kazdy dalsi rok 7500 eur
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