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Ochrana před ransomwarem

Ricoh RansomCare

Kategorie: 
Bezpečnostní řešení
Ricoh, www.ricoh.cz/kampan/ransomware -utok -prevence/

Přihlašovatel: 
Ricoh Czech Republic, www.ricoh.cz/
lokální zastoupení výrobce

Použití produktu: Produkt slouží jako ochrana proti útokům šifrovacího malwaru 
 (ransomwaru), a to tak, že monitoruje změny souborů na serverech zákazníka a pode-
zřelé aktivity (šifrování), které nezachytily jiné úrovně podnikového zabezpečení, oka-
mžitě zastavuje. Řešení nepředstavuje žádnou zátěž pro koncové body ani pro síť a je 
plně bezagentové. K automatické reakci, zadržení, izolaci a varování není potřeba 
žádná údržba.

Popis produktu: RansomCare je řešení, které zamezuje šíření ransomwaru, přičemž 
funguje jako poslední linie obrany proti kybernetickým útokům. Chrání firmy před 
 uvedeným malwarem tím, že buď na místě, nebo v cloudu monitoruje změny souborů 
na serverech (File Share, databázové a aplikační servery, doménové řadiče). Do něko-
lika sekund od zahájení nevyžádaného zločinného šifrování souborů se spustí poplach, 
izolují napadená zařízení a uživateli se zakáže přístup k síti nebo cloudu. Volitelně lze 
také zařízení vypnout či ukončit připojení přes VPN, čímž se ransomware zastaví hned 
v počátku a zabrání se narušení celé sítě.

Zajímavé vlastnosti produktu:
■ Velmi rychlé zastavení šifrování spuštěné ransomwarem (v řádu sekund)
■ Chrání celou kritickou infrastrukturu firmy
■ Využívá antiransomware technologie BullWall, monitoring pomocí

protokolu SMB/CIF
■ Potřeba jen jednoduchý virtuální počítač s oprávněním pouze pro čtení
■ Instalace a implementace během dvou až šesti hodin
■ Proces učení čtyři až šest týdnů, poté plná ochrana
■ Integrace s ostatními bezpečnostními řešeními

Záruka: nabízí se jako služba s podporou SLA 24/7/365

Cena (bez DPH): Pro příklad – 11 tisíc eur za 100 uživatelů včetně instalace 
za první rok, každý další rok 7 500 eur

Řešení pro podnikovou kyberbezpečnost

GravityZone Business Security 
Enterprise

Kategorie:
Bezpečnostní řešení
Bitdefender, www.bitdefender.cz

Přihlašovatel:
IS4 security, www.is4security.cz
Bitdefender Country partner pro ČR a Slovensko

Použití produktu: Řešení umožňuje organizacím spolehlivě se bránit i proti velmi 
sofistikovaným kybernetickým útokům, přičemž dovoluje účinně zasahovat v každé fázi 
útoku. Nabízí především rozpoznání hrozeb v reálném čase včetně automatické ná-
pravy problémů, zobrazení časového rámce útoku před a po kompromitaci, rychlé vy-
šetřování i reakci na incidenty, odhalení a zneškodnění malwaru ještě před jeho spuště-
ním pomocí přizpůsobitelného strojového učení, omezení plochy útoku pomocí kontroly
aplikací a obsahu i patch managementu, dále monitorování procesů v reálném čase 
a sandboxovou analýzu nebo šifrování celých disků.

Popis produktu: Bitdefender Gravity Zone Business Security Enterprise je komplexní
bezpečnostní řešení, které kombinuje pokročilou platformu pro ochranu koncových 
bodů s funkcemi detekce a reakce na koncové body (EDR). To umožňuje chránit infra-
strukturu koncových bodů (tedy pracovní stanice, servery a kontejnery) v celém život-
ním cyklu hrozeb, a to s vysokou efektivitou. Nabízí také prevenci kompromitace napříč 
koncovými body, detekci hrozeb a automatickou reakci na ně, vizualizaci útoku před
a po kompromitaci, třídění výstrah, vyšetřování, pokročilé vyhledávání a možnosti 
řešení pomocí jediného kliknutí.

Zajímavé vlastnosti produktu:
■ Dodává se jako on-premise i cloudové řešení
■ Jednotná správa s jediným agentem a jedinou konzolí
■ Lze snadno nasadit a integrovat do existující bezpečnostní architektury
■ Propracovaná detekce hrozeb s komplexními možnostmi vyhledávání pro odhalení 

už raných fází útoků
■ Vizualizace incidentů na úrovni jednotlivých částí organizace
■ K dispozici mnoho doplňků (add -ons)

Záruka: Podle délky předplatného

Cena (bez DPH): od 1 761 Kč za pět uživatelů na rok
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