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Kontrola bezpecnostnich nastaveni pro technologie Oracle
Oracle Database | Oracle WebLogic | Oracle Service Bus

* Rychlé a prehledné zhodnoceni

* |dentifikace chybnych bezpecnostnich konfiguraci technologii Oracle

— Technologicka bezpecnost
* Klicova pro celkovou bezpecnost systému
* Eliminace moznych chybnych konfiguraci
* CVSS scoring identifikovanych rizik
* Doporuceni
* Lze vyuzit jako podklad pro navazujici sluzbu Standardizace Bezpecnosti produktti Oracle

* Sluzbu lIze doplnit podrobnym auditem pridélenych uzivatelskych opravnéni
— ldentifikace uctl se silnymi opravnénimi, uroven pristupu k datiim
— Prehled o zabezpeceni aplikacnich dat
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Kontrola bezpecnostnich nastaveni pro technologie Oracle
Vystupy

* Dokument et s
— identifikovana rizika “ A -
— jejich CVSS scoring . R e e s e

SYSDBA and

- dOpOFuEenl' SYSOPER roles i aa Chack If us=r JO0( naads SYSDEA priviiage

Batch task securin

* Prezentace

— podrobna prezentace vysledkl auditu
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Bezpecnostni politika pro technologie Oracle

— Podrobny bezpecnostni standard pro technologie Oracle
* Obecna bezpecnostni politika je obvykle malo konkrétni

— Upraven na zakladé pozadavku a situace konkrétniho zdkaznika, zapracovava
* Nase zkusenosti
* Stavajici normy a postupy zakaznika
* Narodni, Industrialni a jiné pozadavky — PCI-DSS, ZoKB, EU GDPR

— Implementuje vic Urovni zabezpeceni (napf. ZKB, non-ZKB, PCI-DSS)

— VCetné stanoveni bezpecnostnich pozadavkl na dodavatele pro technologie Oracle
* Standard ma externi a interni ¢ast
 Externi slouzi pro definici pozadavk( na reseni dodavatel(
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Bezpecnostni standard pro Oracle Database
Co zahrnuje — 2 dokumenty, 60 stranek, 70+ kontrolovanych parametru
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Framework pro zabezpeceni pravidelného monitoringu

* Aplikace umoznuiji sledovat a evidovat soulad se standardem

k k 4 4 . I * Oracle Database * Oracle Weblogic Server
— Exists (SQL) WLST Attribute Equa I
Vazba na konkrétni pravidla standardu e
Profile Parameters WHLST Attribute in Range/not in Range
. V4 . QOracle Net Parameters Privileges and ownership of files
— Definovana pravidla pro Oracle DB a MW ol T4 e et
Privileges and ownership of files WLST Seript
specified by SQL Privileges and ownership of files
V4 V4 v V4 Privileges and ownership of fil hell d
— Porovnani s predchozim stavem

— Identifikace chyb z pohledu predepsané konfigurace i opravnéni
— Evidence nalezl, mozZnost jejich klasifikace

 Sprava nalezu a vyjimek
— Jednotlivé nalezy Ize dale zpracovavat
— Diky sprave vyjimek jiz v naslednych auditech resite jen nové nalezy

* Lokalni vyvoj a podpora, provozovano ve vyznamnych bankach v CR
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Oracle Database Security Compliance Report

General Info

DBNAME | Db Version | PSU__ | Oldest AuditDate Capiured Date
orel 12.1.0.2.0 — MOME - 27112013 00:06:31 dbi2c.cz.oracle.com Linux x86 G4-hit Mo 16.12.2014 13:07:50

Script Info

Standard Version Coniig Download Date  ScrptVerson
16122014 13:06:33 1.20141216

Report Summary

(3.2.1.7 Mandatory OS groups exist - dba, oinstall, oper [ PASSED |
3.8.1.4 Oracle Software Integrity - write permission for others not allowed FAILED
3.8.1.5 Files in ORACLE_HOME must be owned by oracle:dba PASSED
3.8.1.6 File permissions of the redundant files in $ORACLE_HOME/hin/ (oracle, tnslsnr0, ...) have to be setto 0000 when no patch rollback is necesary anymare. FAILED
3.11.1.2 Privileges on DIAGNOSTIC_DESTidiag and its subdirectories PASSED
3.11.1.1 Directories background_dump_dest, user_dump_dest and core_dump_dest must beowned by oracle:dba with permissions rwvxr-x— PASSED
3.11.1.3 Privileges on AUDIT_FILE_DEST files - not for Unified Auditing PASSED

— PASSED
Detailed Report - Failed Items - Selected Section FAILED
i i PASSED
PASSED
T 1 1" - ——— /' /—/// |+/+/"/|exBroader privileges required by PASSED
PR S oracle | oinstall | jud1/app/oracle/product12.1.0.2/dbhome_1/javavm/doc/ireadme txt Application ABC PASSED(ex)
(DKRCH/30.11.2015)
)] j ;wxmrxmx oracle || oinstall | fJud1/appforacle/product12.1.0.2/dbhome_1javavmidocijavadoc.zip ‘
[ _>/° ;w:-:mxm:-: oracle || oinstall | fJud1/appforacle/product2 1.0 2/dbhome_1/rdbms/doc/README_rdbms.htm ‘
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Dodavka

* Kontrola bezpecnostnich nastaveni
— Rychla jednorazova kontrola
— Zakladni podklad pro standardizaci

* Bezpecnostni politika
— Vstupem jsou bezpecnostni smérnice organizace

— Standard Oracle je upraven na zakladé poZzadavku a
situace konkrétniho zakaznika

v ’ . s Standard
* Framework pro zabezpeceni pravidelného Framework

monitoringu
— Pripraven na zakladé odsouhlasené BezpecCnostni politiky
— Mozna integrace na SIEM reSeni
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