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Kontrola bezpečnostních nastavení pro technologie Oracle 
Oracle Database | Oracle WebLogic | Oracle Service Bus 

• Rychlé a přehledné zhodnocení 

• Identifikace chybných bezpečnostních konfigurací technologií Oracle  
– Technologická bezpečnost 

• Klíčová pro celkovou bezpečnost systému 

• Eliminace možných chybných konfigurací 

• CVSS scoring identifikovaných rizik 

• Doporučení 

• Lze využít jako podklad pro navazující službu Standardizace Bezpečnosti produktů Oracle  

• Službu lze doplnit podrobným auditem přidělených uživatelských oprávnění 
– Identifikace účtů se silnými oprávněními, úroveň přístupu k datům 

– Přehled o zabezpečení aplikačních dat 
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Kontrola bezpečnostních nastavení pro technologie Oracle 
Výstupy 

• Dokument  

– identifikovaná rizika  

– jejich CVSS scoring 

– doporučení 

• Prezentace 

– podrobná prezentace výsledků auditu 
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Bezpečnostní politika pro technologie Oracle 

– Podrobný bezpečnostní standard pro technologie Oracle 
• Obecná bezpečnostní politika je obvykle málo konkrétní 

–Upraven na základě požadavků a situace konkrétního zákazníka, zapracovává 
• Naše zkušenosti 

• Stávající normy a postupy zákazníka 

• Národní, Industriální a jiné požadavky – PCI-DSS, ZoKB, EU GDPR 

– Implementuje víc úrovní zabezpečení (např. ZKB, non-ZKB, PCI-DSS) 

– Včetně stanovení bezpečnostních požadavků na dodavatele pro technologie Oracle 
• Standard má externí a interní část 

• Externí slouží pro definici požadavků na řešení dodavatelů  
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Bezpečnostní standard pro Oracle Database 
Co zahrnuje – 2 dokumenty, 60 stránek, 70+ kontrolovaných parametrů 
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Framework pro zabezpečení pravidelného monitoringu 

• Aplikace umožňují sledovat a evidovat soulad se standardem 

– Vazba na konkrétní pravidla standardu 

– Definovaná pravidla pro Oracle DB a MW 

– Porovnání s předchozím stavem 

– Identifikace chyb z pohledu předepsané konfigurace  i oprávnění  

– Evidence nálezů, možnost jejich klasifikace  

• Správa nálezů a výjimek 
– Jednotlivé nálezy lze dále zpracovávat 

– Díky správě výjimek již v následných auditech řešíte jen nové nálezy 

• Lokální vývoj a podpora, provozováno ve významných bankách v ČR 
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Oracle Database Security Compliance Report 
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Dodávka 

• Kontrola bezpečnostních nastavení 
– Rychlá jednorázová kontrola 
– Základní podklad pro standardizaci 

• Bezpečnostní politika 
– Vstupem jsou  bezpečnostní směrnice organizace 
– Standard Oracle je upraven na základě požadavků a 

situace konkrétního zákazníka 

• Framework pro zabezpečení pravidelného 
monitoringu 
– Připraven na základě odsouhlasené Bezpečnostní politiky 
– Možná integrace na SIEM řešení 
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