
CO M P U T E RWO R L D.c z  13

 Služba kybernetického bezpečnostního dohledu

Pokročilý bezpečnostní dohled 
pomocí AC SOC

Kategorie:
Bezpečnostní řešení
AutoCont, www.autocont.cz

Přihlašovatel:
AutoCont, www.autocont.cz
poskytovatel služby

Použití produktu: Organizace si formou pravidelné měsíční platby pronajme služby 
externího kybernetického bezpečnostního týmu (CSIRT), případně i software a hard-
ware, které jsou nutné k provozu dohledového systému. Jde o činnost typu MDR (Ma-
naged Detect and Response). K poskytování služeb využívá CSIRT tým zázemí AutoCont 
Security Operations Centra.

Popis produktu: Služba zahrnuje celou řadu řešení. Jde např. o analýzu prostředí 
a identifikaci technických aktiv, nastavení sběru logů podle různých požadavků a defi-
nicí procesů reakce (response plan). Samozřejmostí je sběr logů a korelace událostí 
v tzv. near reálném čase, analýza událostí či identifikace možný incidentů. Služba nabízí 
i služby servicedesku, jako je zakládání tiketů a proaktivní komunikace o jejich řešeních 
(tedy incident response), alerting v reálném čase pomocí kanálů jako e -mail, SMS či te-
lefon či pravidelný reporting nebo on -line schůzky o událostech a incidentech s návrhy 
systematických opatření (lessons learn).

Zajímavé vlastnosti produktu:
 ■ Rozšířené detekční mechanismy pracují i s daty z dalších oblastí bezpečnosti – práce 

s aktivy, zranitelnostmi, narušení provozu atd.
 ■ Federativní model – do SOC se replikuje pouze databáze kybernetických událostí 

a incidentů, RAW data se ukládají v lokalitě zákazníka
 ■ Úzká vazba s NOC – využívají se společný dispečink, vzdálená správa, provozní moni-

toring včetně potenciálu desítek specialistů
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Software pro řízení kybernetické bezpečnosti

CSA, verze 1.01.00

Kategorie:
Bezpečnostní řešení
Gordic, gordiccybersec.cz

Přihlašovatel:
Gordic, www.gordic.cz
výrobce

Použití produktu: Nástroj CSA (Cyber Security Analysis) slouží k efektivnímu a dlouho-
dobému řízení systému kybernetické bezpečnosti organizace. Lze v něm intuitivně 
a snadno provést analýzu či audit kybernetické bezpečnosti. Díky formě webové apli-
kace je jeho využitelnost nepřetržitá a nesvázaná pouze s jedním zařízením či místem. 
Uživateli i managementu poskytuje CSA stále aktuální a přehledné výstupy o stavu ky-
bernetické bezpečnosti organizace. Pomocí CSA lze přesně odhalit nedostatky a získat 
podklady pro optimalizaci i prezentaci aktuálního stavu. Možnosti využití se rozšiřují 
propojením s dalšími nástroji firmy Gordic.

Popis produktu: Jde o webovou aplikaci provozovanou na platformě Microsoft Azure. 
Slouží pro komplexní a kontinuální řízení kybernetické bezpečnosti, odhalení hrozeb, 
výpočet rizik a vypracování souvisejících analýz a auditu. Skládá se z několika na sebe 
navazujících sekcí (evidence aktiv, bezpečnostních hrozeb a zranitelnosti, plánu zvlá-
dání rizik, auditu kybernetické bezpečnosti, analýzy dodavatelů atd.). Nástroj vychází 
z aktuální legislativy oblasti kybernetické bezpečnosti včetně nejnovější vyhlášky o ky-
bernetické bezpečnosti.

Zajímavé vlastnosti produktu:
 ■ Komplexní řízení kybernetické bezpečnosti
 ■ Metodika vycházející ze současné legislativy
 ■ Rozšíření funkcí propojením s dalšími nástroji firmy Gordic
 ■ Volitelnost využité metodiky
 ■ Pomoc při zavedení ISMS, ISO či vyhlášky o kybernetické bezpečnosti
 ■ Užitečné a věcné výstupy
 ■ Nepřetržitá dostupnost
 ■ Hosting na platformě Microsoft Azure
 ■ Evidence aktiv a hrozeb
 ■ Bezpečnostní audit a analýza rizik

Cena (bez DPH): od 16 000 Kč v závislosti na konkrétní licenci


