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Vyzva

Volkswagen Slovakia patfi mezi nejvétsi zaméstnavatele v zemi

s priblizné 11 000 zaméstnanci ve dvou vyrobnich zavodech.
Spole¢nost provozuje rozsahlou IT infrastrukturu, kterd zahrnuje dvé
lokality. Oddéleni IT a OT zde spravuji a monitoruji pfes 100 000 IP
adres, 8 000 uzivatelskych Uctd a stovky automatizovanych vyrobnich
stroju. Rostouci slozitost IT a OT siti pfiméla automobilku k zavedeni
novych strategii v oblasti bezpec¢nostniho monitoringu a detekce
anomalif.

,Jednou z nasich klicovych iniciativ, kterou jsme se snaZili zavést,

je politika Zero Trust. Dnes uZ totiZ tradi¢ni bezpecnostni perimetry
neexistuji“ fika Marian Klaco, CISO ve spole¢nosti Volkswagen
Slovakia. ,Je to zpUsobeno rostouci komplexitou vyplyvajici z vyuzivani
cloudovych sluzeb v IT i OT prostredi, rozsifujicim se pouzivanim loT
zarizeni a ndrustem sofistikovanosti kybernetickych utokd

na IT infrastrukturu a dodavatelské retézce.”

Volkswagen Slovakia hledal flexibilni bezpecnostni nastroj, ktery by
umoznil monitorovat bezpecnost napfi¢ celym podnikem. Vzhledem
k rozsahlé IT a OT infrastrukfure a jeji vétsi zranitelnosti vaci dtokdm
chtél tyto sité proaktivné sledovat a efektivné fesit potencialni
problémy. Po kontaktovani spole¢nosti Progress Software, provedeni
ddkladné analyzy a Uspésném testovani Proof of Concept,

se Volkswagen Slovakia rozhod| nasadit Progress Flowmon

v celopodnikovém méritku.
Reseni

Volkswagen Slovakia vyuzivd nékolik klicovych produktl resent
Flowmon. IT tym nasadil Flowmon ADS (Anomaly Detection System)
pro detekci anomalii v sifové komunikaci. Napriklad v pfipadé
nestandardni komunikace pres proxy servery je Flowmon ADS vyuzivan
k odhaleni, analyze a eliminaci bezpecnostnich hrozeb. Marian Klaco
zdUrazruje, jak zdsadni tato funkce pro ochranu, monitorovani

O spolecnosti Progress Software

Progress Software (Nasdag: PRGS) pomaha firmam dosahovat transformacniho
Uspéchu i v dobé zasadnich zmén. Nas software umoznuje zakaznikim agilné a
snadno vyvijet, nasazovat a spravovat odpovédné Al aplikace a digitalni FeSeni.
Progress je pro své zdkazniky divéryhodnym partnerem, ktery nabizi produkty,
odborné know-how a vizi potfebnou k dosazeni Uspéchu. Na Progress spoléha
pres 4 miliony vyvojard a technologickych expertd ve stovkdch tisic podnikd
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a zabezpeceni jejich sitové infrastruktury je: ,Flowmon nam pomaha
identifikovat, analyzovat a eliminovat nomadlie v sitové komunikaci.
UmoZriuje nam odhalit skodlivé chovani pri pouzivani nasich systémd

a aplikaci“ uvedl. ,Vzhledem ke sloZitosti nasi infrastruktury je nezbytné
eliminovat false positives pii bezpecnostnim monitoringu, a to je prave
oblast, ve které Flowmon ADS vynika.”

Flowmon Probe je dalsi komponenta, kterou IT oddéleni pouziva

k analyze provozu prichdzejiciho z aplikaci a také k zachyceni sitového
provozu pro naslednou analyzu. Konkrétné pan Klaco a jeho tym
pouzivaji Packet Investigator a jeho automatizované analytické funkce

k dalSimu zkoumani vSech problémU nalezenych v zachyceném provozu.

Zaver

Progress Flowmon je dnes Siroce vyuzivan v IT sluzbach spolecnosti
Volkswagen Slovakia, které zahrnuji tymy spravujici sité, servery,
koncova zafizeni i bezpecnostni operace. Flowmon se vyuziva faké

pro sbér NetFlow statistik, sledovani provozu z konfigura¢nich server(
a monitorovani ¢innosti kanceldrskych a klientskych systémda. Diky
tomu se vyrazné zefektivnily pracovni postupy pfi vyhledavani a reseni
bezpecnostnich anomalii v rdmci komplexni infrastruktury.

,SlozZitost nasi IT, a predevsim OT infrastruktury, roste s integraci

novych produktd do vyrobnich linek. Jde napriklad o prediktivni Gdrzbu,
podminéné monitorovani ve vyrobé€, automatizaci stavajicich vyrobnich
procest nebo integraci cloudovych sluZeb do vyroby,“ vysvétluje Klaco.
»VSechny tyto cinnosti zvysuji ndroky na bezpecnostni operace, aby nase
infrastruktura zustala zabezpecenad.”

O spolecnosti Volkswagen Slovakia

Volkswagen Slovakia byl zalozen v roce 1991 a patfi mezi nejvétsi
zahranicni investory na Slovensku. Béhem své vice nez 30leté existence
opustilo brany zévodu vice nez 6 500 000 vozidel uréenych zakazniklm
po celém svété. Bratislavsky zdvod je jedinym vyrobnim zdvodem

na svété, kde se vyrdbéji vozidla pro ¢tyfi rlizné automobilové znacky:
Volkswagen, Audi, Porsche a také Skoda.
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