Pfipadova sludie

CLOUDOVE RﬁgENi PRO ZALUHU
A KOMPLETNI OBNOVU PO HAVARII

Y.

0 ZAKAZNIKOVI

Z8kaznik: Credium, a.s.
Obor: Financni sluzby
Dodavatel: Konsorcium GTS
Czech a GAPP System

Credium, a.s. se profiluje jako univerzalni financni spolecnost na trhu leasingovych a tveérovych spolecnosti. Financni leasing, operativni
leasing a spotiebitelsky Uvér poskytuje subjektlim podnikatelskym i nepodnikatelskym. Spole¢nost svou obchodni plisobnost rozviiji vedle
Ceského trhu i na Slovensku prostrednictvim dcefiné spolecnosti Credium Slovakia, a.s. a na trhu s pojistnymi produkty prostrednictvim
dcefinych spolecnosti Optimalit, a.s a Optimalit Slovakia, a.s. Snadnd dostupnost finan¢nich sluzeb koncovym zékaznikiim je zajisténa

v CR a SR prostiedniwctvim autodealerstvi.

KLICOVE INFORMACE

Spolecnost Credium potfebovala zis-
kat zalozni infrastrukturu ve vzdalené
lokalité a zajistit trvalou synchronizaci
dat do této lokality, aby v pfipadé hava-
rie mohla zalozni lokalita slouzit jako
prostiedi pro béh kli¢ovych informacnich
systém nutnych pro bé&zny provoz.

Zalozni infrastruktura bézi ve virtudl-
nim hostingovém prostiedi GTS Czech
a k zajisténi synchronizace dat se pouziva
software FalconStor Software Continu-
ous Data Protector, dodany spole¢nosti
GAPP System, ktery provadi zalohu
na virtualni datové ulozisté.

Redeni zajisfuje ukladani veskerych
zalohovanych dat v primami lokalité pro
diléi obnovy dat a ve virtualnim hostingo-
vém prostiedi pro zalozZni spusténi provozu.

Kromé tohoto trvale béziciho sys-
tému jsou ve virtualizovaném
prostfedi  predkonfigurovany  vsechny
,stinové” které presné
odpovidaji  skladbé a konfiguraci

primarnich systém{ zakaznika.

servery,

V pfipadé havarijni udalosti a vypadku
primarni lokality spolecnosti Credium pro-
vede GTS presmérovani sitového provozu
do zalozni lokality a spusti vSechny servery
v zaloznim virtudlnim datacentru.

Redeni minimalizuje rizika nasledkd
havarii a jejich dopadd na podnikani
spole¢nosti Credium, kterd navic ne-
musela nic investovat do redundantniho
technického a programového vybaveni,
které by nebylo efektivné vyuZzito.

VYCHOZIi SITUACE

Spolec¢nost Credium dostala od své
matefské spoleCnosti za Ukol sys-
tematicky reSit problematiku obnovy
po havarii. Soucasti takového reseni
je vybudovani zalozni infrastruktury
ve vzdalené lokalité a zajisténi trvalé
synchronizace dat do této lokality.
V obdobi havarie pak ma zalozni lo-
kalita slouZit jako prostfedi pro béh
klicovych informacnich systémd, nut-
nych pro bézny provoz zakaznika,
s moznosti systémy spustit a zapo-
jit do plného provozu v fadu nékolika

for the WORKING WORLD

hodin. Systémy spolecnosti Credium se
skladaji z nékolika desitek aplikacnich
a databdzovych serverll pracujicich
s daty v Fadech nékolika terabaijtd.

CO RIKA ZAKAZNIK?

,Hledali jsme Feseni, které bude plné
kompatibilni s nasimi systémy a zaruci
co nejrychlejsi obnoveni provozu firmy
v pripadé havarie. Zvazovali jsme jak
moZnost vybudovani viastnich systémi
v externim datovém centru, tak vari-
antu prondjmu virtualniho hostingové-
ho prostredi. Nakonec nas presvédcily
vyhody cloudového reseni od GTS -
kromé zalozniho virtualniho datového
centra, jehoZ parametry miZeme snad-
no a rychle ménit, mame k dispozici
pro pripad havaérie i narazovy vypocetni
vykon, ktery ale platime pouze
v pripadé, kdy jej vyuzijeme.”

Daniel Snor - Vedouci odboru
infrastruktury IT, Credium, a.s.
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Ustfednim  prvkem celého Fedeni
na strané virtuadlniho datacentra na
platformé GTS je virtudlni datové
ulozisté urcené pro trvale probihajici
asynchronni zalohu dat spoleCnosti
Credium. Tuto zalohu provadi systém
pro kontinualni ochranu dat Falcon-
Stor Software Continuous Data Pro-
tector bézici na virtudlnim serveru v
réamci virtudlniho datacentra. Systém
se stara o prijem dat ze zdkaznikovy
primarni lokality a o jejich neustalé
ukladani do virtualniho Ulozisté. Zalozni
virtualni servery jsou za bézného pro-
vozu v trvale vypnutém stavu (neplati
se za elektrickou energii ani za licence)
a Cekaji na situaci, kdy dojde k vypad-
ku primarni lokality.

Celé feSeni je zacClenéno do MPLS
VPN infrastruktury zakaznika a je tak
soucasti privatni sité spolecnosti Cre-
dium. V ramci MPLS VPN infrastruktury
je pripojeni centraly Credium feSeno
pomoci optické trasy zalohované navic
jesté mikrovinnym spojem. Je tak mini-
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malizovana pravdépodobnost vypadku
komunikacnich linek a naslednd ne-
schopnost provadét kontinualni zalohu.

V pfipadé havarijni udalosti na centrale
zakaznika spusti krizovy Stab spole¢nosti
Credium proces obnovy po havarii. GTS
pak podle procesu provede presmérovani
sitového provozu z primarni lokality do
lokality zalozni - svého virtudlniho data-
centra a spusti zalozni virtualni servery.
Pro tento Ucel je vyuzita schopnost GTS
poskytnout sluZzbu docasného vypocetniho
vykonu. V kratkém okamziku je tak
zakaznikovi k dispozici nékolikandsobna
vypocetni kapacita v porovnani s béznym
zalohovacim provozem. Koncovi uzivatelé
pak pristupuji k systémtm bud’ v rdmci
MPLS VPN ze zdloZzni kanceldfe nebo
prechodné z domova pres internet.

Vyhodou systému FalconStor Soft-
ware Continuous Data Protector je
jeho schopnost zalohovat data jak
na lokalni Ulozisté, tak na Ulozisteé
vzdalené. Veskera zalohovana data
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jsou ukladdana v primarni lokalité
a zaroven odesilana do lokality zalozni.
Z lokalni zalohy Ize provadét okamzitou
obnovu dat na systémy v lokalité
primarni. Tento postup se vyuziva
zejména v pripadé, ze dojde pouze
k havarii vybranych systémd, naptiklad
hardwarové komponenty, nebo
k chybé uzivatele ¢i aplikace vedouci
k poskozeni dat. Data v zalozni lokalité
jsou pak zpravidla vyuzita v prfipadég,
kdy neni mozné produkéni systémy
provozovat v lokalité primarni.

V okamziku, kdy krizovy Stab odvola
krizovy stav, dojde ke zpétné synchro-
nizaci dat ze zalozni do primarni lokality
a uvedeni serverl a sitového provozu
do bézného stavu.

Soucasti reseni je téz provadéni rocnich
pravidelnych testl s cilem spolehlivé
zajistit zotaveni z nasledk( havarie.

VYSLEDKY // ptechod na virtualni platformu GTS pFinesl spole¢nosti Credium Fadu vyhod:
minimalizace rizik nasledkd havarii a jejich dopadll na podnikani,

nulové investice do zalozniho technického a programového vybaveni — tyto systémy by bylo treba pofridit a nebyly by efektivné

vyuzity,

konfiguraci a kapacitu zalozniho virtualniho datového centra je mozno kdykoli ménit dle aktualnich potreb,
je k dispozici narazovy vypocetni vykon, ktery se plati pouze v pripadé skute¢ného vyuziti.




