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ZABEZPECIME VSE NA CEM VAM ZALEZI

ZVYSENI BEZPECNOSTI ZELEZNICNICH PREJEZDU

IMPLEMENTACI KOMPLEXNIHO DOHLEDOVEHO IP KAMEROVEHO SYSTEMU

Spole¢nost TELMO, spol. s r. 0. implementovala na vybrané zelezni¢ni prejezdy v Ceské republice digitélni kamerovy systém véetné podpiirnych zafizeni pro
pasivni i aktivni zvySeni bezpecnosti. Soucasti projektu bylo i datové propojeni piejezdii s vicetroviiovymi operacnimi stredisky dispecerskych pracovist.

0 PROJEKTU

Hlavnim bodem feseni bylo vybudovani dispecerskych pracovist, prenosovych tras a kamerovych systémi
na vybrané Zeleznicni prejezdy. Jednotlivé prvky bezpecnostniho systému maji za kol predchazet pfipadnym
dopravnim problémiim. Na piejezdy byl nainstalovan kamerovy systém, senzory spusténych zavor, ovéfeni
funkénosti svételné signalizace, nouzovy telefon s pfimym spojenim na dispecink a kompletni ozvuceni.
Zabezpecené prejezdy byly pfipojeny prostfednictvim VPN tunelu k dispecerskym pracovistim. Jednim
zklicovych principi pro aktivni zvy3eni bezpecnosti bylo zefektivnéni systému préce obsluhy téchto pracovist.
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Zavedené feseni systematicky rozdéluje dispecinky na nékolik Grovni's pevné nastavenymi pravidly pro hléseni
pohotovostnich udélosti. Kazda droven dispecinku mé definovany rozsah udalosti, které jsou obsluze hlaseny.
Poplach mizZe byt vyvolén napfiklad pii vjezdu vozidla na koleje se spusténou signalizaci nebo zvednutim
sluchdtka nouzového telefonu. Operétor dispecinku na pfislusné rovni dostane akusticky i vizudlni signal
avyhodnoti poplach jako plany, malo zavazny nebo velice zavazny. V nouzovych piipadech je dispecer schopen
kontaktovat slozky IZS a PCR, zastavit piislusné vlakové soupravy a kemunikovat s postizenym mistem pomoci
nouzového telefonu a reproduktori.

ZELEZNICNI PREJEZD

3G modem WiFi 5 GHz AE 52-TKIP

KD ) A g { O
AA‘AA : \4
e v WiFi 5GHz WiFi 5GHz v
|7 v v
Y A/
Ridici jednotka E w
1,2/3 Mpx
i/ IR pfisvit

‘ LokaIni zaznamové uloZiSté

KONTROLA
FUNKCNOSTI
SIGNALIZACE

MERENI
RYCHLOSTI

NOUZOVY
TELEFON

MEREN(
ENVIRONMENT
VELICIN

OZVUCENI

CTENISPZ PREJEZDU

SERVISNI ORGANIZACE

3G modem

Servisni sledovaci stanice

R B B S B s



REALIZACE

Pro implementaci kamerového systému byly zvoleny nejrizikovéjsi lokality podle dlouhodobych statistik.
Kazdy z piejezdi byl vybaven kamerovy modulem, pohotovostnim telefonem a ozvucenim. Napdjeni
jednotlivych prvki je feeno z elektrické rozvodné sité, pricemz kazdy bod systému je zdlohovén a koncipovan
na béh 18 hodin z akumuldtorového zdroje. V rdmci dodévky doslo k modernizaci dispecerskych stanic véetné
proskoleni jejich obsluhy.

TECHNOLOGIE A INFRASTRUKTURA

Kamerovy systém

Situaci na kazdém prejezdu monitoruji dva dudini kamerové body. Pouité IP kamery disponuji dostatecné

vysokym rozlisenim, IR prisvitem a integrovanym softwarem schopnym analyzovat snimany obraz. Jedna
z kamer je vzdy vybavena objektivem s $irSim Ghlem zébéru pro pozorovani Sirokého okoli prejezdu.

Kamerovy set byl navrzen s ohledem na nepfiznivé vlivy pocasi nebo moznost Gtoku vandali.

Pohotovostni telefony

Telefonni pfistroje umisténé na prejezdech jsou jednoduse ovladatelné a snadno pfistupné. Telefony jsou

umisténé v odolné hlinikové schrance, funguji spolehlivé v jakychkoliv podminkéch. Z bezpecnostnich divodi

je hlasovy pienos oddéleny od zbytku systému.

Ozvudeni prejezdu

Tlakové reproduktory umisténé na sloupech slouzi pro jednosmémou komunikaci v pfipadé mimoiéddnych

udalosti. Zdroj signlu vychdzi piimo z dispecerského pracovisté, ale autorizovand osoba miize presmérovat

zdroj i do mobilniho telefonu.

Zabezpedeni stavajicich objekti

Do realizovaného feseni je mozné integrovat vystupy ze stfezenych objektl. Systém tak umoziiuje velmi

efektivné monitorovat stavy piejezdli, nddrazni platformy a dileZité objekty s minimalnimi provoznimi

ndklady.

Kontrola zaclenénych zafizeni

Systém neustale kontroluje funkce jednotlivych prvkd. V pfipadé kolisani napéti v siti nebo poruchy spousténi

zévor je dispecer na piislusné drovni neprodlené varovan.

Moznosti integrace

Do okruhu je mozné bez velkych investic integrovat dalsi méfici a monitorovaci zafizeni. Pfi spolupraci s PCR je

mozné mimo jiné systém vyuzivat pii méfeni rychlosti projizdéjicich automobilli, nebo patréni po vozech

s hledanou SPZ.

Prenos dat

Pro pienos dat z jednotlivjch prejezdd do dispecerskych pracovist byla vyuzita prenosova

sit 3G s Sifrovanou komunikaci pomoci technologie CISCO VPN. Dva kamerové body jsou na kazdém prejezdu

vzdjemné propojené technologii Wi-Fi s Sifrovénim AES2-TKIP a k pfenosu dat na dispecink vyuZivaji spolecny

modem. Obraz z kazdé kamery se uklada v maximalni kvalité na lokélni zdznamové uloZité a soub&zné je

s ohledem na zatizeni sité vysilan do dispecerského centra. LokéIni zdznam se pofizuje pro pipad incidentu

nebo nehody.

Dispecerské pracovisté

Obsluha pracovisté ma k dispozici dva oddélené monitory pro zobrazeni trati a alarmd. Sofistikované néstroje

pro manipulaci s jednotlivymi kamerami poskytuji personélu GpIny pfehled o situaci na prejezdu. Pouzivani

jednotné softwaroveé aplikace na vsech pracovistich vede ke zvy3eni efektivity a zjednoduseni prace obsluhy,

(¢imz dopomaha eliminovat chyby lidského faktoru.

BUSSINESS INTELIGENCE

Pro efektivni analyzu veskerych prichozich dat byla zavedena pevnd struktura dispecerskych pracovist. V ramci
nadstavhového systému je mozné fesit interpretaci velkého mnozstvi dat pro rizné uzivatelské drovné a tak
do velké miry eliminovat chybu lidského faktoru obsluhy systému. Systém vychazi z aplikace pouzivané pro
rozséhld dispecerskd pracovisté rozmisténd po celé republice. Je pouzivan hasicskymi a bezpecnostnimi
slozkami (méstska policie, bezpecnostni agentury poskytujici sluzby PCO) a je pripraven na zaclenéni do
Integrovaného zachranného systému. Prace se stejnymi daty muze byt v rliznych strukturéch jednotlivych
dispecinkd naprosto odliSna. Proto se data jinak interpretuji na lokalnim dispecinku a jinak na dispecinku
centrélnim. Nosnd informace se pouziva tak, aby byla dostatecné obsahld a splfiovala pozadavky informacni
struktury aktudIniho uZivatele. V tomto pfipadé musi byt informace vzdy jasnd a dle nastavenych schémat
priesné zobrazena. Proto byl pfi piipravé névrhu feSeni a vjvoji kladen velky diiraz na robustnost a stabilitu
celého systému. Diky optimalizaci zpracovani dat se snizuji naroky na obsluhu a tim padem je mozné vyuzit
mensiho poctu operdtordi a sniZit mzdové naklady a to bez dopadu na snizeni bezpecnosti provozu nebo
funkénosti systému.

PRINOSY NASAZENEHO RESENI

POPIS

Projekt byl koncipovan ke zvy3eni bezpecnosti na zeleznicnich prejezdech a to jak aktivni, tak i pasivni. K aktivni ochrané
prispéje uz samotné oznaceni prejezdu, Ze je monitorovan, dale systémy kontroly funkce vystraznych systémd a kamery.
K pasivni bezpecnosti slouzi ozvuceni prejezdu a kamery, kdy v jejich kombinaci je operétor schopen na délku fesit jiz
vznikly konflikt.

Zakladni myslenkou systému, je naprostd otevienost systému k riiznym technologiim. V popisu systému jsou stézejni
body, které byly navrzeny dle okamitych potieb investora. Jakékoliv dali rozsiteni je pouze otézkou vstupi (RS232,
RS485, relé, environmentalni veliciny, LAN. ...) a jejich interpretaci obsluze.

Cilem bylo poskytovat jednoduchy a rychly prehled o déni na zeleznicnich prejezdech. Planem je, Ze pfi vétsim mnozstvi
dozorovanych prejezdi bude operétor upozornén pouze tehdy, kdyZ dojde k néjaké neocekévané situaci popfipadé
selhdnim nékterého z bezpecnostnich prvki. Neocekavand situace bude vyhodnocena kamerou, senzory, popiipadé
selhdnim nékterého z prvkd.

Dle zkusenosti s navrhovanim, vystavbou a provozovanim dispecerskych pracovist vime, Ze ¢im vice tdaji musi operator
sledovat, tim vice klesa jeho produktivita prace a pozomost. Z tohoto diivodu jsou operatorovi predkladany pouze
podstatné informace oznacené dle stanovené dileZitosti a priority feeni.

Systém je mozné do urcité miry automatizovat, tzn. Ze Ize nastavit pravidla, kde se pfi spInéni nastavenych podminek
provede automaticky nastavena akce a nésledné jeji verifikace. Prace se systémem se tak stéva rychlejsi, pruznéjsi
a uzivatelsky privétivéjsi, ale zarove umoziiuje eliminovat mozné chyby vznikajici pod stresem pfi feSeniincidentu nebo
nehody.

SUMAR

I Preventivni psychologické piisobeni na chodce a fidice

I Zvyeni bezpecnosti v dopravé / snizeni vyse hmotnych $kod a predeviim snizeni
poctu vaznych zranéni a ztrdt na Zivoté

I Predchazeni dopravnim piestupkiim v lokalitach, kde jiz k néjakym havériim
nebo zranénim doslo

1 Zajisténi dohledu nad nebezpecnymi dopravnimi tiseky

1 Zajisténi rychlejsi a efektivnéjsi spolupréci dispecerského pracovisté a slozek
Integrovaného zachranného systému IZS pii vyhodnoceni zdznamu o priibéhu

nestandardni situace nebo havarie

TELMO, spol. s r.0. - spolecnost zabyvajici se systémovou integraci bezpecnostnich systémd, dodavkami technologickych celkd, vystavbou datovych siti
adatovych i dohledovych center, vystavbou a spravou méstskych kamerovych systémd, elektronickou zabezpecovaci technikou, realizaci systémii fizeného
pristupu osob a vozidel. Dalsi z aktivit spolecnosti je implementace biometrickych systémd, systémd pro ozvuceni, méfeni a regulaci a vystavha
poplachovych a protipovodfiovyich varovnych systémd. V' poloviné r. 2012 se spole¢nost stala distributorem spolecnosti TRAKA pro CR v oblasti inteligent-
nich klicovych trezordi. Spolecnost Telmo patii mezi predni implementatory téchto systémi a plisobi na ceském trhu jiz 20let. Mezi vyznamné reference
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patfi: Armada CR, Policie CR, Sprava Prazského hradu, Skoda-Auto, Ceské Mincovna Jablonec n./N a celd fada dalsich. Vice na www.telmo.cz



