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Pripadova studie
Odhalovani pojistnych podvodu
za pouziti technologii Tovek

Nejsou data, nejsou dilkazy

Pojistovna se na TOVEK obratila se zadosti o pomoc pfi vySetfovani pojistnych podvod. Cilem
byla eliminace skod, které umysIné zpUsobuiji jeji klienti. Jednalo se o skutecné skodni udalosti,
u kterych byla ovsem navysena jejich hodnota i skody fiktivni, ke kterym nikdy nedoslo.

Mezi nejvice skodonosné pojistné podvody patfi pfipady organizovanych skupin. Tyto pfipady
po dosetieni obvykle ukazuji, ze pachatelé maji dobré znalosti postupU pfi uzavirani pojistnych
smluv, provérovani okolnosti pojistnych udalosti a procesu likvidace skod.

Pro Uspésné vysetreni je nutné zajistit dikazy o propojeni ¢lent skupiny nebo alespon nalézt
vyznamné indicie vazeb, pro podani trestniho oznameni. Informace o vazbach nachazeji
pojistovny nejvice v internich podkladech o jednotlivych obchodnich pFipadech. V nich se
ale vazby mezi osobami, vyjma cilené predanych (napf. isla Uctd, jména obmyslenych osob,
adresnich bod, telefonnich a e-mailovych kontakt(), nenajdou.

Jsou data, ale je jich moc

V soucasné dobé socialni sité, povinné zverfejnovana data o obchodni ¢innosti spolecnosti,
inzeraty a média nabizi obrovské mnozstvi dat vyuzitelnych pro rozsifeni znalosti o moznych
kontaktech mezi subjekty. V nestrukturované podobé, ale technicky dobfe zpracovatelné.

Na tato data jsme se zamérili pfi dohledavani moznych propojeni mezi podezrelymi osobami.
Vybirali jsme zdroje, kde je vysoka pravdépodobnost zverejnéni kontakt(, které by doplnovaly
interni informace. V pripadé hledani vazeb u osob ekonomicky aktivnich to byly zejména obsa-
hy dokumentt ve Sbirce listin (vyrocni zpravy, notarské zapisy). Podobné to plati i pro subjekty
se zahranic¢ni Ucasti, kde domaci rejstriky nabizeji obdobné udaje. U fyzickych osob to pak byly
udaje dohledatelné v inzertnich médiich, diskuznich skupinach, socialnich sitich a lokalnich
médiich.

Problém velkého mnozstvi nestrukturovanych dat jsme vyresili vyuzitim moznosti fulltextové
technologie Tovek. V prvni fazi pfi sbéru informaci, jsme pouZzili sluzbu Tovek Finder, pomo-
ci které byly vyhledavany a pfipravovany ke zpracovani potencialné vyznamné dokumenty.

V téchto podkladech se nachazely zejména polozky, jako jsou jména osob, udalosti a dalsich
udaju, které byly vyuzitelné pro nalezeni vazeb mezi subjekty. Pfipravena data byla zpracova-
na - zaindexovana pomoci Tovek Serveru. Tato fulltextova technologie umoznila z dokument
automaticky extrahovat jména osob, spolec¢nosti (véetné identifikacnich ¢isel), emailovych
adres, telefonnich cisel a bankovnich uctd. Nékteré soubory byly ale pouze ve formé obraz-
k@. Serverové feseni zpracovani nam vsak umoznilo automatické nasazeni OCR technologie
a podklady tak byly fulltextové zpracovatelné.




Jsou dlikazy, jak je pfehledné prezentovat

Kdyz jsme méli zpracované zdroje s vysokym potencidlem pro nalezeni vazeb mezi subjekty,
bylo nutné nalezené vazby presvédcivym zplsobem prezentovat. Pro vétsinu ,,Ctenarl” jsou
zpravy s velkym mnozstvim jmen za kratkou dobu neprehledné. Zejména kdyz jsou si podobna
nebo kdyz se lisi pouze kiestnim jménem.

Grafické zpracovani vzajemnych propojeni tuto situaci fesi. Vicenasobné vazby mezi subjekty
zprehlednily pouzivané velké tabulky. Seskupovani spole¢né postupujicich osob do celkd
podpofily hypotézy uvedené v textu. Pro tyto Ucely jsme vyuZili integrované funkce pro tvorbu
vazebnich grafti v Tovek Tools. Interni ,tvrdé Udaje, které byly prezentovany v grafech, jsme
snadno doplnili o polozky nalezené v otevienych zdrojich.

Celkovy vysledek jasné popisoval pravdépodobné propojeni mezi subjekty,
které se podileli na pojistnych podvodech.

VsSe v jednom

Vétsina spolec¢nosti vyuziva databazovych technologii, které velmi dobre, véetné grafického
rozhrani, umoznuji pracovat se strukturovanymi daty. Jak jsme se vsak presvédcili pfi dohleda-
vani informaci ze zdrojd OSINT, tak to nestaci.

Je zfejmé, Ze pro prvotni vyhledani podezielych pfipadd jsou interni Udaje v relacnich data-
bazich nenahraditelné. Umoznuji nejlépe vyhodnocovat uloZzené udaje pomoci nastavitelnych
kritérii. Obvykle vsak neumoznuiji rychle a uzivatelsky snadno doplnovat interni data o oteviené
zdroje. Pravé o ty, které nam umoznily potvrdit hypotézu o organizované skupiné.

Pojistovna odhalila podvody v fadu desitek milion0 korun, které by pojistovna vyplatila zby-

tec¢né. To byl divod, pro¢ jsme vyuZzili technologie Tovek Server, Tovek Tools a Tovek Finder
a zaradili je do standardnich pracovnich postupd.

Vice informaci naleznete na www.tovek.cz




