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Popis vychoziho stavu

Spolecnost Sazka vyuzivala nékolik réiznych nastrojt
pro spravu a audit uzivatelskych uctd a jejich oprav-
néni. Vzhledem k rozsifovani portfolia produktf,
Sazka v minulosti podstoupila certifikaci ISO27001
a dale Fidi IT procesy podle principtl napliovani in-
formacni bezpecnosti dle ISO/IEC 27002. Jednou
z pozadovanych ¢innosti v ramci certifikace a nasled-
nych recertifikaci je i reporting nastaveni Gctd a sys-
témi. Proto Sazka, po zvazeni pozadavki a zhod-
noceni kapacit vnitfnich zdroj, hledala vhodny
produkt, ktery by pomohl tuto povinnost splinit. Dalsi
potiebou byl audit provadénych zmén v systémech.

Reseni

V ramci zjisténi moznosti produktii na trhu Sazka
otestovala nékolik OpenSource i komercénich produk-
tl s ohledem na mozZnosti monitorovani a ,reverz-
ni analyzy" nastaveni uzivatelskych Gctéi a zejména
souborovych systémil. Po vyhodnoceni testd zvoli-
la jako vhodny produkt nastroj 8MAN v konfiguraci
pro Active Directory (dale pouze AD) a souborové
servery.

PFinosy

Mezi vyhody Feseni 8MAN, které prispély k jeho vol-
bé, patFi zejména: relativni jednoduchost nasazeni,
pFreddefinované PCI DSS reporty, moznost dokoupeni
moduld pro audit SAPu, vShere a Exchange, zpétna
analyza, reporting nastaveni pfistupli na souboro-
vych serverech a audit zmén v AD.
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Jak to nyni funguje shr-
nuje Martin VoldFich
(ManaZer oddéleni Bac-
kOffice) odpovidajici za
chod a nastaveni infra-
struktury a systémi pro
interni i externi uzivatele
spolec¢nosti Sazka: ,Na
nastroji nejvice ocenuje-
me uZivatelské prostre-
di, které je designové
zajimavé a uzivatelsky
privétivé. Produkt nam
pomaha v monitorovani
zmén v AD vcetné urceni
,pachatele’ zmén. Dal-
sim prinosem je repor-
ting opravnéni na sledovanych souborovych serverech. Na
zakladé prednastavenych reportd jsme odhalili zapomenu-
td prava uzivatell, ktefi naptiklad zmé&nili pracovni pozici
a méli nastaveny pristupy nikoliv na zakladé skupin, ale
jmenovité. To vedlo k vyznamnému zvysSeni Urovné zabez-
peceni, takze aktualné zvazujeme moznost online nahledu
na nastaveni systém@ nasemu nové vzniklému security od-
déleni.

Vzhledem k jiné interné zabéhlé praxi, vytvareni uzivatel-
skych Gétll pomoci nastroje 8MAN v tuto chvili pouze tes-
tujeme. Sazka nemd aktudlné nasazenu politiku pristupt
na zakladé uzivatelskych roli, takze zatim dochazi pouze
ke zméndm uzivateld na stdvajicich pozicich. Standardné
provadime kontrolu pFifazeni do skupin u novych uzivateld
vii¢i kopii pdvodniho uZivatele. Nastaveni byvaji ve vétsiné
pripad( specificka a obtizn& zaraditelna do $ablon“, dodava
Jakub Musil. ,Navic do tohoto nastroje pristupuji i zastup-
ci nasich klientd, tak?e v pripad& nastalych problém( maji
okamzity pristup k informacim a mohou obratem poskyt-
nout metodické rady véem zamé&stnanclim na pobockach.
Samozrejmosti je pak moznost zobrazeni informaci na mo-
bilnich zarizenich."

Sazka je nejvétsi a nejstarsi loterijni spoleénost v Ceské republice s cca 95% trznim podilem na trhu loterii.

Hlavnimi loterijnimi produkty spolec¢nosti jsou Ciselné loterie s nejznaméjsi hrou Sportka. Kromé ciselnych
loterii jsou v produktové nabidce stiraci losy, sportovni kurzové sazky a rychloobratkové hry. Druhym pilifem
jsou neloterijni sluzby, zejména nejvétsi mobilni virtualni operator v Ceské republice SAZKAmobil, dobijeni
mobilnich telefon( a zprostiedkovani plateb za sluzby a zbozi nebo prodej vstupenek. Své produkty poskytu-
je SAZKA a.s. jednak prostrednictvim unikatni prodejni sité s vice nez 7400 prodejnimi misty rozmisténymi
po celé Ceské republice, a zaroven na internetové strance www.sazka.cz, kde mohou zakaznici hrat své ob-
libené hry online. SAZKA a.s. je soucasti mezinarodniho loterniho holdingu Sazka Group (patFi sem rovnéz
podily v Fecké loterii OPAP, italském Lotto a rakouskych Casinos Austria).

www.devoteam.cz



IMPLEMENTACE PROJEKTU

,Ke spolupraci na projektu jsme si vybrali
spolecnost Devoteam s jejich produktem
8MAN, ktery nejlépe vyhovuje nasim inter-
nim potrfebam pro spravu a audit uzivatel-
skych Gétl. V priib&hu celé implementace
jsme se mohli spolehnout na velice vstric-
né a profesionalni jednani vsech zastupcl
Devoteamu. Veskeré nase pozadavky byly
obratem vyrizeny, véetné neocekavanych
problémd, které zavadéni nového systému pfineslo,"

fika
Martin VoldFich, manazer oddéleni BackOffice ze spolec-
nosti Sazka.

,Spole¢nost Sazka je pro Devoteam di-
lezitym klientem. Se spolec¢nosti jsme
vstoupili do jednani na konci roku 2015
a ke konci roku 2016 bylo rozhodnuto
o implementaci produktu 8MAN pro zajis-
téni auditovani nastaveni Active Directory
a diskovych UloZiét," fikd Radek Bélina,
Solution Director ze spole¢nosti Devoteam
~Implementace probihala v naro¢ném obdobi

a dodava:
konce roku, presto bylo mozné diky dobré pripravée na stra-
né klienta projekt dokoncit na prelomu roku a Sazka mohla
zacit 8MAN aktivné pouzivat."

Milos Lichtenstein, Security Expert, Devoteam:

,KdyZ jsem prisel do Devoteamu a mél jsem moznost se se-
znamit s produktovym portfoliem, nastroj 8MAN mne hned
zaujal. Jeho velice dobra schopnost snadno udrzet poradek
i v komplexnim prostredi Active Directory, jednoducha moz-
nost auditu opravnéni v realném case, mapovani na uzna-
vané standardy a jeho customizovatelné reporty znaci, ze
se jedna o velice komplexni a flexibilni nastroj. Diky spolu-
praci s nasi pobockou Devoteam v Némecku i ve spolupraci
s vyrobcem software, byl projekt realizovan bez zadrheld,
coz nebyva u IT a zejména bezpecnostnich projektt pravi-
dlem."

~Moznost online nahledu do nastaveni uzivatelskych systé-
mé pro security oddéleni s sebou jisté pfinese nové spe-
cifické pozadavky, na které by nase dosavadni reporty ne-
stacily. Pravé v této oblasti tak vidime velky potencial pro
noveé implementovany nastroj 8MAN, od kterého mimo jiné
ocekavame vyrazné zjednoduseni dokladani shody s poza-
dovanymi procesy," popisuje Martin VoldFich.

DEVOTEAM

Nadnarodni skupina Devoteam ptisobi ve 20 zemich
Evropy, Afriky a Blizkého vychodu a zaméstnava té-
mér 4500 pracovnlkl‘.’l Spolecnost je od roku 1999 koé-
tovana na burze. V Ceské republice ptisobi Devoteam
od roku 2005. Spolecnost se dlouhodobé zaméfuje na
propojovani businessu a IT technologii, bezpecnost
i celkovou transformaci IT spolec¢nosti. Implemetu-
je procesy (ITIL, Cobit, Prince2, Scrum, ISO27001),
nastroje pro Fizeni IT (ServiceNow, BMC, HP) a bez-
pecnostni Feseni (SOPHOS, 8MAN a CyberArk). Obrat
spolec¢nosti v roce 2016 dosahl 555 mil. euro.

STRUCNE O TECHNOLOGII

Audituje pFistupy k jednotlivym slozkam
Loguje vSechny aktivity souvisejici se zménami pFistupt

I8, redukovat prazdné skupiny, hloubku vnorenych skupin, .

Zajidtuje centralizovany access management, véetné Office 365

Nabizi jednoduché uzivatelské prostiedi a silny reporting (ISO 27001, SOX, ...)

Ukazuje pristupova opravnéni skuteénym vlastnik@im dat bez asistence IT

Vizualizuje vazby v Active Directory a identifiuje nadbytec¢né a nespravné pristupy

Poskytuje globalni prehled opravnéni v AD z pohledu uzivatele nebo adresare

Pomaha optimalizovat nastaveni opravnéni (identifikace bezp. mezer a redundanci, porovnani podobnych uzivate-

-)
Podporuje do¢asné pridéleni opravnéni a jejich nasledné odebrani
Snadna integrace do ,Microsoft" prostiedi (Windows Server+ MS SQL)

S8MAN




