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Souhrn

Vétsina lidi pfipisuje digitdInim datdm hodnotu na zakladé svého vlastniho vnimani jejich okamzité dlleZitosti
spiSe neZ na zdkladé skutec¢nosti, Ze je moZna budou potfebovat nékdy v budoucnu. Vysledkem je, Ze drtivd
vétsina dat je uchovdvéna ve stavu omezené pouzitelnosti vzhledem k tomu, jak a kde jsou umistény,

jak byly prvotné identifikovdny nebo oznaceny a jak snadno je Ize vyhledat.

Pro ucely tohoto textu budeme rozliSovat "transakeni™ data (transactional data), coZ jsou data, kterd ur¢itd aplikace
aktivné vytvari, méni a vyhledavd, a "perzistentni” data (persistant data), kterd byla jednou vytvorena a uchovévaji se
v nezménéném stavu pro potencialni budouci vyuziti. Ocitnou-li se uzivatelé v situaci, kdy maji kritickou potfebu
lokalizovat a ziskat specifickou davku téchto perzistentnich dat, mohou byt vyrazné omezeni tim, jak rychle a presné
se k nim mohou dostat. Hodnota dat tudiz mudZze byt v této chvili dokonce dlileZit&jsi, nez v dobé, kdy byly pvodné
vytvofeny.

S pfichodem vladnich nafizenf tykajicich se uchovavani a vyhledavani korpordtnich dat za¢alo byt nadmiru dulezité
védét, kde tato perzistentni data jsou, mit moznost okamzité ziskat presné to, co je tfeba, a mit jistotu, Ze data jsou
stale neporusend, pfestoZe jsou uzaméena v archivu. Tato schopnost miiZze znamenat rozdil mezi vyhranymi ¢i
prohranymi soudnimi spory, zachranéné Zivoty a jistotu, Ze roky nenahraditelné prace jsou dobfe zabezpeceny.

ProtoZe firmy jsou si rostouci mérou védomy role a hodnoty perzistentnich dat pro podnikani, vénuji vétsi
pozornost technologiim a metoddm uchovévani s cilem zajistit ochranu téchto dat. To zahrnuje i rozsitent
definic dostupnosti dat (data availability) a integrity dat (data integrity). Tyto se dfive soustredily kolem
"Zivotné dllezZitych" online transak¢nich dat a byly vSeobecné uchovéavéany na nejdrazsich a nejspolehlivéjsich
systémech pro uchovavéni dat.

V tomto textu probereme zpUsoby, které zajistuji, Ze perzistentni data sou¢asného podnikatelského svéta budou
opravdu dostupnd, az budou v budoucnu treba.

Uloha perzistentnich dat v podnikani
Ve firmdch dnes existuji ¢tyfi zakladni metody uchovavani perzistentnich dat:
» Zaloha /Obnova (Backup / Recovery)
« Kontinuita podnikani/Obnova pfi nehodé (Business continuity / Disaster recovery - DR)
o Aktivni archiv (Aktive Archive)
« Pasivni archiv (Passive Archive)

Tyto metody pouZiti maji jak spole¢né tak protichGidné pozadavky, viz podrobnéji Tabulka I:

Pozadavky Zaloha /obnova Kontinuita podnikani/DR  Aktivniarchiv  Pasivni archiv
Cesta k aplikaci Zaloha softwaru Nutnd obnova Prima Nutnd obnova
Cetnost pristupti | Zfidka Vzécné Ztidka Vzécné

Doba uchovani Dny - Mésice Dny - Mésice Roky Desetileti

Doba hledani Minuty - Hodiny Hodiny Vtefiny Dny

Objekty k vyhledani,  Soubory - Slozky Soubory - Slozky Soubory Soubory
Integrita dat Velmi vysoka Velmi vysokd Velmi vysoka Velmi vysokd
Presnost vyhledani | Posledni dobré kopie  Obnovitelnost procesl Velmi vysoka Pfesné, kompletni
Ostatni kopie Vicenasobné Malo Malo Malo - zadné
Naklady na ulozeni| Nizké Velmi nizké Nizké Nizké - velmi nizké

Tabulka I: Ctyi zakladni metody zabezpe&enf perzistentnich dat
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V minulosti spole¢nosti pouzivaly k uchovavani témérf vSech svych perzistentnich podnikovych dat datové pasky
diky jejich nizkym potizovacim nakladtm. | kdyZ paska maze v nékterych prostfedich dobfe poslouZit a umozZruje
prenositelnost na jiné misto, zarovern mudze zpsobovat problémy s dlouhou dobou nezbytnou k vyhledani a mize
predstavovat potiZe pfi pozadavcich na integritu dat u vSech ctyf typl uvedenych vyse. Vzhledem k témto
skute¢nostem se vyrobci zacali posouvat smérem k nizkonakladovym diskovym fesenim. Problémem je, Ze
konven¢ni disk ma pro dlouhodobé uchovavani sva omezeni, zejména u pozadavkd na delSi dobu uloZeni a nizké
provozni néklady, jak je patrno z Tabulky I.

Toto plati zejména pro compliance data, u kterych je garantovana integrita nejen obchodni nutnosti, ale i
legislativnim poZadavkem. V této situaci je dileZité, aby spolecnosti byly schopné nalézt presné kopie konkrétnich
pozZadovanych dat a rovnéz tak ovéfit, Ze nejsou pozménéna oproti svému pavodnimu stavu.

Paska je stdle vhodnd pro ukladani vétsiny dat typem zabezpeceni Passive Archive, zejména je-li potfeba uchovavat
je mimo sidlo spolecnosti (Deep Archive). Je to proto, Ze paska je pfirozené prenosnd, neni drahd a pfistupova doba
k datlim neni ¢asto kritickym parametrem. Spole¢nosti nicméné pfichazeji i na to, Ze diky prenositelnosti pasky, ji
Ize také snadno zalozit, ukrast, poskodit nebo ztratit.

Zde vznika potfeba nové platformy pro uchovavani perzistentnich dat, ktera je kombinaci nejlepsich vlastnosti
obou médii, tj. disku i pasky.

Proc je MAID tou spravnou platformou pro uchovavani perzistentnich dat

| kdyZ ma tato strategie pro online transak¢ni data sva omezeni, zde se poZadavky na piistup k datim méfi na
milisekundy, jako soucdst spravné implementované hierarchické architektury nebo aktivniho archivu
perzistentnich dat pfekondva MAID technologie nejvétsi nevyhody systémd na bazi diskl i pasek.

Klicovym cilem kterékoliv strategie dlouhodobého uchovavani dat je v3ak zajiSténi toho, aby data zdstala neporusena,
at uZ jsou umisténa na kterémkoliv médiu. Kdyz je kniha nebo sloZka uloZena na polici k dlouhodobé archivaci,
prostfedi se kvuli zajisténi ochrany peclivé udrzuje. Sta¢i nespravnd vlhkost a stranky se poskodi nebo dokonce
zplesnivi. Magneticky disk nebo paska maji podobny problém, protoZe jsou vystaveny takzvané "bitové erozi" (bit rot),
ke které dochdzi, kdyZ se béhem ¢asu zhor3uje kvalita magnetické vrstvy. To miZze vést k postupné degradaci integrity
dat v jakémkoliv skladovacim prostfedi, i kdyz tam médium pouze leZi bez pouZziti.

Je to jeden z nejvétsich problém pésky jako média pro dlouhodobé ukladéani pro ony Ctyfi typy pouziti z Tabulky I.
Znamena to, Ze uZivatelé ve skutecnosti nevi, zda jsou data neporusend, az do chvile, kdy se je pokusi ziskat.

Pro mnoho spole¢nosti je pracovné ndro¢né a nakladné neustale preskladavat pasky a kontrolovat je. Samotna
tato ¢innost by mohla zplsobit dodate¢né opotfebeni magnetické pasky. Pro viechny podniky je navic nepfijatelné
zjistit, Ze data jsou necitelna ve chvili, kdy se k nim pokusi pFistoupit.

Proto, kdyZ byla technologie MAID poprvé komercné predstavena v roce 2004 v ramci platformy spole¢nosti COPAN
Systems (nyni pod spole¢nosti SGI), odbornici chapali, Ze maji pfed sebou jesté dlouhou cestku k tomu, aby
dlouhodobé, cenové vyhodné uchovévani digitdlnich dat bylo absolutné bezpe¢né pro viechny hlavni typy pouZiti.
Tento systém musel byt zejména schopen:

1. Rychle zapinat a vypinat vybranou sadu diskd zplisobem, ktery zaruci, Ze pouze spravna sada diskd se zapne,
kdyz je tfeba a vypne, kdyZ nenf tfeba - vSe v ramci energetického limitu, ktery uspokoji vice sou¢asnych
pristupl k velkému poli disk

2. Ujistit se, Ze data jsou stale neporusena, kdyZ jsou potiebn3, i kdyz se s daty dlouhou dobu nepracovalo
3. Zajistit, aby disky byly zdravé ve chvili, kdy skute¢né dostanou povel k vykonu

4. Mit dostate¢nou inteligenci a Sitku pdsma v ramci velkého pole povétsinou necinnych diskd, aby bylo mozné
predvést potfebny vykon na konkrétnich discich, které se pravé pouzivaji

5. Shrnout viechny tyto pozadavky v systému s robustni architekturou, ktery zaroven zajisti vysokou troven
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funkenosti, ktera uspokoji zbytek poZadavkd na uchovavani primdrnich dat v Tabulce I, jako je inteligentni
identifikace a schopnost vyhleddvéani dat uloZenych na discich, které jsou obvykle vypnuté

6. Dodat v3echno toto s nejmensimi moZznymi ndklady v kompaktnim komerénim baleni, které bude schopno
konkurovat stavajicim feSenim s paskou, bude mit snadnou obsluhu a tdrzbu a poskytne desitky let
provozniho Zivota.

S cilem uspokojit tato kritéria zkonstruovala spole¢nost COPAN Systems (nynf pat¥ici pod spole¢nost SGI) platformu
MAID, kterd vyuZiva tfi klicové technologie:

1. TFistupfiovou architekturu, s konektivitou a vypocetni inteligenci na kazdém stupni, ktera zajisti dynamickou
distribuci Sitky pAsma a schopnost zpracovéni v misté a ¢ase dle potieby

2. Software Power-Managed RAID® pro kompletni ochranu integrity dat a s odolnosti vii¢i chybam v ramci RAID 5

3. Software Disk Aerobics®, ktery zajisti zdravé disky a dikladnou ochranu dat aktivnim pfesunovénim dat z
chybnych nebo odchdzejicich diskd.

Tristupnova architektura umoznuje paralelni chod Power-Managed RAID, I/O operaci i aplikaci za pouziti samostatnych
vypocetnich zdrojl. Vysledkem je, Ze novy systém SGI® COPAN™ 400 MAID dokaZze zajistit s osmi 8 Gbps Fibre
Channel pfipojenimi maximdlni pfenosovou rychlost pro ¢teni/zapis (trvale 6400 MB/sekundu) s jakoukoliv kombinaci
az 25% z 896 SATA diskd operujicich v jedné chvili. Pfi kapacité disku 2 TB to predstavuje 1.796 TB perzistentnich dat
uloZenych v jediné skiifice COPAN 400. COPAN 400 ma navic jesté jeden energeticky rezim, ktery umoznuje, aby se

v urcitou dobu v dané diskové polici roztocilo az 50% diskl. To umoZiuje IT pracovnikdim vyladit rovnovdhu mezi
vykonem a spottebou, kterd nejlépe odpovida pozadavkim uzivateld.

Pfi kazdodennich operacich se nec¢inné disky zapinaji ve ¢tyfdiskovych RAID 5 skupindch béhem vtefin po obdrzeni
pozadavku na pfistup. Fyzicky jsou uspofadany tak, aby nedochézelo k Zadné vibra¢ni interakci nebo problémim s
lokalnim zahfivanim. Jakmile jsou zapnuty, odpovidaji na viechny dalsi I/O pozadavky standardni rychlosti v fadu
milisekund tak, jako béZna RAID pole. V3echny disky jsou vybaveny tlumenim vibraci a pro pldnované vymény jsou
pevné nainstalovany ve snadno dostupnych vysunovacich kontejnerech. Rovnéz jsou aktivné monitorovény
samostatnymi teplotnimi ¢idly a jejich teplota se udrZuje pod 45°C, co? zajiStuje, Ze vzdy pracuji v optimalnich
mezich pro dosazeni maximalni spolehlivosti disku. SGI zamérné udrZuje maly pocet diskl v RAID skupinédch s cilem
sniZit pravdépodobnost selhdni jednoho z nich a minimalizovat ¢as potfebny k rekonstrukci RAID skupiny, pokud
jeden z diskl nahle selze.

Velkou vyhodou tfistupfiové architektury COPAN MAID je skutenost, Ze nabizi vice moZnosti replikace. Nejedna se
pouze o export na pasku s moznosti vytvofit z virtualni pasky fyzickou kazetu s paskou, ale také o to, Ze replikaci mezi
COPAN 400 VTL systémy Ize provést pies WAN a vyhnout se tak ndkladlim a bezpecnostnim rizikdim souvisejicim s
fyzickym transportem pasek. Tyto moznosti nabizeji velmi rychlou obnovu dat pii nehodé, stejné jako schopnost
zkonsolidovat zélohy z geograficky roztrousenych mist do jednoho centralizovaného zélozniho zafizen.

Treti dlleZita technicka inovace, software Disk Aerobics®, ktery je patentovan, neustdle monitoruje viechny operujici
disky v rdmci systému a periodicky zapind a monitoruje kazdy necinny disk s cilem zajistit, aby byl cely systém neustéle
zdravy a provozuschopny. Pokud Disk Aerobics odhali, Ze néktery disk vykazuje zndmky mozného selhéni, aktivné jej
nahradi ndhradnim diskem a vyradi jej ze systému. Disk Aerobics tak podstatné sniZuje pravdépodobnost rekonstrukce
RAID skupiny v dlisledku selhani disku a prakticky eliminuje moznost, Ze by dalsi disk v RAID sadé selhal dfive, nez by
RAID skupina mohla byt obnovena.

Kombinaci téchto architektonickych principt jsou tak v COPAN 400 pfekondny kli¢ové problémy plynouci z pouzivéni
levnych diskd k uchovavani perzistentnich dat pro vyse uvedené ¢tyfi hlavni kategorie uchovédvani perzistentnich dat.
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Zapojeni softwaru Disk Aerobics
Disk Aerobics je technologie, kterd je chranéna patentem, jez umoznuje systému:

1. Aktivni monitorovani zdravi diskd a Gdajd o provoznim prostiedf

2. Periodické procviceni necinnych diskd s cilem zajistit jejich dobré zdravi
3. Aktivni vyménu degradujicich diskd nebo diskd s kon¢ici Zivotnosti

4. Odstranéni vyménénych diskd a tdrzbu nahradnich.

Aktivni monitoring zdravi diskd a idajli o provoznim prostfedi zahrnuje analyzu vybrané podmnoziny interné
generovanych SMART dat (Self-monitoring, Analysis, Reporting Technology) z diskd, rovnéz jako kontrolu teplot
kazdého disku, kontejnerd, ventilatort a hodnoty napéti. Vse se ukladd do databéze a systém vyuziva heuristickych
technik k rozpoznani toho, zda se stav disku bliZi k hrani¢nim hodnotdm nebo zda hodnoty provozniho prostiedi
pfesahuji meze.

Pokud se kterykoliv z téchto parametr(i dostane mimo urc¢ené meze nebo pokud néktery disk nenahlasi SMART stav,
data na tomto disku jsou okamZité zalohovana na ndhradni disk a pdvodni disk je ve své RAID skupiné aktivné
vyménén a posléze odstaven. ProtoZe se zdloha pofizuje pfimo z podezielého disku na nahradni disk, aniz by to mélo
vliv na dal3i disky RAID skupiny, déje se tak v mnohem krat3im case, neZ by bylo tfeba na rekonstrukci celé RAID 5
skupiny po pfipadném selhanf.

Systém SGI COPAN navic vyuzivé fadu patentovanych technik, které pfedchazeji ptipadnym problémdm s datovym
tokem nebo chybami disku pomoci monitoringu 1/0 promlk, analyzou CRC chyb a rekonstrukci $patnych blokd.
Jasnym vysledkem datové analyzy SMART a aktivni vymény disk(l je skute¢nost, Ze prostor zranitelnosti je pfi chybé
druhého disku snizen na milisekundy oproti situaci, kdy by jednoduse doslo k selhdani RAID skupiny a jeji prestavba by

béZné trvala nékolik hodin. Proto technologie MAID spolu s Disk Aerobics predvida potencialni selhani misto toho,
aby jen reagovala na chyby tak, jak to nutné délaji non-stop RAID systémy.

Disk Aerobics také periodicky procvicuje necinné disky s cilem zajistit jejich plnou funkénost. Aby toho doséhl,
alokuje systém fixni ¢ast energetickych zdroju pro necinné disky tak, aby kazdy mohl byt alespoii jednou za mésic
zapnut a byla na ném spusténa stejna diagnostika a metody aktivni vymény tak jako na aktivnich discich. Veskeré
tyto procesy probihaji na pozadi, bez preruseni normalniho provozu.

Jak dlouho tedy muze disk zlstat bez napajeni, aniz by jeho spolehlivost zac¢alo ohroZovat také pfilepeni hlavy na
plotnu disku, koroze nebo néjaky jiny neprovozni problém? | kdyZ vyrobci odpovidaji na tuto otdzku rtzné,
vieobecné panuje shoda, Ze roztoceni disku jednou za mésic postacuje k tomu, aby bylo zachovano jeho zdravi.
Navzdory tomuto ujisténi COPAN 400 monitoruje a analyzuje startovaci ¢as kazdého disku, mnoZstvi energie
odebrané jeho pohonem a dalsi klicové indikdtory jako dalsi aktivni opatieni pro prevenci selhani. Pokud kterykoliv
z téchto parametrl za¢ne stoupat nad pfijatelnou mez, disk je okamZité oznacen jako kandidat na aktivni vyménu
a poté normalnim postupem odstaven. COPAN 400 také aktivné vyménuje a odstavuje vSechny disky, které
prekrocily dané procento uréenych hodin provozu nebo pocet spusténi stanovenych pro dany model disku, i kdyz
vSechny ostatni provozni parametry jsou stale v pofadku. Pokud jde o integritu dat, nelze akceptovat

zadnou chybu.

Pro potreby aktivni vymény kteréhokoliv produktu SGI COPAN MAID vyuziva systém 4o nahradnich disk( (5 na kazdé
polici). Vysledkem je, Ze k planovanému servisu nebo udrzbé s cilem nahradit odstavené disky novymi ndhradnimi
nedochdzi ¢astéji neZ kazdych 12 az 18 mésicl i pfi obsahu 896 diskl v pIné naloZzeném systému COPAN 400 MAID.
Alokace nahradnich diskd a sledovani poctu zbyvajicich je rovnéz klicovou funkci softwaru Disk Aerobics. SniZzi-li se
pocet ndhradnich diskd na méné nez predem urcené mnozstvi, COPAN 400 "zatelefonuje domU" a pozada o okamzity
servisni zasah a doplnéni na plny pocet nahradnich diska.
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Spolehlivost SATA diski

V casopise ACM Transactions on Storage byla uverejnéna obséhla studie o spolehlivosti SATA disk(l. Gordon Hughes and
John Murray z University of California v San Diegu zkoumali chybovost 4000 SATA diskd a ukazali, Ze ro¢ni chybovost
(Annual Failure Rate - AFR) ¢ini pfiblizné 2,1% (tj. 21 diskdl z 1000). To znamend Ze primérna doba mezi chybami

(Mean Time Between Failures - MTBF) pfiblizné 4ootisic hodin pfi provozu 24 x 7 x 365. Pro srovnani, typicky Fibre
Channel disk nebo SCSI disk vykazuje AFR pFiblizné 0,3% neboli MTBF pfiblizné 3 miliény hodin.

Tabulka Il niZze rozebira jednotlivé typy poruch SATA disk( tak, jak je popisuje tato studie
(pfiblizné 10% typl poruch nebylo mozné identifikovat).

Typ chyby Popis Frekvence  Stav disku AFR na
1000 disk{

Interference hlava-disk (HDI) Dotyk nebo naraz hlavy 15.5% v provozu 3.3

Problém nenalezen Disk vracen, ale testy OK 15.0% neni znamo 3.2

Zaznamové hlavy Selhdni komplexnich nano- 14.5% v provozu 3.0
technologickych zafizeni

Povyrobni zavada Poskozeni disku pfi manipulaci  101% neni zndmo 21

Deska plosnych spojt (PCB) Chyba integrovanych obvodd = 8.5% Vv provozu 1.8
nebo desky

Koroze hlavy nebo disku Zpusobuje HDI nebo defekty disku 7.7% mimo provoz 1.6

Sestava hlavy (E-Block) Chyba vedeni, predzesilovace nebo civky ~ 6.8% Vv provozu 1.4

Sestava hlava-disk Mechanick4 ¢i elektricka porucha, 3.9% Vv provozu 0.8

porucha vystavovaci civky

Defekty disku ZpUsobuje HDI ¢i chyby ¢teni  2.6% Vv provozu 0.5
Hardware disku Interni operacni systém 1.9% V provozu 0.4
Prilepeni hlavy na plotnu disku  Disk se neotaci kvili adhezi 1.3% mimo provoz 0.2

hlavy k povrchu

Lozisko disku Selhédni otoc¢ného loziska disku  11% Vv provozu 0.2
Kontaminace uvnitf disku Chybu zpUsobuiji cizi materidly 0.7% v provozu / mimo  oa
nebo plyny provoz
Celkem 89.6% 18.8

Tabulka ll: Analyza chyb u SATA disk(

Hughes a Murray poznamendvaji, Ze se jen malo vi o ¢etnosti neprovoznich chyb u necinnych diskd, protoZe to se dosud
netestovalo. Odhaduji, Ze se toto ¢islo bude pohybovat mezi 1/10 aZ 1/2 €etnosti provoznich chyb. Pokud z Tabulky 11
vylouc¢ime kategorie "Problém nenalezen" a "Povyrobni zdvada (poskozeni p¥i manipulaci)” a predpokladame, Ze AFR

u provoznich typl chyb by se zvysila v zavislosti na dobé stravené v zapnutém rezimu a AFR u neprovoznich typu chyb
by se snizila v zavislosti na dobé stravené v zapnutém rezimu, pak by AFR ve vztahu k zapnutému pracovnimu cyklu na
1000 diskll vypadala tak, jak ukazuje obr. 1.
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Obrdzek I: AFR SATA diskG ve vztahu k zapnutému pracovnimu

Naznacovalo by to, Ze AFR pfi pracovnim cyklu zapnutém z 25% by mélo ¢init pfiblizné 40% hodnoty pro pracovni
cyklus zapnuty ze 100%, jinymi slovy téméf ekvivalent Fibre Channel / SCSI disku. Diky softwaru Disk Aerobics
jsou vysledky platformy COPAN MAID ve skutecnosti znac¢né lepsi, viz nize.

COPAN MAID dramaticky zvy3uje spolehlivost SATA disk

Spolehlivost produktd MAID jsme sledovali v terénu od chvile, kdy byl v roce 2004 dodédn prvni systém COPAN.
Skute¢nd AFR u vice nez 10.000 SATA diskU instalovanych v zakaznickém prostfedi byla asi 0,42%. To odpovida

MTBF vice nez 3 miliony hodin. Méfena selhani u diskl v systémech COPAN MAID cinila méné nezZ 25% z poctu

chyb u konvenénich SATA diskd v Hughesové studii, a to byla COPAN studie provedena na vzorku vice nez dvakrat
vétsim. Vysledkem je, Ze planovand Zivotnost disk(l by se méla zlepsit pfinejmensim pétkrat oproti béznym systémuiim
na ukladani dat s neustale se tocicim diskem. Akumulovand testovaci doba ¢ini nyni u téchto diskd v terénu

70 milénd hodin. Navic nedoslo k Zddnym nehoddm, co se tyce ztraty ¢i nedostupnosti dat. Spolehlivost a dostupnost
dat je na skutec¢né vysoké trovni.

Kombinace Disk Aerobics a MAID je bezpochyby tim nejlepSim feSenim pro uchovavani perzistentnich dat. Vysoka
spolehlivost a dostupnost dat spolu s vyjime¢nym vykonem disku a naklady, které konkuruji feSenim s paskou, ¢inf
ze zafizeni COPAN 4oo0 idedlni volbu pro vSechny ¢tyfi typy pouZiti perzistentnich dat.
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