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Souhrn
Většina lidí připisuje digitálním datům hodnotu na základě svého vlastního vnímání jejich okamžité důležitosti 
spíše než na základě skutečnosti, že je možná budou potřebovat někdy v budoucnu. Výsledkem je, že drtivá 
většina dat je uchovávána ve stavu omezené použitelnosti vzhledem k tomu, jak a kde jsou umístěny, 
jak byly prvotně identifikovány nebo označeny a jak snadno je lze vyhledat.

Pro účely tohoto textu budeme rozlišovat "transakční" data (transactional data), což jsou data, která určitá aplikace 
aktivně vytváří, mění a vyhledává, a "perzistentní" data (persistant data), která byla jednou vytvořena a uchovávají se 
v nezměněném stavu pro potenciální budoucí využití. Ocitnou-li se uživatelé v situaci, kdy mají kritickou potřebu 
lokalizovat a získat specifickou dávku těchto perzistentních dat, mohou být výrazně omezeni tím, jak rychle a přesně 
se k nim mohou dostat. Hodnota dat tudíž může být v této chvíli dokonce důležitější, než v době, kdy byly původně 
vytvořeny.

S příchodem vládních nařízení týkajících se uchovávání a vyhledávání  korporátních dat začalo být nadmíru důležité 
vědět, kde tato perzistentní data jsou, mít možnost okamžitě získat přesně to, co je třeba, a mít jistotu, že data jsou 
stále neporušená, přestože jsou uzamčena v archivu. Tato schopnost může znamenat rozdíl mezi vyhranými či 
prohranými soudními spory, zachráněné životy a jistotu, že roky nenahraditelné práce jsou  dobře zabezpečeny. 

Protože firmy jsou si  rostoucí  měrou vědomy role a hodnoty perzistentních dat pro podnikání, věnují větší 
pozornost technologiím a metodám uchovávání s cílem zajistit ochranu těchto dat. To zahrnuje i rozšíření 
definic dostupnosti dat (data availability) a integrity dat (data integrity). Tyto se dříve soustředily kolem 
"životně důležitých" online transakčních dat a byly všeobecně uchovávány na nejdražších a nejspolehlivějších 
systémech pro uchovávání dat.

V tomto textu probereme způsoby, které zajišťují, že perzistentní data současného podnikatelského světa budou 
opravdu dostupná, až budou v budoucnu třeba.

Úloha perzistentních dat v podnikání
 Ve firmách dnes existují čtyři základní metody uchovávání perzistentních dat:
 • Záloha /Obnova (Backup / Recovery)
 • Kontinuita podnikání/Obnova při nehodě (Business continuity / Disaster recovery - DR)
 • Aktivní archiv (Aktive Archive)
 • Pasivní archiv (Passive Archive) 

Tyto metody použití mají jak společné tak protichůdné požadavky, viz podrobněji Tabulka I:

Tabulka I: Čtyři základní metody zabezpečení perzistentních dat

Požadavky Záloha /obnova Kontinuita podnikání/DR Aktivní archiv Pasivní archiv

Cesta k aplikaci Záloha softwaru Nutná obnova Přímá Nutná obnova

Četnost přístupů Zřídka Vzácně Zřídka Vzácně

Doba uchování Dny - Měsíce Dny - Měsíce Roky Desetiletí

Doba hledání Minuty - Hodiny Hodiny Vteřiny Dny

Objekty k vyhledání Soubory - Složky Soubory - Složky Soubory Soubory

Integrita dat Velmi vysoká Velmi vysoká Velmi vysoká Velmi vysoká

Přesnost vyhledání Poslední dobrá kopie Obnovitelnost procesů Velmi vysoká Přesné, kompletní

Ostatní kopie Vícenásobné Málo Málo Málo - žádné

Náklady na uložení Nízké Velmi nízké Nízké Nízké - velmi nízké

http://www.sgi.com/products/storage/maid/


W H I T E  P A P E R

uchovávání perzistentních dat   3www.sgi.com/storage

V minulosti společnosti používaly k uchovávání téměř všech svých perzistentních podnikových dat datové pásky 
díky jejich nízkým pořizovacím nákladům.  I když páska může v některých prostředích dobře posloužit a umožňuje 
přenositelnost na jiné místo, zároveň může způsobovat problémy s dlouhou dobou nezbytnou k vyhledání  a může 
představovat potíže při požadavcích na integritu dat u všech čtyř typů uvedených výše. Vzhledem k těmto 
skutečnostem se výrobci začali posouvat směrem k nízkonákladovým diskovým řešením. Problémem je, že 
konvenční disk má pro dlouhodobé uchovávání svá omezení, zejména u požadavků na delší dobu uložení a nízké 
provozní náklady, jak je patrno z Tabulky I.

Toto platí zejména pro compliance data, u kterých je garantovaná integrita nejen obchodní nutností, ale i 
legislativním požadavkem. V této situaci je důležité, aby společnosti byly schopné nalézt přesné kopie konkrétních 
požadovaných dat a rovněž tak ověřit, že nejsou pozměněna oproti svému původnímu stavu.

Páska je stále vhodná pro ukládání většiny dat typem zabezpečení Passive Archive, zejména je-li potřeba uchovávat 
je mimo sídlo společnosti (Deep Archive). Je to proto, že páska je přirozeně přenosná, není drahá a přístupová doba 
k datům není často kritickým parametrem. Společnosti nicméně přicházejí i na to, že díky přenositelnosti pásky, ji 
lze také snadno založit, ukrást, poškodit nebo ztratit.

Zde vzniká potřeba nové platformy pro uchovávání perzistentních dat, která je kombinací nejlepších vlastností 
obou médií, tj. disku i pásky.

Proč je MAID tou správnou platformou pro uchovávání perzistentních dat
I když má tato strategie pro online transakční data svá omezení, zde se požadavky na přístup k datům měří na 
milisekundy, jako součást správně implementované hierarchické architektury nebo aktivního archivu 
perzistentních dat překonává MAID technologie největší nevýhody systémů na bázi disků i pásek.

Klíčovým cílem kterékoliv strategie dlouhodobého uchovávání dat je však zajištění toho, aby data zůstala neporušená, 
ať už jsou umístěna na kterémkoliv médiu. Když je kniha nebo složka uložena na polici k dlouhodobé archivaci, 
prostředí se kvůli zajištění ochrany pečlivě udržuje. Stačí nesprávná vlhkost  a stránky se poškodí nebo dokonce 
zplesniví. Magnetický disk nebo páska mají podobný problém, protože jsou vystaveny takzvané "bitové erozi" (bit rot), 
ke které dochází, když se během času zhoršuje kvalita magnetické vrstvy. To může vést k postupné degradaci integrity 
dat v jakémkoliv skladovacím prostředí, i když tam médium pouze leží bez použití.

Je to jeden z největších problémů pásky jako média pro dlouhodobé ukládání pro ony čtyři typy použití z Tabulky I. 
Znamená to, že uživatelé ve skutečnosti neví, zda jsou data neporušená, až do chvíle, kdy se je pokusí získat. 
Pro mnoho společností  je pracovně náročné a nákladné neustále přeskládávat pásky a kontrolovat je. Samotná 
tato činnost by mohla způsobit dodatečné opotřebení magnetické pásky. Pro všechny  podniky je navíc nepřijatelné 
zjistit, že data jsou nečitelná ve chvíli, kdy se k nim pokusí přistoupit.

Proto, když byla technologie MAID poprvé komerčně představena v roce 2004 v rámci platformy společnosti COPAN
 Systems (nyní pod společností SGI), odborníci chápali, že mají před sebou ještě dlouhou cestku k tomu, aby 
dlouhodobé, cenově výhodné uchovávání digitálních dat bylo absolutně bezpečné pro všechny hlavní typy použití. 
Tento systém musel být zejména schopen:

1. Rychle zapínat a vypínat vybranou sadu disků způsobem, který zaručí, že pouze správná sada disků se  zapne, 
když je třeba a vypne, když není třeba - vše v rámci energetického limitu, který uspokojí více současných 
přístupů k velkému poli disků 

2. Ujistit se, že data jsou stále neporušená, když jsou potřebná, i když se s daty dlouhou dobu nepracovalo

3. Zajistit, aby disky byly zdravé ve chvíli, kdy skutečně dostanou povel k výkonu

4. Mít dostatečnou inteligenci a šířku pásma v rámci velkého pole povětšinou nečinných disků, aby bylo možné 
předvést potřebný výkon na konkrétních discích, které se právě používají

5. Shrnout všechny tyto požadavky v systému s robustní architekturou, který zároveň zajistí vysokou úroveň
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funkčnosti, která uspokojí zbytek požadavků na uchovávání primárních dat v Tabulce I, jako je inteligentní 
identifikace a schopnost vyhledávání dat uložených na discích, které jsou obvykle vypnuté

6. Dodat všechno toto s nejmenšími možnými náklady v kompaktním komerčním balení, které bude schopno 
konkurovat stávajícím řešením s páskou, bude mít snadnou obsluhu a údržbu a poskytne desítky let 
provozního života.

S cílem uspokojit tato kritéria zkonstruovala společnost COPAN Systems (nyní patřící pod společnost SGI) platformu 
MAID, která využívá tři klíčové technologie:

1. Třístupňovou architekturu, s konektivitou a výpočetní inteligencí na každém stupni, která zajistí dynamickou 
distribuci šířky pásma a schopnost zpracování v místě a čase dle potřeby

2. Software Power-Managed RAID® pro kompletní ochranu integrity dat a s odolností vůči chybám v rámci RAID 5 

3. Software Disk Aerobics®, který zajistí zdravé disky a důkladnou ochranu dat aktivním přesunováním dat z 
chybných nebo odcházejících disků. 

Třístupňová architektura umožňuje paralelní chod Power-Managed RAID, I/O operací i aplikací za použití samostatných 
výpočetních zdrojů. Výsledkem je, že nový systém SGI® COPAN™ 400 MAID dokáže zajistit s osmi 8 Gbps  Fibre 
Channel připojeními maximální přenosovou rychlost pro čtení/zápis (trvale 6400 MB/sekundu) s jakoukoliv kombinací 
až 25% z 896 SATA disků operujících v jedné chvíli. Při kapacitě disku 2 TB to představuje 1.796 TB perzistentních dat 
uložených v jediné skříňce COPAN 400. COPAN 400 má navíc ještě jeden energetický režim, který umožňuje, aby se 
v určitou dobu v dané diskové polici roztočilo až 50% disků. To umožňuje IT pracovníkům vyladit rovnováhu mezi 
výkonem a spotřebou, která nejlépe odpovídá požadavkům uživatelů.

Při každodenních operacích se nečinné disky zapínají ve čtyřdiskových RAID 5 skupinách během vteřin po obdržení 
požadavku na přístup. Fyzicky jsou uspořádány tak, aby nedocházelo k žádné vibrační interakci nebo problémům s 
lokálním zahříváním. Jakmile jsou zapnuty, odpovídají na všechny další I/O požadavky standardní rychlostí v řádu 
milisekund tak, jako běžná RAID pole. Všechny disky jsou vybaveny tlumením vibrací a pro plánované výměny jsou 
pevně nainstalovány ve snadno dostupných vysunovacích kontejnerech. Rovněž jsou aktivně monitorovány 
samostatnými teplotními čidly a jejich teplota se udržuje pod 45°C, což zajišťuje, že vždy pracují v optimálních 
mezích pro dosažení maximální spolehlivosti disku. SGI záměrně udržuje malý počet disků v RAID skupinách s cílem 
snížit pravděpodobnost selhání jednoho z nich a minimalizovat čas potřebný k rekonstrukci RAID skupiny, pokud 
jeden z disků náhle selže.

Velkou výhodou třístupňové architektury COPAN MAID je skutečnost, že nabízí více možností replikace. Nejedná se 
pouze o export na pásku s možností vytvořit z virtuální pásky fyzickou kazetu s páskou, ale také o to, že replikaci mezi 
COPAN 400 VTL systémy lze provést přes WAN a vyhnout se tak nákladům a bezpečnostním rizikům souvisejícím s 
fyzickým transportem pásek. Tyto možnosti nabízejí velmi rychlou obnovu dat při nehodě, stejně jako schopnost 
zkonsolidovat zálohy z geograficky roztroušených míst do jednoho centralizovaného záložního zařízení.

Třetí důležitá technická inovace, software Disk Aerobics®, který je patentován, neustále monitoruje všechny operující 
disky v rámci systému a periodicky zapíná a monitoruje každý nečinný disk s cílem zajistit, aby byl celý systém neustále 
zdravý a provozuschopný.  Pokud Disk Aerobics odhalí, že některý disk vykazuje známky možného selhání, aktivně jej 
nahradí náhradním diskem a vyřadí jej ze systému. Disk Aerobics tak podstatně snižuje pravděpodobnost rekonstrukce 
RAID skupiny v důsledku selhání disku a prakticky eliminuje možnost, že by další disk v RAID sadě selhal dříve, než by 
RAID skupina mohla být obnovena.

Kombinací těchto architektonických principů jsou tak v COPAN 400 překonány klíčové problémy plynoucí z používání 
levných disků k uchovávání perzistentních dat pro výše uvedené čtyři hlavní kategorie uchovávání perzistentních dat.

http://www.sgi.com/products/storage/maid/
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Zapojení softwaru Disk Aerobics
Disk Aerobics je technologie, která je chráněna patentem, jež umožňuje systému:

1. Aktivní monitorování zdraví disků a údajů o provozním prostředí
2. Periodické procvičení  nečinných disků s cílem zajistit jejich dobré zdraví
3. Aktivní výměnu degradujících disků nebo disků s končící životností 
4. Odstranění vyměněných disků a údržbu náhradních.

Aktivní monitoring zdraví disků a údajů o provozním prostředí zahrnuje analýzu vybrané podmnožiny interně 
generovaných  SMART dat (Self-monitoring, Analysis, Reporting Technology) z disků, rovněž jako kontrolu teplot 
každého disku, kontejnerů, ventilátorů a  hodnoty napětí. Vše se ukládá do databáze a systém využívá heuristických 
technik k rozpoznání toho, zda se stav disku blíží k hraničním hodnotám nebo zda hodnoty provozního prostředí 
přesahují meze.

Pokud se kterýkoliv z těchto parametrů dostane mimo určené meze nebo pokud některý disk nenahlásí SMART stav, 
data na tomto disku jsou okamžitě zálohována na náhradní disk a původní disk je ve své RAID skupině aktivně 
vyměněn a posléze odstaven. Protože se záloha pořizuje přímo z podezřelého disku na náhradní disk, aniž by to mělo 
vliv na další disky RAID skupiny, děje se tak v mnohem kratším čase, než by bylo třeba na rekonstrukci celé RAID 5 
skupiny po případném selhání.

Systém SGI COPAN navíc využívá řadu patentovaných technik, které předcházejí případným problémům s datovým 
tokem nebo chybami disku pomocí monitoringu I/O promlk, analýzou CRC chyb a rekonstrukcí špatných bloků. 
Jasným výsledkem datové analýzy SMART a aktivní výměny disků je skutečnost, že prostor zranitelnosti je při chybě 
druhého disku snížen na milisekundy oproti situaci, kdy by jednoduše došlo k selhání RAID skupiny a její přestavba by
 běžně trvala několik hodin. Proto technologie MAID spolu s Disk Aerobics předvídá potenciální selhání místo toho, 
aby jen reagovala na chyby tak, jak to nutně dělají non-stop RAID systémy.

Disk Aerobics také periodicky procvičuje nečinné disky s cílem zajistit jejich plnou funkčnost. Aby toho dosáhl, 
alokuje systém fixní část energetických zdrojů pro nečinné disky tak, aby každý mohl být alespoň jednou za měsíc
 zapnut a byla na něm spuštěna stejná diagnostika a metody aktivní výměny tak jako na aktivních discích. Veškeré
 tyto procesy probíhají na pozadí, bez přerušení normálního provozu. 

Jak dlouho tedy může disk zůstat bez napájení, aniž by jeho spolehlivost začalo ohrožovat také přilepení hlavy na 
plotnu disku, koroze nebo nějaký jiný neprovozní problém? I když výrobci odpovídají na tuto otázku různě, 
všeobecně panuje shoda, že  roztočení disku jednou za měsíc postačuje k tomu, aby bylo zachováno jeho zdraví. 
Navzdory tomuto ujištění COPAN 400 monitoruje a analyzuje startovací čas každého disku, množství energie 
odebrané jeho pohonem a další klíčové indikátory jako další aktivní opatření pro prevenci selhání. Pokud kterýkoliv 
z těchto parametrů začne stoupat nad přijatelnou mez, disk je okamžitě označen jako kandidát na aktivní výměnu 
a poté normálním postupem odstaven. COPAN 400 také aktivně vyměňuje a odstavuje všechny disky, které 
překročily dané procento určených hodin provozu nebo počet spuštění stanovených pro daný model disku, i když 
všechny ostatní provozní parametry jsou stále v pořádku. Pokud jde o integritu dat, nelze akceptovat 
žádnou chybu.

Pro potřeby aktivní výměny kteréhokoliv produktu SGI COPAN MAID využívá systém 40 náhradních disků (5 na každé
 polici). Výsledkem je, že k plánovanému servisu nebo údržbě s cílem nahradit odstavené disky novými náhradními 
nedochází častěji než každých 12 až 18 měsíců i při obsahu 896 disků v plně naloženém systému COPAN 400 MAID. 
Alokace náhradních disků a sledování počtu zbývajících je rovněž klíčovou funkcí softwaru Disk Aerobics. Sníží-li se 
počet náhradních disků na méně než předem určené množství, COPAN 400 "zatelefonuje domů" a požádá o okamžitý 
servisní zásah a doplnění na plný počet náhradních disků.
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Spolehlivost SATA disků
V časopise ACM Transactions on Storage byla uveřejněna obsáhlá studie o spolehlivosti SATA disků. Gordon Hughes and
 John Murray z University of California v San Diegu zkoumali chybovost 4000 SATA disků a ukázali, že  roční chybovost
 (Annual Failure Rate - AFR) činí přibližně 2,1% (tj. 21 disků z 1000). To znamená že průměrná doba mezi chybami
 (Mean Time Between Failures - MTBF) přibližně 400tisíc hodin při provozu 24 x 7 x 365. Pro srovnání, typický Fibre 
Channel  disk nebo SCSI disk vykazuje AFR přibližně 0,3% neboli MTBF přibližně 3 milióny hodin. 

Tabulka II níže rozebírá jednotlivé typy poruch SATA disků tak, jak je popisuje tato studie 
(přibližně 10% typů poruch nebylo možné identifikovat).

Tabulka II: Analýza chyb u SATA disků

Hughes a Murray poznamenávají, že se jen málo ví o četnosti neprovozních chyb u nečinných disků, protože to se dosud 
netestovalo. Odhadují, že se toto číslo bude pohybovat mezi 1/10 až 1/2 četnosti provozních chyb. Pokud z Tabulky II 
vyloučíme kategorie "Problém nenalezen" a "Povýrobní závada (poškození při manipulaci)" a předpokládáme, že AFR 
u provozních typů chyb by se zvýšila v závislosti na době strávené v zapnutém režimu a AFR u neprovozních typů chyb 
by se snížila v závislosti na době strávené v zapnutém režimu, pak by AFR ve vztahu k zapnutému pracovnímu cyklu na 
1000 disků vypadala tak, jak ukazuje obr. 1.

Typ chyby Popis Frekvence Stav disku AFR na 
1000 disků

Interference hlava-disk (HDI) Dotyk nebo náraz hlavy 15.5% v provozu 3.3

Problém nenalezen Disk vrácen, ale testy OK 15.0% není  známo 3.2

Záznamové hlavy Selhání komplexních nano-
technologických zařízení

14.5% v provozu 3.0

Povýrobní závada Poškození disku při manipulaci 10.1% není  známo 2.1

Deska plošných spojů (PCB) Chyba integrovaných obvodů 
nebo desky

8.5% v provozu 1.8

Koroze hlavy nebo disku Způsobuje HDI nebo defekty disku 7.7% mimo provoz 1.6

Sestava hlavy (E-Block) Chyba vedení, předzesilovače nebo cívky 6.8% v provozu 1.4

Sestava hlava-disk Mechanická či elektrická porucha, 
porucha vystavovací cívky

3.9% v provozu 0.8

Defekty disku Způsobuje HDI či chyby čtení 2.6% v provozu 0.5

Hardware disku Interní operační systém 1.9% v provozu 0.4

Přilepení hlavy na plotnu disku Disk se neotáčí kvůli adhezi 
hlavy k povrchu

1.3% mimo provoz 0.2

Ložisko disku Selhání otočného ložiska disku 1.1% v provozu 0.2

Kontaminace uvnitř disku Chybu způsobují cizí materiály 
nebo plyny

0.7% v provozu / mimo 
provoz

0.1

Celkem 89.6% 18.8
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Obrázek I: AFR SATA disků ve vztahu k zapnutému pracovnímu 

Naznačovalo by to, že AFR při pracovním cyklu zapnutém z 25% by mělo činit přibližně 40% hodnoty pro pracovní 
cyklus zapnutý ze 100%, jinými slovy téměř ekvivalent Fibre Channel / SCSI disku. Díky softwaru Disk Aerobics 
jsou výsledky platformy COPAN MAID ve skutečnosti značně lepší, viz níže.

COPAN MAID dramaticky zvyšuje spolehlivost SATA disků
Spolehlivost produktů MAID jsme sledovali v terénu od chvíle, kdy byl v roce 2004 dodán první systém COPAN. 
Skutečná AFR u více než 10.000 SATA disků instalovaných v zákaznickém prostředí byla asi 0,42%. To odpovídá 
MTBF více než 3 miliony hodin. Měřená selhání u disků v systémech COPAN MAID činila méně než 25% z počtu 
chyb u konvenčních SATA disků v Hughesově studii , a to byla COPAN studie provedena na vzorku více než dvakrát 
větším. Výsledkem je, že  plánovaná životnost disků by se měla zlepšit  přinejmenším pětkrát oproti běžným systémům 
na ukládání dat s neustále se točícím diskem. Akumulovaná testovací doba činí nyní u těchto disků  v terénu 
70 milónů hodin.  Navíc nedošlo k žádným nehodám, co se týče ztráty či nedostupnosti dat. Spolehlivost a dostupnost 
dat je na skutečně vysoké úrovni.

Kombinace Disk Aerobics a MAID je bezpochyby tím nejlepším řešením pro uchovávání perzistentních dat. Vysoká 
spolehlivost a dostupnost dat spolu s výjimečným výkonem disku  a  náklady, které konkurují řešením s páskou, činí 
ze zařízení COPAN 400 ideální volbu pro všechny čtyři typy použití perzistentních dat. 
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