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Obecné o DKIM

- vyuziva asymetrické kryptografie
- verejna cast klice ulozena v DNS
- garantuje integritu obsahu emailu

- garantuje odesilatele na urovni domény

- resi ho poskytovatel sluzby, nikoliv koncovy uzivatel




Jak funguje DKIM na strane odesilatele

- verejna cast klice v TXT DNS zaznamu:
selector._domainkey IN TXT "v=DKIM1; k=rsa; p=MIGIMAOGCS......frzshgrwIDAQAB"

- SMTP server poskytovatele kazdy odeslany email podepise privatni
casti klice a podpis umisti do hlavicky emailu (DKIM-Signature)

dkim-signature: v=1; a=rsa-sha256; c=relaxed/relaxed; d=active24.cz;
s=dkim1; t=1298013027; bh=BpBHK1G90XI6ZjM4Z27CLR33YamjazhlaeWpODFYPNEg=;
h=Message-ID:Date:From:User-Agent:MIME-Version:To:CC:Subject:
References:In-Reply-To:Content-Type:Content-Transfer-Encoding; b=y
tCoFZaenRThbNg85Q767fIN9D7TPKFVI5ZnQxrigVm4JAv2HbRMscVu19AWXm8qG8hT

LbatdvXbmAkfWyZISGdoWr6ejQahksjruB3mgPlI6DOti6In3XVemnTNYUYMK3/eAL2
L/02+jDgY189Zf3pJNOVkiXJpTtPmazZCyiBQ=

- pridani DNS zaznamu je diky selectoru bez rizika (na rozdil od SPF)

- snadné testovani na ostré doméné bez ohrozeni produkcniho
provozu emailove komunikace




Jak funguje DKIM na strané prijemce

- pokud server/klient prijemce DKIM nezna, hlavicku ignoruje

- pokud DKIM zna, overi platnost podpisu (pomoci klice v DNS
zaznamu) a na zakladé vysledku muze s emailem néjak nalozit

- jak se s emailem nalozi, zalezi na provozovateli, ale typicky se:
1) email zvyhodni na spamfiltru
2) zvyrazni, Zze doslo k ovéfeni integrity a odesilatelovy domény

- pfi pouziti parametru ,t=y“ se dle specifikace s emailem musi
nakladat stejné, jako by podpis vubec neobsahoval

- vysledek by mél byt bud’ pozitivni nebo stejny jako bez podpisu




Jak pro DKIM definovat podpisovou politiku

- samotné DKIM nijak neresi, jak s emailem nalozit na zaklade
vysledku validace

- k tomuto ucelu vzniklo rozSifeni ADSP — dalSi TXT DNS zaznam:
_adsp._domainkey (bez selectoru) — “dkim=unknown/all/discardable”

- odesilatel si sam definuje politiku, jak s emaily nalozit
- restriktivni politika se pouziva jako obrana proti phishingu

- prijemce by mel definovanou politiku rozhodne respektovat




Jak jsme DKIM nasadili v ACTIVE 24

- pouzivame dkim-milter upraveny tak, aby zohlednoval SASL login

- implementovali jsme nastroje, které se staraji o automatické umisténi
spravného DNS zaznamu u domen, splnujicich vstupni podminky

- seznam domén k podepisovani se pravidelné aktualizuje podle
kontroly existence spravného DNS zaznamu

- hasazeni nijak negativné neovlivnilo odchozi postu a zakaznici ani
nezaznamenali zmenu




Jak jsme DKIM nasadili v ACTIVE 24

- jako jedina webhostingova spoleénost v CR provozujeme DKIM na
zakaznickych doménach a to zcela zdarma

- tim jsme tuto technologii zpristupnili Siroké verejnosti k provozovani
na vlastnich doménach

- zajiStujeme automatické umisténi TXT zaznamu a podepisovani
- v pripade pfijmu emaily vyrazné zvyhodnujeme na spamfiltru

- politiku ADSP nedefinujeme (nemuzeme)




Jaké jsou hlavni vyhody DKIM

- vSe zajiStuje poskytovatel sluzby, koncovy uzivatel se o nic nestara

- podepsané emaily s vyrazné vétsi pravdépodobnosti nebudou
oznaceny za spam

- pri dopisovani v ramci domeény neni treba definovat whitelist, ktery
stejne neni ucinny (maily poslane ,sami sobe“ apod.)

- pfi dulezité komunikaci si obé strany mohou ovérit, ze odesilatel
emailu neni podvrzeny a obsah emailu se od odeslani nezmenil




Kdo DKIM pouziva

- gmail.com (Google) — nejen podepisuje, ale i zvyraznuje ve webmailu
- Seznam.cz (podepisuje)

- Paypal.com a podobni (ADSP)

<



Jak DKIM souvisi s SPF ¢i DNSSEC

- SPF je odlisna technologie urcena pouze k overovani IP adresy
odesilatelova mailového serveru

- nedokaze garantovat integritu, overeni odesilatele je slabsi

- nastaveni SPF ovliviuje vSechny emaily na doméné

- hrozi penalizace emailu (zejména pfi automatickém preposilani)
- DKIM a SFP je mozné kombinovat — navzajem se nevylucuji

- DNSSEC garantuje integritu samotnych DNS zaznamu,
na kterych je fungovani DKIM postaveno




Je mozné dostat spam podepsany pomoci DKIM?




Je mozné dostat spam podepsany pomoci DKIM?

- samozrejmeé je to mozné, DKIM neni primarné antispamova technika
(aCkoliv se tak Casto oznacuje)

- v praxi jsme takovy pripad jesté nezaznamenali (jen nedorucenky)

- pokud bude ale spam validné podepsan, je pevne svazany
s konkrétni doménou a Ize ho tedy snadno filtrovat

- vyrazné se také zvysuji moznosti dohledani skutecného odesilatele
a ,zariznuti“ zdroje spamu

- podepsany spam by nemohl uvadeét falesnou identitu odesilatele,
coz je jedna z hlavnich vlastnosti spamu




Typy pro praxi

- ladéni pres autorespond+dkim@dk.elandsys.com
pripadne pres schranky u active24.cz nebo na gmail.com

- Spamassassin:
- loadplugin Mail::SpamAssassin::Plugin::DKIM
- pravidla DKIM_SIGNED, DKIM_VERIFIED a dalsi

- rychly navod na zakladni zprovozneni napr. zde:
http://www.abclinuxu.cz/clanky/bezpecnost/dkim-podepisujeme-e-maily-na-serveru

- nechcete-li DKIM zprovoznovat svépomoci, staci mit doménu a
emailové schranky (hosting) u toho spravného poskytovatele :)



mailto:autorespond+dkim@dk.elandsys.com
http://www.abclinuxu.cz/clanky/bezpecnost/dkim-podepisujeme-e-maily-na-serveru

\4

Zaver

- nasazeni DKIM nema v praxi zadné negativni dopady, je tedy
bezpecné ho uvést do provozu (diky rozumné implicitni politice)

- DKIM vede ke znacnému zduvéryhodnéni emailové komunikace
- rozSifovani této technologie je urcCité na misté a do budoucna muze

velice prospet k omezeni anonymniho spamu a emailovych
podvodu, jako je phishing
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