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1 Vybér toho nejzajimavéj$iho o Internetové bezpeénosti ze serveru
Lupa.cz v roce 2009

1.1 Certifikatam divéruj, ale provéruj

Pavel Srubaf

Pocitacové magaziny i clanky v novinach nds nabddaji, abychom se pred zadanim svych citlivych ddaju do
formuldri na webovych strdnkdch nejprve presvédcili komu je viastné svérfujeme, a zda je komunikace
S internetovym serverem zasifrovana, coZz md indikovat protokol https v adrese stranky. Staci to ale opravdu?

Nov&jSi verze internetovych prohlize€l népadngji zvyraziuji stuper divéryhodnosti pravé prohlizeného
webového serveru pfi Sifrovaném spojeni protokolem HTTPS. Okénko adresniho fadku je doplnéno o ikonu
zamé&eného visaciho z&mku, coz indikuje, ze je spojeni SifrovAno pomoci SSL, a pfibylo tlagitko identifikace
webového serveru, které informuje o jeho provozovateli a také o autorité, kteréd jej provéfila. Protoze se taky
stardm o webovy server vyuzivajici Sifrovany pfenos, s roz€arovanim jsem zjistil, ze identifikacni tlacitko Firefoxu
u mé domény neuvadi vlastnika, cituji:

which is run by
(unknown)

pfipadné po rozkliknuti podrobnosti
This web site does not supply ownership information..

Nejprve jsem pétral, zda jsem neopomenul vypinit néjakou polozku v konfiguraci webu nebo v Z&dosti o certifikét
serveru. Jak jsem zjistil, nejsem sam. Na mnoha diskusnich férech se tato formulace nelibi zejména
provozovatelim mensich internetovych obchodd, kdyz pfece fadné zaplatili za doménu i za serverovy certifikat.
Zbavit se potupné hlasky o neidentifikovatelném majiteli webu ale neni zrovna jednoduché. To, ¢emu prohlizece
fikaji "vlastnictvi" webového sidla, se potvrzuje az v certifikdtech s vy$8im stupném ovéfovani, takzvanych
Extended Validation Certificate. Sdruzeni certifikaénich autorit (CA) a producent( internetovych prohlizecu
CA/Browser Forum se v rdmci boje proti phishingu a internetovym podvoddm dohodlo na pfisnych pravidlech pro
ovéfovani identity vlastnika certifikatu a jeho opravnéni k internetové doméné, na niz web bézi.

Roz§ifené ovéfovani

Zadatel o rozsiteny (EV) certifikat musi byt drzitelem doménového jména druhé Grovn&, na kterém majf
ovéfované servery bézet, coz certifikaéni autorita kontroluje u pfisludného registratora a v katalogu WHOIS.
Pokud Zadatel neni pfimo vlastnikem domény, musi poskytnout dikazy o svém povéfeni skute€nym majitelem
domény, pfipadné prokézat své opravnéni ovliviiovat obsah certifikovaného webu tak, Ze na vyzvu CA provede
néjakou dohodnutou drobnou Upravu jeho obsahu. Identita osoby zadajici o vydani certifikace se provéfuje
zasadné osobni navstévou registraéniho mista. Opravnénost zadatele z&roveri pracovnik CA ovéfuje pfimo u
statutarniho zastupce organizace, jejiz nazev je uveden v zadosti, a kteryzto ndzev tedy bude soucasti certifikatu.

Pozadavky na vérohodnost prévnické osoby, jiz se rozSifena certifikace poskytuje, jsou velmi pfisné, jeji
obchodni nézev a identifikacni Cislo se samozfejmé kontroluje v Zivnostenském rejstfiku, Obchodnim rejstfiku
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nebo obdobnych registrech. S rozSifenou certifikaci fyzickych nepodnikajicich osob ani "jednomuznych” firem se
vibec nepocita.

CA také osobné nebo notérsky dolozenym prohlaSenim provéfuje existenci sidla certifikované organizace na
udané adrese vcetné pfitomnosti vyvésniho Stitu, dale zda je v misté sidla skute¢né vyvijena podnikatelska nebo
obchodni &innost, kontroluje oficialni e-mailovou adresu a telefonni &islo organizace, které zarovel musi byt
uvedeno ve Zlatych strdnkach nebo obdobném vefejném seznamu. Pokud firma podnika méné nez tfi roky, CA
musi take oveéfit u jejiho bankovniho Ustavu, Ze ma otevfen aktivni podnikatelsky ucet. Pochybné firmy
s kancelafi reprezentovanou P.O. boxem nékde v dafiovém raji tedy nemaji Sanci EV certifikat ziskat.

Udéleni EV certifikdtu samoziejmé nezarucuje, Ze provéfovana spoleénost bude vzdy obchodovat poctivé, dava
v3ak jejim zakaznikim spoléhajicim na rozsifeny certifikdt alespon jistotu, ze firma reélné existuje a ze tedy v
pfipadé sporu bude koho zalovat.

Roz&ifené provéfovani je pochopitelné ndkladnéjsi nez z&kladni (Basic) certifikace, proto si ho také nechavaji
CA pofadné zaplatit. V nasledujici tabulce jsou uvedeny ceny certifikace webového serveru na dobu 12 mésicu
(stav v Gnoru 2010):

Cena roéni certifikace serveru

CA Basic EV

Verisign $599 $ 1195

GlobalSign 179 € 679 €

TrustCenter 143 € 584 €

Thawte $ 149 $599
I.CA 1170,00 K& nenabizi
eldentity 1065,00 K¢ nenabizi
PostSignum 800,00 K¢ nenabizi

Rozdil mezi zakladnim a rozSifenym ovéfenim se projevi také opticky. Napfiklad v prohlizeéi Firefox mé tlacitko
pro ovéfeni identity serveru na adresach se zé&kladnim certifikdtem modrou barvu, a zezelend pouze
na serverech honosicich se rozsifenou certifikaci.

Snsdrrosind s s
mak: Tool: Hep kmatks  Took Heb

|-24m_r_‘_.'.1 hitps: / Avwwnn serves2d cz/ebanking 124/ I' 10

MERCHI BANEAAS () hlips: /v mopbanka c2/

Obdobné zvyraznéni je aplikovano u prohlize¢e Opera 10, ten pouziva pro rozliSeni zékladniho a roz$ifeného
certifikatu Zluty a zeleny podklad identifikaéniho tlagitka. Jiné prohlizece odliSuji EV certifikovany server zelenym
podbarvenim celého adresniho fadku nebo podobnym napadnym zplsobem.

wmsm Dpesa _

24 hops /v 4 c2/ebankng 1247 @ e seonsdd / Pvmnm mowbank.a calieterett B KOMERCNIBANKAA S ICZ)
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Starsi verze prohlize¢ nez jsou MSIE 7, Opera 9.5, Firefox 3, Chrome 0.3.154.9, Safari 3.2, rozSifené ovérovani
piimo neindikuji, pak je tfeba klepnout na ikonu visaciho zamku a zobrazit certifikat, kde bude u vydavatele
uvedeno Extended Validation.

Jak je vidét, pfi EV certifikdtu se v identifikaénim tla¢itku zobrazuje jméno vlastnika KOMERCNI BANKA A.S.,
které nemusi souhlasit s doménou (www.mojebanka.cz). To je d&no tim, ze prohlize¢ z certifikatu zjistil, ze
ovéfenym vlastnikem serveru na této doméné je Komeréni banka, a.s. Z&rovefi nas svou zelenou barvou ujistuje,
7e firma s timto nazvem skute¢né existuje, a ze podléh jurisdikci Ceské republiky (CZ).

Prohlédneme-li si podrobnosti certifikatu webu www.servis24.cz, i v ném v poli Organizace pfedmétu certifikace
uvidime nézev firmy O = Ceska sporitelna a.s. asociovany s doménou CN = www.servis24.cz. Jelikoz vSak
certifikat neni typu EV, prohlize¢ na z&kladé dohody CA/Browser Fora nedivéfuje tomu, Ze bylo prokazano
opravnéni Ceské spofitelny provozovat web na adrese www.servis24.cz. Proto také v identifikaénim tlagitku
nezobrazuje obchodni jméno Gdajného vlastnika (Ceska sporitelna, a.s.), ale pouze nazev domény (servis24.cz).

Zakladni ovérovani

Znamena to tedy, ze bychom méli k serverdm bez EV certifikatu pfistupovat s nedivérou? Pausalné jisté ne.
Pouzivame-li spolehlivy jmenny server (DNS), a pokud byla adresa serveru, jiz piSeme do adresniho okénka
svého prohlizeCe, ziskana z ovéfeného zdroje, napf. opséna ze smlouvy o vedeni uctu, pak jsme viastné sami
sobé certifikacni autoritou a skute¢né komunikujeme se smluvnim partnerem.

Chceme-li si prohlédnout webovou stranku certifikovanou néjakou autoritou, kterou na$ prohlize¢ nemé mezi
davéryhodnymi, zpravidla nas sam varuje pfed pfistupem. Obezfetnost je vSak na misté také v pfipadech, kdy
mé neznama stranka pouze zakladni certifikdt. Prohlize¢e v takovém pfipadé z&dné varovani nevydavaji,
nepocitdme-li modré &i Zluté zbarveni identifikacniho tlagitka. Vydani Basic certifikatu ale mize znamenat pouze
to, ze certifikaéni autorita svym elektronickym podpisem stvrzuje, Ze Zadatel, jehoz totoznost si ovéfila,
pozadal o udéleni certifikatu k doménovému nazvu uvedenému v poli CN. Kdyz jsem pfed ¢asem vyfizoval
serverovy certifikat, operatorka CA sice provéfila moji identitu pomoci dvou osobnich dokladd, nevSiml jsem si
vSak, ze by néjak kontrolovala opravnéni disponovat adresou serveru uvedenou v Zadosti.

Zplsob ovéfovani informaci, jez jsou pfedmétem certifikace, kazda solidni CA zvefejfiuje v souladu s RFC 2527
na svych strankach, obvykle v dokumentu nazyvaném Certifikacni politika nebo Certification Practice Statement
(CPS). Tam by mélo byt popséno, jakym zplsobem se ovéfuje pravdivost Udaja v certifikitu obsazenych.

Pfedstavme si zlovolného majitele serveru vérné napodobujiciho elektronické bankovnictvi, ktery sidli na
internetové adrese lisici se od svého vzoru jen v z&méné pismene O za Eislici nula nebo drobnym pfeklepem.
Aby si klienti banky zabloudivsi na jeho jeho stranky nevsimli, ze jsou nékde jinde a ochotnéji mu tak nevédomky
poskytli své pfihlaSovaci Gdaje, mél by i tento zaSkodnicky server komunikovat Sifrovanym spojenim HTTPS a byt
vybaven certifikatem. Majitel si tedy vytipuje bezdomovce s dosud nepropadlym ob&anskym a fidi¢skym
prakazem, da mu do ruky penize, fleSku s vygenerovanou zadosti a po$le ho v roli bilého koné na registraéni
misto certifikaCni autority. Registrant se posléze vrati do svého housti popijet zaslouzenou odménu a az to po
Case praskne, nejspi$ ho uz nikdo nedohledd, anebo si v lepSim pfipadé pouze vzpomene, Ze pro nezndmého
pana cosi vyfizoval na "poCitadovém Gfadé".

Reélnost vySe uvedeného scénéfe jsem se pokusil vySetfit rozborem zvefejiovanych certifikaénich politik a
dotazem na poskytovatele certifikacnich sluzeb akreditované v CR. Pouzivani serverovych certifikatd od éeskych
CA neni pfili§ roz§ifeno, nebot z&dna z nich zatim nemd defaultné obsazen svij samopodepsany kofenovy
certifikat v instalaci browsert. Utoénik ale mazZe spoléhat na to, Ze si jejich certifikaty uZivatel do svého prohlizece
importoval sam napf. kvili komunikaci se statni spravou.

Obvykle se hned na zac¢atku kazdeho CPS deklaruje, ze CA veSkeré informace v certifikitu obsazené ovéfuje,
ovSem nékdy se pfitom spoléhd jen na Cestné prohlaSeni Zadatele nebo na jeho podpis uvedeny na zadosti.
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Neni-li zadatel totozny s osobou, kterd ma zaregistrovan doménovy nézev, zpravidla staci k zadosti dolozit
souhlas vlastnika domény s vydanim certifikatu potvrzeny jeho (notafsky neovéfenym) podpisem, tedy vlastné
jakymkoli klikyhdkem. Svétové uznavané autority vydavaji vice typl certifikdtl, podle peclivosti validace
oznacovanych jako Trial/Low/Medium/High/Extended, pfipadné Class 1/2/3/EV.

Zkusil jsem si na www.thawte.com vyz&dat zkuSebni bezplatny certifikdt svého serveru, kde jsem vyplnil
freemailovou adresu a misto své identifikace uved!:

First name=Administrator
Last name=Serveru

a za péar sekund jsem mél certifikdt ve své mailové schrance k dispozici. Pravda, jako vydavajici CA je v ném
uvedena thawte Trial Secure Server Root CA, ktera neni defaultné v browserech obsazena, ovsem méné znaly
uzivatel maze byt snadno presvédCovan, at' si jeji kofenovy certifikat bez obav do svého prohlizece nainstaluje,
Ze vydavajici firmou je pfece solidni a svétové uznavana spole¢nost (nebylo by to poprvé).

V prohlizedi se pak webova strdnka s timto certifikdtem bude jevit jako zabezpecend - adresa zacina https,
ikonka zamku indikuje Sifrované spojeni a v identifikaénim tlagitku se skvi logo thawte.

Windows - Mozilla Firef

Bookmarks Tools Help

R I.Qv https: /vt

Strénka, ktera se na prvni pohled v prohlizeci jevi jako ovéfend, tedy jeSté nemusi znamenat, Ze je pro uzivatele
bezpecné ji pouzivat a ze je zndma skuteénd totoznost jejiho provozovatele.

Zaver

Viybavenost internetového serveru Basic certifikatem samo o sobé nesvédéi o solidnosti jeho vlastnika, nebot
prohlizeCe nerozliSuji kvalitu a rdzné stupné ovéfovani zakladniho certifikdtu. U zavedenych webovych adres
znamych instituci se neni tfeba strachovat, zvIasté pokud je autentizace doplnéna na strané klienta osobnim
certifikatem nebo jednordzovym heslem distribuovanym nezavislym kandlem. AvSak pfi prvnim pfichodu na
server se zékladnim certifikdtem by obezfetny uZivatel pocitae mél nejprve zobrazit podrobnosti certifikétu,
zjistit, ktera CA jej vydala, na jejich strankdch zapétrat po spravném typu certifikacni politiky (kofenova,
kvalifikovand, komeréni, osobni, serverova, systémova, Sifrovaci...) a po jeji verzi platné v dobé vydani certifikétu.
Teprve po prostudovani zpisobu ovéfovani identity majitele a jeho vztahu k certifikovanému doménovému nézvu
Ize kvalifikované posoudit, zda je mozno dotyéné webové strance dlvéfovat.

Na serverech s roz$ifenym EV certifikdtem uz za nas tuto préci odvedl vyrobce prohlizece spolu s certifikacni
autoritou. Nasazeni rozsifeného certifikatu a zelend barva adresy mé na klienty pasobit podobné jako mramor na
schodistich solidnich penéZnich ustavi — padélatelim se hdfe imituji.

Podivejme se, jak jsou rozSifené certifikaty zastoupeny na internetovych strdnkach organizaci, které zachazeji s
nadimi penézi a citlivymi osobnimi udaji.
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Typy certifikatd nékterych vybranych server(

Webhové sidlo

Citibank Europe plc
COMMERZBANK Aktiengesellschaft
Ceska spoiitelna, a.s.

Ceskomoravska zaruéni a rozvojova banka, a.s.

Ceskoslovenska obchodni banka, a.s.

Dariovy portal

Datové schranky

Elektronické zdravotni knizky

GE Money Bank, a.s.

Hypote¢ni banka, a.s.
ING Bank N. V.
Komer¢ni banka, a.s.
LBBB Bank CZ a.s.
mBank (BRE Bank S. A.)
Oberbank AG poboéka Ceské republika
Portl vefejné spravy CR

PRIVAT BANK AG der Raiffeisenlandesbank Oberdsterreich,

pobo¢ka CR
Raiffeisenbank a.s.

UniCredit Bank Czech Republic, a. s.
Volksbank CZ, a. s.
Wilstenrot - stavebni spofitelna a. s.

Typ
certifikatu

Basic
Basic
Basic

Basic
EV

Basic

Basic

Basic
EV
Basic
Basic
EV
EV
EV
Basic
Basic

Basic

Basic
Basic
Basic
Basic

CA

VeriSign Trust Network
TC TrustCenter GmbH
VeriSign Trust Network

Prvni certifikacni autorita
a.s.

GlobalSign

Prvni certifikacni autorita
a.s.

Ceské4 posta, s.p. [IC
47114983]

Thawte Consulting cc
VeriSign, Inc.
Thawte Consulting cc
VeriSign Trust Network
VeriSign, Inc.
VeriSign, Inc.
VeriSign, Inc.
VeriSign Trust Network
VeriSign Trust Network

VeriSign Trust Network

VeriSign Trust Network
VeriSign Trust Network
VeriSign Trust Network
Thawte Consulting cc

1.2 Zemetfeseni v Haiti pfineslo otrdvené vyhledavani

Lukas Tomek
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Zemétieseni na Haiti pfineslo nejen tisice lidskych obéti, ale také poskytlo tcinny prostfedek pro internetové
Zlocince. Podvodné prosby o pomoc jsou dostatecné zndmé, méné se ale upozoriuje na takzvané ,otravené
hledani”. Pravé ted se s nim setkate prakticky vsude.

Utonici pouZivaji stale stejnou strategii, kterou si masové vyzkouseli zejména v roce 2005, kdy na tzemi USA
udefil hurikdn Katrina. Zakladem je mit Jkauzu“, o kterou se zajimaji lidé a zadavaji pfislusné dotazy do
vyhledavace. Cilem je zejména propaSovani malwaru na pocita¢ obéti.

Po tom, co se odehraje udalost, o kterou se zajima cely svét, Gtonici analyzuji klicova slova a asté dotazy. Na
ty potom optimalizuji pomoci BlackHat SEO technik stranky, které zamofi vysledky vyhledavani a pomoci
socialniho inzenyrstvi vnucuji napadenému napfiklad instalaci trojanu.

Otravend je hned prvni desitka v Googlu

O Uspésnosti techniky utoénik( svéd¢i vyhledani nékolika ,long tail dotazd do Googlu, pfipadné dalSich
vyhledavacu. ,Long tail* dotazy neobsahuji jen vysoce konkurenéni zakladni slova, ale pfidavaji k nim dalsi, které
uZivatelé vyhledavage pouZiji pro zpfesnéni dotazu. Utoénikim se tak dafi husarské kousky — a nékdy ,long tail*
nemusi byt ani tak ,long“. Tak tfeba Google.com a dotaz ,Twitter Haiti earthquake”. Vysledky vyhledavani jsou
zde:
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"Otraveny” vysledek

"Otraveny” vysledek

Posledni dva vysledky jsou ,otravené“, coz je na prvni desitku vysledkd v SERP Googlu u pomérné
konkurencniho dotazu obrovsky Uspéch. Podle spoleénosti Sunbelt Software zatim existuje zhruba 50 €astych
dotazd na zemétfeseni v Haiti, které obsahuji otravené vysledky v Google, Yahoo a dalSich vyhledvacich.

Pii Kliknuti na odkaz se dostaneme na stranku, kterd provadi jakysi bezpe€nostni ,scan“ strdnky a nabizi

odstranéni nalezenych virQ.

Zda se, ze autor svoje sociélni inzenyrstvi promyslel velmi dobfe. Nejdfiv se objevi animace s hlaSkou ,Inicializuiji
ochranny systém*, pak se prohlize¢ sam minimalizuje a okénko ve Windows prohlasi, Ze systém je vystaven
(toku viru a je tfeba ho zkontrolovat (staci kliknout na OK). Kdyz okénko zavfete, prohlize¢ se maximalizuje a
nabidne pohled na propracovanou animaci ve stylu Windows 7, kterd simuluje jakousi kontrolu a vyhazuje
Cervené hlasky o nalezenych virech. At se snazite zavfit strdnku jakkoliv, vzdy jen ,vybéhne* okno nabizejici
stazeni spustitelného souboru. Pfi snaze zaviit panel se sice objevi okno, které je ale zajimavym zplsobem

upraveno o jednu vétu navic. Popsany ,kumst* si mizete prohlédnout zde:
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Google samotny, prohlize¢ (Firefox), spyware (Spybot) ani antivirus (Avast) pfi popsaném procesu nemaji zadné
namitky.

Potvizeni @

g Chcete skutedng odejit prye z této stranky?
Your system is at risk of crash. Press CANCEL to prevent it.

Stisknéte OK pro pokracovani, nebo Zrusit pro setrvani na aktualni strance,

| ok || znast |

Ve chvili, kdy jste strdnku jednou navstivili, se vdm to znova uz nepovede, pokud si nevymazete historii. Pfi
opakovanych pokusech navstivit tuto stranku nebo jakoukoliv strdnku napadenou stejnym zplOsobem jste
pfesmérovani na nevinny web, ktery se tvafi jako nepovedeny vyhledavag. Soucasti maskovani je také jina tvaf
pfipravend pro navstévniky, ktefi zadaji odkaz pfimo do vyhled&vace a také robota Googlu a jiny pro ndvstévniky
pfichozi z vysledk( vyhledavani - tedy typicka BlackHat SEO technika. Strdnka pro robota obsahuje
vygenerovany text bohaty na kli¢ova slova v uréeném poméru. Pro strdnku umisténou na
http://deadsea-cosmetics.net vypada hustota kli¢ovych slov ndsledovné:

" | Lol Guesie bevyacdy dats
Kewpmuryd tound (0 | Kepeats | Dessity | Search valume Appros Avg Seorh Yoleme Estimated Avy, R

L4

Optimalizace na frazi ,Twitter Haiti earthquake” je jasné patrna. Je také pomérné zajimavé, ze k utoku jsou
pouzity ,unesené” weby, které hackerim vlastné slouzi jako hosting zadarmo. Napfiklad vySe uvedend hacknuta
strdnka http://deadsea-cosmetics.net upozorni jen na poruSeny index.php. Na strdnce http://deadsea-
cosmetics.net/forum/index.php je vSak vidét celé ,unesené férum* zneuzité pro sit zpétnych odkazd. Vzhledem k
jejich struktufe Ize soudit, Ze Utoénici pochézeli z Ruska a pouZili zranitelnost v publikacnim systému pro spravu
fora Simple Machines. K Gtoku zfejmé pouzili zranitelnost zndmou od kvétna 2009, $lo o injektdz PHP kédu, ktery
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bylo mozné do fora dostat pomoci uploadu zdanlivého obrazku JPG nebo GIF. Nefiltrované vstupy a chyba v
kodu zpusobily spusténi dtoéného skriptu PHP a poskytly utoénikovi Sirokou kontrolu nad webem.

Cilem utoku je vase penézenka

Utok na vysledky vyhledavani Googlu (které zatim nejsou dostate&né procisténé) vedou k instalaci kddu pod
ndzvem UDS:DangerousObject.Multi.Generic. Jde o takzvany Rogue AV, Fraudload neboli zkratka faleSny
antivir. Po proniknuti do poéitace upozoriiuje program uZzivatele na udajné hrozby v jeho pocitaci. Nasledné se
snazi uzivatele v podstaté psychickym natlakem donutit ke koupi ,bezpeénostniho* softwaru. "Podvodnici
pouzivaji pro faleSné antiviry velmi podobné grafické prvky, ndzvy a oznaceni jako komeréni produkty,"
upozornuje Filip Navrétil ze spole¢nosti Eset software. Za nesmysiny nakup pozaduji podvodnici az 100 dolard.
Konec¢nym cilem je ovSem ziskani informace o kreditni karté a napadeni bankovniho G¢tu.

,Odleh&enou” sougasti faleSného antiviru byvaji trojany, software, ktery vyuziva vypo€etni vykon pro dalsi nekalé
¢innosti a nahravani nového a nového malwaru do stroje. Faledné antiviry v soucasné dobé pfedstavuiji skutecny
trend na poli virovych hrozeb. Za cely rok 2008 bylo odhaleno kolem 90 tisic faleSnych antivird, dnes toto ¢islo
pfekracuje pul milionu.

1.3 Malwaru je vic, pomuZe novy nastroj od Googlu

Lukas Tomek

Podle spolecnosti Kaspersky Lab je 0,64 % legitimnich webd infikovdno malwarem, ktery ohroZuje bezpecnost
névstévnika stranek. Kdyz vezmeme, Ze prumérmy cesky navstévnik Internetu zhlédne 1313 strdnek mésicné,
znamend to, Ze malware potka osmkrat na legitimnich serverech. Jak se na server malware dostane a jak se
proti nému branit?

Podle prizkumu spole¢nosti Kaspersky Lab neustéle roste pocet webid napadenych malwarem, které se pak pfi
prohlizeni uZivatelem snazi infikovat jeho pocitag. Za posledni 4 roky vzrostl 160krat po€et napadenych web(.
Mluvime ovSem o legitimnich webech. Existuje také ur€ité mnozstvi webd, které jsou pro Sifeni malwaru pfimo
uréeny (Casto warez, pornografie), takové ve statistice Kaspersky Lab nejsou. V pribéhu &asu ovem klesa pocet
napadeni z podvodnych webl a naopak stoupaji Gtoky z infikovanych legitimnich stranek. Divodem je
proflaklost* nebo rovnou likvidace hostingl, které podvodnikim poskytuji prostor. Stale je vSak dost takovych
server(l v Cing, Rusku i jinde.

Rok Podil infikovanych web(
2006 0,00 %
2007 0,11 %
2008 0,35 %

2009 0,64 %
zdroj: Kaspersky Lab

K podobnym, jen o néco vy$Sim ¢islim, se dostaly také statistiky Googlu. Podle nich k poloviné roku 2009 mirné

klesal pocet vysledkid ve vyhledavéni, které odkazovaly na napadené weby. Podil infikovanych webd, které se
dostaly do vyhled&vani, se podle Googlu pohyboval pfiblizné od 0,5 % do 0,9 %.
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Nésledujici pfehled ukazuje rozSifenost malwaru distribuovaného pomoci napadenych internetovych prezentaci
béhem mésice. Dlouhodoby zebfitek vede stale Gumblar.x, nicméné webmastefi si jeho pfitomnosti vimaji stale
vic a v prosinci se tak objevila jen ¢tvrtina pokusu o jeho stahnuti ve srovnéni s listopadem.

Pocet pokusl o stahnuti Nazev
445 811 Trojan-Downloader.JS.Gumblar.x
178 092 Trojan.JS.Redirector.|
165 678 not-a-virus:AdWare.Win32.GamezTar.a
134 215 Trojan-Downloader. HTML.IFrame.sz
128 093 Trojan-Clicker.JS.Iframe.db

V zebficku je asi nejzajimavéjSi Trojan-Downloader.JS. Twetti.a (17. misto). Ten se schov& do spustitelného
souboru nebo do dokumentu PDF a k nekalé €innosti vyuziva jako prostfednika Twitter. Kaspersky Lab také
upozoriiuje, Ze tento a dva jiné trojany, které se objevily v prosincové dvacitce, pochazeji z jednoho zdroje.

vvvvv

pfipadd je cilem Utoku vydélat n&jakym zpusobem penize. Virtudlni hrozby uz zdaleka nejsou jen ,virtudlni*,
vysledna Skoda je totiz az pfili$ realnd," uzavira zpravu Kaspersky Lab.

Slabin mdze byt vic
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Jak se malware stane soucésti webové prezentace? D& se fict, Ze existuje nékolik nejrozsifenéjSich metod
(toku:

«  SQL, HTML, XML injection — Utognik vioZi zakefny kod napfiklad do formulafe na webové strance nebo
do URL misto parametru PHP skriptu. Pfi cileném Gtoku se zranitelnost hleda ruéné, obvyklejsi je vSak
vyuziti hromadného skenovani zranitelnosti. Nékdy napadeny stroj funguje jako skener a hleda
zranitelnosti u dalSich webl (hledat zranitelnosti SQL injection umi napfiklad I-Worm.Aspxor.g). Tady se
mimochodem mizete podivat, jak vypada roztomilé HTML injection a ,propasovani* iframu na
Facebooku (zatim chyba stale funguje):
http://apps.facebook.com/app-tap/index.php?aid="><iframe src=index.htm

w0 nb Forsbotdon, dlry biydo modesh poedivat apdbacl App Tag Seanch Agpd ations

» Infikovani pocitae webmastera — pokusy o monitorovani pfipojeni na hostingovy server, pfi nahravani
souborl pfipojeni Gto¢ného kodu.

» Kradez Udaju k pfipojeni na FTP — vykradeni hesel k FTP a ovladnuti serveru (tradiéné napfiklad pfes
Total Commander, ktery hesla skladuje).

D4 se tedy fict, ze slab& mista se mGzou nachazet pfimo v kodu internetové stranky. DalSim problémem muize
byt slabé zabezpeceni pocitaCl téch, ktefi na web pfispivaji a administruji ho. Malware pak pouzivi nékolik
zplsobd, jak se snazi napadnout navstévnika stranky, mimo jiné:

»  Stahovani soubor(: malware se umi ,schovat" napfiklad do PDF dokumentu ¢i do spustitelnych soubord.

» Flash: malware mdze napadnout flashovou animaci nebo aplikaci. Pouzivani i-framd: pfesmérovani
nebo Skodlivy kéd je schovan v ,neviditelném” iframu (width="0" a height="0") pfidaném do zdrojoveho
kodu stranky.

» Java, Active-X: shaha o nainstalovani nechténého programu na pocita¢ navstévnika.

» Psychologie: zmanipulovani navstévnika, aby potvrdil skrytou Zadost o nainstalovani $kodlivého
programu.

Jak se brénit a co kdyz vas vyhodi z Google SERP

Pokud spravujete server a va$ web ,chytil* malware, co mizete délat? Zalezi na tom, jestli jde o ,zero day"
zranitelnost (nestavé se tak &asto) ¢i o znamy problém. V druhém pfipadé bude nékde chyba, kterou je tfeba
napravit (déravy web, nedodrzovéni bezpecnostnich zasad). Po napadeni je uzite¢né projit tyto body:

1) identifikace problému

zjiSténi nechténych zmén ve zdrojovych kodech a databazich,

» kontrola ¢istoty soubor(i nabizenych ke stahovani,

» kontrola odkaz(, které vedou ven,

» kontrola ¢istoty reklam (flashové aplikace) a mist, kam odkazuiji,
» kontrola vstupl od uzivateld (uploady postd, soubord apod.),

2) odstranéni malwaru

» vycCiSténi serveru a nahrani soubor( ze zalohy (kterou je ovSem tfeba mit),

13
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»  kontrola Cistoty zalohy a jeji pfipadné vycisténi,
3) prevence proti dal$im atokim

» bezpeénostni provérka serveru a stroju vSech, kdo maji k webu pfistup,
» kontrola nastaveni pfistupovych prav k souborim a slozkam na serveru,
o provérka zranitelnosti a jejich odstranéni (SQLi a podobné),

»  kontrola kvality hesel,

» kontrola nastaveni serveru (mohlo byt Gto¢nikem zménéno).

Vyplati se také dodrzovat nékolik bezpec€nostnich doporuceni:

»  Pro administraci nepouzivat FTP, ale zabezpeceny pfistup (SSH, SFTP),

e udrzovat z&lohy tak, aby byly ¢isté (aby nemohly byt napadeny) nebo jich mit po ruce nékolik,
» udrzovat bezpecnostni standardy na poéitagich a smartphonech administratord,

» testovat a oSetfit nejéastéjsi zranitelnosti webu.

Pfed mésicem Google pfidal k Webmaster Tools novou funkci, které je dalsi zbrani v boji proti malwaru. Takhle
vypadéa nove rozhrani, kdyz je vSechno v pofadku:

Go -:{lc webmaster
- Malware details

M Site configuration Google has not detected any matware on thi

8 [iagnosti

S Labs

Malware details

Mebmaster Central - Tam

Pokud vas Google oznacil ve vyhledavani vétou ,Tyto stranky mohou poskodit va$ poéitac”, znamena to, ze
nadel malware. Ve stejné sekci Webmaster Tools pak najdete oznameni problému a seznam nebezpecnych
odkazd.
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Malware details

Unfortunately, Google has discovered harmful code on your site

Some of the infected pages are listed below. Google 1s providing these
pages as a starting point in your investigation and clean-up process. Please
also use StopBadware org's Guide 1o Claaning and Securing your Website
to identify, address, and prevent any malware actimty on your site

General problem
Some of the URLs on this site redirect browsers to web pages that install

malware This indicates that the server(s) that host pages for this site may
contain altered configuration files (such as Apache's htaccess file)

Problematic URLs on http:// s com/ Last checked
Imp3/ - Details /41039
fpnint/ - Détails 101009
Imp372008/ - Details 93103

Kromé toho Google zprovoznil v ramci této sluzby novou funkci, ktera vypreparuje ¢asti napadeného kodu. Vypis
vypadé nésledovné:

Malware details

< ack

URL: http /.
Last checked: August 25 2009

Suspected injected code

<script languagesjavascriptr<i--

(tunceion() (var FeT)l="V' [var dgpkZs='v-Elr~T0a~-3d-22Scriptin
gine-22-2¢chb-3d-2Ver-73-&%mn() $-22-2¢3-3d-22-22-2cu-ddnavi-é
T-€le~@tr~Teuse~TlAgent~Ibit( (U~Te~ESnde~T00L(~I2~574n~22~18
~300)-26-2€(u-Tein-E4e-TO0 L (-ZSN-54-20-36-20)-3c01 ~26-2€ (do-
Edument ~Jec-@t-@t-Ebie~le-@nde~T00L (-2 us~E6k~3d1~22) ~3c0~2
E-TE-TE-T0cype-Ettinrv-Ta-74-73-29-21-34-74-79-T70e-E1 2 (-22A~
229192~ ~Ta~12~Té2t ~73-3d=22A~22-Tbeval ~J0-274 -G8 (vind
~EtV=Ce =TT tAN =TIt <Ea-3d-Eat-TT4a4-TTHAJOr~TT4-ET a4 -TTNL-E

Google vSak upozoriuje, Ze ne vSechny napadeni dokdze rozeznat a ukazat, ,kde se stala chyba“. Po té, co
odstranite zakefny kod, je moZné dat stranku na opétovné posouzeni:

» Nadomovské strance Nastroju pro webmastery kliknéte na pozadované stranky,

«  ve zpravé Césti téchto stranek mozna §ifi malware Kliknéte na odkaz Dalsi podrobnosti,
»  kliknéte na polozku PoZadat o kontrolu.

Google také doporucuje vyzkouSet strdnku
http://www.google.com/safebrowsing/diagnostic?site=www.vasedomena.cz.

Nova funkce od Googlu je zatim v testovaci fazi, Google nicméné jevi zjem rozhrani déle vyvijet a pfefadit ho
potom k vybavé Webmaster Tools.

1.4 Dabel se skryva v pluginech prohlize&(
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Vojtéch Bednér

vivs

Webové prohliZzece jsou v soucasnosti nejvice zfetelnym a nejdiskutovanéfs$im zdrojem bezpecnostnich rizik pri
praci s Internetem. Jsou fim vsak doopravdy? Za veétsinu havarii prohlizeci a fadu bezpecnostnich rizik mohou

pluginy.

Ackoli rok teprve zagind, jiz jsme mohli byt svédky vyznamné bezpe€nostni aféry ve svété informacnich
technologii: problému ,operace Aurora”“ a zneuziti chyby Internet Exploreru proti ¢inskym disidentim a moznd i
dal$im cilim. Cela zalezitost, kterd nakonec donutila spole¢nost Microsoft aktualizovat jeden ze svych stézejnich
produktd mimo plén, pronikla ze svéta IT do mainstreamovych médii a stala se i politickym tématem. Webovy
prohlize¢ — tedy konkrétné Internet Explorer — na nékolik okamzikd opét dobyl titulni strdnky svétovych denikd.
Miliony pérl oCi se k nému obraceji jako k programu, ktery mdze byt vyuzit proti svym uzivateldm. Jak je tomu
vSak doopravdy, kde se skryva nejvétsi bezpecnostni riziko? Ve webovém prohlizeéi, nebo nékde (piné jinde?
KdyZz opomineme aktuaini medialni hype, mozna zjistime, ze prava rizika se skryvaji uvnitf.

Plugin?

Webové prohlizece, tedy zdaleka nejenom Internet Explorer, jsou od svych poCatki tvofeny jako aplikace s
otevienou architekturou. Jejich funkcionalitu je mozné rozsifovat pomoci pfidavnych moduld, s touto funkci pfiSel
ostatné legendarni Netscape Navigator. | kdyz to neni Uplné pfesné, pouziva se pro tyto moduly oznadeni
.pluginy". Pfidavné moduly jsou vyvijeny tfetimi stranami a maji pfistup k datdm webového prohlizece i
parsované webové strnce. Jejim ucelem je zobrazovat specifické typy obsahu, které prohlize¢ ve své vychozi
podobé nezvlada — na rozdil od doplikd (add-ind), které rozsifuji funkce samotného programu.

V kazdé instalaci pouzivaného webového prohlizeCe se nachazi cela fada plugini od riznych dodavateld.
Nékteré jsou tam od nainstalovani, dalSi jsou postupné stahovéany a instalovany z Internetu podle toho, jak
uzivatel pfichdzi na obsah, k jehoZz zobrazeni jsou potfeba. Chcete-li si udélat pfedstavu o instalovanych
pluginech, muzete napfiklad ve Firefoxu (nebo v od néj odvozeném prohlizedi) zadat do adresni fadky a
.about:plugins.

Nainstalované zasuvné moduly

Jove Degloypmant Touka 40 100 )
e
L e

e Ae e e

Pluginy, stejné jako webovy prohlize¢, mohou obsahovat bezpeénostni chyby. Tyto chyby mohou byt zneuZity
stejné jako chyby prohlize€e prostfednictvim vhodné nastréeného online obsahu a mohou vést ke stejnym
dasledkdm. Na rozdil od samotného jadra prohlizece jsou za bezpe€nost zodpovédni jejich tvarci — a téch je
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mnoho. Pouze ve velmi vyjime¢nych pfipadech mohou tvarci prohlizede pfistoupit (navic jen v pfipadé, maji-li k
dispozici takovou moznost) k zneaktivnéni doplfiku tfeti strany. To je vSak nesmirné riskantni proces, ktery navic
vzdy zavéani obvinénim z nekalé konkurence.

Skryt4 hrozba

Pramérny webovy prohlize€ tak obsahuje celou Fadu pluginG rdzného typu, tvarch, stavu a stafi. Jejich pocet se
typicky pouze zvySuje (instalace je vétSinou jednoduchd, s odinstalaci si nikdo hlavu nelame), jejich mira
aktualnosti lezi zcela mimo néstroje tvlrct webového prohlizece (na rozdil od dopliikd probihd aktualizace bud
tak, ze je nova verze vyzadovdna webovou prezentaci, nebo spoleéné s jinym produktem, nez je webovy
prohlize€). To vSechno dohromady zpusobuje, ze se pluginy stavaji dobfe maskovanou skrytou hrozbou.
Hrozbou, kterou je mozné vyuzit.

Exploit

Existuji néstroje slouzici k identifikaci zranitelnosti ve webovém prohlizeéi a jejich néslednému vyuziti. Témto
nastrojtim se fika ,exploit Packy*. Cinnost a podoba jednoho takového ,baligku* jménem Eleonora je popsana
napfiklad zde. Balicek byl pfipojen k nékolika webovym serverim s ,obsahem pro dospélé“. Eleonora vytvafi
statistiky exploitovatelnosti webovych prohlize¢d, které navstévuji stranky, k nimz je pfipojena. Pokud byste si to
chtéli vyzkouSet sami, zde by se na$lo néco, co by vds mohlo zajimat (Pozor! Odkaz vede na potencialné
nebezpeénou stranku s potencialné nebezpeénym softwarem). Podivejme se ale na statistiky ziskané autorem
postu, ktery jsme odkazovali vySe.

Cel fada zranitelnosti, které mohou byt ve webovych prohlize€ich zneuzity k napadeni malwarem nebo k
hackerskému utoku, nejsou chyby prohlizecd samotnych, ale jejich doplikd. Problematické jsou chyby v Javé, v
Acrobatu i v celé fadé dalSich néstroji. Ty vSechny pfedstavuiji reéné riziko napadeni pocitaCe a je v podstaté
Ihostejné, jaky webovy prohlize¢ pouzivéate i to, ze jej mate v nejnovejsi verzi. Rizikem pfitom nejsou néjaké zero-
day exploity, ale velmi ¢asto chyby, které jiz byly davno popsény a opraveny, ale které se fyzicky v pocitagich
diky nedokonalym aktualizacnim mechanismuam, respektive kvili absenci aktualizace plugind, stale vyskytuji. A to
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nebereme v (vahu celou Fadu plugind, které jsou v prohlize€ich po nékolika letech de facto mrtvou zatézi, a které
jiz nikdy nebudou pouZzity.

Problém

Kratce a jednoduSe, bezpec€nostni mezery v pluginech webovych prohlizecli — zdaleka nejenom Internet
Exploreru — jsou mnohem vyraznéj$i hrozbou nez chyby samotnych program(. Aktivné Ize vyuzit dokonce roky
staré vady, a to pomoci jednoduchych, snadno dostupnych hackerskych nastrojd, bez zvlastnich znalosti a na
Grovni, které se trochu posmésné fikalo ,skript-kiddie". Efektivita tohoto konani mize byt mnohem vy3§i nez
efektivita zneuziti nejaktuélnéji znamé bezpecnostni mezery.

Reseni?

Co m0ze byt FeSenim tohoto stavu? Bohuzel nic jiného, nez prace pro systémové administratory. Minimalizace
pouzivanych plugind, omezeni instalace novych, ddsledné trvani na aktualizacich vSech komponent, tedy
nejenom samotného prohlizee. Tedy pfelozeno do ekonomické fedi, investovani velkého mnozstvi Casu a
penéz. Je potfeba dodat, ze s nejistym vysledkem a bez pfimé pfidané hodnoty. Zda se vSak, Ze je to nutné. Po
vychladnuti mediélni va$né z nebezpe¢ného Internet Exploreru se ukazuje néco, co by malokoho napadio. Ze
dabel se skryva v detailech — v naSem pfipadé v pluginech.

1.5 Miliony hacknutych Gétd v ohrozeni. | v Cesku

Rastislav Turek

Viac nez 32 milionov uZivatelskych kont sa podarilo odcudzit hackerovi vystupujicemu pod prezyvkou igigi.
Podla spravy na igigiho blogu sa mu podarilo pravdepodobne za pomoci SQL Injection ziskat' neopravneny
pristup do databaz Rockyou.com, z ktorych nasledne stiahol vetky tdaje. Update: vyjadreni CSFD.

RockoYou je systém, ktory umoziuje do sociélnych sieti ako je Facebook, ¢ MySpace, ale i do osobnych blogov
integrovat rozne widgety, ktoré uzivatefom umoziuju upravit si svoje fotografie, vided, profily, atd. z jediného
miesta a zadarmo.

Na bezpecénostnu zranitelnost v podobe SQL Injection v systéme RockYou upozornila bezpeénostna konzultacna
spolocnost Imperva. Po zneuziti zranitelnosti bolo mozné ziskat neautorizovany pristup k databdzam
spolo¢nosti, v ktorom sa nachadzaju kontd jednotlivych uZzivatelov. Spolo€nost RockYou na upozornenie
zareagovala promptne, systémy docasne znefunkénila a zranitelnost okamzite odstranila.

Ani nie 24 hodin po oficialnej sprave publikoval na svojom blogu hacker vystupujici pod prezyvkou igigi
informécie, ktoré naznacujd, Ze sa mu podarilo ziskat' neautorizovany pristup do databaz RockYou eSte pred
odstranenim zranitelnosti a ziskat vSetky Udaje. Na blogu publikoval zoznamy databaz a tabuliek, spolu s malou
scenzurovanou Castou uzivatelskych kont. Podla vSetkého sa v dobe odcudzenia nachadzalo v databaza
neuveritefnych 32 603 388 uzivatelskych kont, ktoré obsahuju e-mail a heslo kazdého uzivatela. Najzarazajucejsi
je vSak fakt, ze hesla neboli v databéze nijakym spésobom Sifrované a teda boli ukladané ako bezny text.

Dnes uz nie je ziadnym tajomstvom, ze uzivatelia ¢asto pouzivaji rovnaké hesla naprie¢ rdznymi sluzbami. Igigi
vyhlasil, ze minimalne polovica pristupovych Gdajov bude zhodnd s pristupovymi Udajmi pre dalsie sluzby ako
MySpace, Facebook, &i dokonca priamo mailové sluzby, ako Gmail, alebo Yahoo. To by znamenalo, ze sa jedna
0 najvacsi tnik uzivatelskych kont v historii.
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Igigi dalej varuje, Ze ak bude spoloénost RockYou zavadzat svojich uzivatelov, mieni publikovat vSetky (daje v
nescenzurovanej podobe. Vysledkom takéhoto kroku by boli tisicky hacknutych uZzivatelskych kont, odcudzené
osobné data, ako napriklad e-maily a v neposlednej rade pravdepodobne aj finanéné prostriedky vdaka
prepojeniu emailu so systémami ako PayPal. Taktiez netreba zabudat na spamerov, ktori su uz teraz podla
komentarov na igigiho blogu ochotni zaplatit za ziskanie iba e-mailov uzivatelov.

NajzavaznejSim problémom je v8ak pristup RockYou k svojim uzivatelom. ESte v€era po oficidlnom ohlaseni
objavenej a oSetrenej zranitelnosti spolo¢nost tvrdila, ze bolo kompromitovanych len niekolko uzivatelskych kont
a tychto uzivatelov uz zacala upozorfovat. Ako dnes uz vieme, kompromitované boli vSetky kont& uzivatelov.
Podla oficidlneho vyhlasenia RockYou pre Techcrunch, spoloénost zaznamenala Uspesny prienik do ich databaz
uz 4. decembra a kompromitované boli "len" konta pouzivatelov, ktoré boli vytvorené priamo na RockYou.com a
nie kontd, ktoré boli spojené s aplikaciami na sociélnych sietach. V tomto momente sa naskyta otazka, preco
spolo¢nost Cakala az 10 dni do ozndmenia prieniku. Rovnako nie je jasné, ako by sa mohlo igigimu podarit
ziskat konta uzivatelov priamo z Facebooku, ktory tretim stranam nespristupfiuje Udaje ako napriklad heslo a
taktiez vo svojich pravidlach zakazuje zbieranie a ukladanie udajov o uzivateloch, ktoré nie su potrebné na
vypocty, resp. funkénost' aplikacie. Spolo€nost planuje zacat vSetkym dotknutym uZzivatefom rozosielat e-mail, v
ktorom ich upozorfiuje na vzniknutd situéciu so slovami "Citime, Ze je délezité informovat vas o vzniknutej situacii
okamzite, aby ste mohli vykonat akékolvek tkony pre ochranu svojho stkromia." Po 10 drioch je v8ak uz troSku
neskoro.

| nadalej nie je Uplne jasné, kedy v skuto€nosti k prieniku doslo. Spolo¢nost ho sice znamenala 4. decembra, no
je dost mozné, ze sa stal eSte skér.

CSFD

| ked sa v tomto pripade jedn& o igigiho doposial najvacsi dlovok, uz pred ¢asom informoval o svojich (speSnych
prienikoch do troch &esko-slovenskych webov. Medzi nimi sa objavil aj velmi popularny systém pre hodnotenie
filmov CSFD.cz.

lgigimu sa vraj podarilo ziskat pristup k 147 901 kontdm z celkového poétu 187 152. Administratori CSFD si
pravdepodobne prienik vSimli a zranitefnost opravili. lgigi vSak tvrdi, ze v systéme parazitoval niekolko tyzdnov,
pokym bola zranitelnost opravena. Podla doposial dostupnych informacii sa da predpokladat, ze spominanou
zranitelnostou je tzv. Blind SQL injection. Je to jedna z najCastejSie sa objavujucich sa zranitefnosti. Jej
podstatou je, Ze sa namiesto chybového hlasenia meni spravanie zranitefného webu. Vtedy musi Gtocnik
ziskavat kazdy Udaj z datab&zy pismenko po pismenku. To by vysvetfovalo, pre€o sa igigimu nepodarilo ziskat
vSetky uzivatel'ské kontd. Hesla sa v databdze nenachadzali v textovej forme, alebo boli zahashované za pomoci
MD5.

Zaujimava bola aj reakcia CSFD. Od Martina Pomothyho prisiel niektorym uzivatelom e-mail, v ktorom sa pige:

Mily uzivatel;,

Prevod archivace hesel do nového systému, kterym CSFD definitvné opousti struktury zastaralé mysql databéze,
nebyl lizani medu a bude trvat jesté nékolik dni. Soucasna situace je nasledufici — ti z vas, kterym uz bylo
zaslano nové heslo, jste “za vodou” a ti z vas, kteri jste ho z technickych duvodi neobadrZeli, si ho mizete
vygenerovat ZDE (bude vam zasldno na e-mail, ktery méte evidovan ve svém CSFD profilu). V&m, kdo jste prosli
traumatem z dvoudenni nemoznosti piihlasit se do CSFD, se osobné hluboce omlouvdm a pokud by u vés
nedejboZe tento problém pretrvaval i po pouZiii zminéné utilitky, okamzité mi napiste na pomo@csfd.cz.

Jsme jedna rodina. CSFD forever.

Martin Pomothy

Ako uviedol igigi na svojom blogu, poda neho systém CSFD nepouziva databazovy systém MySQL, ale systém
PostgreSQL. To by mohlo znamenat, ze tim CSFD umyselne zavéadzal svojich uzivatelov a snazil sa tento Unik
maskovat inou, pravdepodobne vymyslenou udalostou.
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Martin Pomothy z CSFD.cz odeslani tohoto emailu vysvétluje: "E-mail tohoto znéni jsme rozposlali pres
jednorazové vytvoreny skript uzivatelim CSFD v daleké minulosti pfi pfechodu z mysql na postgres databazi (coz
je z n&j snad EVIDENTNI). Tento skript pak (chybou tehdejsiho technologa) zistal na serveru a byl spustitelny
prakticky kymkoliv, kdo zadal URL adresu kon¢ici ndzvem skriptu. Tento skript vSak nyni, opétovné, nespustil
nikdo z CSFD. V prvni chvili, kdy jsme jesté o zadném nabouréani do hesel nevédéli a “zahadné spusténi skriptu”
jsme prikladali nahodné prochazejicimu robotovi, jsem rozposlal véem uzivatelim CSFD interni zpravu, at tento
e-mail ignoruji. Tuto “bagatelizujici zpravu” (jak ji v médiich radi oznacujete, aniz byste tusili o co v jadru véci jde,
aniz byste mé kontaktovali pro vysvétleni!), jsem tedy NErozposlal CSFD uzivatelim proto, abych néco zakryvall
KdyZz mi bylo pozdéji nabourani do hesel potvrzeno ze strany naSich technologt, podnikl jsem vSechny kroky, aby
byly CSFD uzivatelé o situaci informovani a hesla si rychle zménilit"

Pér dni na to, ako igigi publikoval svoj ¢lanok, prisiel uzivatefom CSFD dal$i e-mail od Martina Pomothyho, v
ktorom uz Unik uzivatel'skych kont priznavaju a odpor¢aju zmenit si heslo v systéme.

Milf CSFD uZivatelé, predem se omlouvdme za tento nevyzadany, ale dileZity e-mail.

Doporucujeme V&m zménit si heslo, pod kterym se prihlasujete do CSFD, nebo si nechat vygenerovat heslo
nové. | kdy? to tak jesté o vikendu nevypadalo, méme podezreni, Ze byla nabourdna ¢dst CSFD systému, kterd
zahrnuje databazi uZivatelskych hesel. Tato udalost nebude mit vazné nasledky a pouze poukazuje na drobnou
Slabinu v systému, jejiZ osetfeni bude krokem k vy$si bezpecnosti. Heslo Vam doporucujeme zménit do formétu
v rozsahu nejméné 8 znaku, tak, aby obsahovalo mala a velkd pismena i éislice.

a) Cesta ke zméné hesla po pfihidgeni do CSFD uctu je: Mdj idet / MUj profil / zménit heslo

b) Sekce pro vygenerovani nového hesla, které vam bude posiano na vas e-mail (bez nutnosti logovat se do
CSFD (étu), je zde: http:/fwww.csfd.cz/lostowd. php

Dékujeme za pochopeni a moc se omlouvdame za potiZe.

CSFD navéky!

Martin Pomothy

Pre¢o baywords

Igigi totoznost' zatial zndma nie je. Jeho blog sa objavil len zagiatkom decembra a uz priniesol niekolko velmi
zaujimavych informécii o prienikoch, ktoré sa mu podarilo. Je to urcite varovny prst pre ostatné spoloénosti, ze
zanedbat bezpec€nost sa nevyplaca a je dost pravdepodobné, ze igigi sa uz ¢oskoro pochvali dal§imi lovkami.
Ako blogovaciu platformu si vybral igigi baywords.com. BayWords je pine postaveny na systéme Wordpress MU,
¢im sa vlastne stava kopiou Uspedného systému Wordpress.com. Zasadnou odliSnostou medzi BayWords a
ostatnymi blogovacimi platformami je, Ze BayWords odmieta cenzlru a rovnako spolupracu so silovymi zlozkami.
BayWords odmieta ukladat akékolvek informacie o svojich uZzivateloch a teda je ich dolapenie velmi
nepavdepodobné.

Na BayWords sa tak v poslednych mesiacoch objavilo niekolko podobnych blogov, ktoré pravdepodobne
inSpirovali aj samotného igigiho. Medzi prvych "pionierov" patri uréite rumunsky hacker unu, ktorému sa podarilo
objavit SQL Injection na portaloch ako Kaspersky.com, alebo News.com. Postupne sa pridali aj dalsi a dnes
pocet blogerov, ktori piSu o svojich Uspesnych prienikoch presiahol tucet a urcite sa pridaju aj dalsi.

1.6 Ceska doménova centrala obvolava se zvlastni nabidkou

Lukas Tomek
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Nepoctivi doménovi spekulanti pfisli na novou fintu. Od letosniho roku ji zkousi, na koho mizZou. Maji pro vas
pripraveny dojemny pribéh a drahou pointu. Seznamte se s Ceskou doménovou centrélou s.r.o. a jefjimi sedmi
hrichy proti svym ,zakaznikam" - nebo spise obétem.

Lez - ta vas ¢eka hned na Gvod

Poprvé se ozvali, kdyz jel Jan Hrkal, jednatel firmy Svételna reklama Hrkal a Greiner s.r.o., z obchodni schlzky
zpatky do kancelafe. "Mél jsem telefonat z udajného doménového registru, ze pry si u nich nékdo objednal
registraci domén svetelna-reklama.biz, com a net," fika Hrkal, vlastnik domény svetelna-reklama.cz. Operatorka
se pak snazila vysvétlit pfinos svého telefonatu pro Hrkalovu firmu. "Rikali, ze se pravdépodobné jedné o
spekulativni ndkup a proto se obratili na mé jakozto vlastnika domény svetelna-reklama.cz. Mohou pry tu pavodni
objednavku pozdrzet a ndm tyto domény zaregistrovat pfednostné,” pokracuje Hrkal.

Jeho zkusenost zdaleka nenf ojedinéla. Zda se, ze operatofi firmy Ceska doménova centréala pouzivaji nékolik
variaci svého pfibéhu. Nékteré z nich jsou obzvl&sté dojemné. "Dnes mé oslovila pani, ze ma pravé na stole
pozadavek od tfeti osoby k registraci naSeho doménového jména a ze ji to vydésilo, aby nas nékdo nechtél
podvést. Vedouci i pry nafidil, Ze nez domény zaregistruje, ma se s ndmi spojit," uvadi jedna zkuSenost na blogu
sdruzeni NIC. "Oslovila n&s néjakd pani Turenova, ktera fikala - asi pro dotvofeni atmosféry - Zze mame
poslednich par minut k registraci a mluvila velmi pfekotné. Nesdélila mi, kdo si chce nasi doménu zaregistrovat,
jinak pry pfijde o misto," sdéluje daldi nespokojeny ,z&kaznik". K vytvofeni takové Sikovné pohadky a jejimu
pfedstaveni majitelim CZ domén opravdu musi mit firma notnou dévku ,odvahy“. A ze zkuSenosti vyplyva, Ze
pravdépodobné prezentuje Eistou lez - nelze to ovSem dokazat a vedeni spole¢nosti se k pfipadu odmitlo vyjadfit.

Hrabivost - umi vytvofit zisk az 1000 %

Kolik stoji sofistikované sluzby firmy, ktera vam nabidne doménu s jinymi koncovkami, nez které pravé vlastnite?
Cenik neni nikde zvefejnén a podle nékterych oslovenych firma ceny neuvede pfi prvnim a nékdy ani druhém
kontaktu. V sou€asné dobé vSak plati, ze za registrovani domény si poCitd batovskych 3999 korun a k tomu
kazdy rok navic 590 korun. Kdyz si vezmete, ze EU a COM domény Ize pofidit za néjaké dvé stovky, Eisty zisk z
jednoduchého nékupu déla péknych 950 procent. Nepocitame ted samozfejmé plat pro operétorky a provoz
néjakého toho systémku, ktery to fidi. Zda se vam to fér?

Agrese - zmanipuluji vds a smlouvu uzaviou pies telefon

Kromé akéni expozice (tedy vodu) celé divadelni hry je dalsi ¢ast vykonstruovana s neobycéejnou agresivitou.
Operatorka (nikdo zatim nenarazil na operatora, tedy muze) se totiz snazi uzavfit smlouvu po telefonu. Jakmile
vas operatorka dostrka k souhlasu s objednanim sluzby, fekne vam, Ze dal se telefon bude nahravat. Udajné to
vSak nékdy nesdéluji, nebo nahrdvani sdéli hned na zagatku. Zfejmé kvali nedostate¢né technice trvaji na tom,
Ze vam zavolaji oni, i kdyz volate vy jim - |épe se jim totiz nahrava.

Operétorka vas nyni pozada o informace, které se obvykle ve smlouvach udévaji, jako adresa firmy, ICO a
podobné. Sdéli vam také své informace a uvede, o jakou sluzbu se jednd. Nakonec se vas zeptd, jestli souhlasite
s dodanim sluzby. Véfte nebo nevéite, takovou smlouvu skutecné uzavfit Ize a je platna - jedna se o smlouvu
uzavienou pfi pouziti prostfedkd komunikace na dalku. Ob¢ansky zakonik, § 53 v ¢lanku 1 stanovi: "Pro uzavieni
smlouvy mohou byt pouzity prostfedky komunikace na dalku, které umozAuji uzavfit smlouvu bez soucasné
fyzické pfitomnosti smluvnich stran. Prostfedky komunikace na dalku se rozumi zejména (...) telefon s (lidskou)
obsluhou, telefon bez (lidské) obsluhy (automaticky volaci pfistroj, audiotext)..." Pravnik Josef Aujezdsky ze
serveru eAdvokacie.cz vysvétluje: "K uzavirani smluv telefonem ¢i jinymi prostfedky dochazi dnes a denné a
nejedna se o zadnou zvlastnost. Smlouva nemusi znamenat smlouvu v pisemné formé."
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ﬁ\ Ceska Doménové Centréla

Neprihlednost - nikdo nevi, kdo za tim stoji

Zastavme se na chvili u vazeb. Samotna firma Ceska doménova centréla zagala fungovat 30. biezna tohoto roku.
Pfed tim se jmenovala 29 dnu Sellis s.r.0., vlastnila ji Nektia s.r.0. a jednatelem byl Petr Lavi¢ka. Tficatého pak
doslo ke zméné nazvu a prodeji Aime Kassovi, 0sobé, ktera by podle Gdaju z obchodniho rejstfiku méla bydlet na
okraji panelakového sidlisté v estonském Talinu. Aime Kass se také stal jednatelem firmy. KdyZ uz jsme u tohoto
zkoumani, pro¢ si trochu nezaspekulovat? Ve hfe jsou v zasadé dvé varianty. Evidentni pro zaCatek je, Ze velmi
kratce se firma jmenovala Sellis a pak najednou Ceska doménova centréala. Takto se postupuje v pfipadé, ze
nékdo ze zahrani¢i povéfi nékoho doméciho, aby mu zalozil firmu, nebo si kupuje firmu ,hotovou” kvali rychlosti.
Postup je to bézny, firma Nektia existovala jen néco pfes rok a své sluzby nikde vefejné nenabizi.

Déle prvni moznosti je, Ze Aime Kass je skute¢na osoba, kterd opravdu podnika v oboru ,doménové spekulace”.
A druhou, pravdépodobnéjsi moznosti je, ze Aime Kass je bily kiifi, tedy osoba, ktera mé zakryt skute¢nou
totoznost faktického vlastnika. Proti této domnénce ale hraje to, Ze jednatel a spoleénik ,eser6cka“ ma dosti velké
pravomoci vzhledem k vlastnictvi a fizeni firmy. Dalsi osobou napojenou na pfipad je byvaly jednatel firmy
Nektia, Vasyl Bentsa - nic bliz§iho o ném ale nelze zjistit. Na okraj - jedné se 0 pomérné bézné ukrajinské jméno.

Zajimavym zji$ténim pak je, Ze ten, kdo stoji za Ceskou doménovou centralou ,nepodnika" jen v Ceské republice.
V Némecku napfiklad pasobi pod jménem Deutsche Internet Domain Zentrale (DIDZ). Podle nékterych zdrojd
funguje také pod ndzvy Deutsche IDR, IDV Deutschland, IDN Network a stejné pfipady jsou hldSeny i ve Finsku.
Kdyz se pak podivame na oficialni web Ceské doménové centrély, nelze si nevsimnout zbytkd némecké grafiky,
index.php pouziva parametry tvofené némeckymi slovy a charset je nastaven na Windows-1252. Lze si tedy
snadno dovodit, Ze celd aktivita je pdvodem némecka a byla portovana do naSich podminek.

A nakonec je tu jesté jedna zvlaStni okolnost. Oslovend operatorka slibila, ze kontakt na novinafe preda
odpovédné osobg, tedy jednatelce. Jednatelce? Které spole¢nosti?

Rafinovanost - obéti si nevybiraji nahodné

Firma oslovuje drzitele CZ domén od zaCatku letoSniho dubna a zda se, ze jeji strategie je jednoduchd.
Pracovnici Centraly nejprve naleznou nékoho, kdo mé zaregistrovanou pouze doménu CZ, pfipadné EU. Jejich
vyhodou je, Ze pravdépodobné narazi spi§ na nizkorozpoctové projekty, protoze movitéji investor zaregistruje
Sir8i spektrum domén hned na startu projektu. Podle drovné webu a informaci o subjektu, které jsou k dispozici
na siti, Ize snadno odhadnout zbéhlost ,cile” v internetovém svété. A nakonec staci vybrat tu verzi pohadky, ktera
se ke znalostnimu ,ratingu” obéti hodi nejlépe.
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Pomalost - nastésti mlzete byt rychlejsi

Co kdyz vam Ceska doménova centrala zavola? Jak se branit? Pokud vam zavolaji, zvazte nejprve, jestli vibec o
néjaké INFO a podobné domény stojite. Zneuzit takové domény Ize napfiklad tak, ze nékdo na né umisti faleSny
obsah a zafidi, aby se ve vysledcich vyhledavani objevily pfed vasimi oficialnimi strdnkami. Tim o vas mize na
Internetu vytvofit faleSné minéni. Budete nékomu stat za tu praci?

Horsi je situace, kdyz o domény stojite a uv&domili jste si to aZ ted. Re$enf je prosté: nasadte zdrzovaci taktiku
nebo rovnou rezolutné prohlaste, ze o sluzbu tohoto typu absolutné neméte z&jem. Pak potichu a rychle jdéte na
strnky svého oblibeného registratora a domény si zaregistrujte - pokud budou volné. Firma totiz vétSinou zkousi
investorskou fintu ,zisku bez vstupniho kapitalu“. Stejné se to délavalo a nékdy jesté déla u nemovitosti tak, ze
nejprve sezenete kupce a pak nakoupite a okamzité prodate se ziskem. Pokud tedy nejste opravdu velka ryba,
Ceska doménova centrala pravdépodobné ve chvili telefonatu domény nedr, jen si tak s vami a hraje a zkous,
jestli byste méli zajem. K registraci pak doch&zi pfi projeveném zajmu ihned po telefonatu, musite tedy byt rychli.

Uték - brafite se a oni to vzdaji

Jak se brénit, pokud jste v prabéhu telefonatu udélali strategickou chybu? Na znéni zakona upozorfiuje
Aujezdsky: Ustanoveni § 58 odst. 8 pism. a) ob¢anského zdkoniku fik&:"Kromé pfipadl, kdy je odstoupeni od
smlouvy vyslovné ujedn&no, nemiize spotfebitel odstoupit ... od smluv na poskytovani sluzeb, jestlize s jejich
plnénim bylo s jeho souhlasem zapo€ato pfed uplynutim Ihity 14 dnu od prevzeti pinéni..."

Co Aujezdsky navrhuje napadnout? "Pfedem je nutné uvést, ze zmifiované jednani doménového spekulanta
nese formalni znaky podvodu. Spekulant uvadi svého ,zakaznika“ v omyl tim, Ze mu sdéluje nepravdivé
skute€nosti, a to za uelem zisk&ni majetkového prospéchu,” upozorfuje Aujezdsky. Déle rozebird ve svém
komentafi k celému pfipadu trestnépravni hledisko. "Z hlediska vzniku trestnépravni odpovédnosti bude v
jednotlivych pfipadech dulezité, zdali $koda na strané ,z&kaznika“ dosahla ¢astky 5000 K&. | pokud vyse Skody
této ¢astky nedoséhne, neni trestnépravni odpovédnost fyzickych osob, které se na uvedeném jednani podileji,
dle nadeho nazoru zcela vylougena, nebot se jedné o soustavnou pldnovanou ¢innost," vysvétluje Aujezdsky.

Jak se nakonec vyvléknout z nedobrovolného placeni podvodné firmé? "Z hlediska soukromopravniho je mozné
uvazovat o tom, ze kon ,z&kaznika" sméfujici k uzavieni smlouvy prostfednictvim telefonu je absolutné neplatny
podle § 49 ob¢anského zakoniku (z&kon €. 40/1964 Sh., ve znéni pozdgjSich pfedpist), jez stanovi, ze: ,Pravni
Ukon je neplatny, jestlize jej jednajici osoba u€inila v omylu, vychézejicim ze skute€nosti, jez je pro jeho
uskute¢néni rozhodujici, a osoba, které byl pravni dkon ur€en, tento omyl vyvolala nebo o ném musela védét.
Pravni ukon je rovnéz neplatny, jestlize omyl byl touto osobou vyvolan (mysing'," uvadi Aujezdsky.

Postupovat je mozno jesté jinak: ,V pfipadé, Ze je ,zkaznikem" spotfebitel, Ize si v urditych pfipadech pfedstavit
i postup podle ustanoveni o spotfebitelskych smlouvach dle ustanoveni § 5la a nésledujici ob&anského
zakoniku," ukazuje dalsi zpisob obrany Aujezdsky. Podle nékterych zkuenosti se po upozornéni na poruseni
zakona firma uz neozve.

2 Vybér toho nejzajimavéjSiho o Internetové bezpeénosti ze serveru
Root.cz v roce 2009
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2.1 SSL autentizicia s webovym serverom Apache

Jaroslav Imrich

Cldnok popisuje vybrané moznosti a konfigurdciu modulu mod_ssl, ktory rozsiruje webovy server Apache HTTPD
0 podporu protokolu SSL. Zaoberd sa nielen autentizaciou servera, ale aj klientov pomocou klientskych
certifikdtov. Podrobne si rozoberieme celi tvorbu a pouZitie certifikatov a vsetko si ukdZzeme na prikladoch.

Motivacia

Ak ste sa rozhodli rozSirit svoj webovy server o podporu pre protokol SSL (Secure Sockets Layer),
pravdepodobne ste tak ucili kvoli tomu, Ze chcete vyuzit jeho schopnost zabezpecit Udaje prendSané cez
nechrénené siete proti odpocdvaniu a pozmeneniu. Tento protokol vSak vdaka vyuzitiu principov PKI (Public Key
Infrastructure) zabezpeduje aj déveryhodnu autentizaciu komunikujdcich stran.

Jednosmerna SSL autentizacia (z angl. one-way SSL authentication) umoziuje SSL klientovi overit identitu SSL
servera, no SSL serveru neumoznuje overit identitu SSL klienta. Tento spésob SSL autentizacie vyuziva pri
komunikacii prostrednictvom protokolu HTTPS vacSina verejne dostupnych webovych serverov, ktoré
spristupiuju aplikdcie ako napriklad webmail ¢ internet banking. Koncovy pouzivatel svoju identitu tymto
aplikciam potvrdzuje az na aplikacnej vrstve zadanim mena a hesla, popripade i dalSieho prvku ako napriklad
hodnota pola z grid karty.

Obojsmernd SSL autentizacia (z angl. two-way SSL authentication alebo tiez mutual SSL authentication)
umoziuje SSL klientovi overit identitu SSL servera a zaroven umoziuje SSL serveru overit identitu SSL klienta.
Tento typ autentizacie sa nazyva aj klientskou autentizaciou, pretoze SSL klient pri nej preukazuje svoju identitu
SSL serveru klientskym certifikdtom. Autentizcia klientskym certifikaitom mdze vhodne doplnit alebo dokonca
Uplne nahradit klasické autentizacné metody ako je napriklad zadanie mena a hesla.

V &lanku sa venujem popisu konfiguréacie pre oba typy SSL autentizécie.
Vyddavanie certifikdtov s OpenSSL

Vtomto odseku je struéne popisany postup na vydanie vSetkych potrebnych certifikdtov pomocou
aplik&cieOpenSSL. Postup je sice velmi rychly, no pri sprave véacSieho poctu certifikitov by bol neprakticky, a
preto v takom pripade odporu¢am pouzit CA modul aplikacie OpenSSL. Od Citatela oéakavam zakladné znalosti
PKI, a preto sa popisu vykonavanych operacii venujem len okrajovo. Ak vdm nahodou nie je vyznam certifikatov
¢i certifikaénych autorit celkom jasny, odpora¢am vam precitat si Stvrty diel méjho seridlu o OpenVPN, kde je o.i.
k dispozicii aj video znazoriujuce vytvorenie self-signed certifikacnej autority pomocou grafickej
aplikacie gnoMint.

Pri vydavani certifikatov budeme pre aplikiciu OpenSSL potrebovat v aktudlnom adreséri konfiguracny subor
“openssl.cnf’ s nasledovnym obsahom:

[req]
default_md = shal
distinguished_name = req_distinguished_name

[ req_distinguished_name ]
countryName = Country
countryName_default = SK
countryName_min = 2
countryName_max = 2

localityName = Locality
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localityName_default = Bratislava
organizationName = Organization
organizationName_default = Jariq.sk Enterprises
commonName = Common Name
commonName_max = 64

[ certauth ]

subjectKeyldentifier = hash

authorityKeyldentifier = keyid:always,issuer:always
basicConstraints = CA:true

criDistributionPoints = @crl

[ server]

basicConstraints = CA:FALSE

keyUsage = digitalSignature, keyEncipherment, dataEncipherment
extendedKeyUsage = serverAuth

nsCertType = server

criDistributionPoints = @crl

[ client ]

basicConstraints = CA:FALSE

keyUsage = digitalSignature, keyEncipherment, dataEncipherment
extendedKeyUsage = clientAuth

nsCertType = client

criDistributionPoints = @crl

[crl]
URI=http://testca.local/ca.crl

Ako prvy krok je potrebné vygenerovat self-signed certifikat CA. Pri vyzve na zadanie hodnoty pola “Common
Name” uvedte napriklad retazec “Test CA”™:

# openssl req -config ./openssl.cnf -newkey
rsa:2048 -nodes -keyform PEM -keyout ca.key -x509 -days 3650
-extensions certauth -outform PEM -out ca.cer

Po zbehnuti tohto prikazu vzniknu v aktualnom adreséri sibory “ca.key” s privatnym kli¢om certifikacnej autority
a “ca.cer” s jej self-signed certifikatom.

Nésledne vygeneruijte privatny k(¢ SSL servera:

# openssl genrsa -out server.key 2048
Vlygenerujte Ziadost o vydanie certifikatu — Certificate Signing Request — vo formate PKCS#10 a ako Common
Name uvedte jeho hostname — napriklad “localhost”.

# openssl req -config ./openssl.cnf -new -key server.key -out server.req

VaSou self-signed certifikaénou autoritou vydajte certifikat servera so sériovym ¢islom 100:

# openssl x509 -req -in server.req -CA ca.cer
-CAkey ca.key -set_serial 100 -extfile openssl.cnf -extensions server
-days 365 -outform PEM -out server.cer
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Novovzniknuty subor “server.key” obsahuje privatny kIG¢ servera a subor “server.cer” jeho certifikdt. Subor
“server.req” so ziadostou mézete vymazat, nakolko uz nebude dalej potrebny.

# rm server.req
Vygenerujte privatny kla¢ SSL klienta:
# openssl genrsa -out client.key 2048

Vygeneruje Ziadost o vydanie certifikdtu a ako Common Name uvedte meno pouzivatela— ja som uviedol
retazec “Jaroslav Imrich”:

# openssl req -config ./openssl.cnf -new -key client.key -out client.req

Vasou self-signed certifikaénou autoritou vydajte certifikét klienta so sériovym &islom 101:

# openssl x509 -req -in client.req -CA ca.cer
-CAkey ca.key -set_serial 101 -extfile openssl.cnf -extensions client
-days 365 -outform PEM -out client.cer

Privatny klu¢ a certifikét klienta ulozte do stboru vo forméte PKCS#12, ktory je chrdneny heslom a bude neskor
pouzity na import tychto objektov do webového prehliadaca:

# openssl pkcs12 -export -inkey client.key -in client.cer -out client.p12

Subor “client.p12" obsahuje privatny kIG¢ i certifikat klienta a stbory “client.key”, “client.cer” a “client.req” teda
mozeme vymazat:

# rm client.key client.cer client.req

Jednosmernd SSL autentizacia

KedZe certifikét i privatny kIG¢ servera uz méme k dispozicii, prichadza na rad konfiguracia podpory SSL vo
webovom serveri Apache. Va&Sinou pozostava len z dvoch krokov — z povolenia modulu mod_ssl a vytvorenia
virtual hostu pre port 443/TCP.

Povolenie modulu mod_ssl je velmi jednoduché. Staci v konfiguraénom sdbore “httpd.conf” odkomentovat riadok:

LoadModule ssl_module modules/mod_ssl.so

KedZe webovy server bude obsluhovat HTTPS poziadavky na porte 443/TCP, je potrebné do jeho
konfiguracného stboru doplnit aj riadok:

Listen 443

Definicia virtualneho hostu sa tiez va¢Sinou nachadza v konfiguratnom stbore “httpd.conf’ a mala by vyzerat
nasledovne:

<VirtualHost _default :443>
ServerAdmin webmaster@localhost

DocumentRoot /var/www
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<Directory />
Options FollowSymLinks
AllowOverride None
</Directory>
<Directory /var/lwww/>
Options Indexes FollowSymLinks MultiViews
AllowOverride None
Order allow,deny
allow from all
<[Directory>

ScriptAlias /cgi-bin/ /usrt/lib/cgi-bin/
<Directory "/usr/lib/cgi-bin">
AllowOverride None
Options +ExecCGI -MultiViews +SymLinksIfOwnerMatch
Order allow,deny
Allow from all
<[Directory>

LogLevel warn
ErrorLog /var/log/apache2/error.log
CustomLog /var/log/apache2/ssl_access.log combined

SSLEngine on
SSLCertificateFile /etc/apache2/ssl/server.cer
SSLCertificateKeyFile /etc/apache2/ssl/server.key

BrowserMatch ".*MSIE.*"
nokeepalive ssl-unclean-shutdown
downgrade-1.0 force-response-1.0

</VirtualHost>

V uvedenom priklade su pre podporu SSL podstatné direktivy “SSLEngine”, “SSLCertifica teFile” a “SSLCertifica
teKeyFile”. Direktiva “SSLEngine” s hodnotou “on” zapina podporu SSL pre tento virtual host, direktiva
“SSLCertifica teFile” definuje cestu ku certifikatu servera a direktiva “SSLCertifica teKeyFile" definuje cestu
k stiboru s privatnym kliéom servera. Ak je privatny kIi¢ chraneny heslom, je potrebné ho zadavat iba pri Starte
resp. reStarte daemona.

Po vykonani tychto Uprav je samozrejme potrebné reStartovat webovy server. Ak by n&hodou nenabehol,
pravdepodobne je v konfiguracii chyba a jej popis by sa mal nachadzat v error logu daemona.

Overenie funk&nosti vykonanych nastaveni je mézné vykonat pomocou webového prehliadada. Ten vadm pri
prvom pokuse o pripojenie pravdepodobne zobrazi chybové hlasenie, Ze sa mu nepodarilo overit certifikat
servera, pretoze ho vydal neznamy vydavatel.
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w02 hetps:/locaihost

The certificate s not trusted because the lssuer certificate is inknawn

(Error code: sec_emor_unknown_tssuer)

, ! locaihost443 uses an Invalid security certificats

| ghox |

Connecting to localhast..

Tento problém sa da jednoducho riesit importom certifikdtu certifikaénej autority do Uloziska certifikatov
prehliadaca. V prehliadagi Mozilla Firefox sa to vykonava v menu “Preferences > Advanced > Encryption > View
certificates > Authorities” a certifikitu autority je potrebné pri importe pridelit opravnenie “This certificate can

identify web sites”.

Dal$i pristup na webovy server by uz mal byt Gspesny.

’ Mozilla Firefox

It works! u

s}

w602 ‘mh'.tpﬁ /Aocathost/

You are connectad to

localhost
which is run by
(unknown)

Verifiad by: jang. sk Erdenprises

Your connection o this web site s
encrypted to prevent eavesdropping

More Information. .|

Dane

localhost 54

Ak by ste sa chceli vyhn(t potrebe importovat certifikat autority do Uloziska prehliadaéa, mézete si napriklad
zakupit serverovy certifikat od niektorej z komerénych autorit, ktorych certifikaty st distribuované s prehliadaéom.
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Obojsmerna SSL autentizacia

Ak ste sa rozhodli, Ze budete od kaZdého klienta povinne vyZadovat autentizaciu certifikatom, staci, ked do
definicie virtual hostu pridate nasledovné direktivy:

SSLVerifyClient require
SSLVerifyDepth 10
SSLCACertificateFile /etc/apache2/ssl/ca.cer

Direktiva “SSLVerifyClient” s hodnotou “require” zabezpeci, ze so serverom nebudd méct komunikovat klienti,
ktori sa nepreukazu platnym certifikdtom od jednej z doveryhodnych autorit. Direktiva “SSLVerifyDepth” uréuje, i
moze byt klient vydany aj podriadenou CA (z angl. intermediate CA) a kofko ich mbze byt medzi klientskym
certifikdttom a korefiovou autoritou. V tomto ¢lanku je opisany pripad, ked je klient vydany priamo korefovou
autoritou, a preto je rozumna hodnota 1. No a posledna direktiva “SSLCACetrtifi cateFile” definuje cestu k stboru
s certifikatmi autorit, od ktorych st akceptované klientske certifikaty.

Nezabudnite, Ze po vykonani akychkolvek Gprav konfiguracie webového servera je potrebné ho restartovat alebo
mu poslat signal na znovunaditanie konfiguracie prikazom:

# apachectl graceful
Ak sa na server pokUsite pristupit bez klientského certifikatu, prehliada¢ vdm zobrazi chybové hlasenie.

) Moziita Firetor -

! An erroe occurred during & conpection 1o locaihost 443

SSL peer was unabie to negotiate an acceptable set of secunty parameters

{(Emror code: 555 _enor_handshake_fadure_alert)

Connecting to localhast..

Naimportujte teda privatny k¢ a certifikat klienta, ktory mate k dispozicii vo formate PKCS#12 do UloZiska
prehliadaca. V prehliadadi Mozilla Firefox sa to vykonava v menu “Preferences > Advanced > Encryption > View
certificates > Your certificates”. Pri importe budete musiet zadat heslo, ktorym je chraneny subor PKCS#12 a
v zavislosti od verzie prehliadaca budete musiet nastavit aj tzv. hlavné heslo pre softvérovy token, ktory
prehliadac vyuziva ako bezpe¢né uloZisko certifikatov.
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) Certificate Manager -

our Centifcates | peaple | servers | Authanties | others
You have certificates from these ceganizations that identify you

Certificate Name Security Device | Serial Number Expires On "
¥ Jariq.sk Enterprises

| jarosiay imnch  Software Security D, 65 O5/17/2010
| Vew. Backup... | Import | | Deete

Pri dalSom pokuse o pristup na server vdm prehliada¢ automaticky poskytne zoznam osobnych certifikatov,
z ktorého je potrebné vybrat ten, ktory chcete pouzit na autentizaciu voéi serveru.

" User Identification Request o

This site has requested that you identify yourself with a certificate:
locathost 443

Organization: "Jariq.sk Enterprises”

Issued Under: "jang.sk Enterprises”

Choose a certificate to present as Identification:

impertad Centificae (631 _ *
Details of selected certificate:

issued to: CN=Jaroslav Imnch, O« arig.sk Enterprises LeBratislava, C«SK

Serlal Number: 65

Valid from 05/17/200% 18:26:28 to 05/17/2010 18:26:28

Purposes: Client

Certificate Key Usage: Signing Key Encipherment, Data Encipherment
Issued by: CN=Test CA O=jariq sk Enterprises L=Bratislava, C=5K
Stored in: Software Security Device

Qo | | gliox |

Po vybere platného certifikitu sa nadviaze SSL spojenie a webovy server vdm spristupni poZzadovanu stranku.
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z You are connected to
It works! | localhost

which is run by
[unknown)

Verified by: jJang.sk Erderprises

YL conprection (o this web site s
encrypted to prevent eavesdropping

More Information

Dane localhost 54

V tomto momente sa ku zdrojom z vaSho webového servera dostand len pouzivatelia disponujlci klientskym
certifikatom od prisludnej autority a konfiguraciu obojsmernej SSL autentizacie m6zeme povazovat za hotov.

Dalsie vyhody obojsmernej SSL autentizacie

Udaje z klientskeho certifikatu moZete pouzit aj na presni identifikaciu konkrétneho pouZivatela
v prevadzkovanych aplikdcidch. Stai ak pouzijete konfiguraéni direktivu “SSLOptions” s hodnotou
“+StdEnvVars” a mod_ssl spristupni webovym aplikiciam informécie ziskané z certifikatu i certifikdt samotny
pomocou premennych prostredia.

KedZe sa vSak jednd o na vykon néroénu operéciu, je vhodné pouzit tGto funkcionalitu len pre sabory s uréitou
priponou, resp. stbory v uréitom adresari, ako je to uvedené v nasledujicom priklade:

<FilesMatch “.(cgi|shtmI|phtmI|php)$">
SSLOptions +StdEnvVars
</FilesMatch>

<Directory /usr/lib/cgi-bin>

SSLOptions +StdEnvVars
</Directory>

Zoznam premennych, ktoré sd kdispozicii aj sich popisom njdete v dokumentécii k modulu mod_ssl.
K premennym prostredia sa v rdznych programovacich jazykoch pristupuje rbzne, no pre Uplnost uvddzam
jednoduchy CGI skript napisany v jazyku perl, ktory vypisuje Common Name klienta:

#!/usr/bin/perl
use strict;
print “Content-type: text/htmin”;

print “n”;
print SENV{"SSL_CLIENT_S_DN_CN"}
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Vystup skriptu po jeho spracovani webovym serverom je nasledovny:

3 Mozilla Firefox P

- . c 0 = \ ] hetps:\Aoccathost/c-bintest cg AR OE

Jaroslav Imrich

Dane localhost pi

Mod_ssl v8ak umozfiuje pouzitie spominanych premennych aj priamo v konfiguracii servera. Moézete tak
napriklad obmedzit pristup kzdrojom nachadzajucim sa v uréitom adreséri len pre Kklientov, ktori su
zamestnancami urcitej spoloénosti:

<Location /private/>
SSLRequire %{SSL_CLIENT_S_DN_O} eq “Jariq.sk Enterprises”
</Location>

Tieto premenné sa vSak daju vyuzit aj s konfiguranou direktivou “CustomLog” na logovanie podrobnosti
o jednotlivych pristupoch na webovy server. Viac informécii ktejto téme mozete opat najst v oficidlne]
dokumentacii.

Zaver

Ak ste sa doteraz s obojsmernou SSL autentiziciou eSte nestretli, pravdepodobne si budete po preéitani vyhod
opisanych v tomto ¢lanku kl&st otazku, preco sa v praxi nepouziva viac. Odpoved je relativne jednoduchda —
kryptografické operécie vykondvané pri SSL spojeniach su naroéné na vypoctovy vykon. Na velmi vytazenych
serveroch sa sice daju pouzit tzv. SSL akceleratory (rozirujuce karty obsahujlce procesor optimalizovany pre
vykonavanie kryptografickych operacii), no tie s v niektorych pripadoch drah$ie nez server samotny a tak su pre
prevadzkovatelov webovych serverov nezaujimavé.

2.2 Udrzujte si svou databazi v bezpeéi s Pgpool2

Adam Strauch
Bezpecnost dat dnes znamend vSechno zdvojovat. Mame dva disky, mame druhy stroj na zalohy, mame dvé

linky do Internetu a nebo také dvé auta, abychom si byli jisti, Ze se k serverim dostaneme. KdyZ se nam povede
umistit data online na dvé mista, miZeme miluvit o dspéchu. Dnes si povime, jak to udélat s Postgresql.
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Kdyz se podivate na dnesni servery, tak obsahuji véci jako dva zdroje, RAID 1, ECC paméti, UPS, diesel
agregaty a nékteré tfeba umi zahodit za béhu samotny procesor. Je tu ovSem jedno velké ale. Jeden server je
vétsinou zavisly na jednom poskytovateli a lezi na jednom misté. Kdyz se pfizene velkd voda, vznikne pozar
nebo staci, aby se vyskytla chyba, se kterou si RAID 1 neporadi, tak je server offline, at chceme nebo ne.

Opravdu jediné spolehlivé feSeni je vymyslet, jak dostat data na dvé od sebe vzdalend mista, kde se budou
s ¢asem ménit. Pokud jedno z téchto Ulozist vypadne, druhé ho musi zastoupit jak funkéné, tak vykonové. Ne
vzdy to je jednoduché, a kdyz stim aplikace nepocitd, mizeme mit problém. Nabizi se otdzka, jestli 1épe
nenavrhovat aplikace a neinvestovat do nékolika levngjSich server( misto jednoho drahého, ktery mize skonéit
na naprosté banalité.

Pii mé honbé za vétsi spolehlivosti sluzeb, at uz v nasi komunitni siti nebo na serveru, jsem se pokousel pravé
0 jejich rozdvojeni na nékolik serverd. S nékterymi aplikacemi to jde 1épe, s nékterymi hife a s dalSimi vibec.
Takovou nejzajimavéjsi dvojici je webovd aplikace a databdzovy server. Dnes pouzivam
frameworky Django a Cherrypy a s témi Ize takovéto finty vcelku jednoduse udglat. Databaze je malinko vétsi
ofiSek a nejvétsim ofiskem jsou staticka data jako obrézky, texty, videa atd.

Pokud jde o staticky obsah, tak pro néj bylo feSeni nastinéno tfeba v ¢lanku o AoE. Déle se nabizi pravidelny
rsync, specializované souborové systémy nebo tfeba Uprava (S)FTP serveru, pfipadné néco, na co jsem jesté
nenarazil a budu moc rad, kdyz se podélite s vlastnimi zkusenostmi.

Databazi jsem si nechal nakonec, protoze o té bude dne$ni ¢lanek. Povime si o nastroji pgpool2, ktery dokaze
s nékolika datab&zovymi servery moc hezké véci. Konkrétné se budeme zabyvat replikanim médem. Diky nému
budou mit vaSe aplikace pfistup k databazi i za nepfiznivych podminek, kdy jeden ze server( vypadne. Pokud se
tak stane, dokaze pgpool data sesynchronizovat, resp. da vam ktomu pfilezitost v nejvice vhodnou chvili.
Pgpool2 umi nasledujici médy:

* Replika¢ni
e Load balancing
o Paralelni

* Master/slave

My se dnes budeme zabyvat pouze replikatnim modem. Ostatni ho ale mohou doplinit. Abychom se v tom
neztratili, pouzijeme obrazek. Pokud si chcete pgpool vyzkouSet, tak si vytvorte dva az tfi virtu&ini servery napf.
s Debianem a nastavte si je tak, aby k sob& mély pfistup jako na obrazku.

PG1 PG2
10.0.0.2 10.0.0.3
PG3
10.0.0.1
Aplikace
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Stroje oznacené PG1 a PG2 maji na sobé nainstalovanou databazi. Oba jsou nakonfigurované stejné a obsahuji
stejné data. K obéma se pfipojuje stroj, na kterém sice databaze neni, ale je na ném nainstalovano pgpool. To je
nakonfigurované v replikaénim mddu a pfipojuje se k obéma serverim. Pokud neni zapnut load balancing, je
jeden ze serverl jako master a dalsi jsou oznadeny jako slave. Mastera pgpool zatéZzuje SELECT dotazy a
INSERT posila na vSechny z(¢astnéné. Pfi zapnutém load balancingu se dotazuje pgpool serverl tak, aby si
kazdy vzal Cast zatéZze. Pgpool2 by se dalo oznadit za proxy k Postgresgl serverdm a umoziuje vSechno, co
m{Ze v této pozici nabidnout.

Kdyz mé&me pfichystané servery s nainstalovanymi datab&zemi, je ¢as se podivat na pgpool. Ten se nastavuje ve
dvou konfiguraCnich souborech. V /etc/pgpool.conf se nastavuje pfistup k serverim a vSechno co se tyka
chovani samotného pgpool. Druhy konfigurani soubor, /etc/pool_hba.conf, ma totoznou konfiguraci jako
pg_hba.conf z Postgresqgl a omezuje pfistup uzivateld k databazi.

Vzorovy konfiguraéni soubor /etc/pgpool.conf by mohl vypadat takhle:

# Kde ma pgpool naslouchat
listen_addresses = '*'

port = 5432

socket_dir = '/var/run/postgresql’

# Komunikaéniho manageru (nedhdvame vychozi)
pcp_port = 9898

pcp_socket_dir = '/var/run/postgresql’

pcp_timeout = 10

# Pokud se nepfipojujeme lokalné, tak neni potieba
backend_socket_dir = '/var/run/postgresql’

# Pocet pre-forkovanych procest

num_init_children =5

# Pocet spojeni na jeden proces

max_pool = 10

# Pokud se nic nedéje 5 minut, tak se proces ukon¢i
child_life_time = 300

connection_life_time =0

# Pocet spojeni po kterém se proces ukonéi
child_max_connections = 0

authentication_timeout = 60

# Adresar s pid souborem

logdir = '/var/run/postgresql’

# Nastaveni pro replikaéni méd

replication_mode = true

replication_strict = true

replication_timeout = 5000

load_balance_mode = true

#

replication_stop_on_mismatch = true

# Replikace SELECT dotazu

replicate_select = false

# Co se ma poslat databazi, kdyz se ukonéuje spojeni
reset_query_list = '"ABORT; RESET ALL; SET SESSION AUTHORIZATION DEFAULT'
print_timestamp = true

master_slave_mode = false

connection_cache = true

# Kontrola spojeni se serverem
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health_check_timeout = 20

# Jak Casto kontrolovat databdzové servery v sekundach
health_check_period = 0

# Uzivatel kontroly
health_check_user = 'root’
insert_lock = false

# lgnorovani zbyteénych mezer
ignore_leading_white_space = false
# Nastaveni logovani
log_statement = true
log_connections = true
log_hostname = true

# Paralelni mod

parallel_mode = false
enable_query_cache = false
pgpool2_hostname ="

# Nastaveni prvniho databdzového serveru

backend_hostname0 = '10.0.0.2'

backend_port0 = 5432

# Hodnota, kterou se nastavuje pomér rozdélovani dotazl loadbalancingem
backend_weight0 = 1

# Nastaveni druhého databdzového serveru

backend_hostnamel ='10.0.0.3'

backend_portl = 5432

backend_weightl =1

enable_pool_hba = false

Konfigura€ni soubor jsem zbavil origindlnich komentafd. Ty konfiguraci v mnohém uleh¢i. U nékterych maédu
potiebuje pgpool pfistup do databaze a par tabulek. U replikace to nutné neni. Pokud méate databaze nastavené
spravné (pfistup ze sitd), mélo by vam jit se ted pfihlasit. Pokud tomu tak neni, problém hledejte vlogu a
v nastaveni prdv u databazi, pfipadné v IP adrese, na které databaze naslouchaji.

VSechno uz bézi dobfe a muze to tak b&zet dal. Jednou se ovSem objevi problém a mozn to ani nemusi trvat
dlouho. Je dobré védét, jak se pgpool k problému zachova. Mame-li spojeni na dva databazove servery, pgpool
je schopno kontrolovat jejich stav. Reaguje na problém, kdy bud jeden server neodpovida, nemize se k nému
pfipojit nebo dostane zprdvu o ukongeni spojeni. V takovém pfipadé vstupuje do tzv. degradovaného médu a
pracuje se zbyvajicim databazovym serverem. Bohuzel mi v tomto stavu vzdy vypadlo spojeni, ale to by uzivatel
mél poznat jen kratkodobym vypadkem, nez se aplikace spoji s pgpool znovu.

Postup obnovy plnohodnotného spojeni se vSemi databdzemi Ize feSit ruéné a méné ruéné. Starsi verze,
obsazena tfeba v Debianu, nema pro synchronizaci dat obou databazi Zadné nastroje a nezbyva nam nic jiného
nez odpojit klienty a data obnovit ru¢né. Druhd moznost je popisovana tfeba na jagiello.org, kde autor pouziva
nastroje pfimo v pgpoolu. Ty umi odpoijit klienty a spustit ndmi napsané skripty. Proces se tedy zrychli. Bohuzel je
pofad nutné odpoijit klienty, aby nezasahovali do dat b&hem pfesunu. Zkousel jsem pgpool z Gentoo a z Debianu,
pfitom v obou chybéla online obnova z odkazovaného blogpostu a v Gentoo nejsou ani nastroje na monitorovani,
i kdyZ se jedna o novéjsi verzi.

Pro synchronizaci budeme potfebovat dva skripty a pro snazsi prabéh by mély mit stroje svoje ssh klice
navzajem. Minimalizuje se tak zadavani hesla. Prvni skript se postara o dump celé databaze a pfesune ho na
vzdaleny stroj.
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restore.sh:
#!/bin/sh

REMOTE=10.0.0.3 # pfipadné 10.0.0.2
USER=postgres
DUMP=dbs.sql

> $DUMP

for x in “psql -c "select datname from pg_database;" -t*; do
if [ "$x" = "postgres" ]; then continue; fi;
if [ "$x" = "template0" ]; then continue; fi;
if [ "$x" = "templatel” ]; then continue; fi;
echo "Backup $x"
pg_dump -C $x >> $DUMP
done;

bzip2 -z $DUMP

scp $DUMP.bz2 $USER@$REMOTE:~/
ssh SUSER@$REMOTE "~/load.sh"
rm $DUMP.bz2

Na ném spusti druhy skript. Ten vezme presunuty dump, vymaze existujici data a vytvofi databaze znovu.

load.sh:
#!/bin/sh

DUMP=dbs.sql

for x in “psql -c "select datname from pg_database;" -t*; do
if [ "$x" = "postgres" ]; then continue; fi;
if [ "$x" = "template0" ]; then continue; fi;
if [ "$x" = "templatel” ]; then continue; fi;
echo "Remove $x"
dropdb $x
done;

bunzip2 -d $DUMP.bz2

cat $SDUMP | psql postgres
rm $DUMP

| kdyz m&me data zdvojena, nejednd se o zalohu jako takovou. Pgpool sice pomuze, kdyz vypadne spojeni mezi
aplikaci a jednou z databdzi, ale kdyz néjaky uZivatel vymaze svoje oblibené tabulky, tak ndm to bude k ni¢emu.
Diky pgpoolu nebudeme muset hned bézet k serveru, pokud se néco stane, a jak dobfe vime, néco se stane
vzdy v tu nejméné vhodnou dobu.

Pgpool ma také néstroje na monitorovani. Pfistup knim je pfes nastaveny port, konkrétné pfes parametr
.pcp_port = 9898". Ty nejdllezit&jsi jsou:
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pcp_detach_node  Odpoji databazi z pgpool
pcp_attach_node  Pfipoji datab&zi do pgpool
pcp_node_count Spocita pocet pfipojenych databazi
pcp_node_info Ukaze informace o databazi

------

parametry vSech nastrojl jsou:

» timeout Kdy ma vyprset spojeni
» hostname Adresa stroje s pgpool
» port Nastaveny port pgpool na stroji

Dal$i dva parametry jsou jméno a heslo. To se nastavuje v konfiguraénim souboru /etc/pcp.conf, do kterého se
ulozi na kazdy fadek dvojice ,jmeno:md5_hesla*“.

Jak se jednotlivé nastroje pouzivaji, vam ukaze nasledujici pfiklad:

$ pcp_node_count 10 localhost 9898 admin redcew
2

$ pcp_detach_node 10 localhost 9898 admin heslo 1
$ pcp_attach_node 10 localhost 9898 admin heslo 1
$ pcp_node_info 10 localhost 9898 admin heslo 1
10.0.0.3 5432 1 1073741823.500000

Zaver

| kdyz je pgpool komplikace, v kombinaci s dal§imi postupy se z néj stva uzitecny pomocnik, diky kterému méte
spolehlivéji FeSeni, nez kdyz vdm aplikace visi na jednom databazovém serveru. Nejvétsi komplikaci je urcité
obnova dat. Nejjistéjsi je data na neaktualni databazi znovu vytvofit. Sice se mdze jednat o pfenosy az stovek
MB, ale méme jistotu, Ze se dostanou vSechny opravdu tam, kam patfi. Jak ¢asto tohle budeme délat, je zavislé
na kvalité hostingu, pfipadné spojeni mezi databazemi. Kdyz mame kazdy server na jiné strané republiky nebo
i svéta, tak se ob&as néjaky komunikacni Sotek vyskytne. Ukézalo se, ze distribuce maji rizné zkompilovany
pgpool, a proto by moznd vlastni kompilace nebyla od véci.

2.3 Port knocking: zaklepejte na svlj server

Petr Krémar

Internetovych Utokd pribyva a nechdvat nékteré sluzby na serveru verfejné by nemusel byt dobry napad. Jak ale
ukryt nékteré porty pred zraky kolemjdoucich zvédavei a robotd zkousejicich své finty? Sikovnou, ale ne vsem
znamou technikou je takzvany port knocking. Nainstalujte si také svého dvernika.

Minuly tyden jsem psal otom, jak vyhodit dtoéniky, ktefi se snazi automaticky hadat hesla. Pouzit k tomu
mizeme napfiklad DenyHosts, ktery umi hlidat pfihlaeni a podezfelé pokusy umiautomaticky zablokovat.
Dokaze zabranit mnoha nepfijemnostem.

Pfesto nedokaze takovy postup zabranit vSem druhim Gtokd. Pokud se napfiklad objevi problém uz v samotné
implementaci, mGze Gto¢nik napachat Skodu a hesla hadat vibec nemusi.
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Pokud jste administratorem serveru, muzete jit ale jesté dal a to nejen u SSH. M0Zete pfed nenechavci skryt vée,
co nechcete, aby vidéli. Nahodny kolemjdouci, ktery oskenuje vaSe porty, uvidi jen ty, které mu chcete ukazat a
ostatni jsou pro néj zaviiené. Pfesto se vy jako administrator k nim mizete kdykoliv pfipojit. Technika, o které si tu
budeme povidat, se jmenuje port knocking (klepani na porty).

Dvefnik na tajné heslo

Samoziejmé je mozné kriticky port ukryt za firewall a striktné omezit IP adresy, ze kterych je mozné se k nému
pfipojit. To ovSem znamena dal$i komplikace, predevsim v pfipadé, Ze se vaSe IP adresa méni nebo potfebujete
cestovat. Port knocking Fesi tento problém velmi elegantné.

Pomoci firewallu zakazete porty GpIné. Pro bézného navstévnika budou zcela zaviené a vibec nepozna, Ze na
serveru b&zi néjakd konkrétni sluzba. Nainstalujeme si specidlni port knocking server, ktery bude sledovat
pokusy o pfistup k zavienym portim. Naprogramujeme mu konkrétni sekvenci, kterd identifikuje regulérniho
uzivatele.

Takové sekvence mize byt napfiklad: ,pfipoj se na porty 1000, 1256, 865, 22565 béhem péti sekund“. Pokud se
takové sekvence objevi, firewall automaticky otevie port IP adrese, ze které pfislo zaklepani.

Z hlediska uZivatele je vSe pomérné jednoduché. Pfed samotnym spusténim (tfeba SSH) klienta spusti skript,
ktery zatuka na pfisluSné porty serveru. Pak se mu otevfe pfislusny port a on se pfipoji béZnym zpisobem.

Je to bezpeéné? Co odposlech?

Port knocking samoziejmé neni nahradou za b&zné bezpeénostni mechanismy, ale je jejich ucinnym doplfikem.
Kdyby nékdo odhalil vasi klepaci sekvenci (tedy pofadi port(), nemélo by to nijak vadit a bezpeénost to neohrozi.
Utoénik pak stoji pfed klasickym bezpeénostnim mechanismem — RSA nebo heslem.

Je ale jasné, ze knocking je mozné odhalit pomoci odposlechu spojeni. Nékdo na trase mize o vaSem serveru
védét a sledovat, na které porty se dobyvate pfedtim, nez se pfipojite k SSH. | proti tomuto postupu ale existuje
(¢inn& obrana v podobé Sifrovaného port knockingu.

Pfestoze nemuzete se serverem komunikovat (on zasadné na zavfenych portech neodpovidd), mizete mu
pomoci tukani na rlizné porty pfedavat jednosmérné néjakou informaci. Obvykle se to provadi tak, Ze v prostoru
port (0-65535) zvolite blok 256 z nich, které tvofi hodnoty pfedavanych bajtd. Takto jste schopni serveru predat
libovoInd data.

Obvykle jako klient pouZijete pfedem dana data jako vlastni IP adresu, port na druhé strané, aktualni ¢as a datum
a podobné a tyto (idaje zasifrujete pfedem danym kli¢em. ZaSifrovany vysledek pak vytukate serveru na zavfené
porty. Druhd strana cely algoritmus véetné deSifrovaciho kli€e znd, a tak vas opét rozpozné a otevie vam. Se
zménou &asové znacky a dalSich Gdaju v zaSifrované zpravé se méni i zadavané sekvence, kterou neni mozné
pozdéji znovu vyuZit.

Jak to implementovat?

Zakladem je takzvany knockd server, ktery nainstalujete na stroj, na kterém si pfejete chranit konkrétni porty.
Software najdete pravdépodobné ve své distribuci, v Debianu je a ma jen nékolik desitek kilobajtd. Tento
program zajisti vSe potiebné na strané serveru.

Cel& konfigurace se nachazi v souboru /etc/knockd.conf. Syntaxe je velmi jednoducha:

[options]

logfile = Ivar/log/knockd.log
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[SSH]
sequence =7000,8000,9000
seq_timeout =5
command = /sbhin/iptables -A INPUT -s %IP% -p tcp --dport 22 -j ACCEPT
tcpflags = syn
cmd_timeout =10
stop_command = /shin/iptables -D INPUT -s %IP% -p tcp --dport 22 -j ACCEPT

Na zagatku je definovan log soubor, do kterého knockd zapisuje informace o své &innosti. Poté nasleduje definice
pravidel pro SSH port. Samozfejmé je mozno definovat libovolny pocet sekvenci nebo jednou sekvenci otevfit
vice portd.

Na prvnim fadku je oteviraci sekvence (&isla port(l), nasleduje ¢asovy interval, ve kterém musi byt zatukani
provedeno. Poté nésleduje pfikaz pro otevieni pfisluSného portu v iptables, za nim je ¢asovy udaj, po kterém se
provede zaviraci pfikaz. Posledni ¢ast je samoziejmé mozné vynechat, port pak zdstane pro IP adresu otevieny
navzdy.

Pokud jsou porty ur€eny takto, jedn& se o TCP porty, mlzete ale vyuzit také UDP, stali za €isla portd pfidat:
udp. Pfiklad: 1000:udp,2000:udp,3000:udp.

Jednoréazové sekvence
Démon knockd umi také jednorazové sekvence. Do zvlastniho souboru zadate libovolny pocet sekvenci, které

budou postupné ocekdvany shora doli. Po kazdém UspéSném zatukéni se aktudlni sekvence zahodi a
v budoucnu zlstane neplatnd.

Implementace je opét velmi jednoducha, misto direktivy sequence s konkrétnimi porty zadate:
one_time_sequences = /etc/knockd/smtp_sequence

s ndzvem souboru, ze kterého budou sekvence nacitany.

Jak zaklepat?

Server mame nastaveny, ale jesté jsme si nefekli, jak na né&j mizeme zaklepat. K tomu slouzi utilitka knock, ktera
je soucasti bali¢ku knockd. Jeji pouziti je velmi jednoduché, na nas server zatukame:

$ knock 192.168.1.1 7000 8000 9000

pfipadné

$ knock 192.168.1.1 7000:udp 8000:udp 9000:udp
Co dal?

Pokud se chcete dozvédét o knockingu vice, navstivte server PortKnocking.org. K dispozici je samozfejmé
mnoho implementaci celé techniky, vCetné vySe zminéného Sifrovaného tukéni. Informace o dalSich
implementaci najdete na specialni strance stejného webu.

39



Trendy v internetové bezpecnosti m @

2.4 Single Packet Authorization aneb jeden paket vladne v8em

Petr Krémar

Pred éasem jsme na Rootu psali o tom, jak funguje takzvany port knocking. To je bezpecnostni technika, kterd je
velmi dobre pouZitelnd, ale ma i nékteré podstatné nevyhody. Dnes si ukdZeme Single Packet Authorization,
ktera vas predstavi serveru jednim jedinym paketem. Dobry den, tady uZivatel!

Rekapitulace aneb klasické klepani

V zafi lonského roku jsme v ¢lanku Port knocking: zaklepejte na svdj server, psali o metodé zvané port
knocking. Ta vylepSuje bezpec€nost serveru tim, Ze dovoluje ukryt nékteré potencialné napadnutelné porty pfed
zraky zvédavcU. Tyto porty jsou pak speciélni technikou otevirdny jen oprdvnénym uzivatelim.

VSechny techniky z této kategorie neslouzi jako samostatné ochrana, ale funguji jako dal$i obranny val. Pokud jej
kdokoliv neopravnény prekond, stdle ma pfed sebou klasické metody autentizace a dalsi bezpecnostni
mechanismy. Pokud ale o portech viibec nevi, nemuze zkouSet rizné exploity nebo Oday Gtoky.

Po nasazeni port knockingu jsou porty uzavfeny za firewallem, ktery sleduje provoz z venci. Klient pak generuje
uréitou sekvenci paketd, kterou odeSle na spravné porty serveru. Pokud server pozna, Ze z jednoho pocitace
pfichdzi spravna sekvence paketd na spravné porty, povoli mu pfistup k portu nebo portiim, které jsou jinak
chrénény. Pak teprve je mozné se napfiklad pfipojit k SSH.

Nevyhody klasického port knockingu

Problémem tradi¢niho postupu je pfedevsim to, ze je mozné jej jednoduse odhalit a odposlechnout. Pokud bude
nékdo monitorovat provoz na nasi siti, rychle zjisti, Ze si otevirame porty a objevi také nasi klepaci sekvenci. Ve
vySe zminéném ¢lanku jsme okrajové zminili také Sifrovany port knocking. Ten vylepSuje standardni metodu tim,
Ze pomoci vyklepavéani dlouhé sekvence na rizné porty odesila zaSifrované pfihlaSovaci informace.

To bohuzel pfindSi dalSi problémy, nebot je mozné najednou pfedat maximéalné dva bajty, protoze mame
k dispozici jen 65536 riznych portd, na které mizeme posilat pakety. Zaslani takové sekvence tedy maze byt
pomérné zdlouhavé a musime server zahltit pomérné velkym mnoZstvim paketd. To na dneSnich rychlych link&ch
nemusi byt problém, ale rozhodné se nejedna o Cisté fedeni.

Navic pfi takovém mnozstvi paketd se mize lehce stét, Ze dojde k vypadku nebo pakety dorazi v jiném poradi a
protoze server nem& moznost zadnym zplsobem na tyto problémy zareagovat, mohou byt naSe pokusy
o pfihlaSovani neuspésné. Navic nés velmi jednoduSe mudze kdokoliv blokovat tim, Zze bude prosté do nasi
sekvence vstupovat s ndhodnymi pakety s falenou IP adresou. Tim nam UpIné zablokuje pfistup k serveru.

Resenim je SPA

O vySe zminénych problémech se samoziejmé obecné vi a existuji rdzné metody, jak nékteré z nich tlumit.
VétSina z nich ale stale pfetrvava. Proto byl pfed nékolika lety vymySlen protokol SPA neboli Single Packet
Authorization, coz v pfekladu znamena ,autorizace jednim paketem®.

Samotnd architektura port knockingu a SPA je podobnda. Opét existuje server s firewallem, ktery standardné
zavird nékteré porty. Server znovu pasivhé monitoruje provoz na siti a sleduje, co se za firewallem déje. Klient si
také otevira dvefe pomoci zasilani informace na ,hluchy" server. Tim ale veSkera podobnost kongi.

SPA totiz pfesouvd celou komunikaci tam, kam standardné patfi — totiz na aplikaéni vrstvu. V tomto pfipadé se
pracuje s celym paketem, ktery je obvykle omezen protokolem Ethernet na 1500 bajtu.
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Co se posila?

Podoba paketu je pomérné pfesné ur€end, obsahuje sedm samostatnych ¢asti, které jsou od sebe oddéleny
dvojtekou. Jednotlivé &asti jsou: 16 bajtd ndhodnych dat, jméno uzivatele, ¢asova znatka, verze SPA
implementace, mod SPA (pokus o pfistup nebo piikaz), samotny text obsahujici pfistupova data nebo pfikaz a
nakonec MD5 kontrolni soucet. VétSina téchto ¢asti m& proménlivou délku.

Jakmile je timto zpusobem paket sestaven, je zaSifrovan jednou ze dvou riznych metod: symetrickou blokovou
Sifrou Rijndael se 128 bitovym kli¢em nebo asymetrickym algoritmem ElGamal s 2048bitovymi kli¢i generovanymi
pomoci GnuPG. Tim jsme pfipraveni se autorizovat. Cely paket je nésledné klientem odeslan na server,
standardné na jeho UDP port 62201. Port je samozfejmé mozno libovolné ménit.

Jaké jsou vyhody?

Kromé toho, Zze nam k otevieni portd staci jediny paket, fe$i SPA také moznost odposlechu a opakovani
sekvence pro jiny pocita¢. Hlavnim bezpeénostnim mechanismem je zde uz zminénych 16 nahodnych bajtd,
které jsou soucasti kazdého zaSifrovaného paketu. | kdyby byly vSechny informace v paketu posilany nékolikrat
za sebou, vzdy se bude paket liSit o tato ndhodné data. Server si podobu paketu hlida, a kdyby dorazil GpIné
stejny paket znovu, bude jej povazovat za podvrh a bude jej ignorovat.

Vyhodou SPA serveru je také to, ze dokaze otevfit rizné typy pfistupd rdznym uzivatelim. Proto jsou soucasti
paketu také uZzivatelské informace. Podle nich je po pfijeti paketd rozhodnuto, které porty budou uzivateli
otevieny. V3e mu0ze byt jesté rozliSeno pomoci piikazl, takze klient mize pfimo pozadat server o otevieni
konkrétniho portu. Pokud ma dostate¢né opravnéni, SPA server pozadavek vyfidi a pfikaz provede.

Jak to implementovat v praxi?

Pokud chcete SPA implementovat, je tfeba vyuzit projektu fwknop, jehoz balitky se nachazeji v b&znych
repositafich distribuci. Je i sou¢asti Debianu, kde naleznete dva balicky fwknop-clien a fwknop-server.

Na serveru je konfigurace ulozena v souboru /etc/fwknop/fwknop.conf. Nejdilezitéj$imi konfiguranimi polozkami
jsou EMAIL_ADDRESS, HOSTNAME a KEY. Na vyplnény mail jsou odesilny rdzné informace tykajici se
provozu SPA serveru, véetné chybovych hlaSek. Jméno uddva nazev SPA serveru a koneéné Kli¢ slouzi
k ulozeni kli¢e uzivaného pro autorizaci k serveru. KIi¢ by mél byt samozfejmé co nejdelSi a pokud mozno
nahodny.

Pokud server nakonfigurujete a spustite, méli byste pomoci firewallu (viz iptables) uzavfit citlivé porty, které
chcete pomoci SPA chrénit. Poté uz se stadi z klienta pfipojit k serveru:

$ fwknop -A tcp/22 -D 12.12.13.14 -a 5.5.6.6

Tento piikaz oslovi server 12.12.13.14 a pozada ho o otevieni portu 22 (SSH) pro stroj 5.5.6.6. Klient se poté
zepta na kli¢, ktery je nastaven na serveru:

[+] Starting fwknop client.
[+] Enter an encryption key. This key must match a key in the file /etc/fwknop/access.conf on the remote system.

Encryption Key:

Pokud zadate kli¢, dozvite se informace, které bude klient posilat serveru:

[+] Building encrypted single-packet authorization (SPA) message ...
[+] Packet fields:
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Random data: 4385401308094834

Username: root

Timestamp: 1120483943

Version: 1.8.2

Action: 1 (access mode)

Access: 5.5.6.6,tcp/22

MD5 sum: bel32eade6f7546b6e136366d323e30e

[+] Sending 171 byte message to 12.12.13.14 over udp/62201.

Pokud se autorizace podafila, mate standardné 30 sekund, abyste se pfihlasili ke zvolenému portu. Pokud to
stihnete, spojeni se pak normalné udrzi a vy mlzete pracovat. Pokud nechcete pouzivat symetrickou Sifru se
sdilenym klicem, mdzete sdhnout po GnuPG a mizete se autorizovat vlastnimi kli¢i. Vice informaci k vyuziti
GnuPG pak naleznete v manualové strance.
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3 Vybér toho nejzajimavéjSiho o Internetové bezpeénosti ze serveru
Podnikatel.cz v roce 2009

3.1 Reklamni sluzby Google AdSense a povinna registrace k DPH
Dagmar Kucerova

Poskytovanim reklamni sluzby Google Adsense se miZete, ale nemusite stét platcem DPH. ZaleZi na sidle
spoleénosti prijemce, tedy zda jde o Google Ireland nebo Google Inc. K objasnéni této problematiky prispéli
dariovi odbornici.

V souvislosti s letoSnimi zménami z&kona o DPH vznikd mnohym poskytovatelim sluzeb do jinych lenskych
statl registraCni povinnost. Prvnim poskytnutim takové sluzby se jeji poskytovatel stdva platcem DPH, i kdyby se
jednalo o pouhy pfivydélek, napfiklad reklamou Google AdSense.

Co je reklamni sluzba Adsense?

Jedna se o poskytnutou reklamni sluzbu majitelem webovych stranek, kdy reklamni systém Google AdSense
umoziuje na tyto webové strdnky vlozit cizi inzerci. Za tuto uskuteénénou sluzbu ziskavd majitel webovych
strnek v zavislosti na poCtu kliknuti na zobrazenou reklamu Uplatu od Google AdSense. Jak vysvétluje Jitka
Jezkova, tiskova mluvéi Finanéniho feditelstvi v Plzni, majitele webovych stranek, ktery poskytuje reklamni
sluzbu je podle § 5 zakona o dani z pfidané hodnoty nutno povazovat za osobu povinnou k dani, protoze jim
provozovana €innost v podobé reklamni sluzby je uskute¢iovana samostatné a soustavné. Je tedy darfiovym
subjektem, ktery je povinen uplatiovat prava a povinnosti vyplyvajici z tohoto zakona.

V pfipadé poskytovanych sluzeb je nejprve nutné uréit misto pinéni a na z&kladé toho rozhodnout, zda je pinéni
pfedmétem dané a kdo bude dari odvadét. Nasleduje uréeni dne povinnosti pfiznat dan a pfepocet sluzby na K&
platnym kurzem pro tento den, pfipadné pfepocet mési¢nim kurzem hodnoty sluzeb poskytnutych za cely mésic.

Jak urgit misto pInéni?

Poskytovatel musi nejprve ujasnit, o jaké pinéni se vlastné jedna. Tedy zda je to pInéni tuzemské nebo nikoliv, t].
jestli se jedn& o pfedmét eské DPH. Podle Jana Molina, dafiového poradce a analytika spole¢nosti MIVO je pfi
uréeni mista plnéni podstatné take to, komu je plnéni poskytovéano.

Z ustanoveni § 9 a § 10 zakona o dani z pfidané hodnoty vyplyva nasledujici uréeni mista plnéni:

« platce EU poskytuje pInéni platci CZ - misto pinéni je v CR a dafi odvédf piijemce sluzby (§ 9 odst. 1),

» 0soba povinna k dani se sidlem v EU (podnikatel dosud neregistrovany jako platce) poskytuje sluzbu
platci CZ — misto pInéni je v CR a dai odvadi pFijemce sluzby (§ 9 odst. 1 a § 108 odst. 1 pism. b),

o platce CZ poskytuje pInéni platci EU — misto pinéni je v sidle platce EU, dari odvadi piijemce, plnéni
neni predmétem dané v CR,

« platce CZ poskytuje pinéni 0sobé& nepovinné k dani se sidlem v CR (ob&anu — nepodnikateli) - dle § 9
odst. 2 je misto pinéni v CR, DPH odvadi poskytovatel,

o platce CZ poskytuje pInéni osobé nepovinné k dani se sidlem ve tfeti zemi (§ 10h), misto pInéni je v
zemi odbératele, platce CZ poskytuje plnéni, které neni pfedmétem ¢eské DPH,

o platce CZ poskytuje pinéni osobé povinné k dani se sidlem ve tfeti zemi a odbératel je zaroven
registrovan jako ¢esky platce: pokud ke skute¢nému uziti nebo spotfebé sluzby dochazi v tuzemsku, jde
0 tuzemské plnéni a dan musi odvést poskytovatel sluzby (8 10k).

Misto pInéni u reklamy Google Adsense zavisi na sidle spoleénosti
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Sluzba AdSense poskytovand majitelem webovych stranek je reklamni sluzbou poskytovanou bud ve prospéch
spole¢nosti Google Inc. se sidlem v USA (pro Uéely ZDPH jde o tfeti zemi, tj. Gzemi mimo Evropské spolegenstvi)
nebo ve prospéch spolecnosti Google Ireland se sidlem Irsku (Elensky stat Evropského spolecenstvi). "S
ohledem na tuto skute¢nost se jednd ze strany majitele webovych strnek podle § 9 odst. 1 o sluzbu s mistem
plnéni mimo tuzemsko. Jde totiz o sluzbu poskytovanou osobou povinnou k dani se sidlem & mistem podnikani v
Ceské republice (tuzemsko) osob& povinné k dani, ktera ma sidlo ¢ misto podnikani ve tfeti zemi nebo jiném
Clenském staté," uvadi Jitka Jezkova, tiskova mluvéi Finanéniho feditelstvi v Plzni. Mistem pInéni je misto, kde
mé sidlo & misto podnikani osoba povinna k dani, ktera je pfijemcem sluzby. Povinnost pfiznat a zaplatit DPH z
poskytované reklamni sluzby AdSense v tuzemsku jejimu poskytovateli tedy nevznika.

Reklamni smlouvy s Google Ireland

Jestlize je reklamni sluzba AdSense poskytovana na zékladé smluvniho vztahu ve prospéch spole¢nosti Google
Ireland, jedna se o sluzbu poskytovanou podle § 9 odst. 1 zakona o DPH osobé povinné k dani se sidlem ¢i
mistem podnikani v jiném Clenském staté. Z tohoto divodu vznikd majiteli webovych strnek v souladu s
ustanovenim § 94 odst. 11 povinnost registrovat se jako platce DPH. Platcem se pfitom stava dnem poskytnuti
této sluzby. Majitel webovych strdnek podava prihlasku k registraci do 15 dnd ode dne, ve kterém se stal platcem.

Reklamni smlouvy s Google Inc.

V pfipadé reklamni sluzby poskytované ve prospéch spoleénosti Google Inc. jde o sluzbu s mistem pinéni ve tfeti
zemi. Poskytovateli, ktery ma sidlo nebo misto podniké&ni v tuzemsku nevznikd registracni povinnost k dani z
pridané hodnoty.

Kdy je plnéni uskuteénéno?

Pfi poskytovani sluzeb je zdanitelné pInéni uskuteénéno poskytnutim sluzby nebo vystavenim dariového dokladu,
podle toho, co nastane dfive. "Pfi aplikaci tohoto zakladniho pravidla uvedeného v § 21 odst. 5 vSak musime
pfihlédnout rovnéz k ustanoveni § 21 odst. 1, kde je definovina povinnost pfiznat dafi, a to bud ke dni
uskute¢néni zdanitelného plnéni, nebo ke dni pfijeti platby — podle toho, co nastane dfive," sdéluje Jan Molin,
danovy analytik MIVO.

V piipadé sluzby AdSense jde o pInéni, na které navazuji postupné platby, a proto se povazuje tato sluzba za
poskytnutou dnem, kdy uplyne obdobi, k némuz se vztahuji pfijaté platby. "Pokud by poskytovani sluzby pfesahlo
jeden kalendafni rok, povazuje se takovato sluzba v pfipadé, Ze je poskytovana ve prospéch osoby se sidlem &i
mistem podnikani v jiném ¢&lenském staté podle § 24a odst. 4, za uskuteénénou nejpozdéji poslednim dnem
daného kalendafniho roku," dopliuje Jitka Jezkova. Jestlize by datu poskytnuti sluzby predchazelo datum
vystaveni dafového dokladu v zAvislosti na pfijaté platbé, potom by se sluzba povazovala za uskute¢nénou
dnem jeho vystaveni.

Jak na pfepodéet pfijatych plateb v EU na K¢&?

Platce je v pfipadé, ze uskuteéni reklamni sluzbu s mistem plnéni mimo tuzemsko, povinen vystavit pro pfijemce
sluzby dafovy doklad, a to do 15 dnli od data uskutecnéni sluzby nebo pfijeti platby, pokud platba pfedchazi
datum uskuteénéni pinéni. Nalezitosti dokladu uvadi § 33 zdkona o DPH. Na doklad se uvede pfijata ¢astka za
poskytnutou sluzbu v K&. Jestlize je ¢astka za poskytnuté sluzby pfijata v Euro ¢i jiné méné, pouzije platce pro
prepodet na K& kurz devizového trhu Ceské narodni banky (CNB).

Kurzem pro pfepocet na K& by mél byt kurz platny ke dni vzniku povinnosti pfiznat dan. "Jestlize pfedpokladame,
Ze platby nepfedchézeji den uskuteénéni plnéni a zé&rover ze doklady nejsou vystavovany pred poskytnutim
sluzby, mizeme fici, ze pouzijeme kurz platny ke dni poskytnuti sluzby," vysvétluje Molin. Dodavd, Ze prakticky je
cena v EUR prepocitavana kurzem, ktery (¢etni jednotka pouzivé, tj. dennf kurz dle CNB (v piipadé AdSense
tedy kurz platny ke dni, kdy byla sluzba poskytnuta, je-li to z pfehledu zfejmé a sluzba nebyla placena predem)
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nebo pevny kurz, ktery si platce stanovil svym vnitfnim pfedpisem, napf. mésicéni & roéni kurz. Mezi ¢astkou
pfepocitanou z EUR dle pfehledd a ¢astkou, kterd prijde v korunéch na (cet, tak budou vznikat kurzové rozdily.

Poskytovatel sluzby (platce DPH) podava dafové pfiznani

V souladu s § 101 je platce povinen do 25 dnl od skonéeni zdarovaciho obdobi (kalend&fni mésic nebo
kalendafni Ctvrtleti) podat dafiové pfiznani a v ném vykézat kromé jinych plnéni také sluzby s mistem pinéni
mimo tuzemsko. "Reklamni sluzby poskytované spoleénosti Google Ireland se vykazuji na Fadku 21 dafového
pfiznéni, reklamni sluzby poskytované spolenosti Google Inc. se vykazuji na Fadku 25 dafiového pfiznani,"
vysvétluje Jitka Jezkova z FR v Plzni. V dafiovém pfiznani za konkrétni zdafovaci obdobi se plnéni vykazuje v
zavislosti na datu pfijaté platby nebo na datu uskutecnéni pinéni, a to podle toho, ktery den nastane dfive.

Povinnost podat souhrnné hlaseni

Pokud platce poskytuje reklamni sluzbu ve prospéch spoleénosti Google Ireland, jedné se o sluzby s mistem
plnéni mimo tuzemsko, coz zaklada platci také povinnost podat souhrnné hlaseni podle § 102. V ném platce
vykaze hodnotu sluzeb poskytnutych osobé registrované k dani v jiném ¢lenském stéaté. Jestlize uskute¢riuje
pouze sluzby s mistem pinéni mimo tuzemsko, je povinen podat souhrnné hldSeni do 25 dnd po skonceni
zdarovaciho obdobi, tj. kalendaini mésic nebo kalendafni Ctvrtleti. V pfipadé, ze dodava také zbozi do jiného
Clenského stétu, jehoz pfijemcem je osoba registrovand k dani v jiném ¢€lenskem staté ma povinnost podat
souhrnné hlaSeni do 25 dnd po skonceni kalendainiho mésice bez ohledu na typ zdarovaciho obdobi.

Zavérem Jitka Jezkova poznamenala, ze platce ma podle § 72 nérok na uplatnéni odpoctu dané u pfijatych
zdanitelnych pinéni, které souvisi s poskytovanim reklamni sluzby AdSense. Narok na odpodet dané by mél byt
uplatnén v danovém pfiznéni v rozsahu odpovidajicim poskytované sluzbé a dolozen danovym dokladem.

3.2 Vétsina firem sleduje aktivity svych zaméstnancin a Internetu

Redakce

Dopad hospodarské krize na oblast informacni bezpecnosti bude podle firem nulovy. Spolecnosti se vsak obavaji
aktivit svych zameéstnancu na Internetu, proto je monitoruji.

Ceské firmy nezaostavaji v nasazovani technologickych fe$eni. Jak vyplynulo z posledniho prizkumu stavu
informacni bezpeénosti, ktery dnes prezentovala spoleénost Ermnst & Young, za uplynulych 10 let se feSeni
v oblasti informaéni bezpec€nosti dostala na droven zemi v zapadni Evropé. 69 % respondentl se navic domniva,
Ze dopad ekonomické krize na oblast informaéni bezpecnosti bude nulovy nebo dokonce pozitivni. | pfesto
hospodarska krize ukon€ila obdobi investice do rozvoje novych implementaci IT.

Jak dale vyplyva z prizkumu, pro polovinu spoleénosti je z hlediska bezpeénosti v souasnosti nejvétsi hrozbou
virtualizace server(l. "Nastupujicim ,hitem" se navic stavaji pfenosna datova média, kterd 40 % respondentl
povazuje za nejvyssi hrozbu pro bezpecnost a chysta se této problematice vénovat v ndsledujicim roce zvySenou
pozornost," upozorfiuje Jaroslav Smid, naméstek feditele Narodniho bezpeénostniho Gfadu, jenz se na prizkumu
rovnéz podilel.

Zaméstnanci pod lupou

45



Trendy v internetové bezpecnosti m @

Pfenosovd datova média jsou ostatné ozehavym problémem predevdim u zaméstnancd, jejichz aktivity na
internetu v Cesku monitoruji vice nez tfi &tvrtiny firem (77 % respondentd). A dopad zakona o ochrané osobnich
(daju na informaéni bezpecnost neni podle nich Zzadny nebo jen maly.

"Zaméstnanci firem neuméji spravné identifikovat nebezpeli, kterym jsou data vystavena a ohrozuji tak
bezprostfedné informaéni bezpeénost firmy napf. instalovdnim nepovoleného softwaru," pfipomina Jan Fanta,
partner oddéleni podnikového poradenstvi a fizeni rizik spole€nosti Ernst & Young.

Tuto prekdzku fada firem vnimé kriti€téji nez financni né&ro€nost bezpe€nostnich feSeni. "Bez dobfe
propracovanych a odzkouSenych postupd existuje zna€né riziko, ze incidenty nebudou odhaleny véas. Zaroven
pak reakce na né jsou v takové situaci v nejlepSim pfipadé zdafilou improvizaci, kterd mize vlivem spéchu,
stresu a nedostate¢né analyzy pfinést vice Skody nez uzitku," komentuje tuto situaci Luk&$ Mikeska, senior
manazer IT poradenstvi a fizeni technologickych rizik v Ernst & Young.

Nastésti jiz dvé tretiny spolecnosti maji definovanou bezpeénostni politiku. Analyzu rizik jako jeden ze zakladnich
nastroju pro efektivni a ekonomické feSeni bezpeénostni agendy provedlo nebo provadi jiz 84 % spoleénosti.
Temér dve tretiny spole€nosti nemaji dosud dostatecné zpracované postupy reakce na bezpeénostni incidenty.

Firmy celosvétové se boji pfechodu na novou verzi softwaru

Firmy kromé instalace nepovoleného softwaru ze strany zaméstnancd vnimaji jako bezpecnostni riziko pfechod
na novou verzi softwaru, a to nejen u nas. Vyplynulo to z jiz prosincového vyzkumu spoleénosti Symantec. Ta
zaroven upfesnila, ze tyto obavy umocAuji negativni zpravy z médii: "Je zajimavé vidét, jak se v téchto rozdilech
a délce odloZeni investice odrazeji kulturni rozdily. Ctvrtina evropskych podniki (27 %) uvedla, Ze upgrade odlozi
nejméné o dalSich 12 mésicl. Ale némecké spoleénosti jsou optimisti¢téjsi a odlozeni investice planuje méné nez
pétina (19 %) z nich," Fekl jiz dfive Robert Mol, Principal Product Marketing Manager EMEA spole¢nosti
Symantec.

Dalsi zjisténi prizkumu stavu informaéni bezpeénosti

» Vice nez tfi Ctvrtiny spole€nosti monitoruji aktivity svych zaméstnancd na internetu a 58 % pouzivani
internetu omezuje. ,Liberalnich* zaméstnavatell, ktefi se nesnazi omezovat a monitorovat své
pracovniky pfi pouzivani internetu, je méné nez desetina. U témér pétiny spoleénosti trvi zaméstnanci
na internetu vice nez 30 minut denné mimopracovnimi aktivitami.

» Nejvétsi vyznam informacni bezpecnosti pfikladaji firmy v oblasti plynarenstvi a ropného pramyslu a
spolecnosti pasobici v bankovnim sektoru a v oblasti finan¢nictvi. Na samém konci zebficku je naopak
chemicky a elektrotechnicky pramysl.

» SPAM a vypadek proudu jsou stale nejcastéji zaznamenané bezpecénostni incidenty.

» Kles4 podil respondentd, ktefi hodnoti vlastni droven feSeni informaéni bezpec€nosti jako nizkou a ubyva
spolecnosti, kde neni za feSeni informaéni bezpeénosti jasné definovana ni¢i zodpovédnost. Informaéni
bezpecnost je u naprosté vétsiny spolecnosti zaglenéna do Usekl IS/IT.

» Nejvétsi prekazkou rychlejSiho prosazovani informacni bezpeénosti je obecné nizké bezpe€nostni
povédomi. Roste podil spole€nosti, které tuto prekédzku uvadéji na prvnim misté, pfed finan¢ni
naro&nosti. Pfitom funkéni program pro zvy$ovani povédomi mé zavedeno pouze 21 % organizaci. Ctyfi
pétiny spoleénosti nemaji na informaéni bezpeénost vy&lenén zvlastni rozpocet, pficemz vydaje na tuto
oblast tvofi nejastéji 1-5 % celkového rozpoétu na IS/IT. TéméF dvé tfetiny organizaci neprovadéji
analyzu navratnosti investic do bezpecnostnich projektd.

» U 63 % spole€nosti je informacni bezpeénost feSena ve spolupraci s externimi firmami.

e 66 % procent respondentd ma, nebo planuje posoudit oblasti informaéni bezpecnosti externim
subjektem. Nej¢ast&ji outsourcovanou ¢asti IT je internetové pfipojeni.

» Pouze 5 % spole¢nosti nevyuziva a ani neplanuje v budoucnu vyuzivat elektronicky podpis. 14 %
organizaci neni schopno urcit, jaké vyhody pouzivani elektronického podpisu pfinési.

o 74% spoleénosti hodnoti droven informacni bezpecnosti u nés jako stejnou nebo lepsi ve vztahu
k zapadoevropskym zemim.
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3.3 Pornoprimysl v Cesku kvete, drti ho ale internet a filmy ke stazeni zdarma

Jana Bohutinska

Zasahla ekonomicka krize maloobchod s erotickym zboZim? Provozovatelé e-shopd hlasi ano, zaroven vsak
obchody neprestavaji rist. Trendem je diraz na kvalitu a multifunkénost zboZi.

Eroticky primysl je pramyslové odvétvi zabyvajici se vyrobou a prodejem erotickych pomucek, pornofimd a
nabidkou zboZi a sluzeb, které souviseji se sexem. O tom, Ze sex je vybornym byznysem, neni pochyb, a Cesko
v tom neni vyjimkou - sv&d¢i o tom velké mnozstvi fungujicich kamennych i internetovych erotic shopd, vyroba
CasopisC a filmd s erotickou nebo pornografickou tematikou. K podnikéni v oboru neni tfeba z&dné speciéini
zivnostenské opravnéni kromé obecnych tykajicich se napfiklad maloobchodu, vyroby, rozmnozovéani, nahravani
a distribuce zvukovych a zvukové obrazovych zaznami apod.

| pfes krizi internetové obchody s erotickym zbozim rostou

Obchody s erotickym zbozim az na vyjimky potvrzuji, Ze na krizi jejich zakaznici skute¢né zareagovali. Pfesto
vSak obchody hlasi rust. "Ekonomicka recese se projevila tim, ze zakaznici kupuji spiSe levnéjsi pomacky. AvSak
v pfipadé novinek ze svéta erotického primyslu jsou ochotni utratit mnohem vice. Pokud se jednd o objemy
prodeju, nedoslo k nijak vyraznému poklesu, a to zejména diky naSim marketingovym aktivitam a také tim, ze
pravé v dobé krize investujeme do marketingu mnohem vice penéz nez v letech minulych," uvadi pro business
server Podnikatel.cz Karel K&$ z EroticStore.cz. | v roce 2009 se tak firmé podle Karla K&Si podafilo rist o
desitky procent. "Rok 2009 byl ve znameni zmén ve smyslu, Uspornych opatfeni a hledani novych a
zajimavéjSich dodavatelu," ohlizi se za uplynulym rokem.

Fakt, ze se krize dotkla také internetovych obchodl s erotickymi pomdckami, potvrzuje i Toma$ Koubik ze
spolecnosti Virtshop provozujici Sexshop.cz: "Objednévek je méné, lidé, co nakupuji, vSak cht&ji kvalitnéjsi —
draz§i zbozi. Z toho usuzuji, ze odpadly skupiny zakaznik( s nizkym pfijmem, ktefi §li zejména po cené. N&$
sortiment je zbozi zbytné, takze se kupuje pouze pokud méte finanéni pfebytek. A ten tento rok nizkopfijmové
skupiny zakaznik( rozhodné nemély." Dodavéa vSak, Ze i presto si Sexshop.cz v lofiském roce meziro¢né mirné
polepsil. "Pfi men&im poctu objednavek jsme dosahli vy&Siho obratu," fik& Koubik pro server Podnikatel.cz.

Na sklonku minulého roku zvefejnila na svém webu Université de Montréal vysledky svého prizkumu
zaméfeného na vliv pornografie na muze. "Zagali jsme na$ vyzkum tim, Ze jsme hledali muze dvacétniky, ktefi
nikdy nekonzumovali pornografii. Zadného takového jsme ovsem nemohli najit," prohlésil o vyzkumu Simon Louis
Lajeunesse. Pfi vyzkumu se napfiklad zjistilo, Ze 90 procent zkoumanych muz( konzumuje pornografii na
internetu.

Vliv krize naopak popird Robert Kvapil ze spoleénosti Acebiz, kterd provozuje Sexshopik.cz. "Jako ostatni
internetové obchody mé naSe spoleénost rast v desitkach procent, i pfes zavedeni filtraci obsahu ze strany
vyhleddvacu a diskriminaci na urcitych portalech kvili nevhodnému obsahu," uvadi Kvapil pro business server
Podnikatel.cz.

Pornoprumysl krize zaséhla, skodi mu vSak také porno zdarma

Zpravy, ze ekonomicka krize a recese se dotkla také pornoprdmyslu, nejsou novinkou. Napfiklad ve Spojenych
stitech pozadovali jeho zastupci podobnou finanéni injekci, jakou dostaly tamni automobilky. S tim, ze
ekonomickd krize zasahla také doméci pornoprimysl, souhlasi Robert Rosenberg, zndmy pornoherec a
podnikatel, spolu s Jeannette Bernadette Rosenberg (Zanetou Rosenbergovou) spolumajitel spolednosti Rebel
Company. "Ur¢ité krize opravdu je a lidé neplati ani na webech s porno tematikou," fikA Rosenberg pro server

47



Trendy v internetové bezpecnosti m @

Podnikatel.cz. Mysli si vSak také, ze pornoprimyslu Skodi servery, kde je pornograficky obsah ke stazeni
zdarma. "Pr08vih jsou zlodgji, ktefi to umistuji na servery zadarmo," tvrdi. "Nekvalitni zpracovéni, Setfeni na
vSem, co se da, a hodné zlodgjl, na které je n&$ zakon kratky" vypocitdva Robert Rosenberg nejvétsi problémy
Ceského pornopramyslu.

Jisté je, Ze dostat se na internetu k sexuéiné explicitnimu obsahu je velice snadné. Jen v minimu pfipadd musi
konzument odkliknout podminky uziti stranek, véetné toho, Ze je mu 18 let.

Zkaznici chtgji diskrétnost, kvalitu, dobrou cenu i moderni design

Business server Podnikatel.cz se mezi obchodniky zajimal také o to, jaci jsou jejich zakaznici a zda v jejich
nakupech pozoruji néjakeé trendy. "Dle naSich zkuSenosti se zakaznici hodné zajimaji o cenu a maji radi ovéfené
hracky pro dospélé za pfiznivou cenu. Druhd ¢ast zédkaznikd si naopak potrpi na médni vystielky a je ochotna
utratit za svou erotickou pomucku tisice korun," odpovida Karel K&$ na otdzku, zda jsou CeSti spotfebitelé
erotického zbozi nécim specificti.

"Cesti zakaznici majf pfi ndkupu jednu z hlavnich preferenc, Ze zasilka musi byt zcela diskrétni, zabalena bez
moznosti identifikace, dale si velice dobfe zvykli na rychlé dodani vyrobkl a neradi ¢ekaji dlouho na objednané
zbozi, proto voli e-shopy, kde je dorueni mozné ihned," uvazuje nad specifikem Eeskych z&kaznic a zakaznikd
Robert Kvapil. Podle néj jiz neni pravda, ze by Cesti zakaznici preferovali hlavné nejlevngjsi erotické pomucky
tak, jako tomu bylo v minulosti. "Nyni se naopak jejich zvyklosti dosti dramaticky méni smérem k progresivnim
novinkam na trhu, k vySsi kvalité jak materiald pomdcek, tak také k jejich v&tsi uzitné hodnoté, kdy maji radi vice
funkci nez jen plynulé vibrace, hledi také vice na kvalitngjsi materidly, které zarui pfijemngjsi pocity, lepsi
hygienu a Gdrzbu pomicek," popisuje Kvapil. Upozorfiuje, Zze s velmi kladnou odezvou se setkava take trend
novych a netradiénich designovych tvard pomicek. Podle Roberta Kvapila se i zeny odklanéji od klasického tvaru
vibratoru k tvardm vyhovujicim zejména modernim Zen&m, a to jak praktickymi funkcemi, tak i dojmem z
estetického vzhledu pomucky.

Priklon z&kaznikd ke kvalité potvrzuje také Toma$ Koubik. "Z&kaznici se zajimaji zejména o materialy, ze kterych
je predmét zajmu vyroben. Castym dotazem je, zda obsahuje ftalaty, jaké jsou provozni néklady na baterie atd.
Dfive toto z&kaznik nefeSil. Také lidé zjistuji propastny rozdil v cendch na internetu a v Fetézcich sexshopu
kamennych. Otazkou pak ¢asto byva, proc je to tak levné? Odpovédi je, Ze je to v EU cena bézng, naopak cena v
nasich kamennych obchodech (zejména jedné firmy) je nesmysliné vysoka," vysvétluje Koubik.

A kdo jsou konzumenti pornografie? Robert Rosenberg pro business server Podnikatel.cz tvrdi: "Na porno kouka
kazdy a je jedno, jakého je vzdélani nebo profese."

3.4 Audit Opencard dal za pravdu kritikim: Projekt je neefektivni a neprihledny

Jana Bohutinska

PraZskou Opencard provazi problémy od samého zacatku. Nejasné financovani, potize s ochranou osobnich
ddaju i teZzkopddnost celého systému. Audit nakonec ukazal, Ze hlasy kritikd byly opravnéné.
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Jiz neni pochyb o tom, ze prazsky magistrat hospodafi s penézi dafiovych poplatniki neefektivné. V poslednich
dnech na to poukéazal audit projektu Opencard. Jeho vysledkem totiz je konstatovani, ze investice do Opencard
dosahujici témé&f 900 miliond korun je ztratova (to znamend, ze se z ni méstu zatim nic nevrétilo) a zakazky v
souvislosti s projektem mésto rozdavalo netransparentné bez fadnych vybérovych fizeni. Problematicka investice
navic neni jedinym problémem s kartou spojenym.

Pozor na kartu - slidila

Spornou oblasti je také poskytovani osobnich Udaju ob¢anu, ktefi o kartu Zadaji a pak ji vlastni. Nezodpovédnost
z hlediska ochrany osobnich (daju vyCita magistratu ob¢anské sdruzeni luridicum Remedium, které se mj.
zabyvé lidskymi pravy a (c€asti vefejnosti na rozhodovani. Sdruzeni dokonce hovofi o slidilském potenciélu
Opencard. "Opencard mé pry ushadnit Prazandm zivot. Aby toho bylo dosazeno, musi se vSak projekt
vyznacCovat odpovédnéjsim pfistupem k ochrané osobnich (dajd. Stavajici karta mize byt zneuZita k plosnému
sledovani pohybu i dalSich zvyklosti & chovani Prazan(," tvrdi Helena SvatoSovd ze sdruzeni luridicum
Remedium. Systém Opencard ostatné stale Fesi také UFad pro ochranu osobnich idajo.

Aby toho nebylo mélo, Sdruzeni obrany spotfebiteld jiz loni kritizovalo podminky pro vydavani a vyuzivani
Opencard. Podle sdruzeni totiz obsahuji fadu nesrovnalosti. Za jeden ze spornych bod( povazovalo pfikladné
fakt, Ze cestujici davaji automaticky souhlas k tomu, aby jim bylo zasilano obchodni sdéleni tykajici se systému
Opencard, aniz by méli na vybér zvolit ano nebo ne.

Splet podnikatelskych vztahd

Pochybnosti vSak karta vzbuzovala od samého zacatku. A to pfedevsim tim, jak loni upozornil business
server Podnikatel.cz, Ze se mezi dodavateli zapojenymi do projektu objevovali lidé a firmy jiz v minulosti
zapojeni a zapojené do problematickych verejnych zakazek a s nespornymi kontakty na statni spravu.

Pfedevsim spole¢nost Haguess spojend se jménem ArnoSta Traxlera, napojeného také na fadu dalSich
spole€nosti. Traxler mé za sebou bohatou — nejen podnikatelskou — minulost. Byl pfedsedou Broadbandového
fora (BF), jeho jméno je spojené také s Ceskou asociaci pro Gipové karty (za tu sed&l v BF). Na konci 90. let
stanul Traxler pfed soudem jako nékdejSi Feditel vnitropodnikové banky sluSovického agrokombindtu (spolu s
predsedou kombinétu Frantiskem Cubou a Pavlem Drhou, ktery ved| transformované druzstvo). Obzaloba tvrdila,
Ze banka neoprdvnéné poskytovala sluzby i klientdm, ktefi nebyli &leny druzstva. Traxler byl vSak pozdéji
obvinéni zproStén a vyslechl si osvobozujici verdikt. Pozdgji byl jednim z kandidtd na ministra informatiky.
Haguess feSila také projekt elektronické penézenky pro tehdej§i Ministerstvo hospodarstvi. Uz v dobé, kdy byl
Traxler pfedsedou BF, dostala spole¢nost Haguess dotaci 25 miliond korun od Ministerstva informatiky CR (v
rdmci podpory vysokorychlostniho internetu) na kartova centra a Cipové karty v Praze a Liberci a na zdravotni
portal pro komunikaci mezi |ékafem a pacientem.

Spole€nost Haguess véera k auditu prohlasila, ze jeho vysledky zatim nezna a proto se k nému nebude
vyjadfovat. "V prabéhu Ctyfleté realizace projektu Opencard ziskala naSe spolecnost ze strany hlavniho mésta a
dopravniho podniku zakazky v objemu zhruba 250 mil bez DPH. Spoleénost Haguess je pfesvédéena, ze
technologie a sluzby, které byly ve vySe uvedeném objemu pfedmétem dodavek jak nasi spoleénosti, tak i nasich
subdodavateld, jsou adekvatni, piné funkéni a jsou v souladu se zadanim naseho klienta", uvadi spole¢nost ve
svém prohlaseni.

Magistrat investuje, ale nevi kolik

Od lofiského roku, kdy prazsky magistrat spolu s Dopravnim podnikem hlavniho mésta Prahy a spole¢nosti
Haguess rozjely Opencard ve velkém, bylo také velmi slozité ziskat od odpovédnych lidi pfesné informace o
finanénich investicich do celého kartového systému. Pfesné naklady nechtél serveru Podnikatel.cz sdélit Martin
Opatrny, tiskovy mluvéi projektu Opencard, s tim, ze existuji jen hrubé propocty a pfesné naklady magistrat
teprve vycisli. Jen velmi obecné odpovédi ziskal tehdy Podnikatel.cz také od spolenosti Haguess. Ve svétle
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téchto nejasnosti tedy neni vyrok auditora nijak pfekvapivy. Z mlZeni totiz vyplynulo, Ze magistrat nema jasnou
pfedstavu o tom, kolik ho bude cely projekt stat, coz je vzdy zagatek toho, aby se nakonec neimérné prodrazil.

Dal$i pochybnosti pfichazely s tim, jak magistrat a prazsky dopravni podnik nezvladaly vydej karet. Prazanky a
Prazané museli stat dlouhé fronty, podavani z&dosti a vydej Opencard bylo pomémé téZkopadné.

Na dalsi uskali n&sledné narazil majitel Opencard ve chvili, kdy si chtél pofidit kupon v e-shopu. Nejen, Ze se
potykal s pfili§ komplikovanym systémem e-shopu, ale zjistil, Ze i pfi koupi kuponu pfes internet musi osobné
dorazit k validatoru karty, aby si kupon nahral. A jeSté se mlze stat, Ze na to ma pouhy jeden den.

Konec v nedohlednu

"Je to sice projekt, ktery ma svij pevny pocatek, ale byl bych rad, kdyby nemél svij konec. Aby se ndm dafilo
davat na kartu nové funkcionality, umozfiovat dalsi sluzby, aby to byl skute¢né moderni elektronicky néstroj
komunikace ob&ana s méstem a k vyuzivani méstskych sluzeb," fekl vloni business serveru Podnikatel.cz Martin
Opatrny. AktuéIné si danovi poplatnici hlavné mohou pfat, aby mél konec tok financi, které mimo jiné z jejich dani
do projektu plynou.

Navic by si kauzu Opencard mély dobfe pamatovat tfeba i ty neziskové organizace, které se uchazeji o prazské
granty a kazdoro¢né slysi stejnou odpovéd: penéz je malo, penize nejsou, musime Setfit. Ukazuje se totiz, a to
beze vSi pochybnosti, Ze je to skute¢né jen otdzka zajmu a priorit odpovédnych politikd a tfednikd.

3.5 Umélecka femesla se vraci na vysluni, napoméha tomu prodej po Internetu

Daniel Moravek

Lidé uz jsou presyceni levnymi vyrobky z Asie, a opét se proto zacinaji obracet zpét k tuzemské rukodélné
vyrobé. Roste pocet uméleckych femesiniku a rovnéZ zéjem o jejich vyrobky. Uménim se da uz zase uZivit.

Uméleckd femesla jsou opét na vzestupu. Lidé presyceni neosobnimi masovymi vyrobky zainaji opét
vyhledavat rukodélnou originélni tvorbu. Uzivit se tak v soucasnosti dé i navrhovanim a pfipravou vytvarnych
kostymd, Sperky ¢i keramikou. Navic obor ruénich femesel mé nékolik specifik. Umélecti femeslnici se mezi
sebou napfiklad povazuji spiSe za kolegy nez za konkurenty. Aby se pak ¢lovék mohl femeslem zivit, staci "jen"
nadani, vénovat se praci srdcem a lidé to (navzdory zprofanované reklamé) skute¢né oceni.

Krize nahrava uméleckému femeslu

Remeslnici a pfedevéim umélecké femesla neméli po padu totality zrovna na réizich ustlano. Trh se oteviel
levnym dovozdm, které do velké miry vystrnadily rukod&Iné vyrobky. V posledni dobé se vSak zda, Ze trend se
zaCin& opét obracet a lidé zacinaji objevovat krasy i vyhody ¢eskych femesinych vyrobkd. "Lidé jsou presyceni
vyrobky globalniho trhu a nadSené vitaji vSechny projevy osobniho pfistupu a originality. Tento trend se projevuje
jak ve zbozi uzitkovem (mdda, Sperky, uzity design, femesiné vyrobky), tak ve zboZi spotfebnim," potvrdil serveru
Podnikatel.cz Jifi Kube$, majitel a provozovatel serveru Fler.cz, ktery umoziuje prezentaci a prodej vyrobku
umeéleckych Femeslinikd. Server Fler.cz byl navic i nominovéan v anketé Kfistalova lupa 2009 na cenu za Projekt
roku.

Navic pomalu roste i pocet lidi, ktefi se umélecké ¢innosti vénuji. Podle Jifiho Kube$e si fada lidi uvédomuje, ze

T

ale, 7e je tu jest& mnoho nevyuzitého potencilu. Cesi (a Slovéci) byli vzdy znami svoji tradiéni rukodélnou a
femeslnou vyrobou a nyni je €as tento potencial opét piné rozvinout," fika Kubes. Ten zaroven dodava, ze pokud
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si Cesko zachové trzni hospodarstvi, zjednodudi se byrokraticky aparat a zakony budou klast stale mens
pfek&zky malému podnikani, neméa o budoucnost tuzemského uméleckého femesla obavy.

Od energetiky ke keramice

Nadéni, Sikovnost a dobry ndpad, to jsou atributy, bez kterych se v uméleckych femeslech jen tézko obejdete.
Pokud se tyto prvky spoji se zajmem zakaznikd, mize vzniknout zajimavy zplisob obZivy. "Zivnost v mém
pfipadé vyplynula viceméné ze vztahu k uméleckym femeslim, z ur€itého vytvarného nadéni a vlivem prostfedi,”
fika keramik Josef Vraj, ktery potvrzuje, Ze akademické tituly nejsou vzdy k (ispéSnému povolani potfeba.

Josef Vraj totiz vystudoval elektroenergetiku, poté pracoval jako konstruktér rozvadécd a zivil se i pfilezitostnymi
brigadami. Teprve v tomto obdobi zacal ziskavat zkuSenosti s keramikou, kterd v soucasnosti €ini jeho hlavni
zdroj pfijma. ""Jsou obdobi, kdy se uZivit d& a pak jsou i ta horsi. Trh se stale méni. Vzhledem k tomu, ze Ziji na
severu Cech, moznost piivydélku je minimalni. Takze se musim snazit, aby piijem byl dostate&ny," vysvétluje
Vraj.

Stejné jako jiné umélecké femesliniky Josefa Vraje negativné postihl piiliv levného zbozi z Asie. "Clovék tak musf
prabézné reagovat a ménit strategii,” dodava. Navic v oboru keramiky existuje také pomérné velka konkurence.
Jak vSak Josef Vraj upfesnuje, misto rivality v oboru spiSe pfevazuje pospolitost a vyména zkuSenosti. Keramika
mé podle néj totiz tolik podob, Ze si kazdy mdZze najit svij vlastni prostor.

Pracovni den Josefa Vraje pak vypada velmi rGznorodé. Zatimco nékdy pracuje na svych dilech az dvacet hodin
denné, jindy tfeba "pouze” pfipravuje ndvrhy novych vyrobkad ¢&i vyfizuje objednévky svych zakaznikd. "Zakazniky
mé&m z devadesati procent virtudlni a jejich poCet se ruzni. Pfi tomto zplsobu prodeje vam pak nevadi, kdyz si
zakaznik pfijde nakoupit tfeba o pllnoci a prodej mi nijak zdsadné nenaruSuje pracovni proces," uzavira Vraj.

Pro umélecké femeslo je hlavni motiv prace

Také pro $perkarku a loutkarku Alenu Stukavcovou nebyla umélecka ¢innost prvni Zivotni volbou. Vystudovala
stfedni ekonomickou Skolu a pracovala nejprve na sekretariatu Narodniho muzea v Praze. Potom pfesla do
laboratofe antropologického oddéleni pfirodovédného muzea a teprve posléze se dostala k vytvarnému uméni.
Alena Stukavcova absolvovala pomaturitni studium ilustrace a knizni grafiky, zatala studovat na Akademii
vytvarnych uméni v Praze a svoje umélecké studium zakonéila promoci na katedfe loutkového a alternativniho
divadla DAMU.

Pravé loutky Alené Stukavcové pfirostly k srdci a zagala se proto zabyvat jejich tvorbou. K tomu navic vytvari
autorské Sperky. "Mym hlavnim cilem propojeni v8eho, co jsem "“cestou" ziskala. Zagala jsem se také vénovat
pfileZitostné tvorbé pro film a divadlo," doplnila serveru Podnikatel.cz Alena Stukavcové. Vzhledem k tomu, Ze je
vSak Cerstvé po matefské dovolené, uméleckd c¢innost ji zatim nezivi. "Ne proto, Ze by se moje prace
neprodavala. Situaci komplikuje skuteénost, Ze se mé nejmladsi dité nedostalo do Skolky a mam ho doma, takze
se nemohu zavfit na pul dne v dilng," vysvétluje.

Podle toho také vypada pracovni den Aleny Stukavcové, ktery je i diky ditéti hodné roztii$tény. Snazi se pracovat
hlavné velmi brzy rano, odpoledne, vecer a v noci. "Ale vytvarnd prdce nemd jen vlastni vyrobni fazi. Myj
pracovni den zahrnuje i pisemny kontakt se z&kazniky, vkladani zboZi i vytvareni prezentace. Vlastné se da fict,
Ze pracuji permanentng, a kdyby mi moje tvorba prestala davat skute¢ny smysl, necham toho,"™ ujistuje
Stukavcova. Také proto nemé za hlavni cil ziskavat zakazniky za kazdou cenu. "Kdyz mate svdj jasny divod,
pro¢ to i ono délate, stojite si za tim a nebojite se tvofit zplisobem, ktery neni obecné zadany, tak se vam brzy
vyrysuje smér, ktery je vam vlastni. Vam podobni, které cestou potkate, uz nejsou konkurenty ale kolegy," fikéa
Alena Stukavcova.

Uméni se meze nekladou
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Naopak uz v mladi se uméleckému femeslu vénovala kostymni vytvarnice, ilustratorka a vSestrannd umélkyné
Markéta Saféarikova, ktera se rozhodla vystudovat Akademii vytvarnych uméni v Praze. Po studiich se nejprve
zabyvala odlévanim sadrovych reliéfd, spolupracovala s grafickym studiem jako vytvarnik a poté se Zivila jako
rekvizitarka a vytvarnice v divadle. "Sem tam jsem délala n&jake ilustrace a knizni obalky. Kdyz nebyla préce, tak
jsem pracovala v kavarné za barem," vzpominé Saférikova.

Zménu v jejim pracovnim zivoté az pfineslo seznameni s rezisérem TomaSem Krej¢im, pro kterého zacala délat
kostymy. Jak Markéta Safarikova dodava, prace kostymni vytvarnice ji hodné bavi a v podstaté se ji i Zivi. Navic
si pfivydélava prodejem svych obrazd, fotek ¢i reliéfd. Od toho se také odviji jeji pracovni den. "Kdyz pfipravuii
nataCeni, tak se vénuji jenom tomu. Navrhuji, kupuiji latky, zadadvadm préci, kostymni zkouSky a nataceni. Kdyz
mém volno, tak maluji nebo odpocivdm. Nemohu fict, ze rytmus je pravidelny, nékdy je to velky napor, letos jsem
tfeba neméla zadné prazdniny," dopliiuje na zavér Safarikova s tim, Ze v soudasnosti méa volngji obdobi a &eka,
CO ji zivot pfinese.

3.6 Elektronicka komunikace zavladla svétu podnikatele

Jitka LukasSova

Se spusténim datovych stranek se nyni jesté vice nez kdy predtim hovori o kompletni elektronizaci komunikace v
podnikani. Postupné se priddvaji dalsi aplikace, které vytésriuji obihani po uradech s papirovymi dokumenty. Co
véechno tedy mize podnikatel vyridit elektronicky?

NejvyrazngjSim a nejdiskutovanéjsim hrd¢em na poli elektronické komunikace jsou datové schranky. Tato
elektronickd Ulozisté maji obstarat styk podnikatele a vefejnych organd. Podnikatel se mdze touto formou
domlouvat se statnimi orgény, organy Uzemnich samospravnych celkd, zdravotni pojistovnou, notafem ¢i
soudnim exekutorem. Zainteresované strany si tak jiz nemusi dopisovat i se osobné navstévovat, ale zasilaji si
veSkerou dokumentaci v elektronické podobé — v podobé datové zpravy. Od 1. listopadu bézi provoz datovych
schranek naostro.

Datové schranky maji nyni aktivované vSechny Ufady, soudy, instituce (kraje, mésta a obce) a pravnické osoby
zapsané v obchodnim rejstfiku na z&kladé tzv. zakona o eGovernmentu (zékon €. 300/2008 Sh., o elektronickych
Ukonech a autorizované konverzi dokumentd). Schranky si mohou na svoji Zadost zafidit také nadace, sdruzeni
nebo fyzické osoby (podnikajici i nepodnikajici). Ministerstvo vnitra jim je bezplatné zprovozni do tfi pracovnich
dnd. Pfihlaseni do schranky se déje na adrese www.datoveschranky.info. Aby mohl podnikatel schranku plné
vyuzivat, mél by si nainstalovat program 602Filler. Pokud do schranky dojde dokument, obdrzi podnikatel
upozornéni bud zdarma emailem, nebo za poplatek prostfednictvim sms zpravy. Pfi odesilani dokumentu
Ufadim zase naopak podnikateli dojde ozndmeni o doruceni.

Jen elektronicky podpis nestaéi

Dokumenty odesilané statnim organim prostfednictvim datové schranky musi byt vybaveny zaruCenym
elektronickym podpisem. K tomu, aby se podnikatel mohl takto podepsat, potfebuje ziskat kvalifikovany certifikat.
Ten vydavaiji v Ceské republice &tyfi certifika¢ni autority — Prvni certifikaéni autorita, Ceska posta, eldentity a
nejnovéji také Czechinvest. Certifikat subjekt obdrzi za nékolik stovek korun na rok. Po roce je nutné platnost
opét obnovit. Vyfizeni kvalifikovaného certifikatu netrva dlouho, nékdy je to mozné stihnout i ten samy den.

Zkon o elektronickém podpisu (zdkon €. 227/2000 Sb.) vymezuje pojmy:

Elektronicky podpis - Udaje v elektronické podobé, které jsou pfipojené k datové zpravé nebo jsou s ni
logicky spojené, a které umozriuji ovéfeni totoznosti podepsané osoby ve vztahu k datové zpravé
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Zarucéeny elektronicky podpis - je jednoznacné spojeny s podepisujici se osobou a umoziuje jeji
identifikaci ve vztahu k datové zpravé, byl vytvofen a ke zpravé pfipojen pomoci prostfedk, které mize
kontrolovat vyhradné podepisujici se osoba, a je ke zpraveé pfipojen tak, Ze je mozné zjistit jakoukoliv
dodate¢nou zménu dat.

Mnozstvi vydavanych certifikatd podle uvedenych spole¢nosti neustale roste. "NarGst vnimdme nejen u
kvalifikovanych certifikatl, ale i u komerénich certifikatd," Fekla pro business server Podnikatel.cz Marta
Selicharova, tiskova mluvéi Ceské posty. Postupné rozsifovani elektronické komunikace vidi i obchodni feditel
spolednosti Prvni certifikadni autorita Martin Skorpil. "Situace v Ceské republice se pozitivné vyviji, a to nejen v
komeréni sféfe, ale také v oblasti komunikace se statni spravnou a samospravou," podotyka pro business server
Podnikatel.cz.

E-podani se osvédduji

Zaruceny elektronicky podpis potfebuje podnikatel i pro takzvana e-podani. Ta se uplatfiuji pfi styku s finanénim
Gfadem (Ceské darové sprava), Ceskou spréavou socilniho zabezpeéeni (CSSZ), se zdravotnimi pojistovnami
nebo s obchodnim rejstfikem. Této moznosti vyuzivaji podnikatelé z Sedeséti procent. Elektronicky Ize také
ohlasit ¢ zménit zivnost. Tento zpdsob ale podnikatelé zatim pfili§ nepodporuji. Odrazuje je od toho pfedevsim
nutnost dokladat ohl&Seni ¢i zménu Zivnosti dalSimi dokumenty, které ale do elektronické podoby pfevést nejdou.

Pfiklady e-podani
E-podéani Ceské spravé socialniho zabezpedeni:

o evidencni listy dichodového pojisténi

» pfihlasky a odhlasky zaméstnancu k dichodovému pojisténi
« prehled o piijmech a vydajich OSVC

* 0zn&meni o nastupu do zaméstnani

E-podani finanénimu Gfadu:

» dafové pfiznani k dani z pfijma fyzickych osob

» dafové pfiznani k dani z pfijmad pravnickych osob

» danové pfiznani k dani z nemovitosti

» vylctovani dané z pfijm fyzické osoby ze zavislé Einnosti a z funkénich pozitkd

E-podani Veiejné zdravotni pojistovné:

« prehled o piijmech a vydajich OSVC
» 0zn&meni pojiSténce
e 0zndmeni 0 zménach v evidenci zaméstnavatele

Elektronicky podpis potfebuji podnikatelé také napiiklad pro komunikaci s portalem verejné spravy, s generainim
feditelstvim cel, s Ministerstvem prace a sociélnich véci v souvislosti s veSkerou agendou resortu i ve vazbé na
Urady préace ¢i UFady statni socialni podpory, s Ministerstvem financi nebo také se Stfediskem cennych papird
RM-Systémem.

Dalsim pfipadem, kdy vlastnictvi elektronického podpisu usnadnuje zivot podnikatele, je Zadani o dotaci z
Operac¢niho programu Podnikani a inovace (OPPI). "VeSkera administrativa spojend s podanim zadosti v OPPI
probih& elektronicky prostfednictvim online systému eAccount. Tedy i podepisovani dokumentd," upozoriuje
reditel divize regiony z Agentury Czechlinvest Patrik Reichl.
Elektronizace se $ifi dél
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V dohledné dobé elektronizaci zaziji i zakladni registry a obCanské prikazy. Od pfistiho roku se totiz propoji
zakladni registry obyvatel, osob (prévnickych, fyzickych podnikajicich a org&nd vefejné moci), registr Gzemni
identifikace a registr prv a povinnosti. Pfi zméné udaji se tak nebudou muset obihat vSemozné Gfady, aby se
zména nahlésila, ale kontaktuje se pouze jedno misto. Navic se skonéi s evidovanim podle rodného Cisla. Kazda
osoba totiz dostane pfidélen zdrojovy identifikator fyzické osoby (tzv. ZIFO), ktery ji vygeneruje Ufad na ochranu
osobnich Gdajd.

Od 1. gervence 2010 se zagnou vydavat také elektronické ob¢anské prikazy, které budou mit velikost
platebni karty.

Zmirnit byrokracii ma také Czech POINT. Czech POINT predstavuji univerzalni mista, kde mize podnikatel
Cerpat informace z vefejnych i nevefejnych systém( a vyfizovat (fedni zalezitosti jako je napfiklad konverze
dokumentd do elektronické podoby a naopak, ovéfovani podpisi a dokumentl a podobng. Podnikatel ma v
Czech POINT moznost pfistupu k:

e obchodnimu rejstiku

e Zivnostenskému rejstfiku

» katastru nemovitosti

o rejstfiku trestd

» centralnimu registrd fidica

»  systému kvalifikovanych dodavatelt
»  konverzi dokumentd

e Zadosti o zfizeni datové schranky

Papirovym fakturdm zvoni hrana

Elektronickou komunikaci mize podnikatel uplatnit i ve svém bézném provozu, tedy pfi styku s jinymi
podnikateli. Jedna se tak pfedevsim o elektronickou fakturu. Ta by méla nyni bez problému fungovat,
protoze jiz loni na podzim byla podepsana Deklarace o spole¢ném postupu v oblasti feSeni elektronické
fakturace v CR, ktera zavadéla pro elektronickou fakturaci spoleény standard oznageny ISDOC. Byl tak
vyvinut format, ktery dovoluje vystavci data automatizované odeslat a pfijemci data zase
automatizované nacist a zpracovat.

"Hlavni myslenkou formatu ISDOC je umoznit korporatnimu i vefejnému sektoru posilani datovych zprav, jejichz
interni format bude v souladu s nasi legislativou, bude podporovan vyznamnymi vyrobci fakturaéniho software v
CR a hlavné bude jednotny," vysvétluje problematiku ISDOC v Informaénim sesit& Crypto-World (ro&nik 11, &islo
6/2009, strana 12, ISSN 1801-2140) Petr Kuchaf, mistopfedseda predstavenstva Sdruzeni pro informaéni
spole¢nost (SPIS) a &len pfedstavenstva spole¢nosti ABRA Software.

Také tento doklad je nutné vybavit zaru¢enym elektronickym podpisem nebo elektronickou znackou zalozenych
na kvalifikovaném (systémovém) certifikdtu. A protoze se jedna o dafovy i UCetni doklad, musi splfovat
pozadavky, které na tyto doklady kladou pfislusné zakony (zakon o DPH a z&kon o Géetnictvi). Nadto musi
podnikatel obstarat odpovidajici software, ktery umi uchovavat elektronické doklady a ktery je schopen je i po
dlouhé dobé& poskytnout a ovéfit integritu dokumentu ve smyslu elektronického podpisu. Nezbytny je také
ekonomicky software, ktery standard elektronické faktury podporuje.

Jak archivovat?

| elektronické doklady a dokumenty je potfebné zaloZit do archivu a ochrénit je pfed zneuzitim, poskozenim,
znicenim, neopravnénou zménou, ztratou nebo odcizenim. Forma, v jaké podnikatel dokumenty uschova,
muze byt listinna, technicka i smiSend. Vzdy se vSak musi zajistit vérohodnost a Citelnost dokladu pro
fyzickou osobu.
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V pfipadé uchovédvani dokumentu v technické ¢i smiSené podobé, se vérohodnost prokazuje elektronickym
podpisem zalozenym na kvalifikovaném (systémovém) certifikatu. Citelnost pro podnikatele znamen4, 7e musi
sledovat, zda je pouzity format v souvislosti s vyvojem technologii stale Citelny. V opacném pfipadé musi
podnikatel data pfetransformovat do formétu, ktery je aktuélni. ISO normy napfiklad doporucuji archivovat
dokumenty ve formatu PDF/A.

3.7 Datové schranky véera roztahly sva kfidla

Daniel Moravek

Revoluce v komunikaci s dfady, jak projekt datovych schrének mnozi nazyvaji, se vcera definitivné stala
Skuteénosti. Takika veskerd posta od organu verfejné moci poputuje k adresatovi elektronickou cestou. Porad
vak zustava nékolik "ale".

ZkuSebni doba datovych schranek vyprsela, od véerej$iho dne se jede naostro. VSechny datové schranky se k
prvnimu listopadu aktivovaly a komunikace s Gfady by nyni méla sméfovat vyhradné skrze né. Pfestoze
podnikatelé systém vitaji, pfipominaji, ze projekt neni bez chyb a je na ném co zlepSovat.

Schréanku si kontrolujte jednou tydné

Kdo si neaktivoval datovou schranku sdm, uz se o to starat nemusi. VSechny doposud nezprovoznéné datové
schrénky se véera aktivovaly a kazdy, kdo je mé ze zékona povinné (organy vefejné moci a pravnické osoby z
obchodniho rejstiiku), by je mél zaéit pouzivat. "Pokud si nékdo datovou schranku neaktivuje a bude ji i po
prvnim listopadu nadale ignorovat, tak vystavuje hlavné sdm sebe rdznym rizikim plynoucich z toho, ze se
nebude moci seznamit s postou, kterd mu bude doru¢ovana," varoval v rozhovoru pro server Podnikatel.cz Petr
Stiegler, $éf eGovernmentu Ceské posty.

Nedavna novela ob¢anského soudniho fadu totiz zavedla novy systém doruCovani Gfednich dopisd. V pfipadé
nevyzvednuti zasilky na posté do 10 dnli od oznameni jejiho dorueni se pisemnost vhodi do schranky a
povazuje se za doruCenou uplynutim desatého dne Ihaty. Zména souvisi i s datovymi schrankami. Pokud se
uzivatel do datové schranky do 10 dnd od doruéeni nepfihlasi, povazuje se dokument za doruceny. Firmy by
proto mély pribézné monitorovat stav své datové schranky. Doporucuje se jejich pravidelna kontrola alespon
jednou tydné.

Datova schrénka je nazyvana vefejnym ulozistém. Je ur€ena k doru¢ovani dokumentd org&nd vefejné moci a
naopak k provadéni podani vici nim. Ministerstvo vnitra si od zavedeni datovych schranek slibuje rychlejsi,
spolehlivéjsi a levngjsi poskytovani sluzeb vefejné sprévy nejsirSi vefejnosti. Zavedeni schranek vSak neni
jedinou novinkou na poli vefejné spravy. V dohledné dobé se dockdme zékladnich registrli i elektronickych
obc¢anskych prakazd.

Nedos$ly pfihlasovaci udaje? Vyuzijte informaéni linku

Datové schranky se vSak netykaji jen pravnickych osob zapsanych v obchodnim rejstfiku. ZFidit si je rovnéz
mohou ostatni pravnické osoby jako nadace Ci rizné neziskova sdruzeni a také podnikajici i nepodnikajici fyzicke
osoby. A prévé u fyzickych osob doSlo v fadé pfipadd k nesrovnalostem s evidenci obyvatel. Pfestoze se
pfistupové Gdaje v praméru zasilaly do tfi dnli od podani z&dosti, fada fyzickych osob je neobdrzela ani mésic po
zazadani.

"Tyto z&dosti spadnou do tzv. manualniho zpracovéni, kde jimi skute¢né musi tfednici jednotlivé prokousat. Musi
téz zkontrolovat Udaje, jestli se jednd o néjaky vaznéjsi problém nebo jde tfeba o néjakou chybu na strané
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informacniho systému," vysvétlil Petr Stiegler s tim, ze pokud se ob¢an domniva, ze datova schranka mu méla
byt uz zfizena, by mél kontaktovat informacni linku. Zde mu operatofi poskytnou informaci, jestli schranka byla
zfizena, jestli Gdaje byly &i nebyly doruceny a poradi, co délat dal.

Nedojde k pfetizeni schranek?

S ohledem na hromadnou aktivaci datovych schranek také panovaly obavy z toho, ze systém by se mohl pfi
aktivaci mnoha schranek pretizit. Podle provozovatele, Ceské posty, vsak nic takového nehrozilo. Viastni
aktivace totiz neni (kon, ktery by byl z hlediska systému néjak néro¢ny. Zatézkavaci zkouskou v8ak budou prvni
dny fungovani systému, kdy zanou Gfady do datovych schranek zasilat své zpravy. Zde se jiz technicka
bezproblémovost nedé stoprocentné zarugit, jak véak tvrdi Ceské posta, vétsi vypadky by nastat nemély.

Podle Petr Stieglera nebyl kriticky ani tak vcerejsi "aktivani den" jako spiSe dneSek. Dnes totiz zacaly pres
systém jednotlivé strany zasilat své zpravy. "To je véc pochopitelné komplikovangjsi. Systém prochézel néjakymi
zatézovymi testy, takze problém by nastat nemél. Na druhou stranu, vzdycky jde o to, kolik zasilek, téch datovych
zprav, bude dopravovano, ani ne tak v jeden den, ani ne tak v jednu hodinu, ale spiSe v jednu vtefinu. A to jsou
pochopitelné véci, které jsme neméli moznost naostro vyzkouset," dodal Stiegler.

Pozor na fale$né stranky

V souvislosti s datovymi schrdnkami se také objevily vytky k jejich technologickym pozadavkdm. Aby se totiz
uzivatel mohl do schranky pfihlasit, musi si nainstalovat program 602Filler, coz se mnoha podnikatelim
nezamlouva. Obavy také vzbudilo zabezpeceni schrének, kdyz pfi pfihlaSovani do schrénky prohlize¢ oznacuje
certifikat za ned(véryhodny. "Je to velmi nebezpeéné, Clovék se mize stat ob&ti man-in-the middle utoku.
Kofenovy certifikdt prohlize¢ neznda a uZzivatel nevi, jak mize certifikat ovéfit," nelibilo se napfiklad Gc¢astnikim
online chatu.

Cerné predpovédi nékterych podnikatel(i se pak skute¢né naplnily, kdyz na internetu vznikly stranky s fale$nym
pfistupem do datovych schranek. Zatimco se datovych schranek da pfihlasit pfes adresu
www.datoveschranky.info ¢i pfimo pfes web www.mojedatovaschranka.cz, neprava internetovd stranka na
www.datoveschranky.net Udajny pfistup do schranky rovnéz nabizi. Odbornici vSak varuji pfed jakymkoli
zadavéanim osobnich (dajd na téchto strdnkéch, protoze by mohlo dojit k jejich zneuziti.

Zda datové schranky obstoji ve v8ech néaroénych technologickych zkouskéach, ukédzi az nésledujici tydny a
mésice. Presto se podle podnikatell jedna o krok spravnym smérem, ktery usnadni a zefektivni komunikaci s
organy vefejné moci. Jak zminil jeden ¢tenaf v nejmenované internetové diskuzi: "Véfim, ze vSechny problémy se
schrankami jsou jen porodni bolesti, které se podafi brzy odstranit."
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4 Vybér toho nejzajimavéjSiho o Internetové bezpeénosti ze serveru
MéSec.cz v roce 2009

4.1 Test bankomatl: Zapomnéli jsme pFevzit vybrané penize

Dalibor Z. Chvétal

Kdyz pro hotovost, tak do bankomatu. Ale co se stane, kdyZ ji zapomenete z bankomatu odebrat? Vrdti se zpét,
anebo zustane k pouziti pro kolemjdouci? To Zjistite z naseho testu bankomatt. Server Mésec.cz otestoval ceské
a zahraniéni bankomaty s vybérem hotovosti.

K testu bankomatd nas inspirovala skuteéné pfihoda. ,Kdyz jsem 24. 11. 2008 Sel vybrat hotovost do bankomatu
Komeréni banky, vSiml jsem si, ze ve vydejnim slotu bankomatu zdstaly bankovky po predchozim vybéru — 3x
200 K¢, tj. 600 K&. Néjaky drzitel karty si je z roztrzitosti zapomnél odebrat. Vzhledem k ¢asové tisni jsem zvolil
jednodussi variantu a nalezenou hotovost jsem pfedal na poboéce banky. Banka mize na zékladé zaznami
z bankomatu rychleji najit drzitele karty, ktery hotovost zapomnél, a penize mu vratit. Zda se tak skute¢né stalo,
to nevim, o Uspéchu mé banka jiz neinformovala“, zavolal do redakce poctivy nalezce hotovosti. ,Najit klienta,
ktery vybral z bankomatu hotovost a zapomnél ji tam, neni pro banku z&sadni problém, postupy na to existuji,
potvrdila tenkrét serveru Mé&Sec.cz telefonicky Stépanka Lencova, feditelka Gtvaru strategické aliance a kartovych
produkt( v Raiffeisenbank.

Dvé moznosti, co se stane s penézi

Ve spolupréci s mBank, HSBC Bank a UniCredit Bank server MéSec.cz proved! test tuzemskych a vybranych
zahrani¢nich bankomat(. Sledovali jsme zpisob a dobu, kdy (ne)dojde k zajeti nevybrané hotovosti zpét do
bankomatu.

Kdyz si zapomenete z bankomatu odebrat hotovost, mohou nastat dvé varianty:

1. Penize zajedou zpét do bankomatu
2. Penize zlstanou v odbémni pfihrddce do doby, nez si je drzitel karty (nebo nékdo jiny) odebere.

Provozovatelé ¢ majitelé bankomatd maji své ddvody, pro¢ si vyberou prvni nebo druhou moznost.
Zjednodu$ené Ize napsat, ze pro drzitele karty je vyhodnéjsi, kdyz se neodebrané penize vrati zpét. Sice se mu
z béZného Uctu strhnou, ale po reklamaci je velmi vysoka pravdépodobnost, ze mu je banka vrati zpét. Riziko
mize nastat v pfipadé, kdy obsluha bankomatu zataji, ze ve specidlni pfihrddce, kam nepfevzata hotovost
zapadne, néjaka hotovost byla. Postizeny drzitel karty je totiz v dikazni nouzi: o vybéru hotovosti existuje
elektronicky zaznam v zurnalu bankomatu, existuje elektronicky zaznam karetni transakce, majitel bankomatu
vSak tvrdi, Ze hotovost navic v ném nebyla a klient to nema jak dokazat. Takova reklamace je nelspésna. Ale
pfedpokladejme, ze naprosté vétsina pracovnikd bank a externich firem, doplfiujicich hotovost, je poctivd, takze
je velka Sance uvidét penize zpét na Uctu. Reklamacni fizeni trvd az 3 mésice.

Varianta, kdy penize zdstanou v bankomatu a nezajedou zpét je vyhodn& pro majitele/provozovatele
bankomatu. Nemusi fesit Z&dnou reklamaci spojenou s nepfevzetim hotovosti a odpovédnost piné pfendsi na
drzitele karty. M& to néco do sebe: kdyz nechate lezet penize vtramvaji na sedacce, také tam s vysokou
pravdépodobnosti nezlistanou dlouho. Na hotovost si kazdy musi davat pozor. To vSak nic neméni na tom, ze
nalezce hotovosti je povinen ji odevzdat policii nebo na misté pfislusny obecni Gfad. Zatajeni nalezu je trestné
(ale kdo to zjisti?)
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Zeptali jsme se proto vSech ¢eskych majitelt bankomatd, co se stane, kdyz drzitel karty z jejich bankomatu véas
neodebere hotovost. Oslovili jsme vSechny majitele a provozovatele, ale do uzavérky vydani jsme obdrzeli
odpovéd jen od nékterych. Server MéSec.cz vSak na zékladé testu zjistil, kde vam hotovost zistane a kde se
vrati zpét.

Kamaradsky pfistup maji jen tfi banky

,Bankomaty CSOB a Postovni spofitelny majf instalovanou funkci, kdy penize po uplynuti daného limitu zajedou
zpét do bankomatu. Toto feSeni jsme vybrali jednak pro to, abychom chrénili penize naSich klientd pred
odcizenim dalSi osobou (po zapomenuti hotovosti v bankomatu), jednak proto, Ze umoziuje vyuzit dalSi
bezpecnostni prvky (které zjisté pochopitelnych divodd nemohu rozepsat)’, fikd pro M&Sec.cz Irena
Zatloukalova z tiskového oddéleni CSOB. ,Pokud klientovi penize zajednou zpét do bankomatu, znamena to, ze
je m& zpét na svém Uctu. Takze se jeho penézim vlastné nic nestalo. Pokud by mél klient pocit, Ze na transakci
je mozné néco rozporovat, podava si standardni reklamaci na transakci platebni kartou“, dopliiuje Zatloukalova.

,V nasich bankomatech zajedou penize zpét poté, co nejsou béhem 20 vtefin klientem odebrény*, fika Pavel
Plocek z tiskového oddéleni HSBC Bank. Tento zplsob chrani nejenom klienta, ale i banku. Penize, které jsou
klientovi strzeny z Uctu, zajedou zpét do ATM. Klient si poté poda reklamaci a jeho finanéni prostfedky jsou
nakreditovany zpét na jeho ucet, popisuje Plocek divody, pro¢ HSBC Bank zvolila pro své bankomaty tuto
variantu. Pokud se penize do bankomatu vrati zpét, doporucujeme, aby se klient, co nejdfive obréatil na svého
vydavatele karty a podal reklamaci, uzavira Plocek.

Posledni bankou, kterd hotovost ve vydejnim slotu nenecha na pospas kolemjdoucim, je Raiffeisenbank. Do doby
uzéveérky vydani jsme, bohuzel, neobdrzeli oficidlni vyjadfeni banky, ale postup Raiffeisenbank je obdobny, jako
u pfedchozich dvou bank.

U ostatnich bankomatid je odpovédnost na drziteli karty

V&echny zbyvajici bankomaty, které jsou provozovéany v Ceské republice, hotovost zpét nepfijmou. Pokud si ji
z rGznych davod( zpét neodeberete, zGstanou ve vydejnim slotu bankomatu tak dlouho, dokud ji neodebere
nékdo jiny.

Ale nemusi to byt jen snaha zjednodusit si zivot, ktera vede majitele bankomatu k pfeneseni odpovédnosti na
klienta. Spatnou zku$enost s klienty ukazuje Frantisek Jungr z UniCredit Bank. ,U véech bankomat(i UniCredit
Bank zUstavaji penize v pfihrddce, nez si je drzitele odebere. Dlvodem byly podvody, které se objevovaly
v minulosti. DrZitel karty vybral 10 000 K¢, vytahl 3x2000 K¢ z prostfedni vrstvy a nechal penize zajet. Poté
reklamoval, Zze penize nedostal*, popisuje Jungr podvodné snahy nékterych drzitell karet. Neni divu, ze se pak
banky chréni a preventivné neumozni, aby se penize vratily zpét do bankomatu. Tim jsou vSak v nevyhodé
i sludni klienti.

,Véechny bankomaty Ceské spofitelny jsou od srpna tohoto roku nastaveny tak, 7e vydané penize zdstanou
v odbérni pfihradce. Tento zplsob jsme zvolili jako reakci na podvodnd jednani, kterd se vyskytla v souvislosti
s druhym zplsobem*, pfipojuje se se stejnym zdlvodnénim Kristyna Havligerova, mluvéi Ceské spofitelny.

,Bankomat po nevybrani hotovost penize pfijme zpét. Je to tak nastaveno u vSech naSich bankomat(. Pokud se
to klientovi stane, je nutné to nahlasit bance, ktera celou situace provéfi a zazada majitele bankomatu (v nasem
pfipadé CSOB) o vyfedeni situace”, pise ve svém vyjadieni za Oberbank Michaela Taschnerova, marketingova a
PR manazerka. Jenze test naSeho serveru s bankomatem Oberbank prokazal opak, penize zlstaly v odbérni
pfihradce a zpét se nevratily.
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Testovany bankomat Oberbank

Ze penize zistanou stéale ve vydejnim slotu, potvrzuje i Radim Panek z oddéleni platebnich karet Waldviertler
Sparkasse von 1842: ,V pfipadé bankomatl nasi banky penize zdstanou v odbérni pfihradce do doby, nez si je
drzitel karty (nebo nékdo jiny) odebere*.

Stejnou cestu zvolila i Komeréni banka: ,V pfipadé vSech nasich bankomatl penize standardné zustavaji ve

vydejnim slotu do doby odebrani®, fikéa pro server Mé3ec.cz jeji mluvéi Monika Klucova.

Vaimnéte si, ze zatimco CSOB usvych bankomat(i vraceni hotovost zpét do bankomatu podporuie,
u bankomatd, které pronajima jinym bankam, tato sluzba neni aktivni. Tyka se to Oberbank, Raiffeisenbank im
Stiftland, Volksbank a Waldviertler Sparkasse.

Salomounsky to vyfeSila spolenost Pharro Praha, ktera provozuje soukromou bankomatovou sit pfevazné
v obchodnich centrech. Jeji bankomaty hotovost ,vysypou* do speciélni pfihradky pod vydejnim slotem, takze ani
neni technicky mozné, aby se vrétila zpét.
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Testovany bankomat Pharro Praha

,V8echny bankomaty GE Money Bank nevtahuji neodebranou hotovost zpét a ta zustava k dispozici ve vydejnim
otvoru, dokud neni odebrédna. Jedinou vyjimkou je depozitni bankomat, ktery pokud klient vracenou viozenou
hotovost neodebere, tak ji vtdhne zpét*, fika pro MéSec.cz Milan KFiz, mluvéi GE Money Bank a zaroven odhaluje
specifickou vlastnost depozitnich bankomat( GE Money Bank.

Testovany bankomat Euronet Worldwide
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Vysledek testu serveru Mésec.cz v Ceské republice

Co se stane po vybéru hotovosti z bankomatu v Ceské republice

Majitel/provozovatel Penize se vrati zpét do Doba, po niz dojde ke zpétnému
bankomatu bankomatu vtazeni hotovosti
Ceska spofitelna ne
CSOB + Postovni spofitelna ano 60 vtefin
Euronet Worldwide ne
GE Money Bank ne
HSBC Bank ano 16 vtefin
Komeréni banka ne
Oberbank ne
Pharro Praha ne
Raiffeisenbank ano 30 vtefin
Raiffeisenbank im Stiftland ne
UniCredit Bank ne
Volksbhank ne
Walddviertler Sparkasse von ne
1842

Pfenaset odpovédnost na klienta je trend

Zajimalo nés, zda nastaveni zpusobud vraceni hotovosti je ovlivnéno hardwarovym vybavenim bankomatu, anebo
jde jen o softwarové nastaveni, které Ize zménit. Oslovili jsme proto dva vyrobce bankomatti, ktefi jsou v Ceské
republice nejvice zastoupeni. Zastupce spoleénosti Wincor Nixdorf byl bohuzel na dovolené, ale Libor Fiala ze
spolednosti NCR Ceské republika potvrdil, Ze jde o volbu bank. ,Existuji typy bankomatd, kde hardwarové
vybaveni bankomatu neumozfiuje zp&tné vtazeni hotovosti, ale drtiva vétsina instalovanych bankomatt v CR je
pro tuto funkci pfipravena. Zlezi pouze na provozovateli bankomatu, zda ji vyuzije*, piSe Fiala. Zaroven potvrdil,
Ze nechat penize v odbémi pfihrddce a pfenést odpovédnost na klienta je novy trend, ktery majitelé nebo
provozovatelé bankomatd preferuji: ,Pfi nastaveni funkénosti bankomatu provozovatelé v soucasnosti preferuji
zablokovani funkce retraktu hotovosti®, potvrzuje Fiala.

Na Slovensku je odpovédnost také na klientovi

Spolupracujici banky ndm umoznily testovat chovani bankomatd iv zahraniéi. Ale podrobny test evropskych
bankomatd by byl spiSe obsahlou studii, nez ¢lankem, proto jsme se zaméfili na pouze vybrané banky na
Slovensku. Testovali jsme bankomaty téchto slovenskych bank:

« (CsoB
» Dexia banka
« OTP Banka

» Slovenska sporitelna
e UniCredit Bank
* Volksbank Slovensko

Kromé Volksbank Slovensko zadny z testovanych bankomatt nevzal neodebranou hotovost zpét, ani bankomaty
CSOB, které se v Cesku chovaji opa&né. Bankomat Volksbank Slovensko neodebranou hotovost vtahl zpét po
90 vtefinach. ,V pfipadé, Ze se hotovost vrati zpét do naSeho bankomatu a jde o klienta s nasi kartou, nemusi
transakci reklamovat a penize se mu normélné vrati na ucet. Jde-li okartu jiné banky, musi drzitel karty
kontaktovat svoji banku a podat béznou reklamaci®, potvrdila nasemu redaktorovi pracovnice pobocky Volksbank
v Cadci.
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Vysledek testu serveru Mésec.cz na Slovensku

Co se stane po vybéru hotovosti z bankomatu na Slovensku

Majitel/provozovatel Penize se vrati zpét do Doba, po niz dojde ke zpétnému
bankomatu bankomatu vtazeni hotovosti
CsoB ne
Dexia banka ne
Slovenskd sporitefna ne
UniCredit Bank ne
Volksbhank Slovensko ano 90 vtefin

Kartu bankomat zadrzi vzdy, penize jen nékdy

Kdyz v bankomatu zapomenete platebni kartu, s ohledem na vysoké riziko jejiho zneuziti jakykoli bankomat
platebni kartu po nékolika vtefinach vtdhne zpét. Zistanete sice bez karty, ale finan¢ni prostfedky, se kterymi
mlZete prostfednictvim platebni karty disponovat, z(stanou chranéné. V pfipadé hotovosti tomu ale neni. Jenom
zlomek bank nechd neodebranou hotovost vtdhnout zpét do bankomatu, naprostda vétSina majiteld a
provozovatell bankomat( pfenasi odpovédnost za nevyzvednutou hotovost na klienta.

Je pravdépodobné, ze smérem na vychod Evropy to bude podobné a smérem na zépad, kde je silngjsi vztah
mezi bankou a klienty, se nevyzvednut& hotovost vrati zpét do bankomatu. Pocitejte s tim, Zze mate minimalné
16 vtefin na to, abyste penize odebrali, a u nékterych bankomati mizete vyfidit jeSté minutovy hovor, nez penize
zajedou zpét.

Jak se provadél test

Podet testovanych bankomatt v CR: 30

Pocet testovanych bankomat( v SR: 8

Vyrobci testovanych bankomatd:

NCR - 14x

Wincor Nixdorf — 23x

Diebold — 1x

4.2 Finanéni podvody na Internetu

Patrik Chrz

S oblibou Internetu roste také pocet jeho podvedenych uzivateli. Na jaké financni podvody si dat na Internetu
pozor?

O finan¢nich internetovych podvodech jiz byla zvefejnéna fada textd. Poty nové zneuzitych ale dokazuji, Ze je
vzdy uzite€né na podvody znovu poukdzat. Pfed jakymi nabidkami byste se méli mit na pozoru a které typické
znaky maji internetové finan¢ni podvody spoleéné?
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Nigerijské dopisy

Pravdépodobné nejstarsi podvod kolujici internetem, ktery mél i svoji papirovou obdobu, mél jednoduchy princip.
Obéti pfiSel dopis, ve kterém mu vysoce postaveny vladni Cinitel Nigérie sdéloval, Ze uprchl nebo hodla
uprchnout ze zemé a rad by si s sebou vzal penize, které si za svého plsobeni nakradl. Dalsi varianta podvodu
byla v podobé zprdvy od bankovniho Gfednika, ktery naSel vbance opustény bankovni Get s vysokym
zustatkem.

Cela transakce méla probihat tak, ze obét sdéli své bankovni daje, podvodnik mu po$le na jeho bankovni G¢et
pfislusnou ¢astku, ze které si obét ponechd dohodnutou provizi (byly slibovany miliony USD) a zbytek pak
néjakym zplisobem preposle dal. Pokud se obét nachytala a na dopis odpovédéla, zacalo ,stahovani penéz".
Nejdrive si fekla nigerijska strana o poplatky na bankovni pfevod, poté o Uplatky pro zainteresované osoby (napf.
bankovni Ufedniky), atd. V pfipadg, ze obét zaplatila, pozadavky se stupfovaly, a to do té doby, dokud byla obé&t
ochotnd platit. Néktefi lidé se kvili tomu nevéhali i zadluZit, zvIa3té poté, co uz v systému utopili vSechny své
Uspory.

Na policii skonéilo jen malo z téchto pfipad(, protoze obéti si byly védomy toho, ze mély v umyslu se podilet na
podvodu a obavaly se pfipadného trestniho postihu.

Jinou variantou na stejné téma je i nabidka vice ¢i méné legalniho podnikani s nigerijskou stranou (¢asto opét
spoCivajici v provizi za vyvedeni penéz do zahrani¢i, napf. z divodu vyhnuti se danim). Situace mé opét stejny
scéndr — zasilani riznych stupriujicich se ¢astek pfed slibovanou transakci. Vefejnosti nejznaméjsi je asi pfipad
MUDr. Jifiho Pasovského. Ten v Nigérii takto postupné utopil 2 miliony dolard a 19. dnora 2003 zastfelil
nigerijského konzula, ktery se zélezitosti nemél nic spole¢ného. Nevinny konzul ho pfi pfedchozich ndvstévach
od dalSiho zasilani penéz dokonce zrazoval. Podle poslednich informaci, které bylo mozné k tomuto pfipadu
dohledat na internetu, nebyl pan Pasovsky za svij €in potrestan, protoze byl shledan v dobé Cinu duSevné
nezpasobilym.

Nebezpedéi socialnich siti

Na nabidky krélovskych provizi dnes uz malokdo naleti, a tak podnikavci pfisli s novym népadem — s kradezi
identity. Staci si na nékteré ze sociélnich siti vybrat vhodnou obét a pak poslat jejim zndmym Zadost o finanéni
vypomoc. Podvodnici oslovi pfes e-mail pratele obéti s informaci, ze je dana osoba v Nigerii a ndsledkem napf.
okradeni se ocitla bez prostfedki a potfebuje nutné zaslat penize na zaplaceni hotelu nebo letenky. Vzhledem
k jazykové bariéfe se ale tento druh podvodu vyskytuje téméf vyhradné v anglicky mluvicich zemich. V tomto
pfipadé také nejde o nic nového, tento druh podvodu se vyskytoval a vyskytuje i v CR a je zaméfen predevsim na
star$i lidi. Podvodnici jim telefonuji jménem déti nebo vnoudat a z&daji o urychlenou pdjéku, vétSinou kvdli
akutnimu vyhodnému nakupu s tim, Ze pro penize si pfijde znamy.

Nigerijské balicky

Podvod s nigerijskymi balitky ma dvé varianty — bali¢ky odesilané a balicky pfijimané. Cast&jsi a méné naroéna
varianta se tyk& odesilanych balickd. Na vaSe nabizené zbozi na nékteré z aukci pfihazuje nékdo, kdo chce,
abyste ho zaslali do Nigérie. Osoba €asto zada io stazeni zbozi z aukce a uzavfeni obchodu mimo aukéni
server. O cené nesmlouvd a je ochotna pfijmout jakkoliv vysoké zasilaci naklady. Pfekazkou neni ani fakt, ze
zbozi pak m0ze vyjit drdZ nez nové. Podvodnici se haji vymluvou, Ze sh&néji pfesné dany typ zbozi, ktery neni
mozné v Nigerii koupit. Finta podvodu spoCiva v tom, ze se vas snazi pfesvédcit, abyste zbozi zaslali dfive, nez
dostanete slibené finance.

Pokud avizuji platbu bankovnim pfevodem, poSlou vdm e-mailem dokument, ktery m& prokazovat odeslani
penéz. Vétsinou mé podobu pfikazu z néjaké (nékdy ineexistujici) banky. Penize jsou tedy na cesté, zbozi
miZzete odeslat. Podvodnici se také ¢asto odvolavaji na platbu prostfednictvim Western Union. PoSlou vam
potvrzeni, které mé prokazovat, ze penize jsou pro vas pfipraveny. Na rozdil od zabéhnuté praxe (Western Union
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vyplati penize komukoliv, kdo znd potfebné udaje) se vSak v dopise tvrdi, ze penize budou vyplaceny na zakladé
pfedlozeni dokladu o odeslani bali¢ku. Na prepazce vam vSak samozfejmé nic nevyplati.

vvvvvv

nakupovat v internetovych obchodech bez ohledu na statni hranice. Stagi potenciélni obét presvédcit, aby od
podvodnika nakoupila zbozi. Zpravidla prostfednictvim nabidkového e-mailu. Pokud méa podvodnik vypadat
vérohodnéji, vytvofi i webové stranky a tim iiluzi fungujiciho internetového obchodu. Plati se samoziejmé vzdy
predem a je jasné, ze objednané zbozi nikdy nedorazi.

Aby byla efektivita podvodného jednéni Uplnd, pfisly tyto osoby s metodami, jak z napélenych dostat vice penéz,
nez byli plvodné ochotni zaplatit. Napfiklad nejprve sdéli, ze dany vyrobek je mozné koupit pouze v urcitém
minimalnim poctu kus(. N&sleduje e-mail, ze v dasledku chyby bylo odesléno vice kust zboZzi, nez bylo
zaplaceno a zadaji o zaplaceni i za toto zbozi. Nékdy se v téchto pfipadech objevuje i mezistupen, kdy zboZzi bylo
jiz zabaleno (opét vic, nez bylo objednéno) a je pfipraveno k odeslani. Storno jiz neni mozné (je jiz zabaleno a
pfipraveno) a vdm tak nezbyva nic jiného nez zaplatit, jinak nedostanete nic (coz nakonec nedostanete stejnég).

Obrana proti tomuto podvodu je obtiznéjsi. To, ze jsou vyrobky za podstatné nizsi ceny, nez je bézné, je na
internetu normalni a samo 0 sobé& o ni¢em nevypovida. Neni problém nakoupit nékteré zboZzi na internetu za
méné nez polovinu tuzemské ceny. Rozpoznat podvod je mozné snad jediné zpisobem platby. Téméf vSechny
podvody maji spolecné to, Ze jako zplsob platby upfednostiiuji Western Union. Platby zaslané timto zplsobem
jsou totiz nevysledovatelné, vyzvedavaji se v hotovosti a v nékterych pfipadech neni tfeba pfedlozit ani jakykoliv
doklad totoznosti. V b&zném obchodnim styku se tento zplsob platby nepouzivd, protoze kromé vysokych
nékladd vyzaduje osobni vyzvednuti hotovosti na pfepazce Western Union. V pfipadé podvodnikd je to ale
pfesné to, co jim hraje do karet.

Anglicka auta

Pfestoze se u tohoto druhu podvodu Nigérie nikde neobjevuje, vypada to, Ze iza nim stoji stejni lidé. Princip
podvodu je nasledujici. Na internetovém serveru (eBay nebo specializované servery na prodej aut) jsou nabidky
opravdu levnych automobill. Aby byla legenda dokonald, zpravidla se mé jednat o auta s levostrannym fizenim
omylem dovezend do Britanie. Prodejce na prodej velmi spécha a je ochoten jit s cenou jesté niz. Své rozhodnuti
podpofi Easto tvrzenim, Zze automobil je jiz nevratné nalozen na trajekt a bude odeslan do Némecka. Podvodnik
napfiklad uvadi, ze vz byl pavodné prodan jinému zajemci, ale ten na posledni chvili couvl. U téchto podvodu je
opét obtizné rozlisit seriozni prodej od podvodu. Voditkem by opét mélo byt pozadovani platby pfes Western
Union.

Cinské dopisy a &inské balicky

V mnohém se podobaji t¢m nigerijskym, ale jsou mnohem vice propracované. V piipadé dopist nejde o tak
jednoduchy podvod. Dopisy se tvafi jako seriozni nabidka spoluprace. Podvodnici vas pozvou ido Ciny
k prohlidce tovarny a uzavieni obchodu pfimo na misté. Nabidnou zajistit i hotel popF. dalSi sluzby. Samoziejmé
si v8e nechaji zaplatit a snazi se vas pfimét ik néjakym ,drobnym* darkim stim, Ze je to vlastné povinnost.
Tento zpusob je velmi téZce postizitelny, protoze jde vlastné o standardni obchodni jednéni, které jen nedopadlio
ke spokojenosti obou stran. V pfipadé balickd jde vyhradné o typ ,pfijimané bali€ky”, scénér je podobny tém
nigerijskym.

Britsk4 loterie

PiiSel vam dopis, ze jste vyhréli milion liber? Pravdépodobné by bylo jednodussi spocitat lidi, kterym takové
oznémeni nepfislo. Pro vybér vyhry musite zavolat na néjaké Cislo, které mé pochopitelné velmi vysoky tarif.

Pokud ona komunikace vibec nékam vede, tak k tomu, abyste nejdfive zaplatili néjaké poplatky, nez vam bude
Castka vyplacena. Déle je scénaf podobny jako u nigerijskych dopisg.
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Ukrajinské dopisy

U ukrajinskych dopist ani nejde o podvod, pfesnéji fe¢eno ne pfimy. Zatimco v pfipadech dosud zminénych jste
mohli pfijit maximalné o penize, které jste dobrovolné zaslali, zde mizete pfijit nejen o penize, ale navic se
miZzete vystavit trestnimu stihani. Podvod zacina podobné jako nigerijské dopisy, tedy nabidkou na preposlani
penéz za provizi. Je zde ale podstatny rozdil. Druh4 strana nevyzaduje Zadné platby pfedem a penize skute¢né
pfijdou. Mohlo by se zdat, Ze jde o bezrizikovy vydélek, proto pfijmete penize a poSlete dal (zpravidla na
Ukrajinu). Nasledné ziskate provizi a tim by pro vas zalezitost méla konéit. Opak je pravdou. Penize, které jste
obdrzeli a ndsledné odeslali, totiz budou nékde chybét. Jde o penize z kont klientd v zdpadoevropskych bankéach.
Utoénici Gasto néjakym zpusobem ziskali pfistup do jejich internetového bankovnictvi a jejich penize prevedli na
vade konto. Samozfejmé je jen otazkou velmi kratké doby, kdy se policie pfi vySetfovani této kradeze dostane az
k vdm. Vy tak pfijdete nejen o vydélek, ale mizete byt odsouzeni k nahradé $kody, tedy zaplaceni celé ¢astky,
ktera sice pfisla na vas ucet, ale vy uz ji ddvno neméte. Navic vdm hrozi trestni stih&ni s moznosti udéleni trestu
odnéti svobody. A Ukrajinci? Ti jsou z obliga. Penize jste jim totiz nejspis poslali opét pfes Western Union.

Podvodnikim uvoliiuje ruce pfehnand divéra a neopatrnost

Zajim4 vas, jak ziskali podvodnici pfistup k uctim klientd? Moznosti je cela fada. Nasazeni néjakého spyware do
pocitace (spyware je program, ktery prostfednictvim internetu odesild data z napadeného pocitace bez védomi
jeho uzivatele. Mize odesilat napfiklad ihesla a Cisla kreditnich karet— pozn. red.), pomoci infikovaného
programu (warez, porno stranky), prohledavani odpadkovych kos(, atd. Ale nejjednodussi je vyhlédnutou obét
0 tyto Udaje jen pozadat. Je s podivem, kolik lidi je ochotno sdélit své bankovni Gdaje jen na e-mailovou vyzvu,
ktera vypadé jako oficiélni e-mail z banky. Této metodé se fika phishing. Pfi rozeslani nékolika tisic se vzdy par
davéfivych osob nachyta. Nedavné podobné udalosti v CR jsou dikazem, e jsou podvedené osoby ochotny
sdélit opravdu hodné. PfihlaSovaci jméno, heslo, néktefi na zvoleny server nahréli i sv{j certifikacni kli¢ nebo
zaslali poStou seznam TAN hesel. Jak se zd4, lidska hloupost a chamtivost je ten nejlepsi vyrobni prostfedek.

Pro Uplnost je nutné zminit i tzv. dialery. Pfes vyta&ené pfipojeni se uz dnes ale témérf nikdo nepfipojuje, a tak je
toto nebezpedi minimalni. Dialer je Skodlivy program, ktery modemem zméni zplsob pfistupu na internet.
Pfesméruje vytacené Cislo pro pfipojeni na linky s vysokym tarifem, coz uzivatel vétSinou zjisti az na svém
vyUctovani za telefon. Zde plati zakladni pravidlo — neinstalovat na pocitaci programy, o kterych nevite, co délaji
nebo pokud napfiklad pochézeji z podezielého zdroje. Ackoliv pfesmérovani na Cisla s vysokym tarifem dnes uz
témé&F nehrozi, existuje napf. moznost kompromitace pfihlaSovacich Udaji do internetového bankovnictvi.

4.3 Je tistény elektronicky vypis z uétu plnohodnotnym dokladem?

Gabriela Klimankova

Je wytistény elektronicky vypis z béZného Uuctu stejné plnohodnotny jako ten zaslany postou? Nékde je
akceptovan, jinde jako doklad nestaci. Jak jsme zjistili, jednotny pristup instituce nemaji.

Internetové bankovnictvi uZzivateli dok&ze zpfijemnit zivot. USetfi také misto a naSe lesy svymi elektronickymi
vypisy z (¢tu. Jak ale vyplyva z vefejnych diskuznich for, stanou se i pfipady, Ze je vytistény elektronicky vypis
z (¢tu povazovén za nevérohodny. Jelikoz pravni Uprava jeho pinohodnotnost nikde nezmifuje, pfistupuji k nému
rizné organizace a instituce po svém.
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PInohodnotnost elektronického vypisu neni pravné upravena

Uznatelnost elektronickych vypist z Gétu jako dokladu o provedenych platbdch & zmény zistatku na G¢tu neni
podle Ministerstva financi CR (MF CR) nikde upravena. Pokud by doslo ke sporu, zda urgita platba byla nebo
nebyla provedena, uplatnila by se obecnd zasada volného hodnoceni dikazl, coz znamend, ze by zéleZelo na
soudu nebo na sprévnim organu rozhodujicim spor, jak by posoudil prikaznost elektronického vypisu. V zasadé
ale nevidime divod, pro¢ by (vytisknuty) elektronicky vypis nemél mit stejnou relevanci jako vypis papirovy
(zaslany postou), sdélila serveru Mésec Zuzana Chocholova z MF CR. Dodala také, 7e co se tyée dariové
spravy, musi dafovy doklad splfiovat nélezitosti dafovych doklad( ve smyslu z&kona o U¢etnictvi a ve smyslu
zakona o dani z pfidané hodnoty. Darova sprdva akceptuje elektronickou formu, v pfipadé dokazovani ma
poplatnik moznost pozadat banku o pfesny vypis véetné pohybu na G¢tu, dodala Chocholova.

S elektronickym vypisem z G&tu byste neméli mit problém ani u Ceské spravy socialniho zabezpedeni (CSSZ).
CSSZ ve své praxi nevyzaduje predkladani vypisu z bankovniho Gétu Klientd, uvedla Alena Fraikova z CSSZ
s tim, ze vyjimkou je situace pfi kontrole plateb pojistného osob samostatné vydélecné Cinnych, kdy by kontrolni
organy zjistily nejasnosti. Vtomto pfipadé by predlozeni vypisu z bankovniho G¢tu klienta mohlo byt
hodnovérnym dokladem v elektronické podobé tak, jak jej dostava klient z banky, doplinila Frafikova s odkazem
na § 13 z&kona €. 582/1991 Sh., o organizaci a provadéni socialniho zabezpeéeni.

0d 1.11.2009 bude zfejmé platit novy zékon o platebnim styku, ktery transponuje smérnici o platebnich sluzbach.
Zakon naleZitosti vypisu fesi v § 90 a § 91. Vécné zadne velké zmeény nepfinasi. Jedna se spise o drobnosti nebo
zménu terminologie, uvedla Chocholova z MF CR.

Nélezitosti vypisu upravuje podle Ministerstva financi § 7 odst. 3 z&kona €. 124/2002 Sb., o platebnim styku.
Original je nezpochybnitelny pouze s podpisem

Ceska narodni banka (CNB) pohlizi na vypisy z hlediska jejich zpochybnitelnosti. Je na spravnim organu, zda se
spokoji s papirem z obélky s barevnym logem v z&hlavi nebo s e-mailem, odpovédél Pavel Zabek za CBN s tim,
Ze z hlediska pravosti jsou vSak obé listiny zpochybnitelné. Pokud je vSak jejich pivodcem banka, jde o original.
Zda jde o origindl, vS8ak mize byt pfi sporu také pfedmétem dokazovani. V takovém pfipadé mdze (fad Zadat
o pfedloZeni potvrzeni pfislusné banky, ze doklad vystavila. ,O original se bude jednat také u elektronické zpravy
opatfené elektronickym podpisem*, objasnil Zubek. Z reakce CNB tedy vyplyvé4, Zze o nepochybny originél se
jedné pouze tam, kde je pdvodce podepséan bud ru¢né, nebo pfipojenym elektronickym podpisem. Cokoli jiného
Ize zpochybnit. ZaleZi na okolnostech a praxi (fadu a také na zvyklostech. ,.CNB obvykle podle svych pravnich
pfedpist akceptuje pouze zaru€ené elektronické podpisy, ale to nemusi platit vSude*, doplnil jesté.

Samotné banky jsou v akceptaci opatrné;si

Banky na tisténé elektronické vypisy pohlizi kazda po svém. Casto kromé vypisu pozaduiji ijiné potvrzent,
napfiklad o trvajicim pracovnim poméru. ,PFi z&dosti o (vér akceptujeme ielektronicky vypis z uftu jako
plnohodnotny doklad. Chceme vSak vidét pracovni smlouvu, Ze v podniku je stale zaméstnan, aby bylo mozno si
tyto informace ovéfit’, uvedla pro server MéSec Michaela Taschnerova z Oberbank. ,Elektronické vypisy z (¢tu
uzndvame, v nékterych pfipadech pozadujeme od Kklientd jesté dalsi doklady“, potvrdil Radim Luke$
z Waldviertler Sparkasse von 1842. Napfiklad GE Money Bank tyto vypisy vyuziva jen pro ovéfeni adresy.
,V tomto piipadé akceptujeme jak bézny, tak i elektronicky vypis®, sdélil serveru Milan Kfiz z GE Money Bank.

Budete-li Udaje elektronickym vypisem z Gétu dokladat u CSOB, zde je jeho uznani podminéno obsahem
v souladu se zakonem o Ucetnictvi. ,Elektronické vypisy ipfi Zadosti o (vér uznavdme. Pokud tedy postupuji
v souladu se Zakonem ¢&. 563/1991 Sh. o Ucetnictvi, ktery fika, ze vypis neni G¢etnim dokladem, ale G¢etnim

zéznamem a na viechny jeho formy je pohlizeno stejn&", informovala server Irena Zatloukalové z CSOB.

66



Trendy v internetové bezpecnosti m @

V nékterych pfipadech je vypis uzndvan pouze s razitkem banky. Pohodli, které uZivateli pfinasi elektronické
bankovnictvi, je v tomto pfipadé tedy potlaceno, nebot klient stejné musi do banky zajit pro razitko. ,Elektronické
vypisy ostatnich bank uzndvame v pfipadé, ze jsou opatfeny razitkem vydavajici banky“, upozornila Denisa
Salatkova z PoStovni spofitelny. ,Pokud klient chce pfedloZit elektronicky vypis ze svého Gétu (u jiné banky),
akceptujeme elektronické vypisy, které jsou potvrzeny jeho bankou®, potvrdila shodné i Martina Lambert z LBBW
Bank, stejné jako Toma$ Pavlik z UniCredit Bank.

Podobné k tisténym elektronickym vypisim pfistupuje i Ceska spofitelna. ,V pfipadé vypist z Gétu u jiné banky
pozadujeme original vypisu, elektronicky vypis z U¢tu akceptujeme pouze za predpokladu, Ze je opatien razitkem
banky, které ucet vede”, uvedla pro server MéSec Kristyna Havligerové z Ceske spofitelny.

Akceptaci elektronického vypisu z G¢tu potvrdili zastupci Banco Popolare, Raiffeisenbank a Volkshank. Vzdy ale
pocitejte i s moznosti, ze po vas v pfipadé pochybnosti bude banka vyZadovat potvrzeni vypisu bankou, kterd jej
vydala. ,Elektronicky vypis z (¢tu u jiné banky akceptujeme. V pfipadé pochybnosti o pravosti takového vypisu si
vyhrazujeme pravo vyzadat si od klienta potvrzeni o pfijmech na vlastnim formulafi Volksbank®, uvedla Lucie
Héalova z Volkshank.

Platba za energii - vypis z uétu staéi, pfikaz k Gdhradé se neakceptuje

A jak pochodite v pfipadé, Ze budete chtit vyti§ténym elektronickym vypisem z (¢tu dokazat uskute¢nénou platbu
zalohy za energii? Vypis z (¢tu je pro vétSinu spoleCnosti dostateCnym dokladem. Neuspéli byste naopak
s predkladanim pfikazu k Ghradé, protoze ten jeSté nedokazuje skutecny pohyb prostfedkd na bankovnim uctu.
,Za uznatelny doklad o Ghradé platby akceptujeme mimo jiné ivypis z internetového bankovnictvi o realizaci
platby. V pfipadég, ze je pouze zadan pfikaz k Uhradé, takovy doklad neakceptujeme®, informovala server Eva
Novakova ze spoleénosti CEZ. ,Elektronicky vypis z G¢tu je pro nasi spoleénost platnym dokladem. Neuznavame
pouze pfikazy k platbé, ale vypisy ano®, potvrdil Petr Holubec ze spole¢nosti Prazska energetika. Stejné tak
akceptaci elektronickych vypist avizoval i Luka$ Pokrupa z CENTROPOL ENERGY.

Pfi nejasnostech u plateb za zdravotni pojisténi vypis nestaci

Mate-li jako pojisténec Zdravotni pojistovny ministerstva vnitra CR (ZP MV CR) uzavfenou smlouvu o b&zném
Gctu a vyuzivate i pfimé bankovnictvi, bude se na va$ elektronicky vypis z Utu pohlizet jako na plnohodnotny
doklad k prokazani plateb. V pfipadé pochybnosti si ale pojistovna vyhrazuje pravo pozadovat i dalsi doklady.
,Pfi nejasnostech ohledné data odepséani z (¢tu a elektronického vypisu proto pracovnici pojiStovny mohou
pozadovat predlozeni smlouvy o bézném Uctu s bankou klienta“, upozomila server Hana Richterova ze ZP
MV CR.

Dokladat platbu budete muset pravdépodobné iv pfipadé, Ze nezaplatite pojistné pod spravnym
variabilnim symbolem. Ani u VSeobecné zdravotni pojistovny (VZP) nebude stadit pfikaz k uhradé a ani
v piipadé elektronického vypisu neni pind akceptace zaruCena. ,Z petiSténé formy elektronickeho
vypisu nemusi byt zcela zf'ejma autenticita takovéhoto dokladu. Proto by k takovémuto dokladu mél byt
pfilozen podpis se sdélenim dotyéné osoby, tak aby bylo zfejmé, kdo doklada urcitou Ghradu®, sdélil
serveru Jifi Rod z VZP stim, Zze pokud by Uhradu nebylo mozné piesto dohledat, je nutné ji doloZit
originalnim vypisem z U¢tu.
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4.4 Novy zakon o platebnim styku zpGsobil zmatek u platebnich karet

Dalibor Z. Chvétal

Drzitelé platebnich karet méli byt od listopadu klidnéjsi. JenZe vydavatelé karet si odpovédnost drZitele karty
vyloZili kaZdy po svém a nastal zmatek.

Implementace evropské smérice o platebnich sluzbach do Ceské legislativy pfidélala leckteré bance vrasky na
Cele. Zejména jeden bod je v novém zdkoné o platebnim styku velmi sporny a banky se v koneéném pfistupu lisi.
Zjistili jsme, ktery zplsob je ten sprévny a jak se budou muset nakonec banky zafidit, az ministerstvo financi
novelou pravni Upravu zpresni.

Lapalie kvuli jednomu slovu

Novy zakon o platebnim styku v § 116 uvadi: Platce nese ztratu z neautorizované platebni transakce. Tim, ze je
v zakoné uvedeno jednotné &islo, byl umoznén vyklad vtom smyslu, Ze maijitel karty odpovida pfi zneuZiti do
150 eur za kazdou uskuteénénou transakci, ktera probéhne do nahladeni zneuziti karty bance. Tento vyklad ale
odporuje logice véci, protoze tim, ze se jedn& o neautorizovanou transakci, nepljde v pfipadé zneuziti o tak
vysoké sumy a vétSinou limit 150 eur ani nepfesahnou. Majitel karty by tak viastné nesl téméf pokazdé celou
Skodu sam a banka by se podilela na $kodé jen ve vyjime€nych pfipadech, pokud by byla jedna neopravnénd
transakce vy$Si nez 150 eur. V ¢lanku uvazujeme pfipad, kdy klient v pfipadé zneuziti karty nejednal podvodné a
ani nijak neporusil obchodni podminky.

Evropska smérnice pfitom ve svém anglickém origindle hovofi vtom smyslu, ze majitel platebni karty nese
odpovédnost za Skodu do 150 eur v souctu vSech neoprdvnénych transakci, které se vazi k danému zneuziti do
jeho ohlaSeni bance. ,Spravny vyklad evropské smérnice by mél hovofit o celkové ztraté ze zneuziti do okamziku
nahlageni bance®, potvrdila serveru Mésec.cz Markéta Halové, hlavni préavnik pro EU z Ceské narodni banky.
Pravidla Ceske legislativy uréuji formulaci prvnich norem primarné v jednotném gisle. Tato z&konitost se v tomto
pfipadé respektovala na Ukor uréitosti a spravného vykladu evropské smérnice.

,Jednotné Cislo je vtomto pfipadé matouci a vede k nespravnému vykladu smyslu evropské smérnice. Ta by
v tomto pfipadé méla byt do Ceské legislativy implementovana eurokonformné, tedy bez odchyleni od smyslu
smérnice*, doplnila Halova. Z toho vyplyva, ze dfive & pozdgji bude muset Ministerstvo financi CR pfipravit
novelizaci, kterd zakon v tomto bodé zpfesni.

Chybu potvrdilo i ministerstvo financi

Vyklad Ceské narodni banky serveru Mé&Sec.cz potvrdili i zastupci ministerstva financi. ,Z textu smérnice
o platebnich sluzbach jednozna€né vyplyva, ze limit 150 eur se mé vztahovat na vSechny transakce, ke kterym
doslo v disledku jedné ztraty jednoho platebniho prostfedku. Stejnym zpisobem je tedy tfeba vykladat i uvedené
ustanoveni Ceského zdkona o platebnim styku“, zduraznil pro server M&Sec.cz Radek Lezatka z Ministerstva
0 platebnim styku. ,Zminénd novela je v sou¢asnosti projednédvéna v pracovnich komisich legislativni rady vIady.
Jeji schvaleni v Parlamentu se pfedpoklada v prab&hu prvniho pololeti roku 2010, dodal Lezatka.

Banky si zadkon vylozily po svém, nyni zaéinaji couvat
Jak server MéSec.cz zjistil, banky si vykladaji znéni zdkona riznymi zpusoby. Nékteré od pocatku zavedly

odpovédnost klienta pouze do 150 eur za soucet neoprdvnénych transakci a prezentuji svij krok jako podanou
ruku klientdm. Po novelizaci zakona tak nebudou muset znovu ménit své obchodni podminky.
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Neékteré penézni Ustavy, které se zachovaly opaéné, zainaji obracet a prezentuji zmény jako vstficnost smérem
ke klientim. Méni sva pavodni stanoviska a za¢inaji odpovédnost klienta omezovat na 150 eur za souhrn v3ech
neautorizovanych transakci. Zménu Ize jen tézko nespojovat s pfiznanim ministerstva financi, které poukézalo na
pochybné znéni v zakoné a pfipustilo, Ze v blizké dobé se opravdu bude legislativa znovu novelizovat. Banky
tedy dfive i pozdgji stejné svij pfistup a obchodni podminky budou muset zménit.

Tiebaze nékteré pfipousti, ze mize byt v legislativé chyba, odpovida zde klient 150 eury za kazdou transakci. To
do vcerejSka platilo napfiklad pro Raiffeisenbank. ,V tuto chvili se fidime pfesnym znénim z&kona, tzn. klient
odpovida do vySe 150 eur za kazdou transakci. Samoziejmé ale vime, Ze zfejmé v zakonu doslo k chybé, pokud
tedy dojde k Upravé, jsme pfipraveni se fidit touto Gpravou®, pfiznal Toma$ Kofrof, ktery ale hned druhy den
upozornil na to, Ze banka na zakladé vyjadfeni ministerstva financi o chybném vykladu, svij pfistup méni na
opacné stanovisko. Stejné zménila b&hem vcerejSka postoj i spolecnost Cetelem. Ke cti jim je nutné pfiznat, Ze
necekaji na novelizaci z&kona, ktery by zménu pfistupu vyloZzené nafidil, ale krok ucinily ob& spolecnosti
dobrovolné a dfive, nez musi.

,Dle naSeho vykladu zakona klient v urcitych pfipadech nese ztratu do ¢astky 150 EUR za jednotlivou transakci a
v tomto ohledu jsme téZ upravili naSe obchodni podminky. Pokud prevladajici aplikaéni praxe zakona bude jing,
budeme se ji samozfejmé Fidit*, uved! Branislav Cehlérik ze Citibank.

Nékteré banky ,mlzi"

CSOB na otazku, jakou odpovédnost klient v tomto piipadé ponese, odpovédéla Sibalsky. ,Miru odpovédnosti
banka v tomto pfipadé bude posuzovat individu&ing, oba pfistupy spolutéasti na $kodé jsou mozné“, sdélila
serveru Mésec.cz Irena Zatloukalova. Lakonicka odpovéd vSak neméni nic na tom, ze PoStovni spofitelna, ktera
v rémci skupiny nastavuje své podminky vzdy stejné, jako CSOB pfipustila, e odpovédnost ponese klient ve vysi
150 eur za transakci. Postoj CSOB nastinilo i vyjadieni Banco Popolare. Vzhledem k tomu, Zze Banco Popolare
poskytuje svym Klienttim karty vydavatele CSOB, bude uplatfiovat stejny pfistup jako tato banka. ,Dle nasich
informaci bude CSOB uplatfiovat odpovédnost drzitele karty do vye 150 EUR za kazdou jednotlivou transakci
v rdmci zneuziti do doby nahl&Seni zneuziti karty*, informoval server MéSec.cz Gabriel Tk&¢ z Banco Popolare.

Neochotu se jasné vyjadfit projevuji ijiné banky. ,V souasné dobé nelze jednoznaéné odpovédét. Banka bude
monitorovat situaci na trhu a rozhodnuti je zvislé na vyvoji situace a na konkrétni kauze“, sdélila tajuplné Monika
Heiserova z Oberbank. Jinymi slovy, v sou¢asné dobé plati pro Oberbank doslovna litera zdkona, coz znamena
150 eur za kazdou transakci.

,Za transakce provedené do nahla3eni této skuteénosti je spoluzodpovédny klient, a to az do vySe odpovidajici
¢astce 150 EUR. Tato Castka se vztahuje na kazdou transakci. VSechny takové pfipady budeme ale posuzovat
individudlné a zohlednime iférové jednani klienta“, uvedla neurcité Lucie Halova z Volksbank. Odpovédnost
150 eur za kazdou transakci pfi zneuziti karty ponechava na klientovi i GE Money Bank.

Jsou i banky s proklientskym pfistupem

Mezi banky, které naopak nechaji odpovidat klienta za $kodu jen do 150 eur za véechny transakce, patfi Ceské
spofitelna, Komeréni banka, J&T banka, mBank, Waldviertler Sparkasse von 1842, UniCredit Bank a podle
obchodnich podminek i Commerzbank. ,Majitel (¢tu odpovida za Skody, které byly zpisobeny do ozndmeni
odcizeni, ztrdty nebo zneuziti, do ¢astky odpovidajici 150 eur”, uvadi dokument banky. Commerzbank vydava
kreditni karty pro spole¢nost Cofidis.

LBBW Bank dokonce uvedla, Ze v pfipadé, Ze klient hrubé neporusi obchodni podminky, hradi banka Skodu
klientovi v pIné vySi. ,V souladu se znénim nového zdkona o platebnim styku je v nasich obchodnich podminkéch
uvedena formulace - vlastnik G¢tu nese vSechny néklady a Skody z neautorizované platebni transakce vzniklé
zneuzitim karty az do vySe odpovidajici hodnoté 150 eur. NaSe banka po celou dobu vydavani karet pfistupuje ke
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vSem Klientim individuélné, a pokud se neprokadze hrubé poruseni podminek ze strany klienta, hradi klientdm
Skody ze zneuzitych karet v plné vysi*, informoval server MéSec.cz Richard Hajduk z LBBW Bank.

Podobné pfistupuje ke klientm i spole€nost Diners Club. ,Diners Club na sebe bere veskeré ztraty zplisobené
ztrdtou €i odcizenim, pokud drzitel karty zablokuje kartu do 48hodin od této udalosti— a to vCetné transakci
uskute¢nénych pred blokaci“, uvedl Miloslav Boucéek s tim, Ze v pfipadé, Ze drzitel karty zablokuje kartu az po
48 hodinéch, jeho celkova spolutéast je omezena ¢astkou 150 eur.

Proklientsky pfistup zvolila i HSBC Bank. ,Pro vyklad Z&kona o platebnim styku, konkrétné dil 6, Odpovédnost
poskytovatele za neautorizovanou transakci § 116 neni zatim jednotné stanovisko®, piSe ve svém vyjadfeni pro
server Mésec.cz Petr Plocek z HSBC Bank. Ceska pobogka HSBC Bank se k jeho vykladu v zajmu Klientd stavi
tak, ze klient nese ztratu z neautorizované transakce do celkové maximalni vySe 150 EUR ze vSech
neautorizovanych transakci (tedy ne za kazdou transakci zvlast). ,V segmentu HSBC Premier poskytujeme vzdy
exkluzivni bankovni sluzby, a proto v pfipadé odcizeni &i ztraty karty a neprodleného oznameni této skute¢nosti
pokryje HSBC Bank plc — pobocka Praha neautorizované transakce v plné vysi“, doplfiuje Plocek.

Jak banky pfistupuji k odpovédnosti klienta za Skodu pfi zneuziti karty bez poruseni obchodnich podminek do
doby nahl&Seni:

Odpovédnost za Skodu pfi zneuziti karty nesend klientem

Vyse odpovédnosti a forma spoludcasti
Financni instituce Max. 150 eur za Max. 150 eur za souéet viech
1 transakci transakci
Banco Popolare X
Cetelem X
Citibank X
Cofidis X
Credium X
Ceské spofitelna X
¢sos X
Diners Club X
Fio 1
GE Money Bank X
Home Credit X
HSBC Bank X
J&T banka X
Komeréni banka X
LBBW Bank X
mBank X
Oberbank X
Postovni spofitelna X
PPF banka X
Raiffeisenbank X
Raiffeisenbank im Stiftland X
UniCredit Bank X
Volksbank X
Waldviertler Sparkasse von X
1842
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1 - Do data uzavérky se zalozna nevyjadfila.
Prvni soud poskytne precedens

Jasny vyklad z&kona je vtomto pfipadé velice dilezity. ,V pfipadg, ze by se jednalo o 150 eur za transakci,
ponese Klient $kodu na svych bedrech viceméné sam a opatfeni nebude mit téméF ¢innost”, upozornil server
MéSec.cz Patrik Nacher, provozovatel serveru www.bankovnipoplatky.com.

Nejasnost v zdkoné nyni umoznuje, aby klienti bank, které se rozhodly jit cestou doslovného vykladu z&kona,
platili nyni Skodu takika v plné vySi, ackoliv evropska smérnice hovofi o opaku. V sou¢asné dobé neni proto ani
jasné, jak by dopadl spor v pfipadé, ze by se klient chtél proti tomuto rozhodnuti banky, vychazejiciho
z doslovného vykladu zakona o platebnim styku, odvolat.

,v8imnéte si jednotného ¢isla v Uvodu dané citace zakona. To je pfi¢ina vykladu nékterych bank, které zkrétka
vyuzili moznosti, ze se to takto da interpretovat. Divodem piijeti vSak bylo ochranit spotfebitele do vySe limitu
150 eur za jednu kartu, pak hradi vydavatel. Pokud to bude nékdo interpretovat jinak, je to jeho moznost, ale
opravdu nakonec rozhodne soud. Tomu prvnimu soudci to nezavidim. Mozné bude nejprve rozhodovat finanéni
arbitr, tam bych to vidél jako jednodusi, nebot je to orgén, ktery chréni zajmy spotfebitele”, komentuje
problematiku v poradné o bankovnich poplatcich Otakar Schlossberger, pfedseda pfedstavenstva spofitelniho
druzstva Akcenta.

Jinak vérfim, Zze pokud bude klient pouzivat elektronickou kartu s Cipem, ktery je chranén PIN kédem, nem(ze
nastat situace, kterd by mohla vyvolat potfebu odpovédnosti spotfebitele i do dané vySe 150 eur, i bez nahlaSeni
ztraty karty. Tato karta by totiz neméla ¢i dokonce nemohla byt bez znalosti PINu uZita, takze bych byl celkem
v Klidu, pokud spotfebitel bude drzet v tajnosti svij PIN kéd*, uzavira Schlossberger.

Novela zakona m4 trhliny

Odbornici maji vyhrady k vykladdm novely z&kona o platebnim styku. Podle nich je vyklad nejasny a hrozi
zbyte¢né problémy a spory. ,Nebezpeéné je, Ze ten vyklad zakona ma kazdy jiny. Néjaky vyklad ma Evropska
komise, jiny zase Ceska nérodni banka. A ve velkém rozporu je zakon s vykladem bank jako takovych. Teprve
realita ukéze, co ten z&kon pfindsi a jaky bude vyklad," uvedl FrantiSek Klufa na mezinarodni konferenci
finan€nich arbitrd.
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5 Kontakty

Lupa.cz

Lupa.cz je jeden z nejstarSich a nejznaméjSich specializovanych zpravodajskych serverd na

¢eském Internetu. Jadrem jeho obsahu jsou puvodni denni komentdfe z oblasti Internetu ] l]l’j‘
a telekomunikaci se zvI&Stnim zietelem na problematiku poskytovatell pfipojeni, internetového 4

obsahu, marketingu a e-commerce.

MésSec.cz

Finanéni server MéSec.cz pfindSi aktudlni informace ze svéta osobnich a firemnich financi. mégec ‘CZ
Poskytuje podrobné charakteristiky a srovnavaci analyzy produktd, jez nabizeji finan¢ni instituce.

Umoznuje Ctenafdm, aby se diky dostatku informaci, které naleznou na jednom misté, dokazali efektivné rozhodovat, kam
uloZit své Gspory, kde ziskat Uvér, kde se pojistit Ci jaké formy platebniho styku pouzivat.

Podnikatel.cz

Podnikatel.cz je business server uréeny pro podnikatele, zivnostniky a manazery malych P DNIKATEL.cz
a stfednich firem. Svym Ctenafdm pfindSi kompletni informaéni servis, aktualni zpravodajstvi ze T
svéta podnikani, databdze zakonu, firem a Ofadl statni spravy, pravni poradenstvi nebo manazerské rady pro Uspésny
business.

Root.cz

Root.cz je nejstarSim a nejvétSim Ceskym zpravodajskym serverem o Linuxu a open-source @ ROOT.CZ
technologiich. V Eeském a slovenském internetovém prostfedi je jeho pozice zcela unikatni. Velké '

Cast z vice nez 120.000 uzivateld, ktefi ho b&hem mésice navstivi, jsou vysoce kvalifikovani odbornici v oblasti informacnich
technologii.

Produkce

Internet Info, s.r.o.

Spole¢nost Internet Info, s.r.o., je jednou z nejvétSich medialnich spolegnosti &eského
internetového trhu s Sirokym portfoliem sluzeb. Je vydavatelem zndmych zpravodajskych
a zabavnich serverd (napf. Lupa, M&Sec, Root, DigiZone, Podnikatel, Slune¢nice, Bomba,
Vitalia), provozuje profesiondlni systém pro méfeni a analyzu navStévnosti NAVRCHOLU.cz a pod znackou Dobry web
poskytuje konzultaéni sluzby v oblasti internetového marketingu a realizuje studie internetového trhu v Ceské republice.
Organizacné zajistuje také chod sdruzeni TUESDAY Business Network, které pofdda odborné konference a setkani IT

odbornikd.

Kontakt:

Milady Horékové 109/116, 160 41 Praha 6
tel:+420 277 004 600, fax:+420 277 004 601
web: www.iinfo.cz

e-mail: info@iinfo.cz
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