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Nejvice podvodu
bylo spachano v
roce 2008 a ty jsou
prubézné
odhalovany i v
letech
nasledujicich
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NejCaste|Si jsou Uv érové podvody

Srovnani typu podvodu podle jejich objemu
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Bezpe ¢nost placeni na internetu

pravdepodobnost riziko, ze klient
zneuziti prijde o penize

placeni kartou po internetu 1 k500 prakticky nulove
placeni pfes internetbanking 1 k 100 000 000 prakticky nulové
platba na pobocce 1 k 1 000 000 prakticky nulové
vyhra ve Sportce 1k 14 000 000

problém s e-shopem 1k10 malé

Spolehlivost e-shop U je nejv étSim problémem placeni po internetu

Bezpe éné placeni na internetu zdroj : odhady za Ceskou republiku proved| David Lorenc éEgKAé
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Vanocni nakup v e -shopu

7.12.2010 — zbozi objednano v e-shopu
9.12.2010 — e-shop predal zbozi dopravni firmé

15.12.2010 — prvni telefonicka urgence u kuryrni sluzby

20.12.2010 — druha telefonicka urgence u kuryrni sluzby

21.12.2010 — treti telefonicka a prvni e-mailova urgence u kuryrni sluzby
21.12.2010 — kuryrni sluzba se omlouva klientovi a zbozi vraci e-shopu
30.12.2010 — klient zada e-mailem e-shop o vraceni penéz

26.1.2011 — klient podruhé zada e-mailova e-shop o vraceni penéz
4.2.2011 — klient kontaktuje majitele e-shopu a zada vraceni penéz
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Komplexni pohled na bezpe ¢nost
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Klientsky
helpdesk

Doporuéeni, navody, sdéleni, varovanit
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lﬁ management
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Internetbanking
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Preventivni monitoring
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The Secusity Division of EMC

Prehled ttokii trojskych koni vedenych na klienty Ceské spofitelny
23.12.2009 - 31.12.2010

Sledované obdohi

Celkowi pofet dtokd trojskich
koni na wenw seris2d.cz, kiere
byly zachyceny

104

Celkovy pofet kompramitovanych
klientskich Gt

98

Cina 598
Rusko 130

LISA 93

“elké Britanie 43

% zastoupeni jednotlivich stati,

odkud jsou dtoky vedeny Bosna a Hercegovina 43
Waoldavie 3:3

Mémecko 22

Mizazemi 22

Kanada 11

Gili koné - piedano k provefeni Ceska republika 9
ARIL Ostatni staty 279
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Jak bezpe €nost vnimaji klienti

Zabezpe €eni Servisu 24 a bezpe €énostni prvky u vSech vyuzivanych forem vniméa
naprosta v étSina uzivatel 0 jako dostate éné (vnimana mira bezpe ¢énosti S24 se
pohybuje okolo 90%), az na vyjimky nemaji obavy zm  0Zného zneuZiti.

~-Nemam zadny strach, pAijde mi SMS s kédem, je to dostate¢né chranéné.“ ,Mam heslo, jeSté mi poSlou SMS, to je

super.“ ,Nikdy jsem nemél Zzadny problém a vyuzivam internet uz nékolik let, véfim tomu.” ,Je to zabezpecené heslem i
pres mobil, nepfemyslim nad tim.“

Pokud se vyskytly n éjaké obavy, pak jsou spiSe neur ¢&itého razu, nejsou spojeny s
konkrétnim problémem.

.,Néco se muze zvrtnout, ale pfesné nevim, co by se mohlo stat.“ ,Néjaka pochybnost tam je, ale ¢isté hypoteticka.”

Vyjime éné: pouze n ékolik malo respondent U spontann é zminilo moznost posileni
bezpe énostnich prvk .
»-Mohlo by to byt lepSi, mohla a by byt tfeba 2 hesla.”
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Pozadavky na rozvoj IB

Co by se mélo podle Vas na sluzbé zménit, aby jste byl(a) maximalné spokojeny(a), tj. abyste sluzbu hodnotil znamkou 10?

2009

1. Bezpecnost (13%)
2. LevngjSi poplatky (12%)
3. Méné vypadku (10%)

2008

1. Méné vypadku (21%)
2. Bezpecnost (17%)
3. Rychlejsi (8%)

nevi,neodpovédél/a
prehlednost

lemnéjSi poplatky

jednodussi ovadani

bez poplatk(, zdarma
bezpecnost, lepSi zabezpeceni

rychlejsi

platby provadény i o vikendu

méné wpadk, bez wpadku
srozumitelngjsi

dostupnost

rychlejsi prevody penéz, transakce

\&tSi nabidka sluzeb, komplexni sluzby

Pozn.: Zobrazuji se pouze

pfistup stale, 24 hodin denné odpovédi s vy$Sim zastoupenim

v %
7 0,
2 Baze: respondenti vyuZivajici 1B, ktefi u Q2 neuvedli kod 10: n= 162 nez 2 %.

Design, vzhled

pv4 s @
Bezpe €né placeni na internetu CESKAS
22.2.2011 — page 12 SPORITELNA



Nové metody zabezpe ceni

CAP EMV (ctecka karet)

> nejpouzivanéjsSi typ zabezpeceni u
velkych bank v EU

» standard postaveny na béznych
sluzbach karetnich asociacich

» kromé internetbankingu pouzitelny i
pro 3D Secure Issuing (bezpeéné
nakupy na internetu)

> mozné rozSireni o on-line verzi
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SIM Token (mobilni telefon)

» vyuziti mobilniho telefonu, ktery jiz
vlastni vSichni klienti internetbankingu

> klient nepotfebuje zadny dalSi HW

» aktivace je mozna vzdalenég, klient
nemusi na poboc¢ku
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Preference klient U

Zeny nad 40 let

Vyuzivaji p fevazn é internet
banking na domacim po ¢itaci
NevyZaduji mobilni p Fstup k
S24

Zeny i muzi r tznych v &kovych
kategorii

Pro tyto respondenty neni
prioritou mobilita sluzby
Vyuzivaji p fevazné
internetbanking na doméacim
po ¢itaci

Preferuji jednoduchy a

nenéro ény p Fistup, zadavani
transakci

Nejvice preferovana varianta
Zeny i muzi

Prevazné do 35 let

Pro tyto respondenty je
mobilita sluzby vyraznou
prioritou

S24 vyuzivaji na vice
mistech, nejen doma

Duavody preference

Mensi d Gvéra k mobilnimu
telefonu u této skupiny

VétSi mobilnost oproti  éteéce s
USB

Duvody preference
Jednoduché, snadné a rychlé
ovladani

UZivatelsky nenaro €ny proces
zadavani transakci

Davody preference

Mobilita, mozZnost vyuZivat Servis
24 kdykoli a kdekoli

MT je obvykle noSen sebou-
moznost permanentniho p Fistupu
ke sluzb é

Odpada nutnost po Fizeni dalSich
prvk G (¢tecek)
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Dekuji za pozornost
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