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Nethemba

= certifikovani IT security experti (CISSP,
CEH, SCSecA), aktivhi v OWASP, SOIT

= nas hlavny business — penetracné testy a
hlbkove bezpecnostné audity webovych
aplikacii, bezpecnostné konzultacie

= aktivni v bezpeénostnom vyskume —
demonstrovanie zranitelnosti v ,SMS
jizdenkach® (Praha, Bratislava, Vieden,
Varsava)
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Aktualny vyskum
= bezpecnostna analyza OBU jednotiek (e-myto)

= analyza moznosti utokov na slovenské
biometricke pasy cez postranné kanaly

= vyvoj MFCUK — univerzalny nastroj na lamanie
Mifare Classic
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Prelomenie Mifare Classic
= teoreticky prelomeny uz od roku 2007

= ako prvi na svete sme napisali a pod GNU
GPLv2 zverejnili nastroj MFOC na prelomenie /
ziskanie vsetkych klucov Mifare Classic

= EMTEST (hlavny dodavatel) bol 3 mesiace
dopredu informovany

« MFOC umoznuje ziskat klu¢e k 1 miliarde
kariet na svete, a viac ako 1 milibnu na
Slovensku ()
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MFOC - spatna vazba
= odozvy od z celého sveta, stale masivne
pouzivane, ziskané kluce pre:

= DP (Londyn, Bratislava, Varsava, Krakov,
Malmo, Holandské mesta, Luxemburgsko,
Sofia, Bukurest, Cyprus)

= |[SIC/univerzitné preukazy (vsetky
ceské/slovenskeé)

= parkovacie preukazy (Bratislava, Varsava,
Krakov, Plzen)
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MiFare Classic Universal toolKit
(MFCUK)

= integracia s MiFare Classic DarkSide Key
Recovery Tool napisanym Andreiom Costinom

= prvy draft prezentovany na CCC v Berline

= umoznuje rychlo a 100%-tne prelomit vSetky
Mifare Classic karty (aj take, ktoré neobsahuju
,default“ A/B kluce)

= opensource, GPL, multiplatformovy
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100% emulacia Mifare SoftTag

= univerzalna Mifare
Ultralight/Classic/DESFire emulacia celeho
obsahu vratane UID

= ACR122/Touchatag Citacky (nfc-emulate.c)
= Proxmark 3 (stale prilis drahy)
= Nokia NFC 6131/6212 s cracknutym NFC SDK

= dalsSie moznosti?

www.nethemba.com


http://www.nethemba.com/

Nerhembe

all about s

Buduce plany

= analyzovat bezpecénosti HITAG &ipov (,badge”
karty, kluCiky do aut Renault / Opel / Peugeot /
Citroen ..)

= prakticka demonstracia prelomenia A5/1 (GSM)
v slovenskych/Ceskych podmienkach
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Dakujem za Vasu
pozornost!
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