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O této prirucce

Tato ptiruc¢ka obsahuje podrobnéjsi informace o systému SUSE Linux. Hodit se vam
bude, pokud jste pokrocilej$i domaci uZivatelé spravujici sviij systém nebo jste systé-
movi administratofi. Najdete zde nejen popis aplikaci, které se hodi pro kazdodenni
praci, ale také informace o mozZnostech nasazeni systému SUSE Linux a expertni insta-
laci systému.

MozZnosti nasazeni pro pokrocilé
Ptriklady nasazeni systému SUSE Linux.

Sprava

e s

Systém
Popis komponent linuxového systému a jejich interakce.

Sluzby
Nastavendi sitovych i souborovych sluzeb v systému SUSE Linux.

Mobilita
Uvod do mobilniho svéta se systémem SUSE Linux. Postup nastaveni bezdratového
pfipojeni, spravy napajeni a profildi.

1 Zpétna vazba

Velmi radi uvitame vase pfipominky k této pfirucce i k dalsi dokumentaci, ktera je
soucasti tohoto produktu. Staci, kdyz kliknete na User Comments na kazdé strance
online dokumentace nebo pouZzijete pro odeslani stranku http://www.novell
.com/documentation/feedback.html.

2 Dalsi dokumentace

K systému SUSE Linux najdete fadu velmi uzitecné dokumentace na strance http://
www . nove l I _.com/documentation/ nebo pifimo ve svém systému v adresafi
/usr/share/doc/manual/:


http://www.novell.com/documentation/feedback.html
http://www.novell.com/documentation/feedback.html
http://www.novell.com/documentation/
http://www.novell.com/documentation/

xii

Uzivatelska prirucka
Ptirucka obsahujici informace o instalaci a zakladni praci se systémem SUSE Linux.
Online verzi najdete na strance http://www.novell .com/
documentation/susel0/.

Novell AppArmor Powered by Immunix 2.0 Installation and QuickStart Guide
Instalace produktu AppArmor. Online verze je dostupna na strance http : //www
-novell _com/documentation/apparmor/.

Novell AppArmor Powered by Immunix 2.0 Administration Guide
Spréava a pouzivani produktu AppArmor. Online verze je dostupna na strance
http://www.novell .com/documentation/apparmor/.

3 Typografické konvence

V této knize se pouZivaji nasledujici typografické konvence:
« /etc/passwd: soubory nebo adresare.

« Jmeno_uzivatele: polozku Jmeno_uzivatele nahrad'te idajem platnym
ve svém systému.

+ PATH: proménné prostfedi, zde PATH

« Is --help: ptikaz a volba nebo parametr.

* user: uZivatel.

. , + : klavesa, kombinace klaves.
* Dalsi: tlacitka, polozky nabidky atd.

 Tancici tuctiaci (Tancici tuciaci, 1 Referencni prirucka): odkaz na kapitolu v jiné
pfirucce.

Referencni pfirucka


http://www.novell.com/documentation/suse10/
http://www.novell.com/documentation/suse10/
http://www.novell.com/documentation/apparmor/
http://www.novell.com/documentation/apparmor/
http://www.novell.com/documentation/apparmor/

4 O vytvareni tohoto manualu

Pro vytvoreni této knihy byl pouzit Novdoc, styl zaloZzeny na DocBooku (viz http://
www . docbook . org). Zdrojové XML byly validovany nastrojem xml I int a mezi
formaty prevadény pomoci Xs I'tproc, pro konverzi do XSL-FO byla pouZita upravené
verze styli Normana Walshe. Vysledné PDF bylo vytvofeno pomoci programu XEP
od spolec¢nosti RenderX.

5 Podékovani

V prvé fadé dékujeme vSem vyvojaitim, ktefi se podileji na vyvoji opera¢niho systému
Linux. Dékujeme jim za jejich skvélou praci, bez nich by naSe distribuce nemohla
existovat. Také dékujeme Franku Zappovi, Pawar a Snéhulce.

A posledni a zaroven nejvétsi dik patti panu Linusi Torvaldsovi!

Have a lot of fun!

Vas SUSE Team

O této pfirucce Xiii


http://www.docbook.org
http://www.docbook.org




Cast 1. Moznosti nasazeni pro
pokrocilé






Vzdalena instalace

SUSE Linux lze nainstalovat zliznymi zptsoby. Tradi¢ni zpiisob instalace z CD nebo
DVD je popsan v kapitole ,,/nstalace pomoci ndstroje YaST* (1 UzZivatelska pfirucka).
Mimo né&j vSak muliZete volit z celé fady sitovych instalaci.

KaZzdé metoda je popsana z hlediska pfedpokladi pro jeji provedeni a pak nasleduje
zakladni jednoduchy postup pro nastiténi procesu instalace. Pro v§echny metody jsou
pak popsany podobné&jsi scénate.

Poznamka

O systému, na ktery ma byt nainstalovyn SUSE Linux zde budeme mluvit jako
o cilovém systému nebo cilu instalace. Termin instalacCni zdroj je pouZit pro
vsechny typy instalacnich zdroj(i jako napf. CD nebo DVD ¢i sitové servery.

1.1 Scénare vzdalené instalace

V této sekci najdete nejcastéjsi scénare vzdalené instalace. Kazdy scénar obsahuje
pfedpoklady a postup. Podrobnégjsi informace najdete v odkazech obsazenych v textu.

DulezZité

Nastaveni X Window neni soucasti vzdalené instalace. Po dokonceni instalace
se jako uZivatel root prihlaste do systému, zadejte telinit 3 a k nastaveni

Vzdalena instalace
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grafického prostredi pouzijte SaX2. Pouziti programu SaX2 je popsano v kapi-
tole 14.1 — ,Nstaveni X11 pomoci SaX2* (strana 235).

1.1.1 Jednoducha vzdalené instalace pres
VNC — staticka sit

U tohoto typu instalace je nutna pocatecni fyzicka pfitomnost uzivatele u cilového
systému. Po spusténi je instalace provadéna vzdalené z jiného pocitace pomoci VNC.
Instalacni proces je kontrolovan uzivatelem z jiného pocita¢e pomoci VNC prohlizece
nebo webového prohliZeCe a postup je totozny s postupem uvedenym v kapitole ,,/nsta-
lace pomoci nastroje YaST* (1 UZivatelska ptirucka).

Ujistéte se, Ze jsou splnény nasledujici poZzadavky:
» Vzdaleny instalacni zdroj: NFS, HTTP, FTP nebo SMB s pfipojenim do sité
+ Cilovy systém s funk¢énim pfipojenim k siti

+ Externi systém s nainstalovanym VINC prohliZzeCem nebo webovym prohliZeCem
s podporou Javy (Firefox, Konqueror, Internet Explorer nebo Opera)

+ Fyzické instalacni médium (CD nebo DVD) pro spusténi instalace na silovém
systému

+ Platna pevna IP adresa pfidélena externimu systému a instala¢nimu zdroji
+ Cilovy systém s platnou pevnou IP adresou
Pfti instalaci postupujte nasledujicim zptisobem:

1 Nastavte instala¢ni zdroj podle postupu v 1.2 —  Nastaveni serveru s instala¢nim
zdrojem™ (strana 25).

2 Spust'te instalaci cilového systému z CD nebo DVD.

3 Pfi startu nastavte parametry potfebné pro VNC instalaci. Podrobnosti najdete v
Casti 1.4 — ,Spusténi instalace na cilovém systému* (strana 38).
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Cilovy systém se spusti do textového prostiedi, kde vypiSe svou adresu a display,
na kterém je dostupné grafické prostiedi. VNC instalace se pouZije ke svému
ohlaseni OpenSLP, takze bude dostupna napt. v Konqueroru po zadani
service:// nebo slp:// rezimu.

4 Na externi stanici oteviete VNC prohlize¢ nebo pouZijte pro ovladani instalace
prohliZec tak, jak je popsano v 1.5.1 — ,VNC instalace* (strana 42).

5 Proved'te instalaci tak, jak je popsano v ,Instalace pomoci ndstroje YaST*
(tUzivatelska pfirucka).

Po restartu se musite k systému znovu pfipojit, abyste instalaci dokon¢ili.

6 Dokoncete instalaci.

1.1.2 Jednoducha vzdalena instalace pres
VNC — dynamické nastaveni sité pres
DHCP

U tohoto typu instalace je nutna pocatecni fyzicka pritomnost uzivatele u cilového
systému. Po spusténi je instalace provadéna vzdalené z jiného pocitace pomoci VNC.
Instalacni proces je kontrolovan uzivatelem z jiného pocita¢e pomoci VNC prohlizece
nebo webového prohliZece.

Ujistéte se, Ze jsou splnény nasledujici pozadavky:

» Vzdaleny instala¢ni zdroj: NFS, HTTP, FTP nebo SMB s funk¢nim sitovym pfipo-
jenim

+ Cilovy systém s funk¢énim pfipojenim k siti

+ Externi systém s nainstalovanym VNC prohlize¢em nebo webovym prohlizecem
s podporou Javy (Firefox, Konqueror, Internet Explorer nebo Opera)

+ Fyzické instalatni médium (CD nebo DVD) pro spusténi instalace na silovém
systému

+ Bézici DHCP server poskytujici adresy
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Pti instalaci postupujte nasledujicim zptisobem:

1 Nastavte instalaéni zdroj podle postupu v 1.2 — , Nastaveni serveru s instalacnim
zdrojem*™ (strana 25). Zvolte NFS, HTTP nebo FTP server. Informace o SMB
instalaénim zdroji najdete v ¢asti 1.2.5 — ,SMB instala¢ni zdroj* (strana 32).

2 Spust'te instalaci cilového systému z CD nebo DVD.

3 Pfi startu nastavte parametry potfebné pro VNC instalaci. Podrobnosti najdete v
Casti 1.4 — ,Spusténi instalace na cilovém systému* (strana 38).

Cilovy systém se spusti do textového prostiedi, kde vypiSe svou adresu a display,
na kterém je dostupné grafické prostfedi. VNC instalace se pouzije ke svému
ohlaseni OpenSLP, takze bude dostupna napt. v Konqueroru po zadani
service:// nebo slp:// rezimu.

4 Na externim systému oteviete VNC prohliZze¢ nebo webovy prohliZec jako je
popsano v 1.5.1 — [ VNC instalace (strana 42).

5 Proved'te instalaci je jak popsano v ,,Instalace pomoct nastroje YaST* (1UZiva-
telska pfirucka).

Po restartu se musite k systému znovu pfipojit, abyste instalaci dokong¢ili.

6 Dokoncete instalaci.

1.1.3 Vzdalena instalace pres VNC — PXE
Boot a Wake on LAN

Tento typ instalace nevyZzaduje pii spusténi zadnou interakci.Cilovy systém a instalace
spusti automaticky. UZivatelsky zasah je potfeba pouze u provedeni instalace.

Ujistéte se, Ze jsou splnény nasledujici poZzadavky:
+ Vzdaleny instalacni zdroj: NFS, HTTP, FTP nebo SMB se sitovym pfipojenim
» TFTP server

» BéZici DHCP server v lokalni siti
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+ Cilovy systém s podporou PXE bootu, sité a Wake on LAN, zapojeny do sité a
elektfiny

+ Externi systém s nainstalovanym VINC prohliZecem nebo webovym prohliZzeCem
s podporou Javy (Firefox, Konqueror, Internet Explorer nebo Opera)

Tento typ instalace provedete nasledujicim zptisobem:

1 Nastavte instala¢ni zdroj podle postupu v 1.2 — Nastaveni serveru s instala¢nim
zdrojem™ (strana 25). Zvolte NFS, HTTP nebo FTP server nebo nastavte SMB
zdroj podle postupu uvedeného v ¢asti 1.2.5 — ,SMB instala¢ni zdroj* (strana 32).

2 Nastavte startovaci obraz na TFTP serveru. Postup najdete v ¢asti 1.3.2 — ,Nasta-
veni TETP serveru® (strana 35).

3 Nastavte DHCP server a vloZte do jeho nastaveni také udaje o TFTP serveru.
Postup je popsan v 1.3.1 — ,Nastaveni DHCP serveru® (strana 34).

4 Nastavte na cilovém systému PXE boot. Postup je popsan v 1.3.3 — ,,PXE boot"
(strana 35).

5 Nastavte na cilovém systému Wake on LAN. Postup je popsan v 1.3.4 — ,Ru¢ni
nastaveni Wake on LAN* (strana 38).

6 Na externim systému oteviete VNC prohlize¢ nebo webovy prohlize¢ jako je
popsano v 1.5.1 — ,VNC instalace” (strana 42).

7 Projdéte instalaci podle postupu uvedeného v ,Instalace pomoci ndstroje YaST*
(tUzivatelska prirucka).

Abyste dokoncili instalaci, musite se po restartu systému znovu pfipojit.

8 Dokoncete instalaci.

1.1.4 Jednoducha vzdalena instalace presSSH
— staticka sit

Tento typ instalace vyZaduje fyzickou pfitomnost u cilového systému pfi startu instalace
a zadani sitového nastaveni. Samotna instalace je provadéna vzdalené ptes SSH. Insta-
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laci provadi uzivatel ze vzdaleného systému podle postupu uvedeného v ,./nstalace
pomoci ndstroje YaST (1 Uzivatelska ptirucka).

Nutné predpoklady pro tento typ instalace:

+ Vzdaleny instala¢ni zdroj: NFS, HTTP, FTP nebo SMB s funkénim sitovym pfipo-
jenim

+ Cilovy systém s funk¢énim pfipojenim k siti
+ Externi systém s pfipojenim k siti a naistalovanym SSH klientem

+ Fyzické médium ke spusténi startu (CD, DVD, vlastni startovaci disketa...) na cilo-
vém systému

» Pevna IP adresa na externim systému a instalacnim médiu
+ Cilovy systém s platnou pevnou IP adresou
Pfti instalaci postupujte nasledujicim zptisobem:

1 Nastavte instala¢ni zdroj podle postupu v 1.2 —  Nastaveni serveru s instala¢nim
zdrojem* (strana 25).

2 Spust'te instalaci cilového systému z CD nebo DVD

3 V tvodni startovaci obrazovce zadejte parametry pro nastaveni sité a povoleni
SSH. Postup je uveden v 1.4.3 —, Pouziti vlastnich startovacich voleb* (strana 40).

Cilovy systém se spusti do textového prostiedi a zobrazi svou IP adresu, na které
je dosazitelny pro SSH klienty.

4 Na externi stanici oteviete okno terminalu a pfipojte se podle postupu uvedeného
v ,Pripojeni k instalacnimu programu* (strana 44).

5 Projdéte instalaci jak je popsano v €asti ,,/nstalace pomoci ndstroje YaST
(tUzivatelska ptirucka).

Abyste dokon¢ili instalaci, musite se po restartu systému znovu pfipojit k cilovému
systému.

6 Dokoncete instalaci.
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1.1.5 Jednoducha vzdalena instalace pres
SSH — danymické nastaveni sité pres
DHCP

Tento typ instalace vyZaduje fyzickou pfitomnost u cilového systému pfi startu instalace
a zadani sitového nastaveni. Samotna instalace je provadéna vzdalené pies SSH. Insta-
laci provadi uzivatel ze vzdaleného systému.

Pro tento typ instalace musite splnit nasledujici pfedpoklady:

* Vzdaleny instalacni zdroj: NFS, HTTP, FTPnebo SMB s funk¢nim sitovym pfipo-
jenim working network connection

+ Cilovy systém s funk¢énim pfipojenim k siti

+ Externi systém s pfipojenim k siti a nainstalovanym SSH klientem

+ Fyzické médium pro spusténi instalace (CD or DVD) na cilovém systému
» Bézici DHCP server poskytujici IP adresy

Pti instalaci postupujte nasledujicim zptisobem:

1 Nastavte instalaéni zdroj podle postupu v 1.2 — , Nastaveni serveru s instalacnim
zdrojem™ (strana 25). Zvolte NFS, HTTP nebo FTP server. Informace o SMB
instalaénim zdroji najdete v ¢asti 1.2.5 — ,SMB instala¢ni zdroj* (strana 32).

2 Spust'te instalaci cilového systému z CD nebo DVD

3 V uvodni startovaci obrazovce zadejte parametry potfebné pro SSH a nalezeni
instala¢niho zdroje. Podrobnosti o parametrech najdete v 1.4.3 — ,,Pouziti vlastnich
startovacich voleb® (strana 40).

Cilovy systém se spusti do textového reZimu a zobrazi IP adresu, na kterou se
muzZe pripojit SSH klient.

4 Na externim systému oteviete termindl a pfipojte se k cilovému systému jak je
popsano v ,,Pfipojeni k instalacnimu programu® (strana 44).
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5 Projdéte instalaci jak je popsano v ¢asti ,,/nstalace pomoci ndstroje YaST™
(tUzivatelska pfirucka).

Abyste instalaci dokon¢ili, musite se po restartu znovu pfipojit k cilovému systé-
mu.

6 Dokoncete instalaci.

1.1.6 Vzdalena instalace pres SSH — PXE
Boot a Wake on LAN

Ke spusténi cilového systému a instalace neni nutna fyzicka pfitomnost.
Ujistéte se, Ze jsou splnény nasledujici poZadavky:

+ Vzdaleny instala¢ni zdroj: NFS, HTTP, FTP nebo SMB s funkénim sit'ovym pfipo-
jenim

« TFTP server

+ BéZici DHCP server poskytujici pevné IP

+ Cilovy systém s podporou PXE bootu, siti a Wake on LAN, pfipojeny do sité
+ Externi systém s funkénim pfipojenim a nainstalovanym SSH klientem
Tento typ instalace provedete nasledujicim zptisobem:

1 Nastavte instala¢ni zdroj podle postupu v 1.2 — , Nastaveni serveru s instalacnim
zdrojem* (strana 25). Zvolte NFS, HTTP nebo FTP server. Informace o nastaveni
SMB najdete v ¢asti 1.2.5 — ,,SMB instalacni zdroj“ (strana 32).

2 Nastavte startovaci obraz na TFTP serveru. Postup je popsan v 1.3.2 —, Nastaveni
TFTP serveru® (strana 35).

3 Nastavte DHCP server a do nastaveni pfidejte TFTP server. Postup je popsan v
1.3.1 — ,,Nastaveni DHCP serveru® (strana 34).

4 Nastavte na cilovém systému PXE boot. Postup je popsan v 1.3.3 — ,,PXE boot*
(strana 35).
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5 Spustte cilovy systém pfes Wake on LAN. Postup je popsan v 1.3.4 —  Ruéni
nastaveni Wake on LAN“ (strana 38).

6 Na externim systému spust'te SSH a pfipojte se k cilovému systému jak je popsano
v 1.5.2 — ,SSH instalace® (strana 44).

7 Projdéte instalaci jak je popsano v asti ,,/nstalace pomoci ndstroje YaST
(tUzivatelska pfirucka).

Abyste dokon¢ili instalaci, musite se po restartu znovu pfipojit k cilovému systému

8 Dokoncete instalaci.

1.2 Nastaveni serveru s instalacnim
zdrojem

Nastaveni serveru se 1iSi v zavisloti na operacnim systému, ktery b&Zi na pocitaci uZitém
jako instala¢ni zdroj. Nejsnadnéjsi zpiisob je nastaveni instala¢niho zdroje pomoci
programu YaST v systému SUSE LINUX Enterprise Server 9 nebo SUSE Linux 9.3
¢i vyS$im. Na starSich verzich musite zdroj nastavit ru¢né.

Tip

Pouzit mizZete také Microsoft Windows, viz 1.2.5 — ,,SMB instala¢ni zdroj*
(strana 32).

1.2.1 Nastaveni instalacniho zdroje v
systému YaST

YaST umozZiiuje nastavit instalacni zdroj v ptivétivém grafickém prostiedi. Podporuje
HTTP, FTP a NEFS servery.

1 Na pocitac, ktery ma slouzit jako instalacni server, se ptihlaste jako uzivatel
root.

2 Zpust'te YaST - Miscellaneous — Instalacni server.
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3 Zvolte Server Configuration.

4 Vyberte typ serveru (HTTP, FTP nebo NES).

Zvolena sluzba se bude automaticky spoustét pfi startu systému. jestlize zvolena
sluZba jiZ béZi a vy chcete provést nastaveni rucné, deaktivujte automatické na-
staveni volbou Do Not Configure Any Network Services. V obou ptipadech za-
dejte adresaf pro instalacni data.

Nastavte zvoleny typ serveru.

Tento krok predpoklada automatické nastaveni. Pokud automatické nastaveni
preskocite, je pfeskoCen. nastavte alias pro kofenovy adresat FTP nebo HTTP
serveru, kam se uloZi instala¢ni data. Instalacni zdroj bude pozdéji dostupny v
ftp://Server-1P/Alias/Name (FTP) nebo
http://Server-I1P/Ali1as/Name (HTTP). Name nahrad’te nazvem insta-
la¢niho zdroje. V ptipadé NFES zdroje zadejte zastupné znaky pro export soubor.
NEFS server bude dostupny pod nfs://Server-1P/Name. Podrobnosti o
NFS a exportu najdete v kapitole 22 — , NFS — sdilené souborové systémy*
(strana 349).

Nastavte konfiguraéni zdroj

Pted ptekopirovanim instalacnim médii zadejte nazev instala¢niho zdroje (nej-
vhodné;jsi je zkratka produktu a verze). YaST umoznuje misto pfekopirovani
médii pouzit ptimo jejich ISO obrazy. Pokud chcete pouzit ISO obrazy, zaSkrt-
néte prislusnou volbu. Nekteré produkty mohou obsahovat dals$i dodate¢na CD,
v takovém ptipadé zvolte Prompt for Additional CDs. YaST vas pozada o média.
Bay byl instala¢ni server ohlaSen pres OpenSLP, zaskrtnéte volbu pro ohlasovani
pies SLP.

Tip

Pokud to vase sit umoznuje, dejte prednost SLP oznamovani. Usetfite tim
praci pfi zadavani nastaveni instalacniho serveru. Cilovy systém jej auto-
maticky pfi startu instalace vyhleda bez nutnosti ru¢niho nastaveni. Vice
informaci najdete v 1.4 — ,Spusténi instalace na cilovém systému* (stra-
na 38).

7 Nabhrajte instala¢ni data
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Prekopirovani CD je Casové nejnaro¢néjsi ¢ast vytvoreni instalacniho zdroje.
Média zadavejte v pofadi poZadovaném programem YaST. Po tspéSném pieko-
pirovani ukoncete konfiguraci kliknutim na tlacitko Finish.

Po provedeni vyse uvedenych krokt je vas instalaCni server pfipraven na poza-
davky klientil a bude se automaticky spoustét pii kazdém startu systému. Zadné
dalsi nastaveni jiZ neni potfeba. Pokud jste zvolili ru¢ni nastaveni, nezapomerite
nastavit spusténi pfislusné sluzby.

Instalacni zdroj zrusSite v seznamu zdrojt jeho oznacenim a kliknutim na Change a
Delete. Tento postup data pouze deaktivuje, ale nesmaze data instala¢niho zdroje. Pokud
chcete smazat i ty, proved’te smazani ru¢né.

Pokud chcete, aby server poskytoval zdroje pro rizné produkty a verze, nastavte dalsi
instala¢ni zdroje.

1.2.2 Rucni nastaveni NFS instala¢niho
zdroje

Nastaveni NFS instala¢niho zdroje vyZaduje dva zakladni kroky. V prvnim vytvoftite
adresaf a nainstalujete do néj instala¢ni data, v druhém vyexportujete adresat pres NFS..

Adresat s daty vytvoftite nasledujicim zptisobem:
1 Piihlaste se jako uzivatel root

2 Vytvoite adresar pro instala¢ni data napft.:
mkdir install/product/productversion

cd install/product/productversion

Retézec product nahrad'te zkratkou jména produktu (napf. SUSE Linux) a
productversion verzi.

3 Pro kazdé CD vykonejte:

a Piekopirujte CD do adresafe:
cp -a /media/path_to_your_CD-ROM_drive .
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Castpath_to_your_ CD-ROM_drive nahrad'te aktualni CD nebo DVD.
V zavislosti na typu média miize jit o cdrom, cdrecorder, dvd nebo
dvdrecorder.

b Piejmenujte adresar podle pofadi CD:
mv path_to_your_CD-ROM_drive CDx

Pismeno X nahrad’té ¢islem CD.

Instala¢ni zdroj pfes NFS pomoci programu YaST:

1

2

Ptihlaste se jako root
Spust'te YaST — Sitové sluzby — NFS server.
Zvolte Spustit NFS server a Open Port in Firewall a kliknéte na Next.

Zvolte Pridat adresdr a zadejte cestu k adresafi s instalanimi daty. V naSem
ptipadé /productversion.

Zvolte Add Host a zadejte jména pocitactim které budou mit pfistup k datim.
Mimo jmen miZete pouzit také zastupné znaky, rozsah IP adres nebo jen jméno
své sité. Zadejte volby exportu nebo je zanechte ve vychozim nastaveni, které
by mélo byt dostacujici pro vétSinu piipadli. Vice informaci o NFS najdete v
manuélové strance eXports.

Kliknéte na tlacitko Finish.

NES server se bude automaticky spoustét pii startu pocitace.

Pokud davate pfednost ru¢nimu nastaveni misto nastaveni pomoci YaST, postupujte
nésledujicim zptsobem:

1

2

Ptihlaste se jako uZivatel root

Oteviete soubor /etc/exports a vlozte fadku:

/productversion *(ro,root_squash,sync)

Ttim exportujete adresat /productversion pro vSechny pocitace ve vasi
siti. Pokud chcete ptistup omezit, nahrad’tde * maskou sité nebo jmény pocitact.
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Vice informaci o NFS najdete v manualové strance exports. UloZte soubor a
zavtete konfigura¢ni soubor.

3 Aby se NFS sluzba spoustéla automaticky pfi startu systému, zadejte piikaz:

insserv /etc/init.d/nfsserver
insserv /etc/init.d/portmap

4 NFS server spustite piikazem:

rcnfsserver start

V ptipadé€ pozdéjSich tiprav nastaveni restartujte NFS démona ptikazem
rcnfsserver restart.

Pouziti OpenSLP ozndmi server vSem klientlim v siti.

1 Prihlaste se jako uzivatel root
2 Prejdéte do adresate /etc/slp.reg.d/.

3 Vytvoite soubor install .suse._nfs.reg a vlozte do né;:

# Register the NFS Installation Server
service:install._suse:nfs://$HOSTNAME/path_instsource/CD1,en, 65535
description=NFS Installation Source

Retézec path_instsource nahrad'te aktualni cestou k adreséfi s daty.

4 Ulozte soubor a spust'te OPenSLP démona pfikazem:

rcslpd start

Vice informaci o OpenSLP najdete v adresafi /usr/share/doc/packages/
openslp/ nebo v kapitole 19 — ,SLP sluzby v siti“ (strana 319).

1.2.3 Rucni nastaveni FTP instala¢niho
zdroje

Vytvotfeni FTP instala¢niho zdroje je podobné konfiguraci NFS zdroje. Také FTP zdroj
1ze oznamovat pfes OpenSLP .
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1 Vytvoite adresar jako bylo popsano v 1.2.2 —  Ruéni nastaveni NFS instala¢niho
zdroje* (strana 27).

2 Nastavte FTP server, aby distribuoval v4s adresar:

a LPfihlaste se jako uziovatel root a v spravce balickti programu YaST na-
instalujte balicek pure-Ttpd (FTP server) .

b Piejdéte do kofenového adresafe FTP serveru:

cd/srv/ftp

¢ Vytvoite podadresar s instala¢nimu zdroji:

mkdir instsource
Retézec instsource nahrad’te jménem produktu.

d Prekopirujte obsah CD do kofenového adresafe FTP server (stejné jako v
kroku in 1.2.2 — ,Ru¢ni nastaveni NFS instala¢niho zdroje* (strana 27),
Krok 3 (strana 27)).

mount --bind path_to_instsource /srv/ftp/instsource

Retézec path_to_instsource a instsource nahrad’te hodnotami
podle vaSeho nastaveni. Pokud potfebujete stalé pfipojeni, vloZte je do
souboru /etc/fstab.

e Spust'te pure-ftpd:
pure-ftpd &

3 Oznamte sluzbu pies OpenSLP:

a Vytvoite konfiguraéni soubor install .suse.ftp.reg v adresafi
/etc/slp/reg.d/, s nasledujicim obsahem:
# Register the FTP Installation Server

service:install.suse:ftp://$HOSTNAME/srv/ftp/instsource/CD1,en, 65535
description=FTP Installation Source
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Retézec instsource nahrad'te jménem adresafe s instalaénim zdrojem.
Zaznam by pocinaje service: mél byt vlozen jako jedna fadka.

b UloZte konfiguraci a spustte OpenSLP démona piikazem:

rcslpd start

1.2.4 Rucni nastaveni HTTP instalacniho
serveru

Vytvotreni HTTP instalacniho zdroje je podobné jako v pfipadé NFS. HTTP zdroj lze
samoziejmeé také oznamit prfes OpenSLP.

1 Create a directory holding the installation sources as described in 1.2.2 —  Ru¢ni
nastaveni NFS instala¢niho zdroje® (strana 27).

2 Configure the HTTP server to distribute the contents of your installation directory:

a Nainstalujte webovy server Apache podle postupu uvedeného v kapitole
26.1 — , Instalace* (strana 391).

b Zadejte kotenovy adresa¢ HTTP serveru (/srv/www/htdocs) a vytvoite
podadresar s instala¢nimi zdroji pfikazem:

mkdir instsource
Retézec instsource nahrad'te jménem produktu.

¢ Vytvoite symbolicky odkaz z umisténi zdroje do kofenového adresare
webového serveru (/srv/www/htdocs):

In -s /path_instsource /srv/www/htdocs/instsource

d Zménte konfigura¢ni soubor HTTP serveru (/etc/apache2/
default-server.conf) tak, aby nasledoval odkaz. K tomu nahrad’te
fadku:

Options None

na
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Options Indexes FollowSymLinks

e Znovu zaved'te konfiguraci HTTP serveru piikazem rcapache2 reload.

3 Oznamte sluzbu pies OpenSLP:

a Vytvorte konfiguracni soubor install .suse.http.reg v adresafi
/etc/slp/reg.d/ avlozte do néj:

# Register the HTTP Installation Server
service:install.suse:http://$HOSTNAME/srv/www/htdocs/instsource/CD1/,en,65535
description=HTTP Installation Source

Retézec path_to_instsource nahrad'te cestou k instalaénimu zdroji.
Obsah od ¢asti service: by mél byt jedna souvisla radka.

b UlozZte konfiguracni soubor a restartujte OpenSLP démona piikazem
rcslpd restart.

1.2.5 SMB instalacni zdroj

Pomoci Samby (SMB) miiZete exportovat instalacni zdroj ze server Microsoft Windows.
Sdileny adresat Windows pro systém SUSE Linux nastavite nasledujicim zptisobem:

1 Piihlaste se do systému Windows

2 Spust€ spravce soubort a vytvoite adresat, ktery bude obsahovat instalacni zdroj,
napt. INSTALL

3 Vyexportujte sdileny adresar. Postup najdete v dokumentaci systému Windows

4 Vytvoite podadresaf s nazvem product. Retézec product nahrad’te jménem
svého produktu (v naSem ptipadé SUSE Linux).

5 Kazdé instala¢ni CD systému SUSE Linux pfekopirujte do vlastniho adresare,
tj. CD1, CD2, CD3 atd.
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6 Piejdéte do hlavniho sdileného adresafe (INSTALL) a pfekopirujte do né&j nasle-
dujici soubory a adresaie z product/CD1: content, media.1, control
-xml a boot.

7 V INSTALL vytvofite adresar yast.
V adresafi yast vytvoite soubory order a instorder.

8 DO souboru order vlozte fadku:
/NLD/CD1 smb://user :password@hostname/productCDl
Retézec user nahrad'té jménem, které pouZivate pro piihlaseni ke sdilené slozce.
password nahrad'te heslem pro piihlaseni ke svazku. hostname nahrad'te

sitovym jménem systému Windows.

9 Do souboru instorder vlozte fadku:
/product/CD1

SMB zdroj pouZzijte pro instalaci nasledujicim zptisobem:
1 Spust'te cilovy systém
2 Ze startovaci nabidky zvolte Installation.

3 Stisknéte a [F4].

4 Zvolte SMB, zdajete jméno nebo IP systému Windows s instalacnim zdrojem,
jméno sdileného adresafe (INSTALL), uzivatelské jméno a heslo.

Stisknéte klavesu , tim spustite YaST a instalacni proces.

1.3 Priprava startu cilového systému

V této Casti najdete postupy potfebné pro nastaveni spuSténi systému, jako je nastaveni
DHCP, PXE bootu, TFTP a Wake on LAN (WOL).
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1.3.1 Nastaveni DHCP serveru

Nastaveni DHCP serveru v systému SUSE Linux provedete ru¢né tak, aby DHCP server
poskytoval data potfebna pro TFTP, PXE a WOL.

Rucni nastaveni DHCP serveru

Mimo IP adresy bude DHCP server pfidélovat také informace o umisténi TFTP serveru.

1 Prihlaste se jako root k systému, ktery bude slouZzit jako DHCP server.

2 Do souboru /etc/dhcpd . conT pridejte nasledujici Cast:

group {
# PXE related stuff

#
# "next server" defines the tftp server that will be used
next server ip_tftp_server:
#
# "filename" specifiies the pxelinux image on the tftp server
# the server runs in chroot under /srv/tftpboot
filename “pxelinux.0";
3

Retézec ip_of_the_tftp_server nahradte IP adresou TETP serveru.

Pdorobnosti o volbach v souboru dhcpd . conf najdete v manualové strance
dhcpd.conf.

3 Restartujte DHCP server ptikazem rcdhcpd restart.

jestliZe chcete pouZit pro instalaci SSH a pro cilovy systém PXE a WOL, pfimo nastavte
v souboru adresu pro cilovy systém. Dosahnete toho nasledujici konfiguraci:

group {
# PXE related stuff
#
# "next server" defines the tftp server that will be used
next server ip_tftp_server:
#
# "Filename" specifiies the pxelinux image on the tftp server
# the server runs in chroot under /srv/tftpboot
filename "pxelinux.0";
host test { hardware ethernet mac_adresa;
fixed-address ip_adresa; }

}
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Aby se adresa spojila se spravnym pocitacem, musite k adrese pripfadit MAC adresu
sitového rozhrani cilového systému, které je pouZito pro pfipojeni do sité. Retézce
mac_adresaa ip_adresa nahrad’te hodnotami vaseho cilového systému.

Po restartu DCHP serveru muizete k cilovému systému pfistupovat pfes SSH.

1.3.2 Nastaveni TFTP serveru

TFTP server nastavte pomoci programu YaST. TFTP server slouzi k poskytovanistar-
tovacich obrazli pro automaticky start systému.

Nastaveni TFTP serveru pomoci programu YaST
1 Piihlaste se jako uZivatel root
2 Zvolte YaST — Sitové sluzby — TFTP Server a doinstalujte poZadované balicky.

3 Povolte server. U starSich systém se o start postara automaticky xinetd. Od
verze systému SUSE Linux 10.1 je nutné sluZzbu povolit v Editoru trovni béhu.

4 Piistusnou volbou oteviete port pro server na firewallu.

5 Nastavte adresar se startovacim obrazem. Vychozi adresat /tFtpboot je vy-
tvoten a zvolen automaticky.

6 Ukoncete nastaveni serveru.

1.3.3 PXE boot

Technické pozadi a specifikaci PXE jsou k dispozici v Preboot Execution Environment
(PXE) Specification (Ftp://download. intel .com/labs/manage/wfm/
download/pxespec. pdf).

1 Piekopirujte I inux, initrd, message a memtest z instalaniho média do
adresare /srv/tftpboot prikazem:

cp -a boot/loader/linux boot/loader/initrd
boot/loader/message boot/loader/memtest /srv/tftpboot
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2 Nainstalujte balicek syslinux

3 Prekopirujte soubor Zusr/share/sysl inux/pxelinux.0 do adreséfe
/srv/tftpboot piikazem:

cp -a /usr/share/syslinux/pxelinux.0 /srv/tftpboot

4 7 instala¢niho média prekopirujte isolinux.c¥fg do /srv/tftpboot/
pxelinux.cfg/defaul t piikazem:

cp -a boot/loader/isolinux.cfg /srv/tftpboot/pxelinux.cfg/default

5 Upravte soubor /srv/tfFtpboot/pxelinux.cfg/default tak, aby ne-
obsahoval fadky zacinajici na gFxboot, readinfo a framebuffer.

6 K appedn fadkam polozek Fai lsafe a apic pridejte:

insmod=e100
Tim dosahnete automatického zavedeni modulu sit'ové karyt Intel 100MBit/s
na PXE klientech. Pokud potfebujete zavést jinou kartu, zménite jméno
ovladace, napf. entry depends on the client's hardware and must be adapted
pro Broadcom GigaBit bude parametr vypadat takto: insmod=bcm5700.

netdevice=ethO
Touto polozkou definujete siové rozhrani pro instalaci. Tuto polozku nemu-
site zadavat, pokud mate jen jednu sitovou kartu.

install=nfs://ip_instserver/path_instsource/CD1
Nastaveni NFS serveru s instala¢nim zdrojem. Retézec
1p_instservernahradte IP adresou svého instalacniho serveru.
path_instsource nahradte adresafem instala¢niho zdroje na serveru.
HTTP, FTP a SMB se nastavuji podobné, pouze zménite oznaceni pro pro-
tokol http, Ftp nebo smb.

Dilezité

Pokud potfebujete dalsi parametry nap¥. pro VNC nebo SSH instalaci,
pridejte je k poloZzce install Priklad je uveden v 1.4 — ,Spusténi
instalace na cilovém systému® (strana 38).
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Nasleduje priklad /srv/tftpboot/pxelinux.cfg/default. Nezapo-
meifite nastavit parametry pro VNC nebo SSH instalaci pomoci vnc a
vncpassword nebo ssh a sshpassword v fadce instal I. Radky ukon-
cené \ zadejte bez tohoto znaku jako jednu celou fadku spojené s nasledujici
fadnou.

default linux

# default
label linux
kernel linux
append initrd=initrd ramdisk_size=65536 insmod=el100 \
install=nfs://ip_instserver/path_instsource/product

# Tailsafe

label failsafe
kernel linux
append initrd=initrd ramdisk_size=65536 ide=nodma apm=off acpi=off \
insmod=e100 install=nfs://ip_instserver/path_instsource/product

# apic

label apic
kernel linux
append initrd=initrd ramdisk_size=65536 apic insmod=el00 \
install=nfs://ip_instserver/path_instsource/product

# manual
label manual
kernel linux
append initrd=initrd ramdisk_size=65536 manual=1

# rescue
label rescue
kernel linux
append initrd=initrd ramdisk_size=65536 rescue=1

# memory test
label memtest
kernel memtest

# hard disk
label harddisk
kernel
linux append SLX=0x202

implicit 0
display message
prompt 1
timeout 100

Retézce ip_iinstserver apath_instsource piizpiisobte svému nastaveni.
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V nasledujici sekci najdete zakladni informace o PXELINUX volbach. Dalsi in-
formace najdete v dokumentaci balicku sys 1 inux v adresati /usr/share/
doc/packages/syslinux/.

1.3.4 Rucni nastaveni Wake on LAN

1 Prihlaste se jako uzivatel root
2 Pomoci programu YaST nainstalujte balicek netdiag.

3 V terminalu jako uZivatel root zadejte pfikaz:

ether-wakemac_of_target

Retézec mac_of _target nahrad'te aktualni MAC adresou sitového rozhrani
cilového systému.

1.4 Spusténi instalace na cilovém
systému

Spusténi instalace miZete provést dvéma zptsoby. Bud pouZijete standardni startovaci
volby na startovaci obrazovce nebo pouZijete pro zadani voleb startovaci promt.

1.4.1 Pouziti vychozich startovacich voleb

Startovaci volby jsou posany v ,Instalace pomoci ndstroje YaST™ (1 UZivatelska pfiruc-
ka).

Volbou nabidky Installation spustite instalaci. V pfipadé problémi zvolte Installati-
on—ACPI Disabled nebo Installation—Safe Settings.

Vice informaci najdete v ¢asti ,,Problémy pfi instalaci“ (9 —,,Problémy a jejich FeSeni*,
tUZivatelska pfirucka).
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1.4.2 Pouzivani funkcnich klaves

Uvodni obrazovka nabizi fadu nastaveni parametrii startu dostupnych pies funkéni
klavesy. UmoZziiuji nastaveni bez nutnosti znalosti presné syntaxe parametrti (viz 1.4.3
— ,,Pouziti vlastnich startovacich voleb® (strana 40)).

Kompletni seznam je uveden v tabulce nize.

Tabulka 1.1 Funkcni klavesy pro instalaci

Klave- Ugel Dostupné volby Vychozi hodnota
sa
Napovéda - -
Volba jazyka instalace  VSechny podporované jazy- Anglictina
ky
ZmeénarozliSeniinsta- Textovy rezim * Vychozi hodno-
lace ta zavisi na gra-
* VESA fickém systému
+ rozliSeni #1
+ rozliSeni #2
Zvolte instalacni zdroj + CD-ROM/DVD CD-ROM/DVD
+ SLP
+ FTP
« HTTP
« NFS
+ SMB
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Klave- Ugel Dostupné volby Vychozi hodnota

sa
+ Pevny disk
Apply driver update ~ Ovladac -

disk

1.4.3 Pouziti vlastnich startovacich voleb

fadu volbe muzZete nastavit pozdéji pomoci linuxrc, ale pouZiti startovacich parametr

je nejsnadnéjsi cesta. V ptipadé nékterych automatickych nastaveni lze volby pfedat
ptes soubory initrd nebo info.

Tip

Vice informaci o volbach linuxrc najdete v souboru Zusr/share/doc/
packages/linuxrc/linuxrc.html.

Nasledujici seznam obsahuje scénafe zde uvedenych typt instalaci a parametry potfebné
pro jejich spusténi. Tyto parametry je potfebna pro spravny priibéh zvolené instalace
pfedat pfi startu systému.

Tabulka 1.2 Instalacni scéndre a jejich parametry

Scénar instalace Parametry potiebné  Startovaci parametry
pro start

wnstalace pomoci ndstro- Nic: systém startuje au- Nepotfebné
je YaST* (tUzivatelska  tomaticky

ptirucka)

1.1.1 —,,Jednoducha + Umisténi instalacni- - install=(nfs,http,
vzdalené instalace pres ho serveru ftp,smb)://cesta
VNC — staticka sit™ « Sitové zafizeni _kintsmediu

(strana 18) + [P adresa
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Scénar instalace

Parametry potiebné
pro start

Startovaci parametry

1.1.2 — ,Jednoducha
vzdalena instalace pres
VNC — dynamické nasta-
veni sité ptes DHCP*
(strana 19)

1.1.3—,,Vzdalena instala-
ce pres VNC — PXE
Boot a Wake on LAN“
(strana 20)

1.1.4 —, Jednoducha
vzdalena instalace
presSSH — staticka sit™
(strana 21)

* Maska sité

* Bréana

* Povoleni VNC
* VNC heslo

+ Umisténi instalacni-
ho serveru

« Povoleni VNC

* VNC heslo

+ Umisténi instalacni-
ho serveru

* Umisténi TFTP
serveru

* Povoleni VNC

* VNC heslo

+ Umisténi instalacni-
ho serveru

» Sitové zafizeni

» IP adresa

» Maska sité

* Bréana

» Povoleni SSH

» SSH heslo

+ netdevice=sitove
_zarizeni (pouze pokud
je kdispozici vice sitovych

zatizeni)
* hostip=ip_adresa

+ netmask=maska_site
+ gateway=ip_gateway

« vnc=1

+ vncpassword=nejake

_heslo

« install=(nfs,http,
ftp,smb)://cesta
_kintsmediu

* vnc=1

+ vncpassword=nejake

_heslo

Neaplikovéno, postup pies PXE
a DHCP

- install=(nfs,http,
ftp,smb)://cesta
_kintsmediu

+ netdevice=sitove

_zarizeni (pouze v pfi-

padé pritomnosti nékolika
sitovych rozhranf)
« hostip=ip_adresa
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Scénar instalace Parametry potifebné  Startovaci parametry

pro start
+ netmask=maska_site
+ gateway=ip_gateway
« usessh=1
« sshpassword=nejake
_heslo
1.1.5 —, Jednoducha » Umisténi instalacni- - install=(nfs,http,
vzdalena instalace pfes ho serveru ftp,smb)://cesta
SSH — danymické nasta-  + Povoleni SSH _kintsmediu
veni sité pres DHCP* + SSH heslo + usessh=1
(strana 23) + sshpassword=nejake
_heslo

1.1.6—,,Vzdalend instala- ~ « Umisténiinstalacni- Neaplikovano, postup pies PXE

ce pies SSH — PXE Bo- ho serveru a DHCP
ot a Wake on LAN“ * Umisténi TFTP
(strana 24) serveru

* Povoleni SSH

+ SSH heslo

1.5 Instalacni proces

Postup zobrazeni instala¢niho procesu je zavisly na nastevni parametrt startu. Sledovat
muzete VNC nebo SSH instalaci..

1.5.1 VNC instalace

Pomoci VNC prohliZzece mtizete nainstalovat systém SUSE Linux prakticky z libovol-
ného operacniho systému. V této ¢asti najdete navod pro VNC prohlize¢ a webovy
prophlizec.
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PFiprava VNC instalace

VSe co potiebujete pro VNC instalaci je zadani startovacich parametra pfi startu systému
(viz 1.4.3 — , Pouziti vlastnich startovacich voleb® (strana 40)). Cilovy systém se
spusti do textového prostfedi a bude ¢ekat, dokud se k instala¢nimu programu nepfipoji
VNC klient.

Instalacni program v textovém rezimu vypiSe IP adresu a display pro VNC instalaci.
Zadejte data do VNC prohlizece. Prohlize¢ vas také pozada o VNC heslo.

Protoze se instala¢ni program oznamuje pies OpenSLP, miiZete potfebné informace
ziskat na libovolné stanici v siti také ze SLP prohliZece:

1 Spustte prohlize¢ Konqueror.

2 Do pole adresy zadejte service://yast. installation.suse.

Cilovy systém se objevi v seznamu nalezenych sluzeb v okné prohlizece. KDE
VNC prohlizec spustite kliknutim na ikonu systému. Alternativné mutiZete nale-
zené udaje zadat do VNC prohliZece.

PFipojeni k instalaénimu programu

V zéasadé mate dvé mozZnosti, jak se pfipojit k VNC serveru (v naSem piipadé cilovému
systému). Bud’ pouzijete VNC prohlizec nebo se pripojite pomoci webového prohlizece
s podporou Javy.

V linuxovém systému miZete pouzit VNC prohlize¢ tightvncPort aplikace Tight VNC
je k dispozici i pro systém Windows (http://www.tightvnc.com/download
-html).

K instala¢nimu programu se pfipojite nasledujicim zptisobem:
1 Spustte VNC prohlizec.

2 Zadejte IP a display ziskané ze SLP prohliZece:

ip_address:display_number

Otevie se okno, které bude vypadat jako normalni lokalni instalace pomoci pro-
gramu YaST.
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Webovy prohlize¢ déla instalaci zcela nezavislou na klienském softwaru a operacnim
systéimu. Pouzit miZete jakykoliv prohliZe¢ s podporou Javy (Firefox, Internet Explorer,
Konqueror, Opera atd.) .

VNC instalaci provedete nasledujicim zptisobem:

1 Spust'te webovy prohlizec

2 Jako adresu zadejte:

http://ip_ciloveho_systemu:5801

3 Zadejte VNC heslo. V okné prohliZeCe se zobrazi standardni instalace pomoci
programu YaST.

1.5.2 SSH instalace

Pomoci SSH milZete provadét vzdalenou instalaci z jakékoliv stanice s nainstalovanym
SSH klientem.

PFiprava na SSH instalaci
Podle klientského programu (OpenSSH pro Linux nebo PuTTY pro Windows) nastavte
pfislusné startovaci parametry na cilovém systému. Podrobnosti najdete v 1.4.3 — | Po-

uziti vlastnich startovacich voleb® (strana 40). OpenSSH je soucasti standardni instalace
systému SUSE Linux.

PFipojeni k instalacnimu programu
1 Ziskejte IP adresu cilového systému.

2 V piikazové fadce zadejte ptikaz:

ssh -X root@ip_ciloveho_systemu

Retézec ip_ciloveho_systemu nahrad'te IP adresou cilového systému.

3 Pifi dotazu na uZivatelské jméno zadejte root .
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4 Pii vyzvé k zadéni hesla zadejte heslo uzivatele root.
Po tspésném piihlaSeni se objevi prompt pro instalaci.
5 Instalaéni program spustite pfikazem yast.

Okno zobrazi standardni okno programu YaST jak je popsano v ¢asti ,,/nstalace
pomoci nastroje YaST* (tUZivatelska ptirucka).
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Rozdéleni disku pro experty

Specializované systémy casto vyZaduji zvlastni rozdéleni disku. Abyte uchovali trvala
jména SCSI zafizeni, musite pouzit zvlaStni skripty nebo provést nastaveni udev. LVM
(Logical Volume Management) je schéma rozdéleni disku navrZené tak, aby umozio-
valo maximalni flexibilitu. Diky moZnosti vytvafeni obrazii umoziuje jednoduché a
rychlé zalohovani. RAID (Redundant Array of Independent Disks) umoZiiuje zvysti
bezpecnost dat, jejich integritu a vykon tloZzného systému.

2.1 Konfigurace LVM

......

za mnoha rtiznych okolnosti. V ¢asti 2.1.2 — , Konfigurace LVM pomoci nastroje YaST*
(strana 49) se dozvite, jak nakonfigurovat LVM pomoci nastroje YaST.

Varovani

PouZiti LVM muZe pfedstavovat zvySené riziko, napf. ztraty dat. MUzZe téZ zvysit
riziko padu aplikaci a dalsich chybovych stav(. Pfed nasazenim LVM nebo
zménou konfigurace svazk(l zazalohujte vSechna dllezita data. Nikdy nepracujte
bez zalohy.

2.1.1 Spravce logickych svazku

Spravce logickych svazkti (LVM) umoziuje flexibilni vyuziti mista na pevnych discich.
LVM byl vyvinut, protoZe je asto potfeba zmeénit rozdéleni mista na pevnych discich
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az po instalaci systému, v dobé, kdy jiz byly vytvotreny diskové oddily. ProtoZe je ob-
tizné ménit diskové oddily na béZicim systému, poskytuje LVM tzv. virtudlni skupinu
svazkii (VG, volume group), ze které se podle potieby vyclenuji logické svazky (LV,
logical volumes). Operac¢ni systém pfistupuje k logickym svazkiim misto fyzickych
oddila. Virtualni skupiny svazkd mohou byt tvofeny vice nez jednim diskem, mohou
se skladat z mnoha diskl nebo jejich ¢asti. LVM tak abstrahuje od fyzické podstaty
diskti a umoziuje tak flexibilnéjsi a snadnéjsi zmény segmentace oproti fyzickému
pferozdélovani diskt. Vice informaci o fyzickém rozdélovani diskd najdete v ¢astech
»1ypy oddila“ (1 — ,,Instalace pomoci ndstroje YaST, 1 Uzivatelska pfirucka) a ,,Déleni
disku“ (2 — ,,Konfigurace pomoct YaST*, 1 UzZivatelska ptirucka).

Obrdzek 2.1 Fyzické oddily versus LVM

DISK DISK 1 DISK 2
PART | PART | PART PART | PART| PART| PART | PART
VG 1 VG2

LV1 Lv2 LV3 | LV4

MP | MP | MP MP MP MP | MP

Obrazek 2.1 — , Fyzické oddily versus LVM* (strana 48) srovnava fyzické rozdélovani
(vlevo) s pouzitim LVM (vpravo). Vlevo byl jeden fyzicky disk rozdélen na tfi fyzické
oddily (PART). VSechny tyto oddily maji pfitazen bod pfipojeni (MP), takze k nim
miZe operacni systém pfistupovat. Vpravo byly dva disky rozdéleny na dva a tfi fyzické
oddily. Byly definovany dvé skupiny svazkti (VG 1a VG 2). VG 1 obsahuje dva oddily
z prvniho disku a jeden z druhého disku. VG 2 obsahuje zbyvajici dva oddily z druhého
disku. V ramci LVM se fyzické oddily zafazené do skupiny svazkl nazyvaji fyzické
svazky (PV). Ve skupinach svazki byly definovany ctyfi logické svazky (LV 1 az LV 4),
ke kterym miiZe operacni systém pfistupovat pomoci asociovanych bodi pfipojeni.
Hranice mezi logickymi svazky nemusi odpovidat hranici Zddného fyzického svazku.
Podivejte se naptiklad na hranici mezi LV 1 and LV 2 v naSem ptikladé.

Vlastnosti LVM:

+ Ne&kolik pevnych diskil nebo oddilt lze sloucit do jednoho velkého logického
svazku (LV).
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« Nastane-li nedostatek volného mista v logickém svazku (napt. /uUsr), 1ze ho pfi
vhodné konfiguraci bez problémi rozsifit.

+ Pomoci LVM lze dokonce pfidat pevné disky nebo logické svazky za béhu systému.
Podminkou je ovSem hardware podporujici tzv. hot swap.

+ Logicky svazek lze pomoci "stripping" reZimu rozdelit mezi n€kolik fyzickych
svazki. Pokud jsou tyto fyzické svazky na riiznych discich, Ize dosahnout zvySeni
vykonu podobné jako v ptipadé RAID 0.

+ Funkce snapshot umoziuje vytvofeni konzistentni zalohy béZicich systémt
(zejména serveri).

LVM se vyplati pouZivat na intenzivné vyuzivanych domdcich pocitac¢ich nebo malych
serverech. Pokud mate rychle se roz§ifujici mnozstvi dat, napt. databaze ¢i MP3 archivy,
je LVM idealnim feSenim. UmoZiiuje pouZziti souborovych systémi vétSich, nez je ve-
likost pevného disku. Dalsi vyhodou je skutecnost, Ze 1ze pouzit az 256 logickych
svazkll. Mé&jte vSak na paméti, Ze se prace s LVM velmi liSi od prace s béZnymi oddily.
Instrukce a dal$i informace o pouziti LVM jsou dostupné v oficialnim LVM HOWTO
dokumentu na adrese http://tldp.org/HOWTO/LVM-HOWTO/.

V systému s jadrem 2.6 je mozno pouzivat LVM verze 2, ktery je zpétné kompatibilni
s predchazejici verzi a umozZiiuje spravu diive vytvofenych logickych svazki. Pfi vy-
tvafeni novych svazki je vSak tfeba rozhodnout, zda pouzit novy nebo star$i, zpétné
kompatibilni, format. LVM verze 2 nevyZaduje Zadné jaderné zaplaty. Vyuziva mapovac
zafizeni (device mapper) integrovany v jadfe 2.6. Tato verze jadra podporuje pouze
LVM verze 2. Proto, kdykoliv budeme mluvit o LVM, méme na mysli LVM verze 2.

2.1.2 Konfigurace LVM pomoci nastroje
YaST

YaST modul pro konfiguraci LVM je dostupny z expertniho YaST modulu pro rozdé-
lovani diska (viz ,,Déleni disku“ (2 — ,,Konfigurace pomoci YaST*, tUzivatelska pfiruc-
ka)). Tento profesionalni nastroj pro rozdélovani disku umozniuje vytvaret, upravovat
a mazat oddily pro pouziti v ramci LVM. Oddil pro LVM v ném vytvoftite kliknutim

na Wivorit - Neformdtovat a vybérem ID Ox8E Linux LVM. Jakmile mate vytvofeny
vSechny potfebné oddily pro LVM, kliknéte na LVM.... Tim se zah4ji konfigurace LVM.

Rozdéleni disku pro experty
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Vytvareni skupin svazk

Pokud na systému jeSté neexistuje Zadna skupina svazki, budete pozadani o jeji vytvo-
feni (viz 2.2 — ,,Vytvareni skupiny svazki“ (strana 50)). Dalsi skupiny mtiZete vytvofit
pomoci Pridat skupinu, obvykle ale staci jedna. Pro skupinu svazki v systému SUSE
Linux se doporucuje pouzit ndzev system. Fyzickad velikost rozsahu urCuje velikost
fyzického bloku ve skupiné svazkt. Veskery prostor v ramci skupiny svazki se obhos-
podaftuje v takto velkych blocich. Vychozi hodnota je 4 MB, coZ umoZiiuje fyzické a
logické svazky o maximalni velikosti 256 GB. Pokud potiebujete logické svazky vétsi,
zvySte hodnotu rozsahu na 8, 16 nebo 32 MB.

Obrdzek 2.2 Vytvareni skupiny svazkii

VytvofFit skupinu svazk

Ted je potfeba vytvofit skupinu svazkd.

Typicky neni tfeba nic ménit, ale citite-li

se expertem, klidné miZete zménit nase vychozi
hodnoty.

Nazev skupiny svazki:

system

Eyzicka velikost rozsahu

4M

| Pouzit stary LVM1 metadata kompatibilni format

Zrusit

Konfigurace fyzickych svazku

Jakmile je vytvofena skupina svazkd, objevi se seznam vSech oddilt typu Linux LVM
nebo Linux native. Nejsou zobrazeny odkladaci ani DOS oddily. Pokud je oddil
jiZ zatazen do skupiny svazkd, je v seznamu uvedeno jeji jméno. Nezafazené oddily
jsou oznaceny pomoci --.

Pokud je skupin svazki vice, nastavte patficnou skupinu v nabidce vlevo nahofte. Tla-
¢itka vpravo nahofe umoziuji vytvafet a mazat skupiny svazki. Smazat miiZete pouze
skupiny bez pfifazenych oddilti. Oddily zafazené do skupiny svazki se nazyvaji fyzické
svazky (PV).
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Obrdzek 2.3 Nastaveni fyzického svazku

N7 G

Pridat oddily (fyzické svazky) 3 Sprévce logickych oddild - yzickych svazki
do skupiny svazkd

Skupina svazkdi, odkud jsou
alokovany vase logické skupiny
(nap. virtusini oddily)

Odstranit skupinu

Za normalnich okolnosti neni Skupina svazkl
potfeba mit vice nez jednu | Velikost: [0 MB

N sytem |
skupinu svazki, ale
potfebujete.li presto z n&jakého
diivodu vice ne jednu skupinu.
mizete je vytvoiit zde. Kazda

Pridat sku
skupina musi obsahovat alespo Lee P
Jeden svazek. Kery patfido &0 || [ Zatizeni | velikost | Typ Skupina svazkil
skupin
Py /devinda2  20.0 GB Linux native. =
Kazay fyzicky svazek patii Jdewnda3  20.0 GB Linux native -

pravé do jedné skupiny Jdevihdas 20.0 GB Linux native
svazkil. Piifadte viem

i N /devihda6 199 GB Linux native
"La"‘”""y’“ t"M oddillim Jdevinda? 20.0 GB Linux native
stuping syezkdfpx /devihdaB 4.9 GB Linux native
Navic je mozné odstranit Jdevihdad 1.0GB Linux LVM

skupiny svazkl, které Jdevihdal0  10GB LinuxLVM

neobsahujf Zadné logické /dev/hdall 3.7GB LinuxLvM

svazky.

Pridat svazek || Odstranit svazek
Zpét Prerusit Dalsi

Dosud nezatfazeny oddil do zvolené skupiny svazki ptidate jednoduSe. Nejprve kliknéte
na oddil v seznamu a pak na tlacitko Pridat svazek. V seznamu se v poloZce oddilu
objevi nazev skupiny svazkl. Zarad’te do skupiny vSechny oddily urcené pro LVM.
Jinak by misto na oddilu zlistalo nevyuZito. Pfed opuSténim dialogu musite pfifadit
kazdé skupiné svazki alespon jeden fyzicky svazek. Po pfifazeni vSech svazka kliknéte
na Dalsi.

Konfigurace logickych svazku

Po naplnéni skupiny svazk fyzickymi svazky je tfeba definovat logické svazky, které
bude operacni systém pouzivat. V nabidce vlevo nahofe zvolte patficnou skupinu

svazkl. Hned vedle je zobrazeno volné misto v aktualni skupiné svazkd. Seznam nize
obsahuje vSechny logické svazky v aktualni skupiné. Jsou zde zobrazeny vSechny

bézné linuxové oddily s bodem pfipojeni, vSechny odkladaci oddily a vSechny existujici
logické svazky. Logické svazky miiZete dle libosti pfidavat, upravovat a odebirat pomoci
tlacitek pod seznamem. V kazdé skupiné svazkl vytvoite alespon jeden logicky svazek.

Rozdéleni disku pro experty
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Obradzek 2.4

A (==~

Sprava logickych svazkil

Zde wytvatite logické svazky
pouzivané k ukladani svych dat.

Logické svazky jsou pouZiteiné
téméF ve véech pripadech, kde
se pouziva normaini
rozdélovani disku. Mizete
vytvéet souborové systémy na
logickych svazcich, pouzivat je
jako odKladaci prostor. jako
hrubé oddily pro databéze atd.

Existuje-l jesté fyzicky
neobsazené misto ve skupiné
svazkli a pouzivate-li souborovy
systém ReiserFs, miizete
rozsiit velikost takového oddilu i
pokud je pFipojen a pouzivan.

Logické svazky musi byt
dostatecné velké, aby se na né
odpovidajici soubory vesly. Neni
treba ihned alokovat veskery
dostupny prostor. Zvétsit
velikost svého souborového
systému miizete i pfi béhu
systému

(3 sprévce logickych oddilii - logické svazky

Skupina svazk

I Tree
system | ¥ 58GR

‘Zaﬁzem‘ Pipojit  Skup. svazki |Velikost = Typ

/devindal  swap 1.0GB Linux swap
Idevinda8 ! 4.9 GB Linux native

%) Zobrazit véechny body pfipojeni, nejen ze soutasné skupiny

Piidat | Editovat Odebrat

Zpét Prerusit

Daisi |

Novy logicky svazek vytvorite kliknutim na Pridat. Otevie se dialog, ve kterém musite
zadat potfebné tidaje. Zadejte velikost, typ souborového systému a bod pfipojeni. Na
logickém svazku se vytvoti souborovy systém, napf. ext2 nebo reiserfs, kterému je
pfidélen bod pfipojeni. Soubory uloZené na tomto logickém svazku jsou pak v systému
dostupné v odpovidajicim adresafi. Je také moZné rozmistit data v logickém svazku na
nékolik fyzickych svazki (striping). Pokud jsou tyto fyzické svazky umistény na riznych
pevnych discich, zvysi se vykon pfi Cteni i zdpisu (podobné jako u RAID 0). Stripping
LV s n "prouzky" (stripes) lze ovSem spravné vytvofit jen tehdy, pokud Ize poZadované
misto rovnomérné rozdeélit mezi n fyzickych svazkt. Pokud jsou naptiklad k dispozici
jen dva fyzické svazky, nelze vytvofit logicky svazek se tfemi "prouzky".

Varovani: Striping

YaST v této fazi nem(ize ovéfit spravnost vaseho nastaveni ohledné stripingu.
Chyby se projevi az pozdéji, kdyz je LVM implementovan na disk.
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Obrdzek 2.5 Vytvdreni logickych svazkii
Vytvorit logicky svazek

Nazev logického svazku

(napf. 'var', 'opt')

. Velikost (napf. 4.0 GB 210.0 MB)
~Formatovat

1.4 GB
) Nef atovat
LA S max. = 5.8GB max
=) Formatovat Stripes
Soub. systém
1 ¥
Feer G
Volby

-

| Krypt. souborovy systém

Volby fstab

Bod pfipojeni

/home

“l

oK Zrusit

Pokud jste na systému LVM jiz nakonfigurovali, miZete zadat existujici logické svazky.
Pted pokracovanim jim pfidé€lte body pfipojeni. Kliknutim na Dals7 se vratite do dialogu
YaST Rozdélovani disku pro experty.

PFima sprava LVM

Pokud mate jiz LVM nakonfigurovano a jen chcete néco zménit, existuje jina cesta. V
nastroji YaST zvolte Systém — LVM. Otevre se dialog, ktery umoZiuje veSkeré nasta-
veni zminéné vyse s vyjimkou fyzického prerozdélovani disku. Zobrazuje dva seznamy,
jeden s existujicimi fyzickymi svazky, druhy s logickymi svazky. Pracovat s nimi ma-
Zete diive vySe popsanymi postupy.

2.2 Konfigurace softwarového RAIDu

Smyslem poli RAID (redundant array of inexpensive disks — pole nepfili§ drahych
diskiti s moznosti redundance) je zkombinovat vice diskovych oddilt do jednoho velkého
virtudlniho pevného disku s vy$Sim vykonem a lepSim zabezpecenim dat. Jedna z

Rozdéleni disku pro experty
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téchto vyhod je vSak pti pouziti RAIDu uplatnéna na ukor druhé. Vétsina fadi¢ti RAID
pouziva protokol SCSI, ten totiZ umi adresovat velké mnozZstvi diskil efektivnéji nez
fadiCe IDE a je vhodnéjsi pro paralelni zpracovani piikazti. Nicméné existuji i RAID
fadiCe podporujici IDE nebo SATA disky. Vice informaci viz datab4zi hardwaru na
adrese http://cdb.suse.de.

Podobné ukoly jako pomérné nakladny hardwarovy RAID tadi¢ dokaZe plnit i RAID
softwarovy. SUSE Linux, s pomoci konfigura¢niho nastroje YaST, nabizi moZnost
spojit nékolik pevnych diskd do jednoho softwarového RAID pole — velmi vyhodné
alternativy k hardwarovému RAIDu. RAID umoziuje aplikovat rizné strategie kombi-
nace diskli do RAID pole, kazda ma jiny cil, vyhody a charakteristiky. Tyto varianty
jsou znamé jako tzv. typ RAIDu (RAID level).

2.2.1 Bézné typy poli RAID

RAID 0
Tento typ pole zlepSuje vykon pfi pfistupu k datiim rozloZenim datovych blokd
kazdého souboru na vice pevnych diskti. Ve skutecnosti se nejednd o RAID v pra-
vém slova smyslu, nebot’ neprobiha zadné zabezpecovani dat, nicméné se termin
RAID 0 pro tento rezim ujal. RAID 0, spojuje dva nebo vice pevnych diskii v jeden
virtualni disk. Vykon je velmi vysoky, ale vypadek jediného disku znamena selhani
celého pole a ztratu dat.

RAID 1
Tento typ pole poskytuje pfiméfeny stupen ochrany dat, protoZe jsou kopirovana
na dalsi disk v poméru 1:1. Metoda je téZ znama pod nazvem zrcadleni disku. Pokud
je néktery disk znicen, kopie jeho obsahu je stale pfistupna na dalSim disku.
Vsechny disky kromé jednoho mohou byt zni¢eny, aniz by byla data ohroZena.
Vykon pfi zapisu dat je ve srovnani se samostatnym pevnym diskem kvili kopiro-
vani dat o 10-20% niz$i, ale ¢teni je naopak podstatné vykonnéjsi, nebot’ se data
nacitaji paralelné z vice diska soucasné. Obecné se da fici, Ze RAID 1 poskytuje
zhruba dvojnasobny pfenos pfi Cteni a zhruba stejny pfi zapisu ve srovnani se sa-
mostatnymi disky.

RAID 2 a RAID 3
Nejedna se o typické implementace RAIDu. RAID 2 rozklada data na trovni bitd,
nikoliv blokt. RAID 3 data rozklada na urovni bytli, ma vyhrazeny disk pro paritni
data a nedokaze obslouzit vice soucasnych pozadavki. Tyto typy se pouZivaji jen
vzacné.
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RAID 4
RAID 4 pracuje na urovni blokd, podobné jako RAID 0, ale je vybaven vyhrazenym
diskem pro paritni data. V pfipadé havarie disku jsou paritni data pouzita k jeho
obnové. Paritni disk ale miZe znamenat ztratu vykonu pfi zapisu dat. Nicméné se
RAID 4 obcas pouZziva.

RAID 5
RAID 5 je kompromisem mezi typy 0 a 1, co se ty¢e vykonu i zabezpeceni dat.
Kapacita pole je rovna kapacité vSech pouzitych diski bez jednoho. Data jsou
rozdélena na jednotlivych discich podobné jako v ptipadé pole RAID 0, ale navic
se 0 bezpecCnost dat staraji tzv. paritni bloky, které jsou vytvoreny na jednom z
diskovych oddilt. Paritni bloky jsou navzajem spojeny pomoci logického XOR
—, v ptipadé vypadku jednoho z diski tak mohou byt data obnovena z odpovidaji-
cich paritnich blokd a ostatnich dat. Pfi pouzivani pole typu RAID 5 nesmi dojit k
vypadku vice nez jednoho disku soucasné. V zajmu ochrany dat je tedy nutné
vadny disk co nejrychleji nahradit.

Dalsi RAID typy
Existuje mnoho dal$ich typd RAIDu (RAIDn, RAID 10, RAID 0+1, RAID 30,
RAID 50 atd.), nékteré z nich jsou proprietarnimi implementacemi vyrobcii hard-
ware. Nejsou piiliS rozSifené, a proto tu nejsou vysvétleny.

2.2.2 Konfigurace softwarového RAIDu
pomoci YaST

Konfigurace softwarového RAIDu v YaSTu je pfistupna z modulu Rozdélovani disku
pro experty, popsaného v €asti ,,Déleni disku“ (2 — ,,Konfigurace pomoci YaST",
tUZivatelska pfirucka). Tento profesionalni nastroj pro rozdélovani disku umoziuje
upravovat a mazat existujici oddily a vytvaret nové pro pouZiti v softwarovém RAIDu.
RAID oddil vytvorite kliknutim na Wivorit —» Neformdtovat a vybérem OxFD Linux
RAID jako identifikatoru oddilu. Pro RAID 0 a RAID 1 jsou zapottebi alesponi dva
oddily, pro RAID 1 se obvykle vice nez dva oddily nepouzivaji. Pokud chcete RAID 5,
musite pouZit alespon tfi oddily, které by mély mit vSechny stejnou velikost. Oddily
pro RAID by mély byt umistény na riznych fyzickych discich, aby se pfedeSlo ztraté
dat v pfipadé selhani disku (RAID 1 a 5) nebo doséhlo vyssiho vykonu RAID 0. Po
vytvoreni vSech oddilti pro RAID kliknéte na RAID — Wtvorit RAID. Zahajite tak
konfiguraci RAIDu.

Rozdéleni disku pro experty
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V dal$im dialogu vyberte mezi RAID levely 0, 1 nebo 5 (viz 2.2.1 — ,,Bézné typy poli
RAID* (strana 54)). Po kliknuti na Dals$i se zobrazi dialog, ktery obsahuje pfehled
vSech oddild typu ,,Linux RAID* nebo ,,Linux native“ (viz 2.6 — ,,0Oddily RAID*
(strana 56)). Odkladaci (swap) ani DOS oddily nejsou zobrazeny. Pokud je oddil pfifazen
do RAID svazku, je zobrazeno jméno RAID zafizeni (napf. /dev/mdO0). Nepiifazené
oddily jsou oznacené ,,--“.

Obrdzek 2.6 0Oddily RAID

— A i Relace Upravy Pohled Zalozky Nast:
Pridat diskové oddily k 3} Privodce RAID, krok 2: =

RAIDu. Podle irovné RAIDU je J[toxBlinux:™> ksnaphost

sy st bach: Kenaphoe conwerd rov ¢
souctem techto diskovych Sousasny RAID: /devimd0 ]

oddild (RAIDO), je rovna
nejmensimu diskovemu oddilu
(RAID 1) nebo (N-1)*nejmensi
diskovy oddil (RAID 5)

Zarfizeni Velikost Typ
/devihda2 3.5 GB  Linux native
Obecné by oddily mély byt na
rozdilnych discich, abyste
dostali pozadovanou
redundanci / vykon

Expertni nastaveni:

Zde muzete nastavit moznest
jako velikost "chunku”, napf.
pro optimalizaci vykonu
systemu. Tyto moznosti se
aplikuji pro véechny oddily
tohoto systému RAID.

a | Shell

Pridat Odebrat

Chcete-li neptifazeny oddil pfidat do RAID svazku, kliknéte v seznamu na oddil a pak
na Pridat. Jméno RAID zafizeni se zobrazi vedle vybraného oddilu. Pfifad’te vSechny
oddily ur€ené pro RAID. Jinak by misto na nich ziistalo nevyuzité. Po pfifazeni vSech
oddilt kliknéte na Dalsi, dostanete se tak do dialogu, ve kterém mtiZete vyladit vykon
(viz 2.7 — ,Nastaveni souborového systému* (strana 57)).
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Obrdzek 2.7 Nastaveni souborového systému

Velikost chunku: (% Privodce RAID, krok 3:
To je nejmensi mozny objem
dat, ktere je mozne zapsat na
zafizeni. Rozumnou velikosti
pro RAID 5 je 128KB. Pro
RAID 0 pak 32KB a pro RAID
1 nema veliky vyznam.

Paritni algoritmus:

se pouziva v RAID 5. Vievo . e -
. Formatovat

symetricka poskytuje nejvyssi

vykon na typickych discich s

rotujicimi plotnami

Neformatovat Velikost "chunku” v KB

® Formatovat 32 b

Soub. systém

Reiser
left-asymmetric -
Valby

Volby fstab

Krypt. souborovy systém

Bod pfipojeni

Zoet Kenee

Stejné jako v pfipadé konvencénich oddilti vyberte typ souborového systému, pfipadné
Sifrovani a bod pfipojeni. Zaskrtnuti volby Perzistentni superblok zabezpecuje rozeznani
RAID oddil pfi startu systému. Po ukonceni konfigurace tlacitkem Konec si prohléd-
néte vytvorené zatizeni /dev/mdO, piipadné dalsi oznacena jako RAID, v expertnim
modulu pro rozdélovani disku.

2.2.3 ReSeni problémi

Zda byl néktery z oddilt zapojenych do RAIDu poskozen, zjistite v souboru /proc/
mdstats. Pokud nastala chyba, vypnéte systém a vyméiite poskozeny pevny disk za
novy, obsahujici stejné oddily jako disk piivodni. Pak restartujte systém a zadejte ptikaz
mdadm /dev/mdX --add /dev/sdX. X' nahrad’te patficnymi identifikatory za-
fizeni. Tim bude novy disk automaticky zapojen do pole RAID a data budou obnovena.

2.2.4 Dalsi informace

Pokyny ke konfiguraci a dalsi informace o softwarovém RAIDu naleznete v nasledujicim
HOWTO dokumentu:

Rozdéleni disku pro experty
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- /usr/share/doc/packages/raidtools/Software-RAID.HOWTO
-html

- http://en.tldp.org/HOWTO/Software-RAID-HOWTO. html

nebo v konferenci vénované linuxovému RAIDu: http://www._mail-archive
-.com/linux-raid@vger.rutgers.edu.
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Aktualizace systému

SUSE Linux nabizi moZnost aktualizovat stavajici systém, aniZ by bylo nezbytné ho
znovu instalovat. Pfitom je tfeba rozliSovat mezi aktualizaci jednotlivych balikii a cel-
kovou aktualizaci systému. Balicky lze také doinstalovat ru¢né pomoci RPM.

3.1 Aktualizace systému SUSE Linux

Existuje znamy jev, Ze se software verzi od verze rozrista. Proto je dobré podivat se
pred aktualizaci prikazem dT, jak jsou diskové oddily zaplnény. Pokud mate dojem,
Ze by na to jeho kapacita nestacila, zalohujte data a proved'te prerozdéleni disku. Nee-
xistuje Zadna univerzalni rada, kolik mista budete potfebovat, to zavisi na zptlisobu
stavajici instalace, vybraném softwaru a na tom, z které verze aktualizujete.

3.1.1 Pripravy

Pred zacatkem aktualizace byste méli zalohovat konfigura¢ni soubory na jiné médium
(streamer, disketa, vyménny disk, ZIP mechanika, vypalit na CD). V prvni fadé se
jedna o soubory v adresati /etc, dale v adresati /var/ 1 ib (napt. News nebo XDM).
Kromé toho zalohujte také soubory z domovskych adresari.

NeZ spustite samotnou aktualizaci, poznamenejte si, jaky mate kofenovy diskovy oddil
/, coz zjistite piikazem df /

V ptikladu vystupu je kofenovym oddilem /dev/hda2:
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tux@linux:~>df -h

Filesystem Size Used Avail Use% Mounted on
/dev/hdal 1.9G 189M 1.7G 10% /dos
/dev/hda2 8.9G 7.1G 1.4G 84% /
/dev/hda5 9.5G 8.3G 829M 92% /home

3.1.2 Mozné problémy

Po pfechodu na novou verzi se mtiZete setkat s riznymi probléme. Zde najdete jejich
popis.

Kontrola passwd a group v /etc

Pred aktualizaci se ujistéte, zZe soubory Zetc/passwd a /etc/group neobsahuji
7adné chyby v syntaxi. To provedete jako uZivatel root pomoci ovéfovacich nastrojt
pwck a grpck. Zjisténé chyby opravte.

PostgreSQL

Pred aktualizaci databaze PostgreSQL balik musite vydumpovat databazi vice
v pg_dump. Tento postup je nutné dodrZovat je v piipadé, Ze byla databaze PostgreSQL
pted aktualizaci pouZivdna.

3.1.3 Aktualizace pomoci YaST

Postupujte jako u instalace podle postupu uvedeného v ¢asti 3.1.1 — ,,Pfipravy* (stra-
na 59)a pak systém aktualizujte nasledujicim zptisobem:

1 Spust'te instalaci podle postupu popsaného v ¢asti ,,Spousténi instala¢niho pro-
gramu® (1 — ,,Instalace pomoci ndstroje YaST, tUZivatelska ptirucka). V pro-
gramu YaST, nastavte jazyk. Misto Novd instalace zvolte Aktualizace stavajiciho
systému.

2 YaST zjisti, zda se na disku nenachazi vice kofenovych oddilti. Pokud ne, pokra-
Cuje dale. Pokud na disku mate vice oddilt, musite zvolit kofenovy oddil a potvrdit
vybér stisknutim tlacitka Dalsi. YaST nacte stary Fstab a pokusi se pfipojit
zde uvedené oddily.
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3 Nyni miiZete vytvofit zalohu systémovych souborti. Pokud jiz nemate vlastni
zalohu, doporucujeme vam tuto volbu vyuZit. Zaloha miZe byt pozdé&ji velmi
uZite¢ni.

4 Vyberte rozsah aktualizace systému (napt. Standardni systém). Drobné nesrov-
nalosti mlzete pozdéji upravit pomoci programu YaST.

3.2 Od verze k verzi

V nasledujicich odstavcich bude popséano, jaké detaily se zménily od jedné verze k na-
sledujici. V tomto pfehledu bude napt. uvedeno, zda se zménilo zakladni nastaveni,

zda doslo k pfesunuti konfiguracnich souborti na nové misto, nebo jestli se pozménilo
chovani dtlezitych programd. Jsou zde uvedeny pouze véci, se kterymi se uzivatel resp.
administrator béZné setkd. Tento seznam neni v Zadném ptipade€ uplny a vycerpavajici.

Problémy jednotlivych verzi jsou uvefejnény okamzité po jejich odhaleni. DileZité
updaty jednotlivych bali¢kd najdete na strance http://www.novell .com/
products/linuxprofessional/downloads/. Jejich instalace provadi pomoci
YaST Online Update (YOU)—viz ,,Online aktualizace* (2 — ,,Konfigurace pomoci
YaST*, 1Uzivatelska ptirucka).

3.2.1 Zmény z 8.1 na 8.2

* 3D podpora karet s ¢ipy nVidia (zména): NVIDIA_GLX a NVIDIA_kernel jiz
nejsou soucasti distribuce (vcetné skriptd switch2nvidia_glx). Misto toho
prosim pouZijte instalator spolecnosti nVidia pro Linux IA32, ktery naleznete na
http://www._nvidia.com. Nasledné pak pouzijte YaST pro aktivaci 3D

podpory.

+ Ptinové instalaci bude pouzit misto inetd program xinetd. Konfigurac¢ni adresar je
/etc/xinetd.d. Pii aktualizaci zlistane zachovan inetd.

+ PostgreSQL je nyni k dispozici ve verzi 7.3. Pti pfechodu z verze 7.2.x doporucu-
jeme dump/restore piikazem pg_dump. Pokud vase aplikace pfistupuji k systémo-
vym katalogim, pak je tfeba provést jeSté dalsi tpravy, protoze 7.3 jiz zavadi
schémata. Podrobné informace naleznete na http://www.ca.postgresql

.org/docs/momjian/
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+ PostgreSQL je nyni pouze ve verzi 7.3. pro prechod z verzi 7.2.x je uréen
dump/restore s ptikazem pg_dump. Pokud vase aplikace vyzaduje systémovy ka-
talog, musite provést jesté dalsi upravy, kterymi zavedete schéma verze 7.3. Vice
informaci najdete na strance http://www.ca.postgresql .org/docs/
momjian/upgrade_tips 7.3

* Verze 4 programu stunnel jiz nepodporuje na ptikazové fadce Zadné parametry. Je
vsak poskytovan spolu se skriptem /Zusr/sbin/stunnel3_wrapper, ktery
parametry pifikazové fadky pro stunnel dokaZe konvertovat do konfigura¢niho
souboru. Jeho pouziti je nasledujici (polozku OPTIONS nahrad’te parametry):

/usr/sbin/stunnel3_wrapper stunnel OPTIONS

Konfiguraéni soubor se zaroven vypiSe do standardniho vystupu, aby bylo mozné
se seznamit se syntaxi pro zapis do trvalého konfigura¢niho souboru.

+ openjade (openjade) je nyni DSSSL engine, ktery se pouziva misto jade
(Jade_dsl), kdyz je spustén db2x.sh (docbook-toys). Z dtivodi kompatibility
jsou jednotlivé programy také bez predpony o.

Pokud je néjaka aplikace zavisla na adresati jade_ds|1 a tam umisténych soubo-
rech, pak je tfeba bud’ ji presmérovat na /usr/share/sgml/openjade nebo
vytvofit odkaz (jako root):

cd /usr/share/sgml

rm jade_dsl
In -s openjade jade_dsl

Abyste zabranili konfliktu s rzsz, jmenuje se pfikaz SX i nadale S2X, resp.
sgml2xml nebo 0SX.

3.2.2 Zmény z 8.2 na 9.0

Problémy a zvlastnosti:

+ Doslo ke zméné verze spravce balikit RPM na verzi 4. Nové baliky se nyni vytva-
teji prikazem rpmbui 1d. Piikaz rpm je nadale pouzivan pro instalaci, aktualizaci
a dotazy.

+ Pro nastaveni tisku ptibyl balik footmatic-filters. Obsah byl ziskéan z baliku

cups-drivers, aby bylo mozné filtry pouzivat i v pfipadé€, Ze neni nainstalovan
CUPS. Diky tomu nyni lze prostfednictvim programu YaST ziskat nastaveni neza-
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vislé na tiskovém systému (CUPS, LPRng). Balik obsahuje konfigura¢ni soubor
/etc/foomatic/Filter.conf.

- Ipfinasazeni LPRng/Ipdfiltru jsou nyni vyzadovany baliky Footmatic-filters
acups-drivers.

« XML zdroje balikii jsou zpracovavany pomoci zdznami v /etc/xml/
suse-catalog.xml. Tento soubor nesmi byt zménén ptikazem xml catalog,
protoze by mohlo dojit k pfemazani komentaiG nutnych pro aktualizaci. Soubor
/etc/xml/suse-catalog.xml je zpracovan pomoci vyrazu nextCatalogv
/etc/xml/catalog, aby nastroje jako xml I int nebo xstproc automaticky
nasli lokalni zdroje.

3.2.3 Zmény z 9.0 na 9.1

Problémy a zvlaStnosti najdete popsané v ¢lanku v databazi instala¢ni podpory na
strance http://en.opensuse.org/SDB:SDB.

» SUSE Linux pouziva jadro fady 2.6. Jadro fady 2.4 jiZz neni k dispozici a je mozné,
Ze pokud pouZzivate programy, vyZadujici star$i jadro, tyto programy prestanou

fungovat. Ze zménou jadra souvisi i nasledujici zmény:

« Zavadéni modult se nyni nastavuje v souboru /etc/modprobe . conf. Soubor
/etc/modprobe . conf se prestal pouzivat. YaST dokaze do urité miry stary
soubor prevést (pomoci skriptu /sbin/generate-modprobe.conf).

* Moduly maji nyni pfiponu . ko.

 IDE vypalovacky jiZ pro vypalovani nepottebuji modul ide-scsi.
+ 7 parametrti moduli ALSA byla odstranéna ptimona snd_.

« /proc byl nahrazen novym sysfs.

+ Sprava napajeni (pfedevSim ACPI) lze nyni nastavit i prostfednictvim programu
YaST.

« NGPT a linuxthreads
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Programy linkované proti NGPT (Next Generation POSIX Threading) jiz s glibc
2.3.x nepobézi. VSechny takto postiZené programy, které nejsou soucasti distribuce
SUSE Linux musi byt kompilovany s podporou linuxthreads nebo NPTL (Native
POSIX Thread Library).

Problémy s NPTL mohou nastat také na systémech se star$i implementaci linux-
threads, pokud nenastavite nasledujici proménnou prosttedi (kernel-version nahrad’te
pfislusnou verzi jadra):

LD_ASSUME_KERNEL=kernel-version

MozZné jsou tyto verze:

+ 2.2.5 (1386, s390): linuxthreads bez Floating Stacks

+ 2.4.1 (AMD64, 1586, 1686): linuxthread s Floating Stacks
Poznamky k jadru a linuxthreads s Floating Stacks:

Programy pouZivajici errno, h_errno a _res, potebuji hlavickové soubory (errno
-h,netdb.haresolv.h. C++ programy s podporou multithread, potfebuji ke
spravnému chodu nastavit proménnou prostiedi LD ASSUME KERNEL=2.4.1.

NPTL (Native POSIX Thread Library) je v systému obsazena jako bali¢ek Thread.
NPTL slouzi k zaji$téni binarni kompatibility se starSi knihovnou linuxthreads.

Jako vychozi kodovani je pro systéme pouZit standard UTF-8. Pfi instalaci se zada
také narodni kodovani ve formatu NarodniKodovani.UTF-8 (napt. cs_ CZ.UTF-8.

Nastroje z baliku coreuti s jako tail, chown, head, sort se fidi POSIX
standardem z roku 2001 (Single UNLX Specification, version 3 == IEEE Std 1003.1-
2001 == ISO/IEC 9945:2002) ale jiz ne standardem z roku 1992. Staré nastaveni
muZete ziskat pomoci proménné prostredi:

_POSIX2_VERSION=199209

(Nové nastaveni je 200112 a je pfevzato z POSIX2 VERSION.) SUSE standard
je dostupny na strance (zdarma po registraci) http://www.unix.org/

Soucasné nastaveni:
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Tabulka 3.1 Srovndni POSIX 1992 a POSIX 2001

POSIX 1992 POSIX 2001

chown tux.users chown tux:users
tail +3 tail -n 3

head -1 head -n 1

sort +3 sort -k 4

nice -10 nice -n 10
split -10 split -1 10

Tip

Software tretich stran se novym standardem jesté nemusi Fidit. V takovém
pfipadé nastavte proménnou prostfedi takto: POSIX2 VERSION=199209.

 Soubor /etc/gshadow byl odstranén. Diivody pro tento krok jsou tyto:
+ Nema Zadnou podporu v glibc.

+ Soubor nem4 zadné oficidlni rozhrani a propojeni. Toto propojeni nema ani systém
shadow.

+ VétSina aplikaci kontrolujicich heslo skupiny ignoruje tento soubor z vyse uvede-
nych davod.

+ Podle FHS jsou nyni XML zdroje (DTD, Stylesheety atd.) nainstalované v adresafi
/usr/share/xml. Z tohoto ditvodu jiz tyto soubory nenajdete v adresati /usr/
share/sgml. V piipadé problémi je nutné vytvofit piipadny skript, poupravit
Makefile nebo tzv. oficialni katalogy (predevsim /etc/xml/catalog popr.
/etc/sgml/catalog.
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3.2.4 Zmény z 9.1 na 9.2

Vice informaci ziskate v anglickém ¢lanku Known Problems and Special Features in
SUSE LINUX 9.2 v databazi instala¢ni podpory SUSE Support Database na strance
http://en.opensuse.org/SDB: SDB po zadani klicovych slov special features.

Aktivace firewallu béhem instalace

Aby byla zvySena bezpecnost systému, je na konci instalace v navrhu aktivovan firewall
SuSEFirewall2. Po spuSténi firewallu jsou zavieny vSechny porty. Potfebné porty 1ze

otevfit v dialogu navrhu.

V ptipadeé sitového piistupu béhem instalace ptislusny modul programu YaST otevie
potiebné TCP a UDP porty na internich i externich rozhranich. Pokud potfebujete jiné
nastaveni, proved’te je v modulu firewallu programu YaST po instalaci.

Tabulka 3.2 Porty dilezitych sluzeb

Sluzba Port
HTTP server Firewall je nastaven podle konfigurace (pouze TCP)
Mail (postfix) smtp 25/TCP

Samba server

DHCP server

DNS server

"

Port mapper

NES server

"
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netbios-ns 137/TCP; netbios-dgm 138/TCP; netbios-
ssn 139/TCP; microsoft-ds 445/TCP

bootpc 68/TCP
domain 53/TCP; domain 53/UDP

Plus zvlastni podpora pro port mapper v aplikaci
SuSEFirewall2

sunrpc 111/TCP; sunrpc 111/UDP
nfs 2049/TCP

Plus port mapper


http://en.opensuse.org/SDB:SDB

Sluzba Port

NIS server Aktivuje portmap
TFTP tftp 69/TCP
CUPS (IPP) ipp 631/TCP; ipp 631/UDP

KDE a podpora IPv6

Ve vychozim nastaveni KDE neni podpora IPv6 povolena. Povolit ji miZete v modulu
editor soubort Zetc/sysconfig programu YaST. Dtivod, pro¢ neni podpora IPv6
povolena, spociva ve skuteCnosti, Ze [Pv6 adresy nejsou spravné podporovany vSemi
poskytovateli internetového pfipojeni. Chybna podpora miZze vést k chybovym hlaSenim
a vysokym prodlevam pfi nacitani stranek.

YaST Online Update a "delta balicky"

YaST Online Update nyni podporuje zvlastni druh RPM balickd, které obsahuji pouze
odli$né ¢asti spustitelnych soubord. Tato nové technologie vyrazné zmensSuje velikost
opravnych balickd a tim také délku jejich stahovani. Nastaveni potfebnd k pouzivani
"delta balickd" miiZete provést v souboru /etc/sysconfig/onlineupdate.
Podrobnéjsi informace najdete v souboru /usr/share/doc/packages/
deltarpm/README.

Konfigurace tiskového systému
Na konci instalace (proposal dialog) je nutné na firewallu otevfit port pro tiskovy systém.
CUPS pouziva porty 631/TCP a 631/UDP. Pracovni stanice by méla mit tyto porty za-

viené. V ptipadé tisku pfes LPD nebo SMB musi byt otevieny také port 515/TCP (stary
LPD protokol).

Pfechod na X.Org

Prechod z XFree86 na X.Org je zjednodusen kompatibilitou odkazy se starymi jmény
na nové duleZité soubory a piikazy
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Tabulka 3.3 Prikazy

XFree86 X.Org
XFree86 Xorg
xf86config xorgconfig
xF86cfy xorgcfg

Tabulka 3.4 Soubory s logy v adresadri /var/log

XFree86 X.Org
XFree86.0.10og Xorg.0.log
XFree86.0.1og.old Xorg.0.log.old

Pfi pfechodu na X.Org bal samoziejmé balicek XFree86* zménén na Xxorg-x11*.

Emulatory terminalu pro X11
Vyftadili jsme z distribuce fadu emulatorti, protoZe nejsou jiZ spravované nebo jsou
nefunkéni ve vychozim prostfedi napt. nepodporuji UTF-8. SUSE Linux nabizi stan-

dardni termindly jako xterm, terminaly prostfedi KDE a GNOME a mlterm (Multilin-
gual Terminal Emulator for X), ktery mtize byt nahradou za aterm a eterm.

Zmény v balicku powersave
Doslo ke zméné konfigurac¢nich souborti v /etc/sysconfig/powersave:

Tabulka 3.5 Splynuti konfiguracnich souborii do /etc/sysconfig/powersave

Staré Soucasti

/etc/sysconfig/powersave/ common
common
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Staré Soucasti

cpufreq
events
battery
sleep

thermal

Soubor /etc/powersave . conf zastaral. Existujici proménné byly pfesunuty do
soubort v tabulce 3.5 — ,,Splynuti konfigura¢nich soubort do /etc/sysconfig/powersave*
(strana 68). Pokud jste ménili events proménné v /etc/powersave . cont, musite
nyni provést v /etc/sysconfig/powersave/events.

Stavy uspani se zménily z:
+ uspat (ACPI S4, APM suspend)
+ standby (ACPI S3, APM standby)
na:
+ uspat na disk (ACPI S4, APM suspend)
+ uspat do ram (ACPI S3, APM suspend)

+ standby (ACPI S1, APM standby)

OpenOffice.org (000)

Cesty:
OOo se nyni instaluje misto do adresate /opt/OpenOFFice.org do adresare
/usr/1ib/o0oo-1.1. Vychozi adresar pro uZivatelska nastaveni je ~/ . 000-1
-1 misto pivodniho ~/OpenOffice.orgl.1.
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Wrapper:
Nekteré OOo komponenty jsou spoustény novymi wrappery. Nova jména jsou
uvedena v nasledujici tabulce 3.6 — ,,Wrapper® (strana 70).

Tabulka 3.6 Wrapper

Stary Novy
/usr/X11R6/bin/00o-calc /usr/bin/oocalc
/usr/X11R6/bin/00o0-draw /usr/bin/oodraw

/usr/X11R6/bin/00o0-1mpress /usr/bin/ooimpress
/usr/X11R6/bin/00o0-math /usr/bin/oomath
/usr/X11R6/bin/000-padmin /usr/sbin/oopadmin
/usr/X11R6/bin/000-setup -

/usr/X11R6/bin/00o-template /usr/bin/oofromtemplate

/usr/X11R6/bin/00o0-web /usr/bin/ooweb
/usr/X11R6/bin/00o0-writer /usr/bin/oowriter
/usr/X11R6/bin/000 /usr/bin/ooffice

/usr/X11R6/bin/00o0-wrapper /usr/bin/ooo-wrapper

Wrapper nyni podporuje volbu —- icons-set pro piepnuti ikon mezi KDE a
GNOME. Nasledujici volby jiz nejsou podporovany:
--default-configuration, --gui, --java-path, --skip-check,
—--lang (jazyk je nastaven podle locales), —-messages-in-window a
-—quiet.

Podpora KDE a GNOME:
Rozsiteni pro KDE a GNOME jsou dostupné v baliccich OpenOfFice_org-kde
a OpenOffice_org-gnome.
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Zvukovy smésovac kmix

Jako vychozi zvukovy sméSovac je nastaven kmix. Pro high-end hardware jsou dostupné
star$i sméSovace jako QAMix/KAMix, envy24control (pouze ICE1712) nebo hdspmixer
(pouze RME Hammerfall).

3.2.5 Zmény z 9.2 na 9.3

Vice informaci ziskate v anglickém ¢lanku Known Problems and Special Features in
SUSE Linux 9.3 v databazi instala¢ni podpory SUSE na strance http://en
.opensuse.org/SDB:SDB po zadani kli¢ovych slov special features.

Spusténi rucni instalace s promptu jadra

Instala¢ni nabidka jiz neobsahuje polozku Manual Installation (ruéni instalace). Ruéni
instalaci v linuxrc spustite zadanim parametru manual=1. Tento zpisob instalace neni
ve vétSiné jiz nutny. Instalaéni parametry jako napft. instalacni zdroj mtizete zadat ptimo
jako parametr.

Sitové ovérovani a Kerberos

Misto aplikace heimdal je nyni vychozi pro sitové ovéfovani systém Kerberos.
Existujici heimdal konfiguraci nelze automaticky ptevézt. Béhem aktualizace systému
se vytvori zaloZni soubory uvedené v tabulce 3.7 — ,,ZaloZni soubory* (strana 71).

Tabulka 3.7 Zdlozni soubory

Stary soubor Zalozini soubor
/etc/krb5.conf /etc/krb5.conf_heimdal
/etc/krb5 _keytab /etc/krb5._keytab.heimdal

Klientska konfigurace (/etc/krb5 . conf) je velmi podobna nastaveni heimdal.
Pokud jste neprovadéli zadné zvlastni nastaveni, sta¢i polozku kpasswd_server
nahradit za admin_server.
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Data serveru (kdc/kadmind) prevzit nelze. Po aktualizaci je heimdal databaze stale do-
stupna v /var/heimdal; MIT kerberos databaze se nachazi v /var/lib/
kerberos/krb5kdc.

JFS: ukonceni podpory

Z dtivodt technickych problémt s JES neni tento souborovy systém jiz podporovan.
Jadro sice stale obsahuje pfisluSny modul, ale program YaST jiZ neumoZiuje vytvoreni
oddilu s JES.

AIDE jako nahrada Tripwire

K detekci prilomu pouzivejte program AIDE (balicek aide), ktery je Sifen pod licenci
GPL. Tripwire jiZ neni soucasti systému SUSE Linux.

Konfiguracni soubor X.0Org Configuration File

SaX2, nastroj pro nastaveni grafického prostiedi, zapisuje konfiguraci X.Org do souboru
/etc/X11/xorg.cont. Pfi Cisté instalaci se jiZ nevytvoii symbolicky odkaz na
XF86Config.

Ukoncena podpora XView a OpenLook

Balicky xview, xview-devel, xview-devel-examples, olvwma xtoolpl
jiZ nejsou soucasti instalace. Knihovny XView nebudou proto po aktualizaci k dispozici.
To mize vést k problémim predevsim u vlastnich kompilovanych aplikaci, které je
vyZaduji.

K dispozici jiz neni ani OLVWM (OpenLook Virtual Window Manager). Zvolte jiného
spravce oken.

Konfigurace PAM

Nové konfiguracni soubory (vice informaci najdete v komentdarich):

common-auth
vychozi nastaveni PAM sekce auth
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common-account
vychozi nastaveni PAM sekce account

common—password
vychozi nastaveni PAM pro zménu hesla

common-session
vychozi nastaveni PAM pro spravu sezeni

ProtoZe je jednodusi timto zplisobem upravovat a spravovat nastaveni, méli byste do
téchto souborti pfesunout také nastaveni ze svych aplikaci. Pokud pak nékterou z apli-

tému jiZ nemusi nastaveni provadét ru¢né.

Zmény jsou jednoduché. Pokud mate nasledujici konfiguracni soubor (vychozi pro
vétSinu aplikaci):

#%PAM-1.0

auth required pam_unix2.so

account required pam_unix2.so

password required pam_pwcheck.so

password required pam_unix2.so use_first_pass use_authtok
#password required pam_make.so /var/yp

session required pam_unix2.so

zménte ho takto:

#%PAM-1.0

auth include common-auth
account include common-account
password include common-password
session include common-session

Striktnéjsi syntaxe tar

Syntaxe piikazu tar je nyni striktnéjsi. Parametry tar musi byt zadany pfed pfed
zadanim souborti a adresaiti. Zapis parametrd jako napt. ——atime-preserve nebo
—--numer ic-owner za souborem nebo adresafem povede k chybé. pfekontrolujte
prosim své zalohovaci skripty. Pfikazy podobné nasledujicimu nebudou fungovat:

tar czf etc.tar.gz /etc --atime-preserve

Vice informaci najdete v info strance ptikazu tar.
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3.2.6 Zmény z 9.3 na 10.0

Vice informaci ziskate v anglickém ¢lanku Known Problems and Special Features in
SUSE Linux 10.0 v databazi instala¢ni podpory SUSE Support Database na strance
http://en.opensuse.org/SDB: SDB po zadani klicovych slov special features.

Ziskani superuzivatelskych prav pomoci su

Po pfihlaSeni na uzivatele root pomoci pfikazu Su neni nastavend proménna PATH.
Pokud chcete spustit prostfedi s nastavenymi cestami, pouzijte SU - nebo v souboru
/etc/default/su nastavte proménnou ALWAYS_SET_PATH na yes.

Proménné Powersave

Kviili zachovéni konzistence doslo ke zménné proménnych Powersave, ale soubory
syconfig zlstavaji stejné. Vice infromaci najdete v Referencni pfirucce.

PCMCIA

PC karty jiz nejsou kontrolovany prostfednictvim cardmgr, ale ptimo jednotlivymi
moduly jadra. VSechny potiebné akce provadihotplug. Startovaci skript pcmcia
byl odstranén a cardctl nahrazen pccardctl. Vice informaci najdete ve svém
systému v souboru /usr/share/doc/packages/pcmciauti ls/README
-SUSE.

TEI XSL styly

TEI XSL styly (tei-xsl-stylesheets) byly premistény do Zusr/share/xml/
tei/stylesheet/rahtz/current. Pokud chcete napf. ziskat HTML vystup,
spoustéjte je z tohoto umisténi (base/p4/html/tei .xsl). Vice informaci najdete
na strance http://www.tei-c.org/Stylesheets/teic/
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Oznamovani zmén souborového systému pro GNOME
aplikace

GNOME aplikace vyZaduji podporu oznamovani zmény souborového systému. U lo-
kalnich soubort nainstalujte balicek gamin (preferovano) nebo spustte démona FAM.

U vzdalenych souborovych systémti spust'te na serveru i klientovi FAM a oteviete fi-
rewall pro jeho RCP volani.

GNOME (gnome-v{s2 a libgda) obsahuji wrapper pro vybér gamin nebo fam:

+ Jestlize FAM démon nebéZi, pouZije se gamin. (Diivod: Inotify je podporovan
pouze gamin, ktery je idealni pro lokalni souborové systémy).

» Pokud FAM démon bézi, pouZije se FAM (Dtivod: V piipadé spusténi FAM prav-
dépodobné potiebujete vzdalené oznamovani, které podporuje pouze FAM).

3.2.7 Zmény z 10.0 na 10.1

Vice informaci ziskate v anglickém ¢lanku Known Problems and Special Features in
SUSE Linux 10.1 v databazi instala¢ni podpory SUSE Support Database na strance
http://en.opensuse.org/SDB:SDB po zadani kliCovych slov special features.

Apache 2.2

Apache verze 2.2, 26 —,,Webovy server Apache* (strana 391), byl kompletné pfepracovan.
Dalsi informace najdete na strance http://httpd.apache.org/docs/2.2/
upgrading.-html a v popisu novych funkci na strance http://httpd.apache
.org/docs/2.2/new_features_2 2_html.

Spousténi FTP serveru (vsftpd)

Ve vychozim nastaveni jiz X inetd nespousti vsTtpd FTP server. Nyni jde o samo-
statného démona, kterého je nutné nastavit v Editoru tirovni béhu v programu YaST.
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Firefox 1.5: Pfikaz otevieni URL

V Firefoxu verze 1.5 doslo ke zméné metody pro otevieni nové instance nebo okna
prohlizeCe v aplikacich. Nova metpda byla jiz ¢aste¢né€ dostupna v predeslych vezich
skriptem wrapperu.

Pokud vase aplikace nepouziva mozil la-xremote-client nebo Firefox
-remote, nemusite nic ménit. V opacném piiadé je novy piikaz pro otevieni
URLTFirefox url aje jedno, zda jiz Firefox bézi. Pokud jiz bézi, bude se fidit na-
stavenim v nabidce Open links from other applications in.

Z ptikazové fadky muizete ovlivnit chovani prohlizece Firefox ptikazy Firefox
-new-window url nebo firefox -new-tab url.
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Bezpecnost v Linuxu

Ke kontrole a smérovani datového provozu ve své siti miiZete pouZzit také dalsi mecha-
nismy napt. maskaradu, firewally nebo Kerbera. Secure Shell (SSH) umoziuje Sifrované
pfipojeni na vzdaleny pogita¢. Sifrovani a dalsi nastroje chrani vase choulostiva data
pfed nepovolanymi uzivateli. Mimo ¢isté technickych informaci v této kapitole najdete
také zakladni informace o bezpecnostnich aspektech linuxovych siti.

4.1 Firewall a maskarada

Linux v sitovém prostfedi umoziiuje takovou manipulaci s pakety, ktera udrzuje oddé-
lené vné&jsi a vnitini sitové oblasti. Linuxovy systém netfilter poskytuje prostiedky pro
vybudovani efektivniho firewallu udrzujiciho jednotlivé sité oddéleny. S pomoci iptables
— obecné tabulkové struktury pro definici pravidel — umoziuje pfesnou kontrolu,
kterym paketiim je dovoleno pfejit pfes sitové rozhrani. Takovy paketovy filtr 1ze
snadno nastavit pomoci SuSEfirewall2 a odpovidajiciho modulu YaST.

4.1.1 Filtrovani paketi pomoci iptables

Komponenty netfilter a iptables jsou zodpovédné za filtrovani a manipulaci s palety a
za preklad sitovych adres (NAT). Filtrovaci kritéria a vSechny s nimi spojené akce jsou
uloZeny v fetézech (chains), se kterymi jsou porovnavany vSechny ptichozi pakety.
Retézy jsou ulozeny v tabulkach. Manipulaci s témito tabulkami a sadami pravidel
umoziuje ptikaz iptables.
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Linuxové jadro si udrzuje tfi tabulky, kazdou z nich pro jednu skupinu funkci paketo-
vého filtru:

filter
Tato tabulka obsahuje vétSinu filtrovacich pravidel, nebot’ implementuje filtrovdni
paketii v uzsim slova smyslu. Ur€uje naptiklad, ktery paket mutze projit skrz
(ACCEPT) a ktery je zahozen (DROP).

nat
Tato tabulka urcuje zmény ve zdrojovych a cilovych adresach paketd. S jeji pomoci
1ze rovnéz implementovat maskarddu, coz je zvlastni ptipad NAT pouZivany pro
propojeni privatni sité s Internetem.

mangle
Pravidla v této tabulce umoziiuji ménit hodnoty ulozené v IP hlavi¢kach (napf. typ
sluzby).
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Obrdzek 4.1 iptables: Mozné cesty paketu
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VySe zminéné tabulky obsahuji nékolik pfeddefinovanych fetézl (chains) pro porovna-
vani s pakety:
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PREROUTING
Tento fetéz je aplikovan na pfichozi pakety.

VSTUP (input)
Tento fetéz je aplikovan na pakety urCené pro vnitini systémové procesy.

FORWARD
Tento fetéz je aplikovan na pakety, které jsou na systému pouze smérovany.

VYSTUP (output)
Tento fetéz je aplikovan na pakety, které pochazeji z vlastniho systému.

POSTROUTING
Tento fetéz je aplikovan na vSechny odchozi pakety.

Obrazek 4.1 — , iptables: MozZné cesty paketu® (strana 81) znazorfiuje cesty, po kterych
se v systému mtiZe sitovy paket pohybovat. Z diivodu jednoduchosti jsou tabulky
zobrazeny jako Casti fetézi, ale ve skutecnosti jsou fetézy umistény pravé v tabulkach.

V nejjednodusSim ptipadé dorazi paket urCeny pfimo pro systém na sitové rozhrani
ethO. Paket je nejprve postoupen fetézu PREROUT ING tabulky mangl e, a pak fetézu
PREROUT ING tabulky nat. Nasledujici krok urci, Ze cilem paketu je proces na vlastnim
systému. Po priichodu pies fetézy INPUT tabulek mangle a Fi Itr dosihne paket
konecné svého cile, pokud ovSem odpovida pravidlam v tabulce Fil tr.

4.1.2 Zaklady maskarady

MasSkarada je linuxové specifickd forma NAT (prekladu sitovych adres). Lze ji pouZit
k propojeni malé lokalni sité LAN (ve které pocitace pouzivaji IP adresy z privatniho
rozsahu, viz 18.1.2 — | Sitové masky a smérovani® (strana 281)) s Internetem. Aby se
mohl pocita¢ z LAN pfipojit k Internetu, musi byt jeho privatni adresa preloZena na
vefejnou, pouZivanou v Internetu. O to se stard router (smérovac), ktery slouzi jako
brana mezi LAN a Internetem. Princip je jednoduchy — router ma vice neZ jedno sitové
rozhrani, obvykle sitovou kartu a zvlastni rozhrani pro pfipojeni k Internetu. Zatimco
druhé spojuje router s vnéjSim svétem, prvni, nebo i vice takovych, spojuje router s
pocitaci v siti LAN. Pocitace v siti LAN tak mohou posilat pakety, které nejsou urceny
pro lokalni sit,, na router.
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Dulezité: Pouziti spravné sitové masky

PFi nastaveni sité se ujistéte, Ze oznamovaci adresa a maska sité je nastavena
pro viechny pocitace stejné. Pokud to tak neni, sit nefunguje spravné, protoze
pakety nemohou byt spravné smérovany.

Kdykoliv pocita¢ v lokalni siti LAN posle paket uréeny pro internetovou adresu, je
poslan na implicitni router. Router vS§ak musi byt spravné nakonfigurovan, aby mohl
pakety predavat dal. Z bezpecnostnich diivodti to SUSE Linux neumozZiuje v implicitni
instalaci. Chcete-li pfedavani povolit, nastavte proménnou 1P_FORWARD v souboru
/etc/sysconfig/sysctl na 1P_FORWARD=yes.

Cilovy pocitac vidi vas router, ale nevi nic o pocitaci ve vasi interni siti, ze kterého
paket pochazi. Proto se tato technika nazyva maskarada. Diky pfekladu adres je router
prvnim cilem vSech paketti zaslanych jako odpovéd’. Router musi tyto pakety rozpoznat
a prelozit jejich cilovou adresu tak, aby mohly byt pfedany spravnému pocitaci v lokalni
siti.

Vzhledem k tomu, Ze smérovani pfichozich paketil zavisi na maskaradové tabulce, ne-
existuje zplsob, jak otevfit pfimé spojeni s pocitacem v lokalni siti zvenku. Pro takové
spojeni neni v tabulce Zadny zapis. Navic kaZdé jiZ navazané spojeni ma v tabulce pfi-
fazeny stavovy zapis, takZe zapis nemize byt pouzit jinym spojenim.

Dtisledkem jsou mozné problémy s nékterymi komunika¢nimi protokoly, napt. ICQ,
cucme, IRC (DCC, CTCP) a FTP (PORT rezim). Mnoho FTP klientl pouzZiva reZim
PASV. Tento pasivni rezim ptisobi pfi pouzivani maskarady a filtrovani paketii podstatné
méné problém.

4.1.3 Zaklady firewallu

Firewall je béZné pouzivany termin pro mechanizmus zajiSt'ujici propojeni siti a kont-
rolujici pfenos dat mezi nimi. Pfesné feCeno, mechanizmus popsany v této ¢asti se
jmenuje paketovy filtr. Paketovy filtr fidi datovy tok podle urc¢itych kritérii, jako je ko-
munikacni protokol, porty a IP adresy. To umoziuje zablokovat pakety, které by,
vzhledem ke svym adresam, nemély byt do vasi sité doruceny. Pokud chcete povolit
vefejny pristup k vaSemu webserveru, musite explicitné otevftit ptisluSny port. Paketovy
filtr nicméné nezkouma obsah paket( s legitimnimi adresami, jako naptiklad paket
pro webserver. I kdyz by pfichozi pakety byly napfiklad zaslany za uc¢elem nabourani
CGI programu na webserveru, paketovy filtr je necha normalnéprojit.

Bezpecnost v Linuxu

83



84

priklad paketovy filtr spolupracujici s aplika¢ni branou nebo proxy. V takovém piipadé
paketovy filtr odmita vSechny pakety ur¢ené pro zakazané porty. Pfijaty jsou pouze
pakety urcené pro aplikacni branu. Tato brana nebo proxy pfedstird, Ze je klientem. V
jistém smyslu lze takovou proxy povazovat za maskaradu na tirovni protokolu pouziva-
ného aplikaci. Takovou proxy je napiiklad Squid, HTTP proxy server. Aby prohlize¢
mohl vyuzit proxy, musi byt patficné nakonfigurovan. VSechny HTTP pozadavky jsou
obsluhovany proxy s vyuZitim cache (vyrovnavaci paméti) a stranky, které se v cache
nenalézaji, jsou stazeny proxy z Internetu. DalSim piikladem je SUSE proxy-suite
(proxy-suite), ktera poskytuje proxy pro protokol FTP.

Nasledujici ¢ast se zabyva paketovym filtrem dodavanym se systémem SUSE Linux.
Dalsi informace o filtrovani pakett a firewallu naleznete v dokumentu Firewall
HOWTO obsazeném v balicku howto. Pokud je tento balicek nainstalovany, mizete
si dokument pfecist pomoci ptikazu

less /usr/share/doc/howto/en/Firewal 1-HOWTO.gz.

4.1.4 SuSEfirewall2

Skript SuSEfirewall2 ¢te proménné z /etc/sysconfig/SuSEfirewal 12 a gene-
ruje sadu iptables pravidel. SuSEfirewall2 definuje tfi bezpecnostni zény:

v

Vnéjsi sit’
ProtoZe neexistuje Zadny zptsob, jak kontrolovat déni ve vné&jsi siti, musi byt poci-
taCe proti ni chranény. Ve vétSiné ptipadi je vnéjsi siti Internet, ale miiZe to byt i
jina nezabezpecena sit’, napfiklad WLAN.

Vnitini sit’
Privatni sit), nejCast&ji LAN. Pokud pocitace v této siti pouZivaji IP adresy z privat-
niho rozsahu (viz 18.1.2 — ,Sit'ové masky a smérovani“ (strana 281)), je pro pfistup
k vnéjsi siti zapotiebi pouzit preklad sitovych adres (NAT).

Demilitarizovana zéna (DMZ)
Ackoliv jsou pocitace v této zoné dosazitelné z vnitini i vn&jsi sité, samy nemaji
do vnitini sité pfistup. Tim se pred vnitini siti vytvofi obranny val navic.
Jakykoliv sitovy provoz, ktery neni explicitné povolen filtracnim pravidlem, je pomoci

iptables zakazan. Proto musi byt kazdé sit'ové rozhrani umisténo do jedné ze tfi zon.
Pro kazdou zo6nu je tieba urcit, které sluzby a protokoly jsou povoleny. Pravidla jsou
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pouzivana jen na pakety pochazejici ze vzdalenych pocitacti. Lokalné generované pa-
kety nejsou firewallem zachycovany.

Konfiguraci Ize provést pomoci nastroje YaST (viz ,,Konfigurace pomoci YaST*
(strana 85)). Lze ji provést i ru¢né v dobfe okomentovaném souboru /etc/
sysconfig/SuSEFfirewal 12. Navic je fada ptikladi nastaveni dostupna v /usr/
share/doc/packages/SuSEfirewal 12/EXAMPLES.

Konfigurace pomoci YaST

Dulezité: Automatické nastaveni firewallu

YaST automaticky spousti firewall na vSech nakonfigurovanych rozhranich. Pokud
je na systému nakonfigurovan a aktivovan server a v dialozich pro nastaveni
serveru pouzijete volbu Na zvolenych portech a rozhranich oteviit firewall nebo
Na zvolenych portech otevirit firewall, YaST automaticky upravi konfiguraci fi-
rewallu. Dialogy nékterych serverovych modulll maji tlacitko Doladéni firewallu
pomoci kterého lze aktivovat dalsi sluzby a porty. Modul YaST pro firewall se
pouziva pouze k aktivaci, deaktivaci i rekonfiguraci firewallu.

Dialogy pro nastaveni firewallu v grafickém prostfedi jsou dostupné v nastroji YaST
zvolenim poloZek Bezpecnost a uzZivatelé - Firewall. Konfigurace je rozdélena do
sedmi Casti, ke kterym lze pfistupovat pfimo stromové struktury vlevo.

Zacatek
V tomto dialogu mtiZete nastavit spousténi firewallu. Ve vychozim nastaveni se
SuSEfirewall2 spousti automaticky. MiiZete ho ale spustit nebo zastavit v tomto
dialogu ru¢né. Chcete-li pouzit sva nova nastaveni, stisknéte UloZit nastaveni a
restartovat firewall.
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Obrdzek 4.2 YaST: Konfigurace firewallu

ey

This tool aims to be an 1.} Firewall Configuration: Basic Settings
easy-to-use configuration
front-end for the Linux packet
filter engine. The configuration
items in the following menus are
a collection of the most

—Select interfaces to protect

External Interface: ethD (ethl, eth? .. is typically
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few moments to go through all
menus and select the options
carefully

connections
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configure the firewall Warning:
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interface case.
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separated by spaces, for
example: eth ethl

Back Abort Next

Rozhrani

Seznam v tomto dialogu obsahuje vSechna zndma rozhrani. Chcete-li rozhrani
odebrat ze zony, kliknéte na néj, stisknéte tlacitko Zmeénit a vyberte Neni pfirazena
Zddnd zona. Chcete-li rozhrani pfifadit zoné, stisknéte Zmeénit a vyberte nékterou
z dostupnych zén. MtiZete také vytvofit zvlastni rozhrani s vlastnim nastavenim
pomoci Viastni.

Povolené sluzby

Toto nastaveni potfebujete pouze, pokud chcete aby systém nabizel sluzby dostupné
ze zOny, proti které je chranén. Ve vychozim nastaveni je systém chranén pouze
proti vnéjsim zéndm. Explicitné povolte sluzby, které maji byt po¢itacim ve vnéjsi
siti dostupné. Nejprve v nabidce Povolené sluzby pro vybranou zénu zvolte zénu,
pak pfidejte sluzby, které pro ni maji byt povoleny.

Maskarada

Maskarada skryva vnitini sit’ pfed vnéjSimi sitémi, jako je Internet, ale umoziuje
pocitaclim z vnitfni sité transparentné pfistupovat k vnéjsi siti. Pozadavky z vnéjsi
do vnitini sité jsou zablokovany a poZadavky z vnitini sité€ z vné&jSku vypadaji, jako
by je vydaval maskaradujici server. Pokud maji byt ve vnéjsi siti dostupné sluzby
stroje ve vnitini siti, ptidejte pro sluzbu zvlastni pfesmérovavaci pravidlo.
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Broadcast
V tomto dialogu nastavte UDP porty, na kterych je povolen pfijem broadcast paketa.
K zadané zoné ptidejte poZzadované porty nebo sluzby oddélené mezerami. Viz také
/etc/services.

Lze zde také zapnout zaznamenavani nepfijatych broadcast paketti. To mtize ptisobit
problémy, nebot’ pocitace s Windows generuji velké mnoZstvi broadcast paketd,
kterym si o sobé davaji védét. Jsou-li v siti takové pocitae, mohou zdznamy nartistat
do velkych rozmért.

Podpora IPsec
V tomto dialogu nastavte, zda ma byt z vnéjsi sité€ dostupna sluzba IPsec. Po
stisknuti tlacitka Podrobnosti mizZete nastavit, jak se ma [Psec paketim diivéfovat.

Urovei logovani
Existuji dvé pravidla pro logovani: zaznamenavani pfijatych a nepfijatych paketi.
Pro kazdou z obou skupin mtiZzete zvolit mezi Zaznamendvat vse, Zaznamendvat
pouze kritické a Nezaznamendvat nic.

Po ukonceni konfigurace pokracujte stisknutim tlacitka Dalsi. Otevte se shrnuti nasta-
veni konfigurace firewallu. V ném zkontrolujte vSechna nastaveni, sluzby, porty a
protokoly, které byly povoleny. Chcete-li konfiguraci zménit, pouZijte tlacitko Zpét.
Tlacitkem Prijmout konfiguraci uloZite.

Ruéni konfigurace

Nasledujici odstavce popisuji krok za krokem spravny postup konfigurace. U kazdé
konfiguracni polozky je uvedeno, zda je relevantni pro firewall nebo maSkaradu. Nasta-
veni tykajici se DMZ (demilitarizované zony) tu nejsou zminéna. Jsou pouzitelna

znalost problematiky.

Nejprve pomoci editoru urovni béhu YaST povolte SuSEfirewall2 ve vami pouZivané
urovni (pravdépodobné 3 nebo 5). Tim se nastavi symbolické odkazy pro SuSEfi-
rewall2 * skripty v adresafich Zetc/init.d/rc?.d/.

FW_DEV_EXT (firewall, maSkarada)
Zatizeni ptipojené do Internetu. Pro modem vlozte pppO. Pro ISDN pfipojeni po-
uzijte 1ppp0. Pro DSL piipojeni pouZzijte ds10. auto pouzijte pro rozhrani od-
povidajici vychozimu smérovani.
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FW_DEV_INT (firewall, maSkarada)

Zatizeni pfipojené k vnitini, privatni siti (napt. ethO0). Pokud firewall chrani jen
pocitac, na kterém bézi, a nikoliv vnitfni sit’, ponechte prazdné.

FW_ROUTE (firewall, maSkarada)

Pokud chcete pouzivat maSkaradu, nastavte yes. Vnitini pocitace nebudou z
vng&jsi sité viditelné, protoZe jejich privatni adresy (napf. 192.168 . X .X) nejsou
v Internetu viibec smérovany.

U firewallu bez maSkarady nastavte yes pouze v ptipadé, Ze chcete povolit pfistup
do vnitini sité. Pak ale musi mit pocitace ve vnitini siti platné IP adresy. V bézném
pfipadé byste neméli pfistup zvenku povolovat!

FW_MASQUERADE (maskarada)

Pokud potiebujete maskaradu, uved'te zde yes. Tim vnitini po€itace ziskaji v
podstaté primy pfistup k Internetu. Uvédomte si, Ze pfistupovat k Internetu je bez-

potieba.

FW_MASQ_NETS (maskarada)

Zde uved'te pocitace Ci sité, které budou maSkaradovany. Jednotlivé polozky oddé-
lujte mezerou, napft.

FW_MASQ_NETS="192.168.0.0/24 192.168.10.1"

FW_PROTECT_FROM_INT (firewall)

Nastavenim yes zabezpecite vas firewall pfed vnitini siti. Pak je tfeba sluzby z
interni sité explicitné povolovat. Viz FW_SERVICES_INT_TCP a
FW_SERVICES_INT_UDP.

FW_SERVICES_EXT_TCP (firewall)

Zadejte TCP porty, které maji byt pfistupné. V piipadé domaci pracovni stanice,
kterd nema nabizet Zadné sluzby, ponechte prazdné.

FW_SERVICES_EXT_UDP (firewall)

Ponechte prazdné, pokud ovSem neprovozujete UDP sluzbu, ktera by méla byt z
venku pfistupna. Mezi takové sluzby patfi DNS, IPSec, TFTP, DHCP a dalsi. V
takovém pripadé vlozte potiebné UDP porty.
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FW_SERVICES_INT_TCP (firewall)
Tato proménna urcuje sluzby dostupné pro vnitini sit’. Zapis je stejny jako v ptipadé
FW_SERVICES_EXT_TCP, jen je nastaveni pouzito pro vnitfni sit’. Proménnou
je potfeba nastavit, pouze pokud je FW_PROTECT_FROM_ INT nastavena na yes.

FW_SERVICES_INT_UDP (firewall)
Viz FW_SERVICES_INT TCP.

Jakmile firewall nastavite, otestujte ho. Sady pravidel vytvofite jako uzivatel root
prikazem SUSET1rewal 12 start. Pak se pokuste pripojit telnetem z externiho
pocitace, abyste ovéfili, zda bude pfipojeni skute¢né odmitnuto. Nasledné si prohlédnéte
soubor /var/log/messages, ve kterém byste méli nalézt néco podobného:

Mar 15 13:21:38 linux kernel: SFW2-INext-DROP-DEFLT IN=ethO

OUT= MAC=00:80:c8:94:c3:e7:00:a0:c9:4d:27:56:08:00 SRC=192.168.10.0
DST=192.168.10.1 LEN=60 TOS=0x10 PREC=0x00 TTL=64 ID=15330 DF PROTO=TCP

SPT=48091 DPT=23 WINDOW=5840 RES=0x00 SYN URGP=0
OPT (020405B40402080A061AFEBC0000000001030300)

Mezi dalsi balicky, kterymi miZete otestovat nastaveni firewallu, patfi nmap a nessus.
Po jejich nainstalovani k nim naleznete dokumentaci v adresafich Zusr/share/doc/
packages/nmap a /usr/share/doc/packages/nessus-core.

4.1.5 Dalsi informace

Aktualni informace a dalsi dokumentaci o balicku SUSEFi rewal 12 naleznete v
/usr/share/doc/packages/SuSEFfirewal 12. Domovska stranka projektd
netfilter a iptables na adrese http://www.netfilter.org poskytuje velké
mnoZzstvi dokumentace v riiznych jazycich.

4.2 SSH: bezpecna prace v siti

V dnesni dobé, kdy je vice a vice poc€itact instalovanych do prostfedi sité, je ¢asto ne-
zbytné, aby se k nim dalo vzdalené pfistupovat. Obvykle to znamena, Ze se uZivatel
prihlasi — zasle prihlasovaci jméno a heslo. Pokud jsou vsak tyto udaje zasilany pfes
sit’ jako prosty text, miiZe se stat, Ze je cestou nékdo odposlechne a ziska pfistup k uctu
uzivatele, aniz by o tom opravnény uzivatel védél. Kromé toho, Ze tto¢nik takto ziska
pristup k soubortim uZivatele, miZze se dostat i k Gctu uzivatele root nebo napadat
dalsi pocitace. V minulosti se pfihlaSovalo na vzdalené pocitace programem telnet,
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ktery nenabizi Zadné bezpeCnostni mechanismy pro utajeni prenaSenych udaji. Podobné
chovani maji i dalsi ¢asto pouzivané programy pro vzdaleny pfistup, napf. fip.

SSH naproti tomu nabizi ochranu pfenasenych informaci. Sifruje jak ptihlasovaci udaje
(login a heslo), tak i veskerou dal$i komunikaci mezi po¢itaci. Uto¢nik stale mize od-
poslouchévat, ale bez znalosti Sifrovaciho klice nemtiZe ziskat ptivodni obsah zasilanych
dat. SSH tedy umoziiuje bezpecné komunikovat se vzdalenymi systémy pies nezabez-
pecenou sit’, jako je napf. Internet. Sada programd, které se v systému SUSE Linux
staraji o zabezpeceni vzdaleného pfistupu, se jmenuje OpenSSH.

4.2.1 Balicek OpenSSH

SUSE Linux instaluje bali¢ek OpenSSH automaticky. Programy ssh, scp a sftp jsou
pak dostupné jako alternativa programd telnet, rlogin, rsh, rcp a ftp. Ve vychozim na-
staveni je sit'ovy pfistup k systému mozny jen pomoci OpenSSH néstrojd a pouze v
piipadé, Ze je povolen na firewallu.

4.2.2 Program ssh

Program ssh vam umozZni pfipojovat se na vzdalené stroje a interaktivné pracovat. Na-
hrazuje telnet i rlogin. Program slogin je jen symbolicky odkaz na ssh. Naptiklad na
vzdaleny pocita¢ sun se muzete pfihlasit pomoci piikazu ssh sun. Vzdaleny systém
vas pozada o heslo (které mate nastavené na vzdaleném pocitaci sun).

Po uspésném pifihlaSeni miizete pracovat s ptikazovym fadkem na vzdaleném stroji,
nebo spoustét interaktivni aplikace, napt. YaST. Pokud mate na vzdaleném pocitaci
nastavené jiné pfihlaSovaci jméno nez na lokalnim pocitac¢i, mizete se pfihlasit s pou-
Zitim jiného ptfihlasovaciho jména piikazem ssh -1 augustynka sun nebo
ssh augustynka@sun.

Navic mtiZzete pomoci ssh spoustét ptikazy na vzdaleném systému, stejné jako s progra-
mem rsh. Na nasledujicim pfikladé si ukazeme, jak spustit pfikaz uptime na pocitaci
sun, a jak vytvofit adresar se jménem tmp. Vystup programil se zobrazi na terminalu
lokalniho pocitace earth.

ssh slunce "uptime; mkdir tmp"

tux@slunce®s password:
1:21pm up 2:17, 9 users, load average: 0.15, 0.04, 0.02
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UvozovKky jsou nezbytné, aby byly obé instrukce zaslany jednim ptikazem. Jen tak se
druhy piikaz spusti na pocitaci sun.

4.2.3 Bezpecné kopirovani pomoci scp

Program scp kopiruje soubory na vzdaleny pocitac. Je to bezpecna a Sifrovana nahrada
za program rcp. Naptiklad ptikaz scp dopis.tex sun: zkopiruje soubor dopis
- tex z aktualniho adresare lokalniho pocitace earth na pocita¢ sun. Pokud mate na

pocitaci sun jiné uzivatelské jméno neZ na pocitaci earth, zadejte uZivatelské jméno pro
vzdaleny pocita¢ ve formatu username@host. Pro tento piikaz neexistuje volba —I.

Po zadani spravného hesla zacne scp prenaset soubor a zobrazuje pfi tom stav pfenosu
jako rostouci fadu hvézdicek. Navic zobrazuje i odhadovany ¢as trvani pfenosu. Tyto
vystupy miiZete vypnout pouZzitim parametru —-q.

Program scp také zvlada rekursivni kopirovani celych adresari. Ptikaz scp -r src/
sun:backup/ zkopiruje obsah adresafe src/ vietné jeho podadresait do adresate
backup/ na pocitaci sun. Pokud tento adresar neexistuje, scp ho automaticky vytvori.

Parametrem -p feknete scp, aby neménil ¢asové udaje u soubort. Volba -C zapne
kompresi dat pfi pfenosu, takZe snizi velikost pfenaSenych dat (zvysi se tim ale zatizeni
procesoru).

4.2.4 Bezpecny prenos soubortl pomoci sftp

Program sftp 1ze pouZit misto scp pro bezpecny pfenos soubort. B€hem sftp relace
muzete pouzivat nékteré z prikazd znamych z ftp. Program sftp se hodi hlavné pro situ-
ace, kdy pfedem neznate nazvy souborti na vzdaleném pocitaci.

4.2.5 SSH démon (sshd) — strana serveru

Pro praci s SSH klienty ssh a scp musi v pozadi béZet SSH server (démon) nasloucha-
jici na TCP/IP portu 22. Démon pfi prvnim spusténi generuje tfi pary klict. Kazdy par
sestava ze soukromého a vefejného klice. Proto se jedna o tzv. proceduru zaloZenou na
vetejném kli¢i. Aby byla zaru€ena bezpecnost komunikace pomoci SSH, musi mit pfistup
k soukromému kli¢i pouze administrator systému. Ve standardni instalaci jsou pfistu-
pova prava k souborim podle toho nastavena. Soukromé klice jsou potfebné pouze lo-
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kalné pro démona SSH a nesmite je nikomu poskytnout. Vetfejné ¢asti klice (soubory
s pfiponovou - pub) jsou zasilany klientim pozadujicim spojeni; mohou je €ist vSichni
uzivatelé.

Spojeni je vzdy iniciovano klientem. Cekajici démon si s klientem nejdfive vyméni
identifika¢ni data (zjisti jakou verzi protokolu, pfipadné jaky program a port, pouziva
protéjsi strana). ProtoZe na pozadavek odpovida potomek hlavniho procesu démona
SSH, mize soucasné bézet vice rtiznych SSH spojeni.

Pro komunikaci mezi serverem a klientem podporuje program OpenSSH verzi 1 i 2
protokolu SSH. Nov¢ instalovany systém SUSE Linux pouZiva standardné verzi 2.
Pokud chcete u starSiho systému po aktualizaci i nadale pouzivat verzi 1, drzte se in-
strukci popsanych v souboru /usr/share/doc/packages/openssh/README
-SUSE. V tomto dokumentu také najdete informace o tom, jak v nékolika krocich
pfejit z prostfedi verze SSH 1 na verzi SSH 2.

Pokud pouzivate SSH verze 1, zasila server sviij vefejny kli¢ stroje a kli¢ serveru, ktery
je SSH démonem znovu vytvaren kaZdou hodinu. Oba umozZiuji SSH klientovi zaSifrovat
libovolné zvoleny kli¢ relace, ktery je zaslan SSH serveru. SSH klient také serveru
oznami, jaky Sifrovaci algoritmus pouZiva.

Verze 2 protokolu SSH nevyzaduje kli¢ serveru. Obé strany pouzivaji pro vyménu klict
algoritmus Diffie-Helman.

Pokud chcete rozSifrovat kli¢ relace, musite znat soukromy kli€ stroje i serveru, které
nelze odvodit z vefejnych klicd. Pouze kontaktovany SSH démon mtiZe rozSifrovat kli¢
relace pomoci svych soukromych kli¢ti (vice viz man
/usr/share/doc/packages/openssh/RFC.nroff). Pocatetni fazi relace
mizZete podrobné sledovat, pokud zapnete u klienta SSH tzv. "uzZvanény" reZim volbou
-V.

Vychozi je verze 2 SSH protokolu. Verzi 1 miZete vynutit pfepinacem —1. Klient si
po prvnim kontaktu se serverem uklada jeho vefejny Klic¢ stroje do souboru ~/ . ssh/
known_hosts. Tak se zabrani atokdm cizich serveri s faleSnymi jmény a IP adresami
(tzv. "man-in-the-middle" utok). Takovy utok je odhalen bud’ diky kliCi stroje nepfitom-
nému v ~/ . ssh/known_hosts nebo diky neschopnosti serveru rozsifrovat klic re-
lace kvili tomu, Ze nema odpovidajici soukromé klice.

Doporucujeme vam zalohovat na bezpecné misto vefejny i soukromy kli¢ (uloZeny jsou
v /etc/ssh/). Mizete tak odhalit manipulace s kli¢i, a pokud budete muset reinsta-
lovat systém, miZete opét pouzit staré klice. Tak uSetfite uzivatele znepokojivych varo-
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vani o zméné klice. Pokud se v pfipadé varovani o zméné kliCe ovéfi, Ze se skutec¢né
jedna o spravny SSH server, musi uZivatel odstranit existujici zdznam o tomto serveru
ze souboru ~/ . ssh/known_hosts.

4.2.6 Mechanismus ovéfovani pomoci SSH

Vlastni autentizace, v nejjednodussi formé, sestava z vlozeni hesla, jak bylo uvedeno
vyse. Cilem SSH bylo pfinést snadno pouzitelny, ale bezpe¢ny, software. ProtozZe cilem
je nahradit rsh a rlogin, SSH musi poskytovat autentiza¢ni metodu vhodnou pro kazdo-
denni pouziti. SSH toho dosahuje pomoci dalSiho paru kli¢t generovaného uzivatelem.
Balicek SSH k tomuto ucelu obsahuje pomocny program ssh-keygen. Piikazem
ssh-keygen -t rsanebo ssh-keygen -t dsa se vygeneruje par uzivatelskych
klica a uZivatel je dotazan, do jakého souboru se maji ulozit.

Potvrd'te standardni ndzev a odpovézte na Zadost o zadani hesla. I kdyZ vam program
navrhne pouZit prazdné heslo, je lepSi zadat netrivialni heslo o délce 10 aZ 30 znakd.
Potvrd'te zopakovanim hesla. Nésledné se ulozi klice do souborti, v naSem piikladé do
id_rsa (soukromy) a id_rsa.pub (vefejny) a program zobrazi celou cestu k sou-
borGm.

Pro zménu hesla u jiz vygenerovanych kli¢i pouzijte (podle typu vaseho klice) ptikaz
ssh-keygen -p -t rsanebo ssh-keygen -p -t dsa. Nyni sina vzdaleném
pocitaci, kam se chcete ptihlasovat, ulozte vas vefejny kli¢ (1d_rsa. pub) do souboru
~/ .ssh/authorized_keys. Pri prihlaseni pak budete dotazani na heslo ke klici.
Pokud se tak nestane, prekontrolujte, zda jste vSe spravné ulozili.

Tato procedura mtiZe vypadat sloZitéji, nezZ samotné ptihlaSovani pomoci pfihlasovaciho
jména a hesla. SSH ale nabizi dal$i nastroj, program ssh-agent, ktery si pamatuje privatni
klice béhem sezeni. Celé sezeni (X session) se musi spustit jako potomek programu
ssh-agent. Nejjednodussi cestou je nastavit na zac¢atku konfigura¢niho souboru
-XSession proménnou usessh na yes a prihlasit se pres KDM nebo XDM. Eventualné
spust'te X Window pomoci pfikazu ssh-agent startx.

Nyni miiZete pouzivat Ssh nebo scp jako obvykle. Pokud jste ulozili na vzdalené po-
Citace vas verejny kli¢, nebude po vas systém vyzadovat heslo. Nezapomeiite ale, pokud
odejdete od pocitace, zamknout vas desktop (napf. pomoci xlock).

share/doc/packages/openssh/README . SUSE.
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4.2.7 X server, ovérovani a preposilaci
mechanismy

Kromé vylepSeni bezpe¢nostnich mechanismt popsanych vySe, SSH také zjednoduSuje
pouzivani vzdalenych aplikaci pro X server. Jestlize spustite SSh s parametrem -X,
proménna DISPLAY se na vzdaleném stroji nastavi na hodnotu pocitace, odkud se
pfihlaSujete, a veSkery vystup X aplikaci bude preposilan na vzdaleny pocitac pres
existujici ssh spojeni. Navic tyto aplikace spusténé vzdalené a zobrazované lokalné
nemohou byt diky pfenosu ptes ssh odposlechnuty tito¢nikem.

Pokud pfi spousténi pfidate parametr —A, bude se ssh-agent autentizacni mechanismus
prenaset i na stroje, na které se pfipojite. Mtizete se tedy bez zadavani hesel pfihlaSovat
na dal$i pocitace. Staci abyste vSude uloZili vas vefejny klic.

Oba tyto mechanismy jsou standardné vypnuty, ale 1ze je kdykoliv zapnout v systémo-
vém souboru /etc/ssh/sshd_config nebo v uzivatelském souboru ~/ . ssh/
config.

Program ssh muzete také pouZit pro pfresmérovani TCP/IP spojeni. V nasledujicim
piikladé SSH presméruje SMTP a POP3 port:

ssh -L 25:sun:25 earth

Tedy kazdé SMTP spojeni, které pijde na port 25 (SMTP) pocitace earth, je ptes Sifro-
vany kanal presmérovano na SMTP port pocitace sun. To se miZe hodit, pokud nepou-
zivate SMTP server s funkcemi SMTP-AUTH nebo POP-before-SMTP. Z jakéhokoliv
mista pfipojeného k siti 1ze veSkery poStovni provoz pfesmérovat na hlavni poStovni
server. Stejn€ tak 1ze presmérovat POP3 spojeni (port 110) z pocitace earth na pocitac
sun pomoci ptikazu:

ssh -L 110:sun:110 earth

Oba dva ptikazy musite spustit jako superuZivatel root, protoze jde o pfesmérovani
privilegovanych portt. Elektronicka posta je normalnimi uZivateli odesilana a pfijimana
pomoci existujiciho SSH spojeni. SMTP a POP3 host musi byt nastaven na localhost.
Dalsi informace naleznete v manudlovych strankach k jednotlivym programtm a v ad-
resati /usr/share/doc/packages/openssh.
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4.3 Sifrovani diskovych oddili a
souborti

4.3.1 Vhodné nasazeni

Kazdy uzivatel ma data, u kterych si pfeje, aby k nim nemél pfistup nikdo jiny. Cim
vice mobilni jste, tim opatrnéjsi byste méli byt pfi praci s daty. Pfi pfimém nebo sitovém
pfistupu tfeti strany k vasim datiim je vZdy vhodné feSeni Sifrovani soubort.

Varovani: Omezena bezpecnost Sifrovaného média

Po pfipojeni Sifrovaného média je jeho obsah pfistupny viem uZivatelim s pfi-
sluSnymi pfistupovymi pravy. Sifrovani ma vyznam ptredevsim v pfipadé kradeze
pocitace nebo Sifrovaného média.

V nésledujici ¢asti najdete popis nastaveni Sifrovani a jeho moZné pouziti v riznych
situacich.

Notebooky
Pokud pracujete na cestach se svym notebookem nebo ho ¢asto pfevazite z mista
na misto, je vhodné Sifrovat diskovy oddil s daty. V pfipadé ztraty nebo kradeze
notebooku jsou pak vase data v bezpeci pfed nepovolanou osobou.

Vyménitelna média
U USB flash disku nebo externiho disku je pravdépodobnost ztraty nebo kradeze
mnohem pravdépodobné&jsi nez u celého notebooku. V takovém piipadé Sifrovani
soubor( uchrani vaSe data pfed ¢tenim nepovolanymi osobami.

Pracovni stanice

V piipadé pocitace, ke kterému ma pfistup prakticky kdokolivek, je rozumné Sifrovat
pfedevsim soubory a datové diskové oddily.
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4.3.2 Nastaveni Sifrovaného souborového
systému pomoci YaST

YaST nabizi mozZnost vytvoreni Sifrovanych souborid nebo diskovych oddilt jak béhem
instalace, tak na jiz nainstalovaném systému. Sifrované soubory lze bez problému vy-
tvaret bez ohledu na rozdéleni disku. V ptipadé Sifrovaného diskového oddilu musite
nejdiiv vytvofit pfisluSny diskovy oddil. Vychozi rozvrzeni rozdéleni disku béhem in-
stalace neobsahuje zadny Sifrovany diskovy oddil. Sifrovany diskovy oddil je nutné
vytvofit v rozd€lovani disku pro experty.

Vytvoreni Sifrovaného oddilu pfi instalaci

Varovani: Zadani hesla

Vénujte pozornost zpravam systému o bezpecnosti hesla pfi zadavani hesla pro
Sifrovany diskovy oddil. Heslo si dobfe zapamatujte, bez jeho zadani se nedo-
stanete k datiim na Sifrovaném diskovém oddile.

Vytvofteni Sifrovaného diskového oddilu najdete v dialogu rozdélovani disku programu
YaST popsaném v ¢asti ,,Rozdélovani disku® (2 — ,,Konfigurace pomoci YaST*, 1UZi-
vatelska pfirucka). Stejné jako pfi vytvareni normalniho diskového oddilu kliknéte na
tlacitko Witvorit. Pak zadejte parametry nového diskového oddilu (formatovani a bod
pfipojeni). Dale pokracujte kliknutim na Krypt. souborovy systém. V nasledujicim dia-
logu zadejte heslo, které bude vyzadované pfed pfipojenim Sifrovaného diskového od-
dilu. Nastaveni dokon¢ite kliknutim na tlacitko OK. Systém vas pozada ptred pfipojenim
oddilu o zadani hesla pro pfipojeni oddilu.

Pokud nechcete, aby byl Sifrovany diskovy oddil pfipojeny béhem startu systému,
stisknéte misto zadani hesla klavesu . Stejné postupujte u dalSich pozadavki o
zadani hesla pro pfipojeni diskového oddilu. Sifrovany diskovy oddil nebude pfipojen
a systém bude pokracovat ve startu. Jde o jeden ze zpisobt ochrany vaSich dat, protoze
po pripojeni Sifrovaného diskového oddilu je obsah tohoto oddilu pfistupny vSem uZzi-
vateltim.

Pokud chcete souborovy systém pfipojovat pouze v piipadé jeho potteby, zvolte Nepri-
pojovat pri spusténi v dialogu Volby fstab. Diskovy oddil pak nebude automaticky pfi-
pojovan béhem startu systému. Kdykoliv ho pak miiZete pfipojit ptikazem

mount jmeno_oddilu bod_pripojeni. Zadejte heslo. Aby k datim nemohli
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pfistupovat dalsi uzivatelé, po ukonceni prace odpojte diskovy oddil piikazem
umount jmeno_oddilu.

Vytvoreni Sifrovaného oddilu na béZicim systému

Varovani: Aktivace Sifrovani na bézicim systému

Sifrovany diskovy oddil lze vytvofit také v jiz b&Zicim systému. Vytvoreni Sifro-
vaného oddilu na jiz existujicim oddilu povede ke ztraté dat na zvoleném oddilu.

Na béZicim systému zvolte v ovladacim centru programu YaST Systém — Rozdélovani
disku. Vybér dialogu potvrd’te kliknutim na tla¢itko Ano. Misto tlacitka Wivorit pouzi-
tého v pfedchazejicim nastaveni kliknéte na tlacitko Editovat. DalSi postup je stejny.

Sifrované soubory

Mimo Sifrovanych oddild je mozné v dialogu rozdélovani disku vytvatet Sifrované
soubory. Pod tabulkou diskovych oddild kliknéte na tlacitko Vytvorit Sifrovany soubor
a zvolte Wivorit Sifrovany soubor. Zadejte cestu k souboru spolu s pfedpokladanou
velikosti. Odsouhlaste vychozi nastaveni pro formatovani a typ souborového systému,
zadejte bod pfipojeni a nastavte, zda ma byt Sifrovany souborovy systém pfipojen béhem
startu systému.

4.3.3 Sifrovani obsahu vyménitelného média

Vyménitelna média jako externi pevné disky a USB flash disky rozpoznava YaST jako
normalni pevny disk. Je tedy moZné na nich §ifrovat soubory nebo celé diskové oddily
stejnym zptsobem uvedenym vySe. Protoze k jejich pfipojeni dochazi obvykle pouze
na omezenou dobu pii praci, nenastavujte pfipojeni téchto zafizeni béhem startu systému.

4.4 Bezpecnost a soukromi

Jednou z hlavnich vlastnosti linuxovych a unixovych systémti je schopnost obsluhovat
vice uzivateld najednou (viceuZivatelsky systém) a umoznit jim souc¢asné spoustét vice
uloh (multitasking). Navic je tento operacni systém sit'ové transparentni. UZivatelé
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Casto nevi, zda data ¢i aplikace, které pouzivaji, jsou umistény lokalné na jejich pocitaci,
nebo v siti.

MultiuZivatelska podstata systému vyZaduje moznost oddéleni dat jednotlivych uZiva-
teld. Je nutno zajistit soukromi a bezpeci. Bezpecnost dat byla diileZitym problémem

bezpecnost dat v pfipad€ havarie nebo ztraty pamét'ového média, napt. pevného disku.

Tato Cast se zabyva piedevSim otdzkami soukromi, ale je nutno si uvédomit, Ze kazda
kvalitni bezpe€nostni politika musi pamatovat na pravidelné, funk¢ni a ovéfené zalohy
dat. Bez nich budete mit problém obnovit data nejen v pfipad€ havarie hardwaru, ale
také v pripadé podezieni na nedovolenou manipulaci s nimi.

4.4.1 Lokalni a sitova bezpecnost
Existuje fada zptisobi pfistupu k dattim:

+ osobni komunikace s lidmi, ktefi maji poZadované informace nebo pfistup k poci-
taci

 ptimy fyzicky pfistup k pocitaci
* pfes sériovou linku
+ pies pocitacovou sit’

Ve vSech téchto pfipadech by se uzivatel mél autentizovat diive, neZ mu data budou
zptistupnéna. Webovy server nemusi byt chranén tak pfisné, ale stale je nutné zajistit,
aby neznamému uzivateli neposkytl choulostiva data.

Ve vySe uvedeném seznamu je prvi pripad ten, ktery vyZaduje nejvic komunikace mezi
lidmi, jako napft. tehdy, pokud kontaktujete zaméstnance banky a musite ho pfesvédcit,
Ze bankovni ucet je skute¢né vas. Pozada vas o podpis, PIN nebo heslo, kterym si
ovéfi vasi identitu. V nékterych pfipadech se miize podafit, na zakladé né€kolika malo
znamych skutecnosti a psychologie, ziskat dtivéru informované osoby a postupné z ni
vymamit dal$i a dalSi potfebné informace, aniz by si to viibec uvédomila. Hackefi tuto
techniku nazyvaji socidlni inZenyrstvi. Proti této technice se mtizete zabezpecit jediné
vzdélavanim a Skolenim svych zaméstnanct v uZivani jazyka a komunikaci s lidmi.
Pfed vlastnim ttokem na pocitacové systémy se titoCnici ¢asto snazi ziskat zajimavé
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informace od recepéni, servisnich technikd, nebo dokonce od rodinnych pfislusniki.
V mnoha pfipadech je atok zaloZeny na socialnim inZenyrstvi odhalen pfiliS pozdé.

Uto¢nik miize pouzit i tradi¢ni cestu a snaZit se dostat piimo k vasemu hardwaru. Proto
by pocitace mély byt chranény proti nedovolené manipulaci, aby nikdo nepovolany
nemohl odstrafiovat, vyménovat nebo poskozovat jejich soucasti. To plati i pro zalohy
dat, sitové a elektrické kabely. Zabezpecte také startovani systému, protoZe existuje
nékolik dobfe znamych klavesovych kombinaci schopnych vyvolat neobvyklé chovani.
Chrarite se pouzitim hesel pro BIOS i zavadé¢ systému.

Na mnoha mistech se stale pouZivaji sériové terminaly pfipojené k sériovym porttim.
Na rozdil od sitovych rozhrani nezavisi jejich komunikace s pocitacem na sitovém
protokolu. PouZivaji jednoduchy kabel nebo infraerveny paprsek, ktery prenasi infor-
mace v podobé nezaSifrovanych znakt. Kabel je nejslabsim ¢lankem systému: 1ze k
nému pripojit starsi tiskarnu a nastavit ji tak, aby tiskla veskerou pfenaSenou komuni-
kaci. Misto tiskarny lze samoziejmé pouzit i jiné metody utoku.

Lokalni ¢teni souboru na pocitaci vyzaduje jina ptistupova pravidla nez otevieni sit’o-
vého spojeni se serverem. Je rozdil mezi lokalni a sitovou bezpecnosti. Hranice je tam,
kde se data musi balit do paketti, aby byla zaslana na jiné misto.

Lokalni bezpecnost

Lokalni bezpecnost zavisi na fyzickém prostiedi, ve kterém pocita¢ bézi. Umistéte stroj
v prostredi, které bezpecnostnim poZadavkiim odpovida. Hlavnim cilem lokalni bezpec¢-
nosti je zajistit, aby byli uzivatelé oddéleni a nemohli navzajem zneuzivat sva prava a
identity. To je obecné pravidlo, které je tfeba mit na pozoru, ale nejdaleZit&jsi je v pfi-
padé uzivatele root, ktery ma nad systémem absolutni kontrolu. MiizZe totiZ pouzivat
identitu kteréhokoliv dalSiho uZivatele, aniz by znal jeho heslo, a €ist jakykoliv lokaIné
uloZeny soubor.

Hesla

Na Linuxu nejsou hesla ukladana jako text a uZivatelem vloZené heslo neni jednoduse
porovnavano s heslem uloZenym v systému. Kdyby tomu tak bylo, byly by vSechny
ucty v pocitaci kompromitovany v okamziku, kdy by nékdo nepovolany ziskal pfistup
k patficnému konfiguraénimu souboru. Misto toho je uloZené heslo zaSifrované a pfi
kazdém vloZeni je zaSifrovano znovu — porovnavaji se pak dva zaSifrované fetézce. V
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pfipadé, Ze zaSifrovana hesla nelze prevést zpét do pivodniho tvaru, to vyznamné
zvySuje bezpecnost.

Pouziva se k tomu specialni jednosmérny algoritmus, tzv. trapdoor algorithm. Utoc¢nik,
i kdyz by ziskal zaSifrované heslo, neni schopny algoritmus otocit a ziskat nezaSifrovanou
podobu hesla. Musel by testovat vSechny moZzné kombinace pismen a dal$ich znakd,
dokud by nenasel kombinaci, ktera pfi zaSifrovani dava stejny vysledek jako piivodni
heslo. Pokud jsou hesla tvofena osmi znaky, je takovych kombinaci velmi mnoho.

V sedmdesatych letech se véfilo, Ze je tato metoda bezpecnéjsi diky relativni pomalosti
pouZitého algoritmu, ktery k zaSifrovani jednoho hesla vyzadoval nékolik sekund. Po-
¢itaCe se vSak natolik zrychlily, Ze dnes zvladnou podobnych operaci za sekundu mili-
ony. Proto zaSifrovana hesla nesméji byt béZnym uZivateltim viditelna (béZni uzivatelé
nesmi mit moznost ¢ist soubor Zetc/shadow). Je také velmi dilezité zajistit, aby
hesla nebyla snadno uhodnutelnd, pro pfipad Ze by se tento soubor v disledku chyby
stal viditelnym. Neni také pfili§ uzite¢né ménit heslo typu ,tantalize“ na ,,t@nt@11z3*.

Zaména nékterych pismen za podobné znaky neni dostate¢né bezpecna, protoZe progra-
my pro odhalovani hesel pouzivajici slovniky umi provadét i podobné zdmény. Lepsi
je pouZit slovo bez obecného vyznamu, néco, co dava smysl jen vadm osobné. Naptiklad
prvni pismena slov néjaké véty nebo nazvu knihy, naptiklad Kniha Jméno riize, kterou
napsal Umberto Eco by vedla k bezpecnému heslu KJrknUES. Hesla typu cernakocka
nebo zuzana76 mize snadno uhadnout i nékdo, kdo vas témér nezna.

Start systému

Systém nastavte tak, aby nemohl byt spustén z diskety nebo CD. Bud’ mechaniky uplné
odstrarite, nebo nastavte BIOS tak, aby spoustél systém vyhradné z pevného disku, a
zajistéte BIOS heslem. Linux je obvykle spousStén zavadécem, ktery umoziuje jadru
predavat riizné parametry. ZakaZzte ostatnim tyto parametry pouzivat nastavenim dalSiho
hesla v souboru /boot/grub/menu. Ist (viz 9 — ,,Starovdni systému a zavadéce*
(strana 163)). Je to pro bezpecnost systému velmi dtlezité, protoZe jadro samotné bézi
s pravomocemi uZivatele root a navic je to pravé jadro, kdo tyto pravomoci dale pfi-
déluje.

Souborova pristupova prava

Obecnym pravidlem je pracovat vZdy s nejpfisnéjSimi moZnymi nastavenimi prav,
které umoznuji vykonat potfebny ukol. Napfiklad pro ¢teni a psani posty rozhodné
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nejsou potfeba prava uzivatele root Pokud by v poStovnim programu byla chyba,
mohla by byt zneuZita k utoku, ktery by mél presné ta prava, jako mél program pfi svém
spusténi. VySe zminéné pravidlo pomaha minimalizovat $kody v podobnych pfipadech.
Prava téméf ¢tvrt milionu souborl obsaZenych v systému SUSE Linux jsou velmi
peclivé zvolena. Administrator by pfi instalaci dodate¢nych soubor a programi mél
davat na nastaveni prav velky pozor. ZkuSeni a bezpecnostnich pravidel znali adminis-
tratofi vzdy pouZzivaji spolu s ptikazem 1s volbu -1, coz jim umoziuje okamzité od-
halit $patné nastavena pfistupova prava. Spatné nastavena prava souboru mohou vést
nejen ke zméné ¢i smazani souboru, ale mohou byt spustény s pravy superuZzivatele,
nebo, v ptipadé konfigura¢nich soubor(, programy je mohou pouZit s pravy superuZi-
vatele. To vyznamné zvySuje moZnosti Gto¢nika. Tento typ itoku se nazyva "kukac¢i
vejce", nebot’ je program spustén ("vysezen") jinym uZivatelem ("ptakem"), podobné
jako kdyz kukacka oklame jiné ptacky a donuti je tak starat se o svou sniiSku.

SUSE Linux obsahuje v adresafi /etc soubory permissions, permissions
-easy, permissions.secure a permissions.paranoid. Smyslem téchto
soubort je definovat zvlastni prava, jako adresare, do kterych mtiZe zapisovat kdokoliv,
nebo, v pfipadé soubord, setuser ID bit (programy s nastavenym setuser ID bitem nebézi
pod uZivatelem, ktery je spustil, nybrZ s pravy vlastnika souboru, nejcastéji uZivatele
root). Administrator mtize pfidavat vlastni nastaveni do souboru Zetc/
permissions. local.

Ktery z téchto soubort se bude pouzivat konfiguracnimi programy nastavite pomoci
Nastaveni bezpecnosti nastroje YaST. Vice se dozvite v komentatich souboru Zetc/
permissions nebo v manualové strance piikazu chmod.

PretecCeni zasobniku a chyby typu format string

Vzdy, kdyZ program zpracovava data, kterd mohla byt zménéna uZzivatelem, je tfeba
byt na pozoru. Je to vSak spiSe problém programatort nez béznych uZivateld. Progra-
mator musi zajistit, aby aplikace zpracovavala data spravnym zplisobem, aniz by zapi-
sovala do pamétovych oblasti, které jsou pro data pfili§ malé. Program by mél také
predavat data konzistentnim zptisobem pies k tomu urcena rozhrani.

K preteceni zdasobniku (buffer overflow) miZze dojit tehdy, pokud se pfi zapisu do pa-
mét'ového zasobniku nevezme v ivahu jeho velikost. V ur€itych ptipadech data (vytvo-
fena uzivatelem) zabiraji vice mista, nez zasobnik obsahuje. Diisledkem je, Ze jsou za-
psana za hranici zasobniku. To mtiZe za ur€itych okolnosti znamenat vykonani instrukci
zadanych uZivatelem (nikoliv programatorem) misto pouhého zpracovani dat. Chyba
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tohoto typu mtze mit velmi zavazné nasledky, zv1asté pokud je program spusStén se
zvlastnimi pravy (viz ,,Souborova pfistupova prava“ (strana 100)).

Chyby typu format string funguji troSku jinak, ale nasledky jsou podobné. Ve vétSiné
piipadi se tyto chyby zneuZivaji v programech, které bézi se zvlaStnimi pravy (setuid
a setgid), coZ ovSem také znamena, Ze se muzZete chranit odebranim téchto prav. Nejlepsi
je aplikovat pravidlo o pouziti nejnizSich moznych opravnéni (viz ,,Souborova pfistu-
pova prava“ (strana 100)).

Protoze se tyto chyby tykaji zpracovani uzivatelskych dat, 1ze je zneuzivat bez ptistupu
k lokalnimu uctu. Casto je lze zneuZivat i po siti. Proto jsou diileZité z hlediska mistni
i sitové bezpecnosti.

Viry

Ackoliv néktefi lidé tikaji opak, viry existuji i na Linuxu. Nicméné znamé linuxové
viry jsou pouze pokusné laboratorni exemplare vyvinuté jako dikaz jejich mozné
existence. V divoké pfirodé nikdo nikdy Zadné linuxové viry nespatfil.

Viry nemohou piezit a Sifit se bez hostitele. Takovym hostitelem mize byt program
nebo dileZity datovy prostor, napt. MBR disku, ktery musi byt pro kdéd viru zapisova-
telny. Vzhledem ke své multiuzivatelské podstaté mize Linux omezit prava zapisu k
urcitym souborlim, zejména dileZitym systémovym souboriim. Proto zvySujete pravde-
podobnost napadeni virem, pokud provadite béZznou praci jako uzivatel root. Naproti

cvvr

podobnost infekce zanedbatelna.

Mimo to byste nikdy neméli bezhlavé spoustét program z nezndmého internetového
zdroje. SUSE RPM bali¢ky obsahuji digitalni podpis potvrzujici jejich pivod. Virova
infekce je typickym pfiznakem administratort a uZivatelli s nizkym povédomim o
bezpecnosti. Takovi dokazi ohrozit i systém, ktery byl navrZen jako vysoce bezpe¢ny.

Nezaméfiujte viry s ¢ervy. Cervi jsou &isté sitové potviirky, které nevyzaduji pro své
Sifeni hostitele.

Sitova bezpecnost

Sitova bezpecnost je dilleZita pro ochranu proti Gtokiim pochazejicim z vnéjsi. Bézna
pfihlaSovaci procediira zahrnujici dotaz na uzivatelské jméno a heslo je stale mistni
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bezpecnostni zalezitost. V ptripadé ptihlaSovani po siti je nutno rozliSit mezi dvéma
bezpecnostnimi aspekty. To, co se odehrava pred vlastnim pfihlaSenim, je zalezitost
sitové bezpecnosti, to co se dé€je po vlastnim ptihlaseni, je zalezitost lokalni bezpecnosti.

X Window System a X autentizace

Jak bylo zminéno na zacatku, je sitova transparentnost jednou z hlavnich charakteristik
unixovych systémt. X, okenni systém unixovych systémt, toho umi vyuzivat izasnym
zpusobem. Pfi pouZiti X neni problém pfihlasit se na vzdaleny stroj a spustit tam gra-
ficky program, jehoZ vystup je zasilan pfes sit’ zpét k vam a zobrazen na vaSem pocitaci.

Pokud se ma X klient vzdalené zobrazit, musi X server chranit zdroje (obrazovku) pted
neopravnénym pristupem. Klientska aplikace musi dostat ur¢ita prava. Systém X
Window to umi zafidit dvéma zptisoby. Prvni se nazyva kontrola pfistupu na strané
hosta (host-based access control), druhou je kontrola pfistupu pomoci cookies (cookie-
based access control). Prvni spoléha na IP adresu pocitace, ze kterého bézi klient, a je
ovladana programem xhost. Program xhost ulozi IP adresu klienta do malé databaze X
serveru. Spoléhani na IP adresu vSak neni nijak zv14st’ bezpec¢né. Na pocitaci navic
mize pracovat dalsi uzivatel, ktery mze prvnimu uzivateli ukrast pfistup k X serveru.
Z dtivodt nizké bezpec€nosti zde proto tuto metodu nebudeme popisovat. Pokud se s ni
presto chcete blize seznamit, najdete informace v manualové strance xhost.

V pripadé€ kontroly pomoci cookies se generuje fetézec, ktery znad pouze X server a
spravny uzivatel. Jde o néco jako obCansky prikaz. Kolacek (slovo se nevztahuje k
obycejnym kolackidm, ale k ¢inskym kolaCkdm pro Stésti, na kterych je epigram) je pfi
prihlaseni uloZen v souboru . Xauthor ity v domovském adresati uzivatele a je do-
stupny vSem X klientlim vyZadujicim X server pro zobrazeni okna. Soubor
-Xauthority lze otestovat programem xauth. V pfipadé pfejmenovani souboru

- Xauthor ity nebo jeho smazani neni mozné otevfit zadné nové okno nebo X klienta.
Vice se o bezpe¢nostnich mechanismech X Window dovite v manualové strance
Xsecurity (man Xsecurity).

SSH (secure shell) Ize vyuzit ke kompletnimu Sifrovani sitového pfipojeni k X serveru,
anizZ by to uzivatel pocitil. Tomuto pfeposilani se fika X forwarding. Jde o simulaci X
serveru na strané serveru a nastaveni prislusné proménné na strané vzdaleného klienta.
Dalsi podrobnosti o0 SSH najdete v ¢asti 4.2 — ,SSH: bezpec¢na prace v siti“ (strana 89).
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Varovani

Pokud si nejste jisti bezpecCnosti pocitace, na kterém pracujete, nepouzivejte X
forwarding. Pokud ho presto aktivujete, m(ize pfipadny Gtoc¢nik napfiklad zne-
uzit vaSe SSH pfipojeni k napadeni X serveru a odposlechu klavesnice.

Preteceni zasobniku a chyby typu "format string"

Jak bylo vysvétleno v ¢asti ,,Pfeteceni zasobniku a chyby typu format string* (strana 101),
preteceni zasobniku i chyby typu "format string" jsou zaleZitosti mistni i sitové bezpec-
nosti. Stejné jako v pfipadé lokalnich utokd, i zde jsou tyto chyby nejcastéji zneuzivany
k ziskani pravomoci superuZivatele. I kdyZ se nepodafi pfimo toto, miZe uto¢nik ziskat
neprivilegovany lokalni ucet a ten pouzit ke zneuzivani dalSich potencialnich bezpec-
nostnich slabin systému.

Preteceni zasobniku a chyby typu "format string" zneuZitelné po siti jsou nepochybné
nejcastéjSim typem vzdalenych atokt. Programy zneuZivajici nové nalezenych chyb
tohoto typu (tzv. exploity) se €asto distribuuji v konferencich vénovanych bezpecnosti.
Lze je pouzit bez znalosti vlastniho k6du. Béhem let se ukazalo, Ze jejich dostupnost
nuceni se bezpecnosti zabyvat. V ptipadé svobodného softwaru ma ke zdrojovym kédim
ptistup kdokoliv (SUSE Linux je dodavan s kompletnimi zdrojovymi kody) a tak mtize
kdokoliv, kdo nalezl bezpecnostni chybu, dodat patficnou zaplatu.

Zahlceni (Denial of Service)

Smyslem utoki typu zahlceni (Denial of Service — DoS) je zablokovat serverovy program
nebo dokonce cely systém, ¢ehoZ 1ze dosdhnout né€kolika zpiisoby: pfetizenim serveru,
jeho zaméstnanim nesmyslnymi pakety nebo zneuzitim pfeteceni zasobniku. DoS ttok
ma cCasto jediny ucel — zlikvidovat ur¢itou sluzbu v siti. Zmizeni sluzeb mtiZze znamenat
dal$i ohroZeni, naptiklad atoky typu man-in-the-middle (odposlech, ptebirani TCP
spojeni, predstirani adresy) ¢i otravu DNS.

Utoky typu "Man-in-the-Middle"

Kazdy vzdaleny tutok, pfi kterém se utocnik vplete mezi dva komunikujici pocitace, se
tadi mezi tzv. man-in-the-middle itoky. VétSina utoku toho to typu ma jedno spolecné
— obét’ viibec netusi, Ze se déje néco zlého. Existuje mnoho riiznych variant téchto
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utokd, utoénik napiiklad mize zachytit pozadavek na spojeni a preposlat ho cilovému
stroji. Obét’ se tak spoji s nezadoucim protéjsSkem, ale nic netusi, protoZe ten predstira
skute¢ny cil spojeni.

Nejjednodussi forma takového utoku je tzv. sniffing, pti kterém tito¢nik jen odposlou-
vzeti jiz existujiciho spojeni (hijacking). Aby tak mohl Gto¢nik ucinit, musi po néjakou
dobu analyzovat pakety, aby mohl pfedpovédét TCP sekvenci daného spojeni. V oka-
mziku, kdy uto¢nik spojeni prevezme, si obét’ problému v§imne, protoze se jeji spojeni
ukon¢i a dostane chybové hlaseni. Skute¢nost, Ze existuji protokoly nezabezpecené
Sifrovanim, tto¢nikdm Zivot jenom usnadiuje.

Spoofing je ttok, pti kterém jsou pakety pozménény, aby obsahovaly faleSna data, ob-
vykle IP adresu. VétSina aktivnich utokt zavisi na moznosti zaslani takovych faleSnych
paketti, coZ je néco, co na linuxovém stroji mtize udélat pouze superuzivatel (root).

Mnoho zminénych utokd se kombinuje s utoky typu DoS. Pokud ma Gtoénik mozZnost
urcity pocitac, byt’ na kratkou dobu, vytadit z provozu, usnadfiuje to aktivni utok, pro-
toZe pocita¢ nebude schopny s utokem po urc¢itou dobu interferovat.

Otrava DNS

Otrava DNS (poisoning) nastava, kdyZ uto¢nik pozméni cache DNS serveru [pomoci
podvrzenych DNS paketit), ktery pak predava informace obéti, ktera je vyzaduje.
Mnoho serverti udrZuje s dal§imi pocitaci divérné vztahy na zakladé IP adres nebo
jmen. Uto¢nik témto déivérnym vztah@im musi dobfe porozumét, aby se mohl vydavat
za jeden z divéryhodnych stroji. Obvykle proto tito¢nik analyzuje pakety ze serveru.
Soucasné ¢asto musi pouZit dobfe nacasovany DoS utok. Obranou je zde pouZiti Sifro-
vanych spojeni a ovéfovani identity po€itacli, s nimiZ je navazovano spojeni.

Cervi

Cervi jsou &asto zaméfiovani s viry, rozdil mezi nimi je viak jasny. Na rozdil od virt
neni Cervi Zivot zavisly na hostiteli. Misto toho se specializuji na co mozna nejrychle;jsi
Sifeni siti. Cervi, ktefi se v minulosti objevili, jako Ramen, Lion ¢i Adore, vyuZivali
dobte znamych bezpec¢nostnich dér v programech jako bind8 nebo IprNG. Ochrana
proti Cerviim je pomérné snadnd. ProtoZe mezi objevem bezpecnostni diry a vyskytem
Cervl uplyne néjaky ¢as, miize mit svédomity administrator davno instalovany potebné
bezpecnostni opravy.
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4.4.2 Bezpecnostni tipy a triky

Je velmi dtlezité byt informovan o novinkach na poli bezpe€nosti a o0 nejnovéjSich
instalace vSech aktualizaci balickd, které bezpe¢nostni zpravy doporucuji. Bezpe¢nostni
oznameni pro SUSE jsou publikovana v poStovni konferenci, do které se mtiZete ptihlasit
naadrese http://www._novell _.com/linux/security/securitysupport
-html. Tato konference (suse-secur ity-announce@suse.de) je skvélym
zdrojem informaci o bezpecnostnich aktualizacich a mezi jeji aktivni ¢leny patfi fada
odbornikl z bezpecnostniho tymu SUSE.

Postovni konference suse-secur ity@suse .de je dobrym mistem pro diskusi o
bezpecnostnich problémech, které vas zajimaji. MiiZete se do ni ptihlasit na vySe uve-
dené webové strance.

bugtrag@securityfocus.com je jedna z nejznaméjsich bezpecnostnich konfe-
renci na svété. Doporucujeme jeji sledovani. Denné je v jejim ramci publikovano pfi-
blizné 15 az 20 piispévki. Vice informaci najdete na strance http://www
-securityfocus.com.

Nasledujici zakladni bezpec¢nostni pravidla vam mohou pfijit vhod:

* V souladu s pravidlem o pouziti nejpfisnéjSich omezeni prav, jaka jesté umozZiuji
provést pozadovanou ulohu, neprovadéjte svou béZnou ¢innost jako superuzivatel
root. SniZite tak pravdépodobnost infekce virem nebo kukac¢im vejcem. Také
ochranite sami sebe pfed vlastnimi chybami.

» Pokud je to mozné, pracujte na vzdaleném stroji s vyuzitim Sifrovaného spojeni.
Pouzivani ssh (secure shell) misto programi telnet, ftp, rsh a rlogin by
mélo byt samoziejmosti.

* Vyhnéte se autentiza¢nim metodam zaloZenym pouze na IP adrese.

konferenci, které vas budou informovat o potfebnych aktualizacich takovych pro-
grami (bind, sendmail, ssh atd.). Totéz plati pro programy ovliviujici lokalni bez-
pecnost.

 Optimalizujte soubor /etc/permissions podle potieb vaseho systému. Pokud
odeberete programu setuid bit, mtize pfestat spravné pracovat. Na druhou stranu
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pfestane byt potencialni bezpe¢nostni dirou do vaseho systému. Podobné je tomu
se soubory a adresafi, do kterych miiZze kazdy zapisovat.

Zakazte vSechny sit'ové sluzby, které na serveru nutné nepotfebujete. Tim zvySite
bezpecnost systému. Porty, na kterych se nasloucha, 1ze vyhledat programem netstat.
PouZivejte ho spolu s nasledujicimi volbami: netstat —ap nebo netstat -anp.
Volba -p zobrazi, ktery proces obsadil ktery port pod jakym jménem.

Vystup programu netstat porovnejte s peclivym skenem portti provedenym z jiného
pocitaCe. Vynikajici program k tomuto ucelu je nmap, ktery nejen proveéfi porty na
vaSem stroji, ale dokaZze odhadnout, jaké sluzby za nimi ¢ekaji. Skenovani portii
vSak miiZe byt povazovano za nepfatelsky akt, proto nikdy nic takového nedélejte
na pocitaci bez vyslovného souhlasu administratora. Uvédomte si také, Ze je nutné
oskenovat nejen TCP, ale i UDP porty (volby -sS a -sU).

Program tripwire umoZfiuje monitorovat integritu souborti na vasem systému.
Tento program je soucasti distribuce SUSE Linux. Databazi tohoto programu zasif-
rujte, aby s ni nikdo nepovolany nemohl provadét psi kusy. Navic si jeji kopii
uloZte mimo pocitac na externi datové médium, které neni pfipojené pies sit’.

Mgjte se na pozoru pfi instalaci softwaru tfetich stran. Byly pfipady, kdy utocnik
vlozil trojského koné do balicku s bezpe¢nostni aktualizaci programu. Nastésti byl
brzy odhalen. Pokud instalujete binarni balicek, nesmite mit nejmensi pochybnosti
o jeho pivodu.

RPM bali¢ky distribuce SUSE jsou elektronicky podepsany (gpg). Kli¢, ktery SUSE
k podepisovani pouziva, je nasledujici:

ID:9C800ACA 2000-10-19 SUSE Package Signing Key <build@suse.de>
Key fingerprint = 79C1 79B2 E1C8 20C1 890F 9994 A84E DAES 9C80 0ACA

Piikazem rpm -—-checksig balicek.rpm mizete zkontrolovat kontrolni
soucet a podpis nenainstalovaného bali¢ku. Kli¢ naleznete na prvnim instala¢nim
CD i na vétSiné sveétovych klicovych serverti.

Pravidelné kontrolujte zalohy vaSich uZivatelskych i systémovych soubort. Pokud
nemate zalohy ovéfené, mohou byt nepouZzitelné a bezcenné.
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+ Kontrolujte zaznamy v protokolovych souborech (logy). Pokud je to mozné, napiste
si maly skript hledajici podezielé zdznamy. Neni to jednoducha tloha, ale jen vy
muzZete védét, které zdznamy jsou ve vaSem systému podezielé.

» Pomoci tcp_wrapper omezte ptistup ke sluZbam beZicim na vaSem stroji, takze
ziskate kontrolu nad tim, kterym IP adresam je povolen pfistup ke sluzbé. Vice in-
formaci o tomto néstroji najdete v manudlovych strankach tcpd a hosts_access
(man 8 tcpdaman hosts_access).

* Pro zvySeni bezpecnosti tcpd (tcp_wrapper) pouZijte SuSEfirewall.
+ Bezpecnostni opatfeni by méla byt vicenasobna: dvakrat zobrazena zprava je lepsi
nez zadna zprava.
4.4.3 Ustredni adresa pro hlaseni
4 Vd r o
bezpecnostnich problému

Pokud objevite bezpecnostni problém (nejprve prosim zkontrolujte dostupné aktualizace),
napiste e-mail na adresu secur ity@suse . de. Prilozte prosim podrobny popis pro-
blému a ¢islo verze postizeného balicku. SUSE vam odpovi co nejrychleji. Doporucu-
jeme postu Sifrovat pomoci pgp. Kli¢ SUSE je:

1D:3D25D3D9 1999-03-06 SUSE Security Team <security@suse.de>
Key fingerprint = 73 5F 2E 99 DF DB 94 C4 8F 5A A3 AE AF 22 F2 D5

Tento kli¢ si mizete stdhnout i ze stranky http://www_novell _.com/linux/
security/securitysupport.html.
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ACLs v Linuxu

V této kapitole je popsano pozadi a funkce POSIX ACLs pro linuxové souborové sys-
témy. Zaroven zde ziskate informace o pouzivani a vyhodach ACLs (Access Control
Lists).

5.1 Vyhody ACLs

V tradi¢nim linuxovém systému ma kazdy objekt tfi typy pristupovych prav. Jde o
prava ke ¢teni (r, zapisu W a vykonani X) pro kazdy ze tfi typli uZivatelt (vlastnika,
skupinu a ostatni). Navic Ize nastavit user id, group id a sticky bit.

Toto pojeti je zcela dostacuji v naprosté vétSiné situaci. Ve velmi rozséhlych systémech
a zvlastnich typech aplikaci v8ak narazi na fadu limitt.

ACLs vznikly pravé proto, aby tyto situace oSetfily rozsifenim tradi¢niho pojeti pfistu-
povych prav o dalsi vlastnosti. Pomoci ACLs je mozné mozZné nastavit pfistupova prava
pouze pro urcité uZivatele nebo skupiny, ktefi nejsou vlastniky objektu ani nepatfi do
prislusné skupiny. Access Control Lists jsou soucasti jadra a maji podporu v souborovych
systémech ReiserFS, Ext2, Ext3, JES a XFS. Diky ACLs miiZete nastavovat ptistupova
prava, aniz byste museli zaroven zasahovat do celého systému piistupovych prav.

Vyhody ACLs si uvédomite pfedevsim pii nahradé serveru s Windows za server s Li-
nuxem. Rada stanic v siti miiZe pracovat se systémem Windows i po migraci a systém
Linux bude témto stanicim poskytovat tiskové a souborové sluzby pomoci Samby.
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Diky podpote ACLs v Sambé Ize prava nastavit jak na linuxovém serveru tak na stanicich
Windows (pouze Windows NT a vyssi). Pomoci programu winbindd 1ze nastavovat

prava uzivateld, ktefi existuji pouze na strané Windows a na linuxovém serveru nemaji
ucet. Access Control Lists je nastaven pomoci getfacl a setfacl pouze na strané serveru.

5.2 Definice

Tiidy uZivatelt
Tradi¢ni koncept POSIX pouziva v souborovém systému tii #7idy pristupovych
préav. Vlastnika, skupinu vlastnika a ostatni. Pro kaZdou z téchto tii tfid 1ze nastavit
bity davajici prava ke ¢teni (r,zapisu w a vykonanix).

Ptistupové ACLs
Ptistupova prava skupin a uZivatell jsou pro vSechny typy objekti souborového
systému (soubory a adresare) omezeny piistupovymi ACLs.

Vychozi ACL
Vychozi ACLs se nastavuje pouze u adresaiti. Omezuje nastaveni pfistupovych
prav u nové vytvafenych podadresafd a soubort.

Polozka ACL
Kazdy ACLs se sklada ze skupiny polozek. ACLs polozKy se skladaji z typu (viz.
tabulka 5.1 — ,, Typy ACL polozek* (strana 111)), ukazatelem na skupinu nebo uzi-
vatele a nastavenim prav. Pro né€které typy polozek musi byt ukazatel na skupinu
nebo uZivatele prazdny.

5.3 Pouzivani ACLs

V nasledujici casti si na prikladech ukdZeme pouZivani ACLs a jejich interakci s tradic-
nim systémem pfistupovych prav. PopiSeme postup pro vytvofeni vlastnich ACLs a
také syntaxi ACLs.

ACLs délime na dva zékladni typy.Minimaini ACLs obsahuji poloZku pro typ uZivatele
(owner), skupinu vlastnika (owner group) a ostatni (other) s konven¢nimi piistupovymi
bity pro soubory a adresafe. Rozsifené ACLs jde jeSté dal. Musi obsahovat nastaveni
polozky mask a musi obsahovat vice polozek pro typy named user a named group. V
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tabulce 5.1 —,, Typy ACL polozek* (strana 111) najdete pfehled rtiznych typ moznych
ACLs poloZek.

Tabulka 5.1 Typy ACL polozek

Typ Zapis

owner user: :rwx

named user user:name:rwx
owning group group: zrwx
named group group:name:rwx
mask mask : - rwx

other other: :rwx

Prava definovana v poloZce owner a other jsou vZdy platna. S vy jimkou polozky mask
vSechny ostatni polozky (named user, owning group, a named group) mohou byt neak-
tivni nebo maskované. Platné jsou v ptipadé, Ze jsou soucasti jak urcité polozky, tak
masky. Pokud jsou pouze soucasti masky, jsou neaktivni. Tento mechanizmus je de-
monstrovan v tabulce 5.2 — ,Maskovani prav* (strana 111).

Tabulka 5.2 Maskovani prav

Typ polozky Zapis Prava

named user user:jane:r-x r-x

mask mask: - rw- rw-
effective permissions: r--
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5.3.1 ACL polozky a pristupové bity

V systému s ACLs existuji minimalni a rozsifené ACLs, prvni jsou zndzornény na ob-
razku 5.1 — ,Minimalni ACL: ACL upolozky porovnavany podle pfistupového bitu*
(strana 112), druhé na 5.2 — ,Roz§ifené ACL: ACL poloZzky porovnavané podle pfistu-
pového bitu“ (strana 112). V nasledujicich ptikladech si ukaZeme dva pfipady minimal-
nich a roz§ifenych ACLs.

V obou ptipadech jsou prava t7idy owner mapovana na ACL polozky owner. Stejné
tak jsou na pfisluSnou polozku mapovana také prava t7idu other. V obou ptipadech je
vSak jiné mapovani na t#idu group.

Obrdzek 5.1 Minimalni ACL: ACL upolozky porovnavdny podle pristupového bitu

By
owWner user: i rw— - class

‘ group
cowhing group group: :r—— B class

other other: : —— - IZ| other
class

V piipadé minimalnich ACLs bez masky
jsou prava tridy group mapovana na ACLs polozku owning group.

V ptipadé rozsitenych ACLs s maskou
jsou prava tridy group mapovana na polozku mask.

Obrdzek 5.2 Rozsirené ACL: ACL polozky porovnavané podle pristupového bitu

owner
oWner user::irw— o - class

named user
owning group
group
mask mask : : rw— B class
other
other other: :——— -
class
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Mapovani zajist'uje hladky chod aplikaci s podporou ACLs spolu s aplikacemi bez této
podpory. Prava zde nezminéna bud’ nejsou nastavena pomoci ACLs nebo jsou neaktivni.
Pokud dojde ke zméné pfistupovych bitd, dojde ke zméné ACLs a vice versa.

5.3.2 Adresar s ACL pristupem

Princip pfistupu ACLs je znazornén v nasledujicim ptikladé:

* Vytvoteni objektu souborového systému (v naSem pfipadé adresare)

+ Zména ACL

« Maskovani

1.

Pfed vytvorenim adresate pouzijte piikaz umask k nastaveni vychozich prav:
umask 027

Prikaz umask 027 nastavi vychozi ptistupova prava tak, Ze vlastnikovi da
vsSechna prava (0, skupiné zakaze zapis 2 a ostatnim neda prava zadna 7). umask
zaroven maskuje vSechny pristupové bity a deaktivuje je. Vice informaci o
tomto piikazu ziskate z jeho manualovych stranek (man umask).

Zdejte prikaz mkdir. Vysledkem je vytvoreni adresafe mydir s pfistupovymi
pravy nastavenymi prostiednictvim umask. Nasledujicim ptikazem prekontro-
lujete, zda jsou prava nastavena spravné:

Is-dl mydir

drwxr-x- ... tux project3 ... mydir

Zjistéte pocatecni nastaveni ACL a vloZte nové hodnoty pro uzivatele a skupiny.

getfacl mydir

user::rwx
group: :r-x
other::---

Vystup piikazu getfacl velmi jasné ukazuje nastaveni biti a ACL polozek
popsanych v ¢asti 5.3.1 — ,,ACL polozky a pfistupové bity“ (strana 112). Prvni
tfi fadky zobrazuji jméno adresate, vlastnika a jeho skupinu. Nasledujici tfi
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fadky obsahuji ACL polozky owner, owning group a other. V tomto pfipadé ma
adresaf minimalni ACL nastaveni a pomoci ptikazu getfacl jsme ziskali
stejny vypis jako v pfipadé pouziti prostého Is.

V prvni zméné ACL pfidame prava pro Cteni, zapis a vykonani pro dalSiho uzi-
vatele se jménem Jane a dalsi skupiny djungle.

setfacl -m

user:jane:rwx,group:djungle:rwx mydir

Parametrem -m pfikazu setfacl fikime, Ze ma zménit ACLs. Parametr je
nasledovan hodnotami (jednotlivé polozKky jsou oddéleny dvojteckami). Posledni
¢asti pfikazu je jméno adresare, na ktery se maji zmény aplikovat.

Piikazem getfacl si mizete nechat vypsat vysledné nastaveni ACLs.

# file: mydir

# owner: tux

# group: project3
user::rwx
user:jane:rwx
group::r-x
group:djungle:rwx
mask: : rwx
other::---

Jako dalsi nastaveni pro uzivatele jane a skupinu d jungle byla vytvofena
polozka mask. Tato polozka automaticky redukuje vSechny polozky v t#idy group
na spole¢ny zéklad.

Maska definuje maximalni efektivni pfistupové prava pro vSechny polozky v
trideé group. To obsahuje named user, named group a owning group. Ptistupové
bity tFidy group 1ze zobrazit piikazem Is -dl mydir.

Is -dlI mydir
drwxrwx- ... tux project3 ... mydir

Prvni sloupec mimo obvyklého vystupu obsahuje také +, ktery indikuje existenci
rozsirenych ACLs.

Podle vystupu piikazu I's obsahuje polozka mask prava k zapisu. V tradi¢nim
pojeti by to znamenalo, ze ma viastnickd skupina (zde project3) také prava
zapisu do adresare myd i r. Ptistupova prava viastnické skupiny vsak souhlasi s
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nastavenim v mask, které jsou v naSem prikladé r—x (viz. tabulka 5.2 — ,,Masko-
vani prav® (strana 111)). Dodate¢né nastaveni tak nebude mit na dosavadni nasta-
veni Zadny vliv.

Editujte polozku mask ptikazem setfacl nebo chmod.
chmod g-w mydir

Is-dl mydir

drwxr-x---+ ... tux project3 ... mydir

getfacl mydir

# File: mydir

# owner: tux

# group: project3

user::irwx

user:jane:rwx # effective: r-x
group::r-x

group:djungle:rwx # effective: r-x
mask: :r-x

other::---

Po vykonani piikazu chmod bude odstranén bit pro zapis z t#idy group a vystup
ptikazu Is ukazuje, Ze musi byt zménén i bity masky. Prava zapisu jsou opét
omezeny pouze na vlastnika adresaie mydir. Vystup piikazu getfacl tuto
skute¢nost potvrzuje. Vystup obsahuje komentaf pro vSechny polozky, kde pfi-
stupové bity nesouhlasi s originalnim nastavenim, protoZe jsou filtrovany pomoci
polozky mask. Pivodni nastaveni 1ze kdykoliv vratit ptikazem chmod:

chmod g+w mydir

Is -dlI mydir

drwxrwx---+ ... tux project3 ... mydir

getfacl mydir

# file: mydir

# owner: tux

# group: project3
user::irwx
user:jane:rwx
group: :r-x
group:djungle:rwx
mask: : rwx
other::---

ACLs v Linuxu

115



5.3.3 Adresar s vychozimi ACL

Adresafe mohou mit zv1astni typ ACL tzv. vychozi ACL. Vychozi ACL nastavuje pfi-
stupova prava ke vSem podfizenym adresaifiim s nastavenymi vychozimi ACL. Vychozi
ACL se nastavuje pristupové ACL jak u adresaiti tak v nich obsaZenych souborech.

Vliv vychozich ACL
S vychozim ACL je pracovano rizné podle toho, na jaky typ objektu je uplatiovan:

» ACL podadresate se sklada z vychoziho ACL, jeho vlastniho vychoziho ACL a
piistupového ACL adresare.

+ Pristupova prava souboru se skladaji z jeho vlastnich ACL a vychoziho ACL.

Vsechny objekty souborového systému pouzivaji pfi nastaveni ptistupovych prav para-
metr mode, ktery definuje pfistupova prava nové vytvafenych objektd.

+ Pokud rodicovsky adresatr nema nastavené vychozi ACL, nastavi se ptistupové bity
podle hodnoty parametru mode piikazu umask.

+ Pokud ma rodicovsky adresar nastavené vychozi ACL, nové vytvareny objekt
prevezme piistupova prava od parametru mode a z vychoziho ACL. Umask je ig-
norovan.

Aplikace vychozich ACLs
Nasledujici tfi kroky ilustruji operace pro adresare a vychozi ACLs:
+ vytvofeni vychoziho ACL pro aktualni existujici adresar
* Vytvoreni podadresate v adresafi s nastavenych vychozim ACL
+ Vytvofeni souboru v adresafi s vychozim ACL
1. VlozZeni vychozi ACLs do existujiciho adresate mydir:
setfacl -d -m group:djungle:r-x mydir

Parametr —d ptikazu setfacl zajisti zmény (parametr —m) ve vychozim ACLs.
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Podivejme se blize na vystup piikazu getfacl mydir:

# File: mydir

# owner: tux

# group: project3
user::irwx
user:jane:rwx
group::r-x
group:djungle:rwx
mask: : rwx
other::---
default:user::rwx
default:group::r-x
default:group:djungle:r-x
default:mask::r-x
default:other::---

getfacl vrati jak ptistupova ACL tak vychozi ACL. Vychozi ACL je tvofeno
fadkami zacinajicimi na defaul t. Po nastaveni vychoziho ACL piikazem
setfacl pro skupinu djungl e piikaz setfacl automaticky prekopiruje
vSechny ostatni poloZky k nastaveni platného vychoziho ACL. Nastaveni vycho-
ziho ACL nebude mit na existujici objekty zadny okamzity vliv. Ovliviiovat
bude pouze nové vytvarené objekty po nastaveni vychoziho ACL. Tyto nové
objekty budou mit pfistupova prava skladajici se pouze z vychoziho ACL rodi-
Covského adresare.

Nyni pouzijte ptikaz mkd i r k vytvofeni podadresafe v adresaii mydir, ktery
bude mit stejné ACLs.

mkdir mydir/mysubdir

getfacl mydir/mysubdir

# file: mydir/mysubdir
# owner: tux

# group: project3
user::irwx

group::r-x
group:djungle:r-x
mask: :r-x

other::---
default:user::rwx
default:group::r-x
default:group:djungle:r-x
default:mask: :r-x
default:other::---
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Jak jsme ocekavali, nové vytvoreny podadresar mysubdi r ma pfistupova prava
rodicovského adresare. Nastaveni pristupovych prav mysubdir je stejné jako
mydir.

3. Pouziti ptikazu touch k vytvotfeni souboru v adresati mydir:
touch mydir/myfile

Is-1 mydir/myfile

-rw-r----- + ... tux project3d ... mydir/myfile

getfacl mydir/myfile

# File: mydir/myfile
# owner: tux
# group: project3

user::irw-
group::r-x # effective:r--
group:djungle:r-x # effective:r--
mask::r--
other::---

Dilezitym je v tomto ptikladé ptikaz touch s rezimem s hodnotou 0666,
C0Z znamena, Ze nove vytvarené soubory maji nastaveno pravo pro ¢teni a zapis
pro vSechny tfidy uZivatelli a umask ani ACLs nenastavuji Zadna dalSi omezeni
(viz. ,,Vliv vychozich ACL* (strana 116)).

V dtsledku to znamena, Ze vSechna pfistupova prava neobsazena v rezimu
hodnoty jsou odstranény z ACLs polozky. PiestoZe nebyla z ACLs tFidy group
odstranéna Zadna prava, polozka mask byla zménéna k maskovani jinym zptso-
bem nez s nastavenym reZimem.

Tato vlastnost zajiStuje bezchybnou funkci ACLs aplikaci napt. kompilatort.
MtiZete tak vytvafet souboru s omezenymi pfistupovymi pravy a zaroven je

oznacit jako vykonavatelné. Pomoci mask mechanizmu zajisti, Ze k nim budou
mit prava pouze ti spravni uzivatelé a skupiny.

5.3.4 ACL kontrolni algoritmus

VSechny procesy a aplikace projdou pted tim, nez je jim povolen pfistup k objekttim
chranénym ACLs kontrolnim algoritmem. ACLs jsou testovany na nasledujici sekvence:
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owner, named user, owning group nebo named group a other. Pistup je pak fizen s
nejlep$im vysledkem ve prospéch procesu. Sekvence nelze slucovat.

Tento algoritmus je samozfejmé mnohem komplikované&jsi, pokud objekt patii do vice
skupin s riznymi vlastnostmi. V takovém ptipad€ algoritmus nahodné vybere ze skupin,
které maji poZadované vlastnosti. Je jedno, jaka z poloZek bude vést k vysledku access
granted. Pokud algoritmus nenajde Zadnou vhodnou skupinu, vysledkem bude access
denied.

5.4 Vyhledy

Jak bylo napsano vyse, ACLs umoZziiuje mnohem podrobné&jsi nastaveni pfistupovych
prav. ACLs lze v pfipadé potfeb kombinovat se starym konceptem nastaveni pfistupo-
vych prav. Nékteré dileZité aplikace vSak stale ACLs nepodporuji. Mimo programu
star napfiklad stale neni k dispozici zalohovaci program s plnou podporou ACLs.

Zakladni ptikazy (cp, mv, I's atd.) ACLs podporuji, ale fada editor a spravcti soubort
na (napt. Konqueror). Pi kopirovani soubord v Konqueroru dojde ke ztraté jejich ACLs.
Pti zméné v editorech jsou nékdy ACLs zachovany, jindy ne. Divodem je rizny zalo-
hovaci rezim editorti. MoZnosti jsou tyto:

+ Pokud editor zapisuje zmény do originalniho souboru, jsou ACLs zachovany.

+ Pokud editor vytvafi novy soubor s pozménénym obsahem starého souboru a pak
provadi pfejmenovani na ptivodni jméno, dojde ke ztraté ACLs bez ohledu na to,
zda editor ACLs podporuje.

Aplikaci s podporou ACL se objevuje stale vice, takZe se da predpokladat, Ze Linux
dokaze plné vyuzit této funkce jiZz v nejbliZsi dobg.

5.5 Dalsi informace

Detailni informace o ACLs ziskate na nasledujicich strankach http://sdb.suse
.de/en/sdb/html/81 acl.html,http://acl _.bestbits.at/ avmana-
lovych strankach prikazti getfacl, acl (5) a setfacl (1)
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Nastroje monitorovani systému

Aktualni stav systému lze zjistit pomoci mnoha rtiznych nastrojii. Najdete zde také na-

U kazdého ptikazu je soucasné uveden také priklad vystupu. Na prvni fadce ptikladu
je vzdy ptikaz (po znaku dolaru). Komentaie jsou uzavieny v zavorkach [. . .]. U
dlouhych fadek, pokud je to potieba, je zalomeni. Zalomeni dlouhych rfadek se provadi
pomoci znaku zpétného lomitka (\).

$ command -x -y

output line 1

output line 2

output line 3 is annoyingly long, so long that \

we have to break it
output line 3

[---1
output line 98
output line 99

Popis kazdého z nastrojii je pouze stru¢ny, aby bylo mozné zminit co nejvetSi mnoZstvi

uzite¢nych ptikazi. Podrobné&jsi informace o kazdém ptikazu najdete v jeho manualové
strance. U vétSiny piikazi 1ze také pouzit kratkou napovédu zadanim parametru ——he I p.

6.1 Seznam otevienych souboru:
| sof

Seznam vSech soubort otevienych procesem s ID P 1D ziskate zadanim parametru —p.
Naptiklad vSechny soubory oteviené aktualnim shellem zjistite pfikazem:
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$ Isof -p $%$

COMMAND PID USER FD  TYPE DEVICE SI1ZE NODE NAME

zsh 4694 jj cwd DIR 0,18 144 25487368 /suse/jj/t
(totan:/real-home/jj)

zsh 4694  jj rtd DIR 3,2 608 2/

zsh 4694 jj txt REG 3,2 441296 20414 /bin/zsh

zsh 4694  jj mem REG 3,2 104484 10882 /lib/1d-2.3.3.s0
zsh 4694  jj mem REG 3,2 11648 20610
/usr/lib/zsh/4.2_0/zsh/rlimits.so

L---1

zsh 4694  jj mem REG 3,2 13647 10891 /lib/libdl._so.2
zsh 4694  jj mem REG 3,2 88036 10894 /lib/libnsl.so.1
zsh 4694  jj mem REG 3,2 316410 147725 /lib/libncurses.so.5.4
zsh 4694  jj mem REG 3,2 170563 10909 /lib/tls/libm.so.6
zsh 4694  jj mem REG 3,2 1349081 10908 /lib/tls/libc.so0.6
zsh 4694  jj mem REG 3,2 56 12410
/usr/lib/locale/de_DE.utf8/LC_TELEPHONE

L---1

zs 4694  jj mem REG 3,2 59 14393
/usr/lib/locale/en_US/LC_NUMERIC

zsh 4694  jj mem REG 3,2 178476 14565
/usr/lib/locale/en_US/LC_CTYPE

zsh 4694  jj mem REG 3,2 56444 20598
/usr/lib/zsh/4.2_.0/zsh/computil.so

zsh 4694  jj Ou CHR 136,48 50 /dev/pts/48

zsh 4694  jj 1u CHR 136,48 50 /dev/pts/48

zsh 4694  jj 2u  CHR 136,48 50 /dev/pts/48

zsh 4694  jj 10u CHR 136,48 50 /dev/pts/48

Ve vyse uvedeném piikladu byla pouzita proménna shellu $$, kde $$ vraci ID aktual-
niho shellu.

Bez parametru vypise piikaz 1Sof vSechny oteviené soubory. Obvykle jde o velmi
velké mnozZstvi soubord. Jejich pocet zjistite ptikazem:

$ Isof | we -1
3749

Seznam pouzivanych znakovych zafizeni:

$ Isof | grep CHR

sshd 4685 root mem CHR 1,5 45833 /dev/zero
sshd 4685 root mem CHR 1,5 45833 /dev/zero
sshd 4693 33 mem CHR 1,5 45833 /dev/zero
sshd 4693 Jj mem CHR 1,5 45833 /dev/zero
zsh 4694 i Ou CHR 136,48 50 /dev/pts/48
zsh 4694 1 lu CHR 136,48 50 /dev/pts/48
zsh 4694 ij 2u  CHR 136,48 50 /dev/pts/48
zsh 4694 ii 10u CHR 136,48 50 /dev/pts/48
X 6476 root mem CHR 1,1 38042 /dev/mem
Isof 13478 i1 Ou CHR 136,48 50 /dev/pts/48
Isof 13478 ii 2u CHR 136,48 50 /dev/pts/48
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grep 13480 iJ lu CHR 136,48 50 /dev/pts/48
grep 13480 1 2u  CHR 136,48 50 /dev/pts/48

6.2 PrFistup uzivateld k souborim:
fuser

Predpokladejme, Ze chcete odpojit souborovy systém piipojeny k /mnt:

$ mount -1 | grep /mnt
/dev/sda on /mnt type ext2 (rw,noexec,nosuid,nodev,noatime,user=jj)

Pokus o odpojeni selze:

$ umount /mnt
umount: /mnt: device is busy

Proces, ktery k adresafi /mnt pfistupuje, zjistite pikazem:
$ fuser -v /mnt/*

USER PID ACCESS COMMAND
/mnt/notes.txt
JJ 26597 f.... less

Po ukonceni procesu less spusténého z jiného terminalu pijde souborovy systém bez
problémt odpojit.

6.3 Vlastnosti souboru: st at

Prikazem stat zobrazite vlastnosti souboru:

$ stat xml-doc.txt
File: “xml-doc.txt"

Size: 632 Blocks: 8 10 Block: 4096 regular file
Device: eh/14d Inode: 5938009 Links: 1
Access: (0644/-rw-r--r--) Uid: (11994/ i) Gid: ( 50/ suse)

Access: 2004-04-27 20:08:58.000000000 +0200
Modify: 2003-06-03 15:29:34.000000000 +0200
Change: 2003-07-23 17:48:27.000000000 +0200

Pomoci parametru -—T1 lesystem ziskate podrobnosti o souborovém systému, jehoz
je soubor soucasti:
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$ stat . --filesystem
File: "."
ID: O Namelen: 255 Type: ext2/ext3
Blocks: Total: 19347388 Free: 17831731 Available: 16848938 Size: 4096
Inodes: Total: 9830400 Free: 9663967

Pokud pouzivate z shell (zsh), musite zadat /usr/bin/stat, protoze z shell obsa-
huje zabudovany ptikaz stat s jinymi parametry a jinym typem vystupu:

% type stat

stat is a shell builtin
% stat .

device 769

inode 4554808

mode 16877

nlink 12
uid 11994
gid 50
rdev 0

size 4096

atime 1091536882
mtime 1091535740
ctime 1091535740
blksize 4096
blocks 8

link

6.4 USB zarizeni: | susb

Piikazem Isusb ziskate vypis vSech pfipojenych USB zafizeni. S parametrem -V
bude vypis podrobnéjsi. Program nacita informace z adresate /proc/bus/usb/. VvV
nasledujicim pfikladu si mizete prohlédnout vypis ptikazu Isusb po pfipojeni flash
disku. Zafizeni je vypsano na posledni fadce.

Bus 004 Device 001: ID 0000:0000

Bus 003 Device 001: ID 0000:0000

Bus 002 Device 001: ID 0000:0000

Bus 001 Device 001: ID 0000:0000
Bus 001 Device 018: ID 0402:5634 ALi Corp.

124 Referencni pfirucka



6.5 SCSI zarizeni: scsii nfo

Prikazem scsi info muzete ziskat vypis vSech piipojenych SCSI zafizeni. VSechna
SCSI zatizeni vypiSete pfidanim parametru — I (podobné informace mtizete ziskat také
s pomoci piikazu 1sscsi). V nasledujicim piikladu vystupu scsiinfo -1
/dev/sda mizete vidét informace o disku /dev/sda.

Inquiry command

Relative Address

Wide bus 32

Wide bus 16

Synchronous neg.

Linked Commands

Command Queueing

SftRe

Device Type

Peripheral Qualifier
Removable?

Device Type Modifier

1SO Version

ECMA Version

ANSI1 Version

AENC

TrmlOP

Response Data Format

Vendor : FUJITSU
Product: MAS3367NP
Revision level: 0104A0K7P43002BE

NOOWOOOOOOORrRrRREREFROO

v

Pdorobné;jsi informace ziskate zadanim parametru —a. Ve vystupu je pak vypsan také
seznam chyb na disku, ktery obsahuje dvé tabulky chybnych bloki: prvni je tabulka
od vyrobce (manufacturer table) a druha obsahuje chyby, ke kterym doslo béhem pou-
zivani disku (grown table). Pokud se pocet poloZek v druhé tabulce zvySuje, je Cas
uvaZovat o vyméné disku.

6.6 Procesy:t op

Ptikaz top zobrazi kazdé dvé sekundy obnovovany seznam procesti. Program ukoncite
stisknutim klavesy [Q]. Pokud chcete program automaticky ukoncit po zobrazeni prv-
niho seznamu, spust'te ho s parametrem -n 1:

$ top -n 1

top - 14:19:53 up 62 days, 3:35, 14 users, load average: 0.01, 0.02, 0.00
Tasks: 102 total, 7 running, 93 sleeping, 0 stopped, 2 zombie
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Cpu(s): 0.3% user, 0.1% system, 0.0% nice, 99.6% idle
Mem: 514736k total, 497232k used, 17504k free, 56024k buffers
Swap: 1794736k total, 104544k used, 1690192k free, 235872k cached

PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ Command
1426 root 15 0 116m 41m 18m S 1.0 8.2 82:30.34 X
20836 jj 15 0 820 820 612 R 1.0 0.2 0:00.03 top
1 root 15 0 100 96 72 S 0.0 0.0 0:08.43 init
2 root 15 0 0 0 0S 0.0 0.0 0:04.96 keventd
3 root 34 19 0 0 0S 0.0 0.0 0:00.99 ksoftirgd_CPUO
4 root 15 0 0 0 0S 0.0 0.0 0:33.63 kswapd
5 root 15 0 0 0 0S 0.0 0.0 0:00.71 bdflush
[---1
1362 root 15 0 488 452 404 S 0.0 0.1 0:00.02 nscd
1363 root 15 0O 488 452 404 S 0.0 0.1 0:00.04 nscd
1377 root 17 0 56 4 4SS 0.0 0.0 0:00.00 mingetty
1379 root 18 0 56 4 4SS 0.0 0.0 0:00.01 mingetty
1380 root 18 0 56 4 4S 0.0 0.0 0:00.01 mingetty

Stisknuti klavesy [F] béhem béhu pfikazu top vstoupite do nabidky umoZziujici zménu
formatu vystupu.

Zadanim parametru -U UID a uzivatelského jména, ziskate seznam procesii zadaného
uzivatele. UID je ID uzivatele. Nasledujici ptfikaz vypiSe U 1D uZivatele zadaného uzi-
vatelského jména a jeho procesy:

$ top -U $(id -u UzivatelskeJmeno)

6.7 Seznam procest: ps

Zadanim piikazu ps ziskate seznam procesil. S parametrem ¥ omezite vypis pouze na
aktualni procesy vyuzivajici pocitacovy cas:

$psr
PID TTY STAT  TIME COMMAND
22163 pts/7 R 0:01 -zsh
3396 pts/3 R 0:03 emacs new-makedoc.txt
20027 pts/7 R 0:25 emacs xml/common/utilities.xml
20974 pts/7 R 0:01 emacs jj-xml
27454 pts/7 R 0:00 ps r

Tento parametr se zaddva bez minus pfed pismenem. Nékteré piikazy se nékdy piSi s
minus a nékdy bez. Spravny zapis obvykle najdete v manualové strance. Navod vypsany
ptikazem ps --help byva obvykle velmi stru¢ny.

Pocet béZicich ptikazl napt. emacs zjistite ptikazem:
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$ ps x | grep emacs

1288 ? S 0:07 emacs

3396 pts/3 S 0:04 emacs new-makedoc.txt

3475 ? S 0:03 emacs .Xresources

20027 pts/7 S 0:40 emacs xml/common/utilities.xml
20974 pts/7 S 0:02 emacs jj-xml

$ pidof emacs
20974 20027 3475 3396 1288

Parametr —p sefadi procesy podle ID:

$ ps www -p $(pidof xterm)

PID TTY STAT  TIME COMMAND
9025 ? S 0:01 xterm -g 100x45+0+200
9176 ? S 0:00 xterm -g 100x45+0+200
29854 ? S 0:21 xterm -g 100x75+20+0 -fn \
-B&H-LucidaTypewriter-Medium-R-Normal-Sans-12-120-75-75-M-70-1s010646-1
4378 ? S 0:01 xterm -bg MistyRosel -T root -n root -e su -1
25543 ? S 0:02 xterm -g 100x45+0+200
22161 ? R 0:14 xterm -g 100x45+0+200
16832 ? S 0:01 xterm -bg MistyRosel -T root -n root -e su -1
16912 ? S 0:00 xterm -g 100x45+0+200
17861 ? S 0:00 xterm -bg DarkSeaGreenl -g 120x45+40+300
19930 ? S 0:13 xterm -bg LightCyan
21686 ? S 0:04 xterm -g 100x45+0+200 -fn \
lucidasanstypewriter-12
23104 ? S 0:00 xterm -g 100x45+0+200
26547 ? S 0:00 xterm -g 100x45+0+200

Seznam procesii mtzZete naformatovat podle vlastnich potfeb. Seznam vSech mozZnosti
ziskate ptikazem —L. Podle vyuziti paméti procesy sefadite pfikazem:

$ ps ax --format pid,rss,cmd --sort rss
PID RSS CMD
2 0 [ksoftirqd/0]
3 0 [events/0]
17 0 [kblockd/0]
[---1
10164 5260 xterm
31110 5300 xterm
17010 5356 xterm
3896 29292 /usr/X11R6/bin/X -nolisten tcp -br vt7 -auth
/var/lib/xdm/authdir/au

6.8 Strom procesu: pstree

Ptikaz pstree zobrazi bézici procesy ve stromovém vypisu:
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| -3*[automount]
|-bdflush
|-cron
--1
| -usb-storage-1
| -usb-storage-2
|-10*[xterm---zsh]
| -xterm---zsh---mutt
| -2*[xterm---su---zsh]
| -xterm---zsh---ssh
| -xterm---zsh---pstree
|-ypbind---ypbind---2*[ypbind]
T -zsh---startx---xinit4-+-X
~-ctwm-+-xclock
|-xload
T-xosview.bin

Parametrem -p ziskate ke jméniim procest také jejich ID. S parametrem -a vypiSe
piikaz také parametry piikazi:

$ pstree -pa

init,1
| -atd, 1255
[---
~-zsh,1404

T-startx,1407 /usr/X11R6/bin/startx
T-xinit4,1419 /suse/jj/.xinitrc [...]
|-X,1426 :0 -auth /suse/jj/.Xauthority
~-ctwm, 1440
| -xclock,1449 -d -geometry -0+0 -bg grey
| -xload, 1450 -scale 2
T-xosview.bin,1451 +net -bat +net

6.9 Kdo co déla: w

Ptikazem w zjistite uZivatele pfihlaSené na pocitaci a jejich ¢innosti. Napfiklad:

$w
15:17:26 up 62 days, 4:33, 14 users, load average: 0.00, 0.04, 0.01
USER TTY LOGIN@ IDLE JCPU PCPU WHAT
ii pts/0 30Mar04 4days 0.50s 0.54s xterm -e su -1
1i pts/1 23Mar04 b5days 0.20s 0.20s -zsh
1] pts/2 23Mar04 5days 1.28s 1.28s -zsh
1J pts/3 23Mar04 3:28m 3.21s 0.50s -zsh
L---1
1] pts/7 07Apr04 0.00s 9.02s 0.01s w
1J pts/9 25Mar04 3:24m 7.70s 7.38s mutt
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[---1
1J pts/14 12:49 37:34 0.20s 0.13s ssh totan

Podle posledni fadky je uzivatel jj k pocitaci totan pfipojen pomoci secure shellu

(ssh). U vzdalené ptipojenych uzivateld a jinych systému ziskate informace o vzdale-
ném pocitaci parametrem —T.

6.10 Vyuziti paméti: fr ee

Nastrojem Free zjistite vyuZiti RAM. Zobrazeny jsou jak informace o vyuZiti paméti,
tak o volné paméti (a swapu):

$ free

total used free shared buffers cached
Mem: 514736 273964 240772 0 35920 42328
-/+ buffers/cache: 195716 319020
Swap: 1794736 104096 1690640

Udaje v MB ziskate zaddnim parametru —m:

$ free -m

total used free shared buffers cached
Mem: 502 267 235 0 35 41
-/+ buffers/cache: 191 311
Swap: 1752 101 1651

Nasledujici fadka obsahuje skute¢né zajimavé informace:
-/+ buffers/cache: 191 311
Jde o pamét’ zasobnikil a vyrovnavaci paméti. Parametrem -d n zadate, aby doslo k

obnoveni vypisu kazdych n sekund. Napiiklad free -d 1.5 obnovi vypis kazdé
1,5 sekundy.

6.11 Systémové hlaseni jadra: dnesg

Linuxové jadro uchovava systémova hlaSeni v paméti omezené velikosti (standardné
2 na 14 B). Tato hlaSeni zobrazite piikazem dmesg:

$ dmesg
[---1
sdc : READ CAPACITY failed.

sdc : status = 1, message = 00, host = 0, driver = 08
Info F1d=0xa00 (nonstd), Current sd00:00: sense key Not Ready
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sdc : block size assumed to be 512 bytes, disk size 1GB.
sdc: test WP failed, assume Write Enabled

sdc: 1/0 error: dev 08:20, sector O

1/0 error: dev 08:20, sector O

1/0 error: dev 08:20, sector 2097144

1/0 error: dev 08:20, sector 2097144

1/0 error: dev 08:20, sector O

1/0 error: dev 08:20, sector O

unable to read partition table

1/0 error: dev 08:20, sector O
nfs: server totan not responding, still trying
nfs: server totan OK

Posledni fadka indikuje do¢asné problémy s NFS serverem totan. Radky pred ni jsou
spojeny se zasunutim USB flash disku.

Starsi udalosti najdete v souborech /var/log/messages a /var/log/warn.

6.12 Souborovy systém a jeho vyuziti:
nount , df a du

Pfikaz mount souborovy systém (zafizeni a typ) a jeho body pfipojeni:

$ mount
/dev/hdb2 on / type ext2 (rw)
proc on /proc type proc (rw)
devpts on /dev/pts type devpts (rw,mode=0620,gid=5)
/dev/hdal on /data type ext2 (rw)
shmfs on /dev/shm type shm (rw)
usbdevfs on /proc/bus/usb type usbdevfs (rw)
automount(pid1012) on /suse type autofs \
(rw, fd=5,pgrp=1012,minproto=2,maxproto=3)
totan:/real-home/jj on /suse/jj type nfs \
(rw,nosuid, rsize=8192,wsize=8192,hard, intr,nolock,addr=10.10.0.1)

Informaci o vyuziti mista ziskate ptikazem d¥. S parametrem -h (nebo
--human-readable) ziskate vystup v uzivatelsky pfivétivém formatu.

$ df -h

Filesystem Size Used Avail Use% Mounted on
/dev/hdb2 7.46 5.1G 2.0G 73% /
/dev/hdal 74G 5.8G 656G 9% /data
shmfs 252M 0 252M 0% /dev/shm

totan:/real-home/jj 350G 324G 27G 93% /suse/jj

130 Referencni pfirucka



Uzivatelé NFS serveru totan by méli neodkladné promazat své domovské adresare.
Celkovou velikost vSech souboril a podadresaid vypisuje ptikaz du. S parametrem -S
vypiSe pouze celkovou velikost bez dalSich detaild. Parametr —h povede k uZivatelsky
privétivému vystupu. Zadanim piikazu:

$ du -sh ~

361M /suse/jj

ziskate velikost svého domovského adresare.

6.13 Souborovy systém / pr oc

V adresafi /proc se nachazi pseudo souborovy systém, do kterého jadro ve formé
virtualnich souborti uklada dilezité informace. Naptiklad k informacim o typu procesoru
mizete pfistoupit ptikazem:

$ cat /proc/cpuinfo

processor -0

vendor_id - AuthenticAMD

cpu family : 6

model : 8

model name : AMD Athlon(tm) XP 2400+
stepping o1

cpu MHz : 2009.343

cache size : 256 KB

fdiv_bug : no

L---1

Vyuziti ptreruSeni zjistite prikazem:

$ cat /proc/interrupts

CPUO

0: 537544462 XT-PIC timer

1: 820082 XT-PIC keyboard

2: 0 XT-PIC cascade

8: 2 XT-PIC rtc

9: 0 XT-PIC acpi

10: 13970 XT-PIC usb-uhci, usb-uhci
11: 146467509 XT-PIC ehci_hcd, usb-uhci, ethO
12: 8061393 XT-PIC PS/2 Mouse

14: 2465743 XT-PIC ideO

15: 1355 XT-PIC idel
NMI : 0
LOC: 0
ERR: 0
MIS 0
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Nekteré diilezité soubory a jejich obsah:

/proc/devices
dostupna zafizeni

/proc/modules
zavedené moduly jadra

/proc/cmdline
pfikazova radka jadra

/proc/meminfo
podrobné informace o vyuZiti paméti

/proc/config.gz
gzip archiv s konfiguraci béziciho jadra

Dalsi informace najdete v souboru /usr/src/1inux/Documentation/
filesystems/proc. txt. Informace o béZicich procesech najdete v adresa-
ti/proc/NNN, kde NNN je ID (PID) piislusného procesu. Proces a jeho ¢aste¢nou
charakteristiku najdete v /proc/sel f/:

$ Is -1 /proc/self
Irwxrwxrwx 1 root root 64 Apr 29 13:52 /proc/self -> 27585

$ Is -1 /proc/self/

total O

dr-xr-xr-x 2 jj suse O Apr 29 13:52 attr
“r——————— 1 jj suse 0 Apr 29 13:52 auxv
-r--r--r-- 1 jj suse 0 Apr 29 13:52 cmdline
Irwxrwxrwx 1 jj suse O Apr 29 13:52 cwd -> /suse/jj/t
-r--r--r-- 1 jj suse 0 Apr 29 13:52 delay
e 1 jj suse 0 Apr 29 13:52 environ
Irwxrwxrwx 1 jj suse 0 Apr 29 13:52 exe -> /bin/ls
dr-x------ 2 jj suse 0 Apr 29 13:52 fd

W ——— 1 jj suse 0 Apr 29 13:52 mapped_base
-r--r--r-- 1 jj suse 0 Apr 29 13:52 maps

A —— 1 jj suse 0 Apr 29 13:52 mem

-r—-r-—-r-- 1 jj suse 0 Apr 29 13:52 mounts
Irwxrwxrwx 1 jj suse 0 Apr 29 13:52 root -> /
-r--r--r-- 1 jj suse 0 Apr 29 13:52 stat
-r--r--r-- 1 jj suse O Apr 29 13:52 statm
-r--r--r-- 1 jj suse 0 Apr 29 13:52 status
dr-xr-xr-x 3 jj suse 0 Apr 29 13:52 task
-r--r--r-- 1 jj suse 0 Apr 29 13:52 wchan

Adresy spustitelnych adres a knihoven jsou v souboru maps:
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$ cat /proc/self/maps

08048000-0804c000 r-xp 00000000 03:02 22890 /bin/cat
0804c000-0804d000 rw-p 00003000 03:02 22890 /bin/cat
0804d000-0806e000 rwxp 0804d000 00:00 O

40000000-40016000 r-xp 00000000 03:02 10882 /1ib/1d-2.3.3.s0
40016000-40017000 rw-p 00015000 03:02 10882 /1ib/1d-2.3.3.s0
40017000-40018000 rw-p 40017000 00:00 O

4002b000-40135000 r-xp 00000000 03:02 10908 /lib/tls/libc.so.6
40135000-4013d000 rw-p 0010a000 03:02 10908 /lib/tls/libc.so.6

4013d000-40141000 rw-p 4013d000 00:00 O
bFFFfe000-c0000000 rw-p bFfffe000 00:00 O
TFffe000-FFFFFO00 ---p 00000000 00:00 O

6.14 vnst at, 1 ost at a npst at

Nastroje vmstat slouzi ke zjisténi informaci o virtualni paméti. Udaje ziskavaji ze
soubord /proc/meminfo, /proc/stata/proc/*/stat. Jde o velmi uzitecné
nastroje pfi zjiSt'ovani slabin ve vykonu pocitace.

S pomoci piikazu 1 0stat miizete ziskat informace o procesoru, I/O zafizenich a dis-
kovych oddilech. Udaje jsou éteny z /proc/stat a /proc/partitions. Vystup
miZe byt velmi uZiteCny napf. pfi ladéni zatéZe vstupnich a vystupnich operaci mezi
disky. Prikaz mpstat vypisuje statistiky souvisejici s CPU.

6.15 procinfo

Souhrn vSech dilezitych informaci a systému /proc ziskate ptikazem procinfo:

$ procinfo
Linux 2.6.4-54_5-default (geeko@buildhost) (gcc 3.3.3 ) #1 1CPU [roth.suse.de]

Memory: Total Used Free Shared Buffers
Mem: 516696 513200 3496 0 43284
Swap: 530136 1352 528784

Bootup: Wed Jul 7 14:29:08 2004 Load average: 0.07 0.04 0.01 1/126 5302

user : 2:42:28.08 1.3% page in : 0
nice : 0:31:57.13 0.2% page out: 0
system: 0:38:32.23 0.3% swap in : 0
idle : 3d 19:26:05.93 97.7% swap out: 0
uptime: 4d 0:22:25.84 context :207939498
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irg 0: 776561217 timer irq 8: 2 rtc

irg 1: 276048 18042 irg 9: 24300 VIA8233

irg 2: 0 cascade [4] irg 11: 38610118 acpi, ethO, uhci_hcd
irg 3: 3 irq 12: 3435071 18042

irg 4: 3 irq 14: 2236471 ideO

irg 6: 2 irg 15: 251 idel

Po zadani parametru -a vypiSe ptikaz vSechny informace. S parametrem —nN bude
vypis obnovovan kazdych N sekund. program ukoncite stisknutim klavesy [Q].

Ve vychozim nastaveni jsou zobrazeny hodnoty kumulativné. Parametr —d povede k
vypisu zménénych hodnot. Pfikazem procinfo -dn5 ziskate hodnoty zménéné za
poslednich 5 sekund:

Memory:

Mem:
0
Swap:

Bootup: Wed Feb 25 09:44:17 2004

user
Oow

nice
Oow

system:

Oow
idle
Oow

uptime:
irg O:
irg 1:
irg 2:
irg 6:
irg 8:

irg 9:

Total Used
0 2
0 0

0:00:00.02 0.4%
0:00:00.00 0.0%
0:00:00.00 0.0%
0:00:04.99 99.6%

64d 3:59:12.62
501 timer
1 keyboard
0 cascade [4]
0
0 rtc

0 acpi
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Free
-2

(0]

Shared

Buffers
0 0

Cached

Load average: 0.00 0.00 0.00 1/106 31902

page in :

page out:

swap in :

swap out:

context :
irg 10:
irq 11:
irq 12:
irq 14:

irq 15:

0 disk 1: or

0 disk 2: or

0 disk 3: or

0 disk 4: or
1087

0 usb-uhci, usb-uhci
32 ehci_hcd, usb-uhci,
132 PS/2 Mouse

0 ide0

0 idel



6.16 PCI zdroje: | spci

Prikaz Ispci vypiSe PCI zdroje:

$ Ispci
00:00.0 Host bridge: VIA Technologies, Inc. \
VT8366/A/7 [Apollo KT266/A/333]
00:01.0 PCI bridge: VIA Technologies, Inc. \
VT8366/A/7 [Apollo KT266/A/333 AGP]
00:0b.0 Ethernet controller: Digital Equipment Corporation \
DECchip 21140 [FasterNet] (rev 22)
00:10.0 USB Controller: VIA Technologies, Inc. USB (rev 80)
00:10.1 USB Controller: VIA Technologies, Inc. USB (rev 80)
00:10.2 USB Controller: VIA Technologies, Inc. USB (rev 80)
00:10.3 USB Controller: VIA Technologies, Inc. USB 2.0 (rev 82)
00:11.0 ISA bridge: VIA Technologies, Inc. V18235 ISA Bridge
00:11.1 IDE interface: VIA Technologies, Inc. VT82C586/B/686A/B \
PIPC Bus Master IDE (rev 06)
00:11.5 Multimedia audio controller: VIA Technologies, Inc. \
VT8233 AC97 Audio Controller (rev 50)
01:00.0 VGA compatible controller: Matrox Graphics, Inc. \
MGA G550 AGP (rev 01)

Podrobnéjsi vypis ziskate zadanim parametru -Vv:

$ Ispci -v

[---1

01:00.0 \

VGA compatible controller: Matrox Graphics, Inc. MGA G550 AGP (rev 01) \
(prog-if 00 [VGA])

Subsystem: Matrox Graphics, Inc. Millennium G550 Dual Head DDR 32Mb

Flags: bus master, medium devsel, latency 32, IRQ 10

Memory at d8000000 (32-bit, prefetchable) [size=32M]

Memory at da000000 (32-bit, non-prefetchable) [size=16K]

Memory at db000000 (32-bit, non-prefetchable) [size=8M]

Expansion ROM at <unassigned> [disabled] [size=128K]

Capabilities: <available only to root>

Informace o jménech zafizeni jsou uloZena v souboru Zusr/share/pci . ids. PCI
ID neobsaZené v tomto souboru jsou oznacena jako Unknown device.

Parametr —VvV povede k vypsani viech dostupnych informaci. Cisté numerické hodnoty
ziskate zadanim parametru —n.
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6.17 Systémova volani bézicicho
programu: strace

Nastroj strace umoziuje zjistit vSechna systémova volani bézicich procesi:
$ strace -e open Is

execve("/bin/ls", ["Is"], [/* 88 vars */]) = 0

uname({sys="Linux", node="edison", ...}) =0

brk(0) = 0x805b000

old_mmap(NULL, 4096, PROT_READ|PROT_WRITE, MAP_PRIVATE|MAP_ANONYMOUS, -1, 0)
\

= 0x40017000
open(*'/etc/1d.so.preload”, O_RDONLY) = -1 ENOENT (No such file or directory)
open(*'/etc/ld.so.cache', O_RDONLY) =3

fstat64(3, {st_mode=S_IFREG]0644, st_size=76333, ...}) =
old_mmap(NULL, 76333, PROT_READ, MAP_PRIVATE, 3, 0) = 0x40018000

[---1
ioctl (1, SNDCTL_TMR_TIMEBASE or TCGETS, {B38400 opost isig icanon echo ...})

=0

ioctl (1, TIOCGWINSZ, {ws_row=53, ws_col=110, ws_xpixel=897, ws_ypixel=693})
=0

open("*.", O_RDONLY|O_NONBLOCK|O_LARGEFILE|O_DIRECTORY) =

fstat64(3, {st_mode=S_IFDIR]0755, st_size=144, ...}) =0

fcntl64(3, F_SETFD, FD_CLOEXEC) =0

getdents64(3, /* 5 entries */, 4096) = 160

getdents64(3, /* 0 entries */, 4096) =0

close(3) =0

fstat64(1l, {st_mode=S_IFCHR]0620, st_rdev=makedev(136, 48), ...}) =

mmap2(NULL, 4096, PROT_READ|PROT_WRITE, MAP_PRIVATE|MAP_ANONYMOUS, -1, 0) \
= 0x40018000

write(1l, "lItrace-Is.txt myfile.txt strac"..., 41) =

munmap (0x40018000, 4096) =0

exit_group(0) ?

Pro vypsani vSech pokust o otevieni urcitého souboru (napt. myfile.txt) sta¢i napsat:

$ strace -e open Is myfile.txt

open(*'/etc/1d.so.preload”, O_RDONLY) = -1 ENOENT (No such Ffile or directory)
open(**/etc/ld.so.cache™, O_RDONLY)
open("'/lib/tls/librt_so.1", O_RDONLY)
open(**/lib/libacl.so.1", O_RDONLY)
open(**/lib/libselinux.so.1", O_RDONLY)
open(**/lib/tls/libc.so.6", O_RDONLY)
open(**/lib/tls/libpthread.so.0", O_RDONLY) =
open(**/lib/libattr.so.1", O_RDONLY) =3
open(*'/proc/mounts', O_RDONLY) =3

o mnn
Wwwww
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open(*'/proc/filesystems™, O_RDONLY)

=3
open(*'/proc/self/attr/current, O_RDONLY) =

4

K vypisu potomki uréitého procesu pouZijte parametr —F. Chovani i vystup ptikazu

lze ovlivnit. Podrobné&jsi informace ziskate v manualové strance man strace.

6.18 Volani knihoven bézicim
prikazem: | tr ace

Prikazem ltrace ziskate vypis vSech volani knihoven procesu. Piikaz je pouzivan
podobné jako strace. Zadanim parametru —C ziskate pocet a trvani volani knihoven:

$ Itrace -c find /usr/share/doc

% time seconds usecs/call calls errors syscall
86.27 1.071814 30 35327 write
10.15 0.126092 38 3297 getdents64

2.33 0.028931 3 10208 Istat64
0.55 0.006861 2 3122 1 chdir
0.39 0.004890 3 1567 2 open

[---1

0.00 0.000003 3 1 uname
0.00 0.000001 1 1 time
100.00 1.242403 58269 3 total

6.19 Zjisténi vyzadovanych knihoven:
| dd

Pomoci ptikazu 1dd zjistite jaké dynamické knihovny vyZzaduje urcita dynamicky lin-
kovana aplikace. Pro ptikaz I's bude vystup vypadat takto:

$ Idd /bin/ls

linux-gate.so.1l => (Oxffffe000)

librt.so.1 => /lib/tls/librt.so.1 (0x4002b000)
libacl.so.1 => /lib/libacl.so.1 (0x40033000)
libselinux.so.1l => /lib/libselinux.so.1 (0x40039000)
libc.so.6 => /lib/tls/libc.so.6 (0x40048000)
libpthread.so.0 => /lib/tls/libpthread.so.0 (0x4015d000)
/1ib/1d-linux.so.2 => /lib/ld-linux.so.2 (0x40000000)
libattr.so.1 => /lib/libattr.so.1 (0x4016d000)
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Staticky linkované aplikace nevyzaduji zadné dynamické knihovny:

$ Idd /bin/sash
not a dynamic executable
$ file /bin/sash

/bin/sash: ELF 32-bit LSB executable,

Intel 80386, version 1 (SYSV), \

for GNU/Linux 2.2.5, statically linked, stripped

6.20 Dodatecné informace o ELF
binarnich souborech

Obsah spustitelnych binarnich soubori 1ze ¢ist pomoci nastroje reade I f. Funguje

také pro ELF soubory vytvofené pro jinou hardwarovou architekturu:

$ readelf --file-header /bin/ls
ELF Header:
Magic:
Class:
Data:
Version:
0S/ABI :
ABI Version:
Type:
Machine:
Version:
Entry point address:
Start of program headers:
Start of section headers:
Flags:
Size of this header:
Size of program headers:
Number of program headers:
Size of section headers:
Number of section headers:

7f 45 4c 46 01 01 01 00 00 00 OO OO 00 OO OO 0O

ELF32

2"s complement, little endian
1 (current)

UNIX - System V

0

EXEC (Executable file)
Intel 80386

Ox1

0x8049b40

52 (bytes into file)
76192 (bytes into file)
0x0

52 (bytes)

32 (bytes)

9

40 (bytes)

29

Section header string table index: 26

6.21 Meziprocesova komunikace:

| pCcs

Prikazem 1 pcCs ziskate seznam pouzivanych IPC zdrojt:
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—_————— Shared Memory Segments --

key shmid owner
0x000027d9 5734403 toms
0x00000000 5767172 toms
0x00000000 5799941 toms

—————— Semaphore Arrays --------

key semid owner
0x000027d9 0O toms
—————— Message Queues ------—-
key msqid owner

perms
660
666
666

perms
660

perms

bytes
64528
37044
37044

nsems

used-bytes

6.22 Méreni Casu: ti ne

nattch status

2
2
2

messages

Cas potiebny pro vykonani uréitého piikazu lze zjistit pomoci ptikazu time. Tento
ptikaz je dostupny ve dvou variantach bud’ jako zabudovany piikaz shellu nebo jako

program (/usr/bin/time).

$ time find . > /dev/null
real Om4.051s
user 0Om0.042s
sys Om0.205s
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32- a 64-bitové aplikace v
64-bitovém prostredi

SUSE Linux je dostupny pro nékolik 64-bitovych platforem. To vSak nutné neznamena,
Ze vSechny v distribuci obsazené aplikace byly portovany na 64 biti. SUSE Linux
podporuje spousténi 32-bitovych aplikaci v 64-bitovém prostfedi. Tato kapitola nabizi
zakladni ptehled o podpofe 32-bitovych aplikaci na 64-bitovych SUSE Linux platfor-
mach. Vysvétluje, jak se 32-bitové aplikace spousti (podpora béhu) a jak by mély byt
32-bitové aplikace kompilovany, aby mohly bézZet ve 32- i 64-bitovém prostiedi. Obsa-
huje také informace o API jadra a vysvétleni toho, jak mohou 32-bitové aplikace bézet
pod 64-bitovym jadrem.

SUSE Linux pro 64-bitové platformy AMD64 a EM64T je navrzen tak, Ze existujici
32-bitové aplikace v 64-bitovém rozhrani béZi bez problémi pfimo po instalaci. Diky
této podpofe muizete pouzivat své oblibené 32-bitové aplikace bez ¢ekani na jejich 64-
bitové verze.

7.1 Podpora béhu aplikaci

Diilezité: Konflikty mezi verzemi aplikaci

Pokud je aplikace dostupna pro 32- i 64-bitové prostfedi, vede soucasna insta-
lace obou verzi obvykle k problémim. Rozhodnéte se pouze pro jednu verzi a
tu nainstalujte a pouzivejte.

Pro spravné spusténi pottebuji aplikace fadu riznych knihoven. Bohuzel jsou jména
32- i 64-bitovych knihoven totoZna. Musi byt proto rozliSeny jinak neZ jménem.
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Pro zachovani kompatibility s 32-bitovou verzi jsou vSechny knihovny uloZeny na
stejnych mistech jako ve verzi 32-bitové. 32-bitova verze knihovny 1ibc.s0.6 je
dostupna na cesté /1ib/1ibc.s0.6 ve 32- i 64-bitovém prostiedi.

VSechny 64-bitové knihovny a objektové soubory jsou uloZeny v adresatfich pojmeno-
vanych 1 1b64. 64-bitovy objektovy soubor, ktery byste normalné o¢ekavali v adresarich
/Mib, Zusr/1iba/usr/X11R6/1ib naleznete v adresarich /11b64, /usr/
1ib64 a/usr/X11R6/1i1b64. Pro 32-bitové knihovny tak zistava misto v adresatich
/Nib,/usr/liba/usr/X11R6/11b. Jména obou verzi knihoven tak mohou zistat
totoZna.

Podadresate objektovych adresaft jejichz obsah neni zavisly na velikosti slova jsou
stale na stejnych mistech. Napiiklad X11 fonty jsou stale na obvyklém misté v adresati
/usr/X11R6/1ib/X11/fonts. To odpovida standardim LSB (Linux Standards
Base) a FHS (File System Hierarchy Standard).

7.2 Vyvoj softwaru

Cross kompila¢ni vyvojarské nastroje umoznuji vytvaret 32- i 64-bitové objekty. Vy-
chozi je kompilace 64-bitovych objektd. Pomoci zvlastnich pfepinaci 1ze kompilovat
i 32-bitové objekty. Pro GCC se pouziva piepina¢ -m32.

VsSechny hlavi¢kové soubory musi byt napsany v podobé€ nezavislé na architekture.
Nainstalované 32- a 64-bitové knihovny musi mit API (programovaci aplika¢ni rozhrani)
odpovidajici nainstalovanym hlavi¢kovym soubortim. BéZné SUSE prostfedi tomuto
pozadavku odpovida. Pokud jste ru¢né aktualizovali knihovny, vyfeste si problémy
sami.

7.3 Kompilace softwaru pro jinou
platformu

Pro vyvoj binarnich souborti pro jinou platformu je nutné nainstalovat pfislusné
knihovny pro tuto druhou platformu. Tyto balicky se nazyvaji jmenorpm-32bit.
Miizete také potfebovat hlavicky a knihovny z balickd jmenorpm-devel a vyvojové
knihovny pro druhou platformu z jmenorpm-devel-32bit.
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Vétsina opensource programut pouZziva konfiguraci zalozenou na autoconf. Chcete-
li pouzit autoconT pro konfiguraci programu pro druhou architekturu, pfepiste nor-
malni nastaveni spusténim skriptu configure s pfidanymi proménnymi prostiedi.

Nasledujici pfiklad se vztahuje k AMD64 ¢i EM64T systému s x86 jako druhou archi-
tekturou:

1. Nastavte autoconf k pouziti 32-bitového kompilatoru:
CC=""gcc -m32"

2.  Prikazte linkeru zpracovavat 32-bitové objekty:

LD="1d -m elf64_i386"

3. Nastavte assembler, aby vytvarel 32-bitové objekty:

AS=""gcc -c -m32"

4. Urcete, ze knihovny pro 1ibtool atd. jsouv Zusr/lib:
LDFLAGS="-L/usr/lib"

5. Urcete, Ze jsou knihovny uloZeny v podadresaii 1 ib:

--libdir=/usr/lib

6. UrcCete, Ze jsou pouzivany 32-bitové X knihovny:

--x-libraries=/usr/X11R6/1ib/

Ne vSechny proménné jsou potieba pro kazdy program. Upravte je podle potieby.

CC=""gcc -m64" \
LDFLAGS="-L/usr/1ib64;" \
.configure \

-—prefix=/usr \
-—libdir=/usr/1ib64
make
make install
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7.4 Specifikace jadra

64-bitova jadra pro AMD64 a EM64T poskytuji 64- i 32-bitové jaderné ABI (binarni
aplikacni rozhrani). To 32-bitové je identické s ABI odpovidajiciho 32-bitového jadra.
To znamend, Ze mtiZe 32-bitova aplikace komunikovat s 64-bitovym jadrem stejné, jako
by komunikovala s 32-bitovym jadrem.

32-bitova emulace systémovych volani pro 64-bitové jadro nepodporuje fadu API pou-
Zivanych systémovymi programy. Zavisi to na konkrétni platformé. Z tohoto diivodu
musi byt nékteré aplikace, jako napt. ISpci nebo programy pro administraci LVM,
zkompilovany jako 64-bitové programy, aby spravné fungovaly.

64-bitové jadro umi nahrat pouze 64-bitové jaderné moduly zkompilované pfimo pro
toto jadro. Nelze pouzit 32-bitové jaderné moduly.

Tip

Nékteré aplikace vyzaduji zvlaStni moduly nahravané jadrem. Pokud potrebujete
pouZit takovou 32-bitovou aplikaci na 64-bitovém systému, kontaktujte vyrobce
aplikace a SUSE, abyste se ujistili, Ze je dostupna 64-bitova verze modulu a 32-
bitova kompilovana verze jaderného API pro tento modul.
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Startovani

Startovani a inicializace unixového systému byvaji ofiSkem i pro zkuSeného adminis-
tratora. Tato kapitola pfinasi stru¢ny ivod do velmi komplexni. Najdete zde také infor-
mace o Grovnich béhu a systémové konfiguraci v sysconfig.

8.1 Startovaci proces v Linuxu

proces startovani Linuxu se sklada z nékolika urovni, ve kterych se spousti rtizné pro-

1 BIOS

Prvni véc, ktera se stane po zapnuti pocitace je, Zze BIOS (Basic Input Output

System) pfevezme fizeni, nastavi obrazovku a klavesnici na po¢ate¢ni hodnoty,
a otestuje pamét’. V této chvili systém jeSt€ nevi o zadnych ukladacich ¢i externich
zafizenich. Poté systém nacte z paméti CMOS (kde je uloZeno nastaveni BIOSu)
nacteni CMOS by mél BIOS rozeznat prvni pevny disk v¢etné informaci o jeho
geometrii. Poté miZe z tohoto disku zacit zavadét operacni systém (dale jen OS).

2 Zavadec

Nejdtive se nahraje pocatecnich 512 byti z prvniho segmentu pevného disku do
pameéti a spusti se kod, ktery je ulozen na zacatku tohoto segmentu. Tento kod,
zavadéc, zacne nahravat zbytek operacniho systému. Proto se tomuto segmentu
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disku obvykle fika Master Boot Record (MBR). Vice informaci o zavadéci
najdete v kapitole 9 — ,,Starovdni systému a zavadéce* (strana 163).

3 Jadro a initrd

Po systémové kontrole zavadéc nahraje jadro a ramdisk (initrd) do paméti. Linu-
xové jadro umoznuje zavedeni malého souborového systému do paméti, ve kterém
se zajisti pred pfipojenim kotfenového souboru spusténi nékolika programii. Pak
dojde k rozbaleni initrd a jeho pfipojeni ve formé docasného kofenové souboro-
vého systému. initrd obsahuje minimalni linuxovy systém s programem linuxrc,
ktery je spustén jeSté pfed pfipojenim skute¢ného kofenového systému. Po
uspésném dokonceni béhu linuxre jadro, pokud je to mozné, uvolni pamét’ zabra-
nou initrd a spusti init. Vice informaci o initrd najdete v ¢asti 8.1.1 — ,,initrd"
(strana 148).

4 linuxrc

tento program provadi vSechny akce potfebné ke spravnému ptipojeni kofenového
souborového systému jako napt. zavedeni spravného modulu souborového systé-
mu a ovladact pro diskové zafizeni. Po uspé$ném pfipojeni kofenového soubo-
rového systému se linuxrc ukon¢i a jadro spousti program init. Vice informaci
o linuxrc najdete v ¢asti 8.1.2 — , linuxrc® (strana 149).

S init

init se stard o proces spousténi na nékolika urovnich. Popis init najdete v ¢asti
8.2 — ,,Program init“ (strana 150).

8.1.1 initrd

initrd je maly (obvykle komprimovany) souborovy systém, ktery se zavadi do ramdisku
jako docasny kofenovy systém. Obsahuje minimalni linuxové prostfedi umoziuji vyko-
nani programu pred pfipojenim skute¢ného kofenového systému. Zavadi se pfimo do
paméti a nema jiné hardwarové naroky neZ dostate¢nou velikost paméti. initrd vZdy
spousti linuxrc, ktery by mél byt ukoncen bez chybového navratového kodu.

Jesté pred pripojenim kofenového souborového systému a spusténim operacniho systému
pottebuje jadro zavést moduly. MizZe jit o moduly ovladact diskovych zafizeni nebo
tfeba 0 moduly s podporou sitovych souborovych systémi (viz Sprava sitového nasta-
veni (strana 149)). Moduly potfebné pro pfipojeni kofenového souborového systému
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by také mél zavadét linuxrc. Aby vSe probéhlo uspésné, musi jadro obsahovat kod,
ktery mu umozni Cist souborovy systém initrd.

Vytvoite initrd skriptem mkinitrd. V systtmu SUSE Linux se zavadéné initrd
zadavaji do proménné INITRD_MODULES v souboru Zetc/sysconfig/kernel.
Po instalaci se proménna automaticky nastavi na spravnou hodnotu (linuxrc uloZi insta-
la¢ni nastaveni). Moduly se pak zavadéji v poradi, v jakém jsou zadany v
INITRD_MODULES. To je dlezité predevsim u systémd, kde je vyzadovano nékolik
SCSI ovladaciti soucasné. Zména potadi moduld by vedla ke zméné jmen diskd. Nasta-
veny by tedy mély byt pouze ovladace, které jsou potfebné pro pfipojeni kofenového
souborového systému. Pfi instalaci se vSak zapiSou vSechny pouZiti SCSI ovladace,
protoZe jejich pozdéjsi ru¢ni zavadéni by mohlo ptisobit problémy.

Diilezité: Update initrd

Zavadéc zavadi initrd soucasné s jadrem. Po reinstalaci initrd neni GRUB nutné
neinstalovat, protoZze GRUB vyhledava soubory v adresafich pfi startu.

8.1.2 linuxrc

Hlavnim ucelem linuxrc je pfiprava pro pfipojeni a pfistupu ke kofenovému adresafi.
V zavislosti na nastavenim vaSeho systému je linuxrc také odpovédny za:

Zavadéni moduld jadra
V zavislosti na vasi konfiguraci miize byt potteba pred zavést pro nékteré zafizeni
ovladace (nejdulezitéjsi je obvykle pevny disk). Aby bylo mozné napft. spravné
pfistupovat k disku, musi jadro zavést spravny modul pro souborovy systém.

Spréava nastaveni RAID a LVM
Pokud konfigurujete kofenovy souborovy systém na RAID nebo LVM, linuxrc
nastavi, aby bylo mozné pfistupovat k souborovému systému, LVM nebo RAID.
Informace o RAIDu najdete v ¢asti 2.2 — , Konfigurace softwarového RAIDu*
(strana 53), informace o LVM v2.1 — , Konfigurace LVM* (strana 47).

Sprava sitového nastaveni
Jestlize pouzivate sit'ovy souborovy systém, linuxrc zajist'uje zavedeni spravnych

sitovych moduld.

Pokud je linuxrc volan pfi startu jako ¢ast instalace, lohy se od uvedenych vyse lisi:
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Vyhledani instala¢niho média
Po startu systému se z instalacniho média zavadi jadro a zvlaStni initrd s instalatorem
YaST. Instalator YaST bézici v RAM souborovém systému pottebuje k instalaci
informace o aktudlnim umisténi instalacniho média.

Prvotni rozpoznani hardwaru a zavedeni pfisluSnych modult
Jak bylo zminéno v ¢asti 8.1.1 — ,initrd* (strana 148), spousténi systému je proces,
kdy se zavadi minimum ovladac, které mohou byt pouzity s vétSinou hardwaru.
linuxrc provadi prvni zjiSténi hardwaru, aby zjistil, jaké ovladace budou pro vas
systém potfeba. Tyto moduly jsou pak zapsany do proménné INI1TRD_MODULES
v souboru Zetc/sysconfig/kernel apouzivany pfi pristich startech systému.
Tyto moduly také linuxrc zavede béhem instala¢niho procesu.

Zavedeni instalacniho nebo zachranného systému
Po rozpoznani hardwaru a zavedeni spravnych moduld spousti linuxrc instala¢ni
proces a to bud’ systém s instalatorem YaST nebo zachranny systém.

Spusténi programu YaST
Na zavér linuxrc spusti samotna YaST, ktery za¢ne s instalaci balickt a nastavenim
systému.

8.1.3 Informace i initrd

Dalsi informace o initrd najdete v souborech Zusr/src/ 1 inux/Documentation/
ramdisk.txt aa v manuilovych strankach initrd(4) a mkinitrd(8).

8.2 Program init

Program init inicializuje vSechny dalsi procesy, pfedstavuje tedy otce vSech procest.
Mezi vSemi programy ma zvlastni roli: spousti ho ptimo jadro a je imunni proti signalu 9,
ktery normalné ukonci kazdy proces. VSechny dal$i procesy pak program init spousti
bud’ sam, nebo néktery z jeho potomk.

Program init se konfiguruje centralné v souboru Zetc/inittab, kde se definuji
tirovné béhu angl. runlevel (vice v 8.3 — ,,Urovné béhu“ (strana 151)) a kde se uréi,
které sluzby a démony maji byt na jednotlivych trovnich k dispozici. Podle udajt v
souboru Zetc/inittab pak program init spousti rizné skripty, které jsou z diivodu
prehlednosti umistény ve spole¢ném adresati /etc/init.d.
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Cely postup startu systému (a stejné tak i jeho zastaveni) ma tedy na starost program
(a stejnojmenny proces) init. Z tohoto hlediska 1ze chapat ¢innost jadra jako proces na
pozadi, jehoZ ulohou je udrzovat vSechny ostatni procesy a ptidélovat hardware a ¢as
CPU podle pozadavk ostatnich program.

8.3 Urovné béhu

V Linuxu existuji rizné urovné béhu, které definuji, v jakém stavu se nachazi systém.
Standardni uroven béhu, které systém dosahne po startu, je uvedena v souboru /etc/
inittab v polozce initdefault. Obvykle je to uroven 3 nebo 5 (viz tabulka 8.1
— ,,Seznam platnych urovni béhu* (strana 151)). Alternativou je zadat poZadovanou
uroven béhu pfi startu (napf. ze startovaci vyzvy LILO). VSechny parametry, které jadro
samo nepouzije, totiz preda beze zmény procesu init.

Aby Slo pozdgji uroven béhu zménit, 1ze zavolat program init s udanim poZzadované
urovné béhu (coz je dovoleno pouze superuZzivateli).

Napiiklad piikazem Init 1 piejde systém do jednouzivatelského reZimu single user
mode, vhodného pro spravu systému. Po ukonc¢eni této prace administrator opét zada
init 3, ¢imz systém piejde opét na normalni Groven béhu, na které bézi potfebné
sluzby a kde se mohou pfihlaSovat uzivatelé.

Tabulka niZe podava ptehled o dostupnych urovnich béhu.

Dilezité: Uroveii béhu 2 s oddilem / usr/ pfipojenym pres NFS

Nepouzivejte Uroven béhu 2, pokud je adresaf Zusr na oddilu pfipojeném
pres NFS. Adresar Zusr obsahuje programy dUleZité pro béh systému. Sluzba
NFS neni na arovni béhu 2 aktivni (lokalni viceuZivatelsky rezim bez sit€) a
systém by v dlsledku neexistence adresafe /usr nefungoval korektné.

Tabulka 8.1 Seznam platnych iirovni behu

Uroveii béhu Vyznam
0 Stop System halt
S Jednouzivatelsky rezim, US klavesnice Single user mode
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Urovei béhu Vyznam

1 Jednouzivatelsky rezim Single user mode

2 Lokalni viceuzivatelsky rezim bez sité Local multiuser without
remote network (napr. NFS)

3 PIné viceuzivatelsky rezim se siti Full multiuser with network
4 Nepouzito
5 PIn€ viceuZivatelsky rezim se siti a KDM (standard), GDM nebo

XDM Full multiuser with network and xdm

6 Restart systémuSystem reboot

Ve standardni instalace je jako vychozi nastavena uroven 5. UZivatelé se tedy po startu
systému pohybuji v grafickém prostiedi. Mate-li vychozi Giroveil nastavenou na 3 a na
pocitaci mate nainstalovany systém X Window (kap. 14 — ,,Systém X Window* (stra-
na 235)) a ptejete-li si, aby se uZivatel pfihlaSoval pfimo v grafickém prostiedi, mizete
nastavit standardni uroven béhu pomoci programu YaST na hodnotu 5. Pfedtim si
ovsem vyzkousejte piikazem Init 5, zda se systém bude chovat podle vasich predstav.

Varovani: Zmeéna /etc/inittab

Doporucuje se velka opatrnost, chcete-li do souboru Zetc/inittab zasahovat
rucné. Jeho poskozeni totiz mulze vést k neschopnosti systému radné nastartovat.
Pokud se to stane, je zde jeSté moznost z vyzvy zavadéCe zadat parametr
init=/bin/bash, ¢imz se vam objevi pfimo vyzva pfikazového procesoru:

boot:linux Init=/bin/bash

8.4 Zmeéna urovné béhu

Pti zméné trovné béhu se nejprve spusti tzv. stop-skripty, které ukonci ¢innost nékterych
programi soucasné urovné. Dale se spusti start-skripty nové irovné, a tim se zpravidla
spusti i fada programd.
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Pro nazornost zde ukazeme ptiklad zmény urovné béhu z hodnoty 3 na 5:
» Administrator (uZivatel root) sdéli procesu init, Ze se ma zménit droven béhu:
init 5

« Podle konfiguracniho souboru Zetc/inittab init usoudi, Ze ma spustit skript
/etc/init.d/rc s novou Grovni béhu jakoZto parametrem.

» Nyni vola program rc ty stop skripty soucasné urovné béhu, jimz neodpovidaji
start-skripty v nové trovni. V naSem pfipad€ jsou to ty skripty, jeZ se nalézaji v
adresari Zetc/init.d/rc3.d (stard uroven béhu byla 3) a zadinaji pismenem
KJména stop skriptli zacinaji pismenem K kill, zatimco jména startovacich skriptl
zacCinaji pismenem S start. Po pismenu K nasleduje ¢islo, udavajici potadi, aby
byly respektovany ptipadné zavislosti mezi programy.

+ Nakonec se zavolaji startovaci skripty nové tirovné€ béhu, které v naSem piipadé
lezi v adresati Zetc/init.d/rc5.d a zacinaji pismenem S. Rovnéz zde se
dodrzuje poradi.

Pokud se stane, Ze zménite uroveni b€hu na droven praveé béZici (tj. napt. z irovné 3
opét na uroven 3), pieCte program init pouze sviij konfigura¢ni soubor Zetc/inittab
a zjisti, zda i v ramci téZe tirovné nejsou néjaké zmény. Pokud je najde, provede piislusné
kroky (napiiklad spusti program getty pro dalsi konzoli).

8.5 Init skripty

Skripty v adresafi Zetc/init.d se déli do dvou kategorii:

Skripty, které program init vola pfimo
to je pfipad startu a korektniho zastaveni systému (napf. klavesovou kombinaci
+ + [Return]) Vykonani téchto skriptl je definovano v /etc/inittab.

Skripty, které program init vola nepfimo
to se stane pfi zméné urovni béhu. Spusti se skript /etc/init.d/rc volajici spravné

skripty ve spravném portadi.

Skripty pro zménu trovné béhu se rovnéz nalézaji v adreséati Zetc/init.d, ale vo-
laji se pomoci symbolickych odkazii z jednoho z adresafii pocinaje Zetc/init.d/
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rcO.dazpo Zetc/init.d/rc6.d. To je velmi nazorné a zabranuje to duplicité
skriptli, pouZzitych pro vice urovni béhu.

Kazdy z téchto skripttli se da volat jako start-skript i stop-skript, rozliSuji proto parame-
try starta stop.

Navic rozliSuji skripty parametry restart, reload, force-reload a status.
Vyznam vSech voleb je v nasledujici tabulce.

Tabulka 8.2 Prehled voleb init skriptil

Volba Vyznam

start Spustit sluzbu.

stop Ukonc¢it sluzbu.

restart Pokud sluzba bézi, ukoncit ji a znovu spustit, pokud

nebéZi, pouze spustit.

reload Znovu nacist konfiguraci sluzby, aniz by se zastavovala
a spoustéla.

force-reload Totéz jako reload, pokud to sluzba podporuje, jinak
jako restart.

status Zobrazit aktualni status.

Priklad:

P1i opusténi urovné béhu 3 je skript /Zetc/init.d/rc3.d/K40network jednim
ze spusténych skripti. Program /etc/init.d/rc vola skript /etc/init.d/
network s parametrem stop. Pii vstupu do Girovné béhu 5 se spusti tentyz skript, ale
s parametrem start.

Odkazy v podadresafich pro jednotlivé trovné béhu slouzi pouze k tomu, aby umoznily
pfifadit skripty irovnim béhu.

Vytvoteni a odstranéni potfebnych odkazi provadi program insserv pfi instalaci a dein-
stalaci balikii. Podrobnosti najdete v manualové strance tohoto programu.
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V dal$im odstavci najdete kratky popis startovaciho a ukon¢ovaciho skriptu spolu s fi-
dicim skriptem:

boot
Spousti se pfi startu systému pfimo z programu init. Je nezavisly na pozadované
vysledné trovni béhu a provadi se pouze jednou. Spusti se démon jadra, ktery za-
jisti zavedeni modult jadra. Zkontroluji se souborové systémy, zrusi se nékteré
nadbytecné soubory v adresati /var/1ock a sit’ se nakonfiguruje pro loopback
device (pokud je to nastaveno v souboru Zetc/rc.config). Dile se nastavi
systémovy a PnP hardware pomoci nastroje isapnp.

Pokud se stane chyba pti automatické opravé souborového systému, ma systémovy
administrator moznost po zadani hesla zadat dal$i informace pfispivajici k jejimu
odstranéni.

Dale se vykonaji vSechny skripty v adresati Zetc/init.d/boot.d zacinajici
pismenem S. Je to proto vhodné misto pro vase rozsiteni o ty kroky, které by mél
systém délat pouze pfi startu.

Nakonec se spusti skript boot.local.

boot.local
Zde miiZete pfidat dalsi prikazy, které se maji provést pii startu, nez se zacne zvy-
Sovat uroven béhu. Funk¢ni obdobou v dosovych systémech je soubor AUTOEXEC
-BAT.

boot.setup
VSeobecna nastaveni pii pfechodu z jednouzivatelského rezimu single user mode
na libovolnou vyssi troven béhu, napfiklad rozloZeni klaves a konfigurace konzole.

halt
Tento skript se spousti pfi pfechodech na urovné béhu 0 nebo 6. Proto se miiZze
zavolat jak pod jménem hal t, tak i reboot, a podle pfedaného jména se systém
znovu nastartuje nebo ukonci.

rc
Ridici skript pro zménu urovné béhu. Spousti nejprve stop skripty sou¢asné urovné
a po nich start skripty nové trovné.

Do této kostry miizete vhodné zasadit své vlastni skripty. Sablonu na to najdete v sou-
boru/etc/init.d/skeleton. Pro konfiguraci spusténi vlastniho skriptu v souboru
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/etc/rc.config zde vytvoite proménnou START sluzba. Dodatecné parametry
1ze uvést v pripadé potieby také do souboru Zetc/rc.conftig (viz napi. skript
/etc/init._d/gpm).

Varovani

Pti vytvoreni vlastnich skript( zachovejte opatrnost. Chybny skript m(ize zpGsobit
nefunkcnost systému.

8.5.1 Vkladani skriptu

V Linuxu neni problém vytvéafet vlastni skripty a pomérné jednoduse je integrovat do
stavajiciho prostfedi. Informace o zptisobu pojmenovani, formatu a organizaci vlastnich
skripti najdete ve specifikaci LSB a manualovych strankach init, init.da
insserv. Zajimavé informace najdete také v manualovych strankach startproc
akillproc.

Varovani: Vytvareni vlastnich init skriptua

Chyby v init skriptech mohou vést k zamrznuti pocitace. V&nujte prosim editaci
téchto skriptl maximalni pozornost a pokud je to mozné, otestujte je. UZiteCné
informace o init skriptech najdete v Casti 8.3 — ,,Urovné bé&hu* (strana 151).

« Jako Sablonu pro sviij novy init skript pouzijte soubor Zetc/init.d/skeleton.
Kopii tohoto souboru uloZte pod novym jménem a editujte diilezité polozky jako
program, jména soubort, cesty a dal$i detaily. Sablonu samoziejmé miiZete rozsifit
o vlastni Casti.

» Blok INIT INFO je povinnou ¢asti skriptu a mély by v ném byt provedeny pfi-
sluSné zmény:

### BEGIN INIT INFO

# Provides: FOO

# Required-Start: $syslog $remote_Ts

# Required-Stop: $syslog $remote_fFs

# Default-Start: 35

# Default-Stop: 0126

# Description: Start FOO to allow XY and provide YZ
### END INIT INFO
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Na prvni fadce bloku INFO po fadce Provides:, uvedte jméno sluzby nebo
programu kontrolovaného nové vytvarenym skriptem. V fadkach
Required-Start: a Required-Stop: uvedte vSechny sluzby, které je
nutné spustit a zastavit pred startem nebo spusténim vasi nové sluzby.

Tyto informace budou pozdéji pouzity pfi generovani jména a Cisla skriptu v adre-
safich urovni béhu. V Defaul t-Start a Defaul t-Stop uvedte trovné béhu,
kdy se sluzba ma automaticky spustit nebo ukoncit. Na konec do fadky
Description napiste kratky popis sluzby.

« Odkazy z /etc/init.d/ do prislusného adresafe urovné béhu (/etc/init
.d/rc?.d/), vytvorite zadanim pfikazu insserv jmeno_skriptu. Program
insserv pouziva hlavicku INIT INFO pro vytvareni dilezitych odkazl potiebnych
pro spusténi a zastaveni skriptu v adresafich urovni béhu (/etc/init.d/rc?
-d/). Program se také stard o spravné poradi spusténi a zastaveni v uréenych
urovnich béhu. Pokud byste radé€ji pouzivali graficky nastroj, mtizete pouZit editor
urovni béhu v programu YaST, popsany v sekci 8.6 — ,,Editor urovni béhu* (stra-
na 157).

Pokud jiz skript v adresafi /etc/init.d/ existuje, miizete ho do existujiciho sché-
matu urovni béhu jednoduSe integrovat pomoci programu insserv nebo povolenim pfi-
sluSné sluzby v programu YaST. Vami provedené zmény se projevi pfi nasledujicim
restartu pocitace, b€hem kterého dojde k automatickému spusténi nové sluzby.

8.6 Editor arovni béhu

Po spusténi tohoto modulu programu YaST se zobrazi seznam seznam dostupnych
sluzeb a jejich stav (zda jsou povoleny ¢i ne). Zvolit si miZete ze dvou rezimi zobrazeni
Jednoduchy rezim nebo Expertni rezim. Jako vychozi je nastaven Jednoduchy rezim,
ktery je vhodny pro vétSinu situaci.

V levém sloupci Jednoduchého reZimu je jméno sluzby, v prostfednim stav sluzby a v
pravém sloupci kratky popis sluzby. U zvolené sluzby je detailnéjsi popis dostupny v
okné pod seznamem. Sluzbu povolite tak, Ze ji oznacite a kliknete na Povolit. Pokud
chcete sluzbu zakazat, opét ji zvolte a kliknéte na tla¢itko Zakdzat.

Startovani

157



158

Obradazek 8.1 Editor urovni behu

Zde muzete urcit, které sluzby se Editor Grovni béhu: sluiby
maji spustit.

B =) Jednoduchy rezim ) Expertni rezim
Pozor! Toto je nastroj pouze pro

experty. Modifikujte nastaveni Sluzba Povoleno | Popis +
R SIETIHE) SuSEfirewall2_final Ne SuSEfirewall2 phase 3 |
délate. Jinak by systém pozdéji SuSEfi 2t N SuSEfi 12 phase 1
nemusel spravné fungovat. u !rewa ! e u mea phase
SuSEfirewall2_setup Ne SuSEfirewall2 phase 2
Povolit spusti sluzbu a sluzby na acct Ne Process accounting
ni zavislé. Zaroven zajisti spusténi | |acpid Ne Listen and dispatch ACPI events from the kernel
sluZeb pfi startu potitace. Zakazat | EIEEEENAY) Ano Loading ALSA drivers and storelrestore the current
zastavi sluzby zavislé na zadané apache2 Ne Apache2 httpd
sluzbé a zadanou siuzbua atalk Ne Appletalk TCP/IP daemons
BT 2 R G O T atd Ne Start AT batch job daemon
SEpEEE autofs Ne Start the autofs daemon for automatic mounting of
Ke zméné chovani trovni bdhu a autoyast Ne A start script to execute autoyast scripts r
detailnich viastnosti sluzeb bgpd Ne BGP-Routing-Daemon s
stisknéte tlagitko Expertni rezim. «| 1] ] .l
Loading ALSA drivers and storefrestore the current setting
Povolit Zakéazat
Zpét Prerusit Konec

Pokud pottebujete o sluzbach vice informaci a chtéli byste pouZit detailn&jsi nastaveni,
vyberte Expertni reZim. V tomto rezimu ziskate informace o nastavené vychozi urovni
nebo-li initdefault, ktera fika, do jaké urovné se ma systém spustit pfi startu. Jako
vychozi je nastavena uroven 5 (Plny viceuzivatelsky rezim se siti a xdm). Vhodnou
nahradou obvykle byva aroven 3 (Plny viceuZivatelsky reZim se siti).

YaST umoziiuje vybér nové vychozi irovné béhu (viz tabulka 8.1 — ,,Seznam platnych
urovni béhu (strana 151)). Zaroveni nabizi tabulku, kde mtiZete povolit nebo zakazat
béh urcité sluzby. V tabulce najdete vSechny dostupné sluzby a démony. Pfislusnou
uroven nastavite tak, Ze v fadce vybrané sluzby oznacite pfislusné pole urovné béhu
(B,0,1,2,3,5,6a5), ve které se ma sluzba spustit. Urover 4 neni definovana a miizete
si ji nastavit podle svych potfeb. Jako posledni najdete v tabulce kratky popis sluzby
nebo démona.

Pomoci Nastavit/Obnovit miZete urcit, co se ma se zvolenou sluZzbou provést. Okamzité
muzete sluzby povolit ¢i zakazat v Spustit/Zastavit/Nacist znovu. Pokud po zménach
chcete zobrazit aktualni stav, zvolte v Spustit/Zastavit/Nacist znovu polozku Znovu
nacist stav. Kliknutim na tlacitko Konec ulozite zmény.

Varovani: Zmeéna trovné béhu

Chybné nastaveni GUrovné béhu miZe vést k chybé systému. Pfed zménou
urovné béhu se prosim ujistéte, zda se tim neovlivni néktera ze sluzeb dlleZitych
pro vas systém.
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8.7 SuSEconfig a /etc/sysconfig

Prakticky cela konfigurace systému SUSE Linux je otazkou centralniho konfigura¢niho
adresare /etc/sysconTig. Ve verzich starSich nez 8.0 byla konfigurace soustfedéna
do souboru Zetc/rc.config. Tento soubor jiZ neni pouzivan.

Kazdy ze skripti v adresaii Zetc/ init.d naditd soubory z adresafe /etc/
sysconTig, kde pfevezme platné hodnoty jednotlivych proménnych. Nastaveni v
/etc/sysconfig vede také k automatickému vytvafeni nebo zméné nékterych
dal$ich konfigura¢nich soubori skriptem SuSEconfig. Tak naptiklad po zménach v si-
t'ové konfiguraci se nové vytvoii soubor /etc/host . cont, protoZe na téchto zménach
zavisi.

Po ruc¢nich zménach v nékterém ze soubord v adresafi /etc/sysconfig musite
vzdy zavolat program SuSEconfig, abyste tak zajistili, Ze se vase zmény rozsiii i do
zavislych konfiguracnich soubort. PouZijete-li na konfiguraci program YaST, nemusite
se o to starat, protoZe ten zavola program SuSEconfig pfi korektnim ukonceni automa-
ticky.

Tato koncepce vam umozni provést zasadni zmény v konfiguraci, aniz byste museli
restartovat pocitac. Nekteré zmény vSak jdou tak daleko, Ze je tfeba restartovat alespon
nékteré jimi ovlivnéné programy. To je typické napfiklad u konfigurace sité, kde zadanim
ptikazd rcnetwork stop a rcnetwork start dosahnete toho, Ze se zménou
postiZené programy restartuji.

Doporuceny postup zmény systémového nastaveni se sklada z nasledujicich krokd:

1. Prejdéte do jednouzivatelského reZimu single user mode (Grovent béhu 1) pomoci
ptikazu init 1.

2. Zménte konfiguracni soubory podle své potfeby. PouZzit miZete sviij oblibeny
textovy editor nebo editor v programu YaST.

Dulezité: Manualni zména systémové konfigurace

Pokud ke zméné nepouZivate YaST, ujistéte se Ze jsou prazdné proménné
a proménné skladajici se z vice poloZek v souborech v adresafi Zetc/
sysconfig v uvozovkach (KEYTABLE="""). Proménné s jednou hodno-
tou neni nutné uzavirat do uvozovek.
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3. Aby se zmény projevily, spust'te /sbin/SuSEconfig. Pokud jste zmény
provedli pomoci programu YaST, spusti se SuSEconfig automaticky:.

4. Vrat'te se do pivodni Grovné béhu prikazem Init 3 (nahrad’te 3 Cislem vasi
urovné béhu).

Tento postup je nutné dodrZovat pii hlubSich zasazich do systému, jako je napfiklad
zména konfigurace sité. V pfipadé jednoduchych zmén neni zapotiebi pfechod do jed-
nouzivatelského reZimu, ale ziskate tak jistotu, Ze u vSech sluzeb doslo ke spravnému
spusténi.

Tip

Automatickou konfiguraci programem SuSEconfig lze vypnout tak, Ze se pro-
ménna ENABLE _SUSECONFIG v souboru Zetc/sysconfig/suseconfig
nastavi na hodnotu no. Je to ovSem i cesta, jak soucasné ztratit instalacni pod-
poru SUSE. Nevypinejte SuSEconfig, pokud chcete vyuzit bezplatné instalacni
podpory. Autokonfiguraci je mozné zakazat také pouze castecné.

8.8 YaST sysconfig Editor

/etc/sysconfig. Sysconfig editor pfedstavuje zplsob, jak zde uloZena nastaveni
editovat s co nejvyssim pohodlim. Hodnoty 1ze ménit a v pfipadé nutnosti také vkladat
do vlastnich konfigura¢nich souborti. VétSinu nastaveni neni nutné nastavovat ru¢né.
K nastaven dojde automaticky pfi instalaci pfislusnych balikt.

Varovani: Zména souborti v/ et ¢/ sysconfi g/

Pokud nemate se zménou konfiguracnich soubor( Zadné zkusenosti, nemérite
Zadna nastaveni v adresari /etc/sysconfig. Chybny zasah do téchto soubord
muZe vést k nefunkcnosti systému. Pokud je rucni editace nezbytna, vénujte
pozornost komentarim u jednotlivych proménnych.
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Obrdzek 8.2 Konfigurace systému pomoci editoru souborii sysconfig

Volby kenfigurace

+- Applications

=-Desktop
GENERATE_TTCAP_ENTR
GENERATE_OOO_FONT_!
X_MOUSE_CURSOR
KDE_BUILD_GLOBAL_SYC
KDE_USE_IPV6

--Display manager
DISPLAYMANAGER_RE
DISPLAYMANAGER_RO
DISPLAYMANAGER ST,
DISPLAYMANAGER_XS
KDM_SHUTDOWN
KDM_USERS
KDM_GREETSTRING
DISPLAYMANAGER_AU
DISPLAYMANAGER_PA
+-Window manager
+-Hardware

+-Network

#~Other

+-System

- ] LIS

Editor /etc/sysconfig
Soucasny vybér: Desktop/Display manager

Nastaveni: DISPLAYMANAGER

[kdm L3 Vychozi

Souber: /etc/sysconfig/displaymanager
Mozné hodnoty: kdm, xdm, gdm, wdm, console nebo jakdkoliv hodnota
Vychozi hednota:

Popis:

Here you can set the default Display manager (kdm/xdm/gdm/wdm/console).
all changes in this file require a restart of the displaymanager

Prerusit Napovéda Hledat Konec

¥ X

Dialog YaST sysconfig editoru se sklada ze tii Casti. V levé Casti jsou zobrazeny nasta-
vitelné proménné. Po volbé proménné se v pravé ¢asti objevi aktualni nastaveni zvolené
proménné. Pod timto nastavenim najdete kratky popis funkce proménné, mozné dosa-
ditelné hodnoty, vychozi hodnotu a soubor, kde se tato proménna nachazi. Dialog také
poskytuje informace o skriptech, které se po nastaveni této proménné spusti a sluzbach,
které se v dlisledku nového nastaveni mohou spustit. Po zméné se YaST dotaze, zda si

skutec¢né proménnou piejete zménit. Nastaveni uloZite kliknutim na Dokon(it.
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Starovani systému a zavadéce

Tato kapitola popisuje rtizné metody startovani linuxového systému. Nejdiive jsou vSak
vysvétleny nékteré technické detaily tohoto procesu. Poté nasleduje detailni popis pro-
gramli GRUB (soucasny zavadéc pouZivany v systému SUSE Linux) a moZnosti pou-
ziti programu YaST. V této kapitole najdete také popis feSeni nékterych problémi,
které mohou u nastaveni zavadéce GRUB nastat.

Tato kapitla se zaméfuje na konfiguraci zavadéce GRUB. Proces startovani systému je
popsan v kapitole 8 — , Startovdani* (strana 147). Zavadéc¢ je rozhranim mezi pocita¢em
(BIOSem) a opera¢nim systémem (SUSE Linux). Nastaveni zavadéce ovliviiuje
spousténi nainstalovanych operac¢nich systémil a dostupnos parametri, kterymi muizete
spousténi ovlivnit.

Master Boot Record
Struktura MBR je standardizovéana a neni zavisla na pouZitém opera¢nim systému.
Prvnich 446 bytti je rezervovano pro kéd startovaciho programu. Nasledujicich 64
bytd je ureno pro uloZeni tabulky diskovych oddild, ktera obsahuje informace o
maximalné 4 oddilech. Bez této tabulky nemtize byt na disku zadny souborovy
systém - disk je bez této tabulky nepouzitelny. Posledni 2 byty musi obsahovat
specialni magické ¢islo (AAS55). MBR, ktery na této pozici obsahuje jiné &islo,
mize byt BIOSem, a nékterymi operacnimi systémy, posouzen jako neplatny.

Zavadéci sektory
Zavadéci sektory jsou uloZeny na kazdém diskovém oddilu jako prvni. Vyjimku
tvoti pouze rozsitené diskové oddily, které jsou pouze kontejnery pro dalsi oddily.
Zavadéci sektory jsou velké 512 bytii, a slouzi k uloZeni kodu pro spusSténi operac-
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niho systému uloZeného na tomto oddilu. Zavadéci sektory na oddilech vytvorenych
z DOSu, 0S/2, a Windows funguji pfesné jak bylo popsano (navic obsahuji néktera
zakladni data o struktufe souborového systému). V Linuxu, na rozdil od jmenova-
nych OS, je tento sektor prazdny (i po vytvofeni souborového systému), a Linuxovy
oddil nent schopen zavést sim sebe, i kdyZ oddil obsahuje platny souborovy

systém s jadrem. Aby bylo mozZné zavést z tohoto oddilu Linux, musime do tohoto
sektoru ulozit zavadéci program. Zavadéci sektor s platnym zavadécim kodem

obsahuje na stejné pozici jako MBR (posledni 2 byty) shodné magickeé ¢islo (AAS5).

9.1 Startovani

V tom nejjednodussSim ptipadé, kdy se na pocitaci nachazi pouze jeden operacni systém,
se zavadéc¢ nainstaluje do MBR. V pfipadé vice operacnich systému vSak ptichazeji ke
slovu nasledujici postupy:

Spousténi dalSiho systému z externiho média
Jeden z nainstalovanych systému je spoustén z disku, druhy pomoci zavadéce
uloZeného na externim médiu (disketa, CD, USB flash disk). Obvykle tato metoda
neni nutnd, protoZze GRUB umi spoustét i jiné operacni systémy neZ Linux.

Instalace zavadéce do zavadéciho sektoru
V ptipadé, Ze zavadé¢ neumi spustit uréity operacni systém, je mozné ho nainstalovat
do zavadéciho sektoru a k jeho spusSténi pouZit zavadéc, ktery ho dokaze vyvolat.
Tato volba je v systému SUSE Linux v pfipadé instalace nékolika operacnich sys-
témd na jeden pocitac, vychozi.

Instalace zavadéce do MBR
Zavadéc umoziuje spousténi riznych operacnich systémt. Ktery bude spustén, si
mizZe vybrat ve startovaci nabidce. Aby doSlo ke spusténi jiného systému, musi
byt pocitac restartovan. Toto feSeni je samoziejme moZné jen v piipadé, Ze je zava-
déc¢ kompatibilni se vS§emi operac¢nimi systémy, které chcete s jeho pomoci spoustét.
GRUB, zavadéc systému SUSE Linux, je schopny spousté vétSinu obvyklych
operacnich systémil. Do MBR se zavadéc¢ v systému SUSE Linux automaticky
nainstaluje pouze v pfipadé, Ze na pocitaci neni nainstalovan zadny dalSi operacni
systém.
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9.1.1 Startovani DOSu a Windows 9x

MBR DOSu na prvnim pevném disku obsahuje informaci o tom, ktery oddil je aktivni
- tedy kde se ma hledat kéd pro zavedeni operac¢niho systému. Proto musi byt DOS
nainstalovan na prvni pevny disk. Spustitelny kéd v MBR (zavadéc¢ prvniho stupné)
potom testuje, zda oznaCeny oddil obsahuje platny zavadéci sektor. Jestlize je vSe v
potadku, spusti se odtud zavadé¢ druhého stupné. Odted’ je mozné nahravat DOSové
programy, a objevi se obvykly DOSovy prompt. V DOSu lze oznacit jako aktivni
pouze primarni diskové oddily. Z toho diivodu nemtiZete pouzit pro zavadéni DOSu
logické diskové oddily, které jsou uvnitt rozSifenych oddila.

9.2 Vybeér zavadéce

V systému SUSE Linux je jako vychozi zavadéc pouzit GRUB. V nékterych pfipadech,
kdy je pouZit zvlastni hardware ve spojeni s ur¢itym softwarem, vSak miiZe byt mnohem
vhodné&jsi pouziti zavadéce LILO.

Zavadéc LILO se automaticky nainstaluje v pfipadé aktualizace ze starSiho systému
SUSE Linux, ktery pouZzival jako vychozi zavadé¢ LILO. V nové instalaci se vZdy na-
instaluje zavadé¢ GRUB.

Informace o instalaci a nastaveni zavadéce LILO najdete v databazi instalacni podpory
pod heslem LILO a v souboru Zusr/share/doc/packages/lilo.

9.3 Startovani systému se zavadecem
GRUB

GRUB (GRand Unified Boot loader) podobné jako LILO pracuje ve dvou fazich. V
prvni fazi, stagel, se spusti kdd velky pouze 512 bytd, ktery je zapsany v MBR, zava-
décim sektoru diskového oddilu nebo na disketé. Druha faze, stage2, spociva ve spus-
téni vétSiho programu vykonavajiciho zavadéni jako takové. Jedinou funkci programu
prvni faze je zavést program faze druhé.

Odsud jiz GRUB pracuje jinak nez LILO, ponévadz program druhé faze obsahuje kod
pro Cteni ze souborového systému. V soucasné dobé jsou podporovany tyto souborové
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systémy: Ext2, Ext3, ReiserFS, JES, XFS, Minix a DOS FAT pouzivany Windows.
GRUB tedy muZe pfistupovat na souborové systémy jiZ pfed vlastnim startovanim
systému. Cist lze z téch zafizeni, ktera jsou dostupna pies BIOS (disketové mechaniky
a pevné disky). Ve vysledku to znamena, Ze provedené zmény v konfiguraci programu
GRUB nemusime po kazdé zméné zapsat reinstalaci zavadéce. Pti zavadéni GRUB
nacte svij soubor s menu a odsud zjisti, na kterych oddilech leZi jadro a vychozi RAM
disk (initrd), a je sam schopen tyto soubory najit.

Konfigurace zavadéte GRUB se naléza v nasledujicich souborech:

/boot/grub/menu.lIst
Infromace o vSech diskovych oddilech a operac¢nich systémech, které 1ze spustit
pomoci zavadéce GRUB. Pokud neni operacni soubor zanesen v tomto souboru,
nepijde spustit pomoci zavadéce GRUB.

/boot/grub/device._map
Pteklad jmen zafizeni od zavadée GRUB a BIOSu do linuxovych jmen.

/etc/grub.conf
Parametry a volby zavadéce GRUB potfebné pro spravnou instalaci zavadéce.

Vyhodou programu GRUB je, Ze Ize jednoduSe ménit veskeré parametry startu systému
p ed samotnym startem (viz ,,Zména polozek v menu pfi startu“ (strana 170)). Pokud
pfi zavadéni zjistite, Ze soubor s menu obsahuje chyby, je stale mozné opravit tyto

chyby za chodu. V programu GRUB také miiZete zadavat ptikazy interaktivné na pfi-
kazovy tadek, takZe Ize startovat i systém, jenz neni uveden v konfiguraCnim souboru.

9.3.1 Startovaci menu

GRUB zobrazuje zavadéci menu na grafické titulni obrazovce nebo v rozhrani textového
rezimu. Co bude obsahem této obrazovky, lze nastavit v souboru s menu /boot/
GRUB/menu. Ist. V tomto souboru jsou popsany veskeré informace o diskovych
oddilech a operacnich systémech , které lze zvolit z nabidky pfi zavadéni.

GRUB nahraje menu ptimo ze souborového systému pti kazdém startu systému. Pokud
chcete zménit nastaveni zavadéCe, upravite pouze menu soubor pomoci programu YaST
nebo vaSim oblibenym editorem.

Soubor s menu obsahuje pfikazy spousSténé pii zavadéni a jeho skladba je jednoducha
na pochopeni. Kazdy fadek sestava z ptikazu, volitelné nasledovaného parametry. Ty
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jsou oddéleny mezerou stejné jako v shellu. Z historickych divodi 1ze u nékterych
pfikazli pouZit pfed jejich prvnim parametrem =. Radky zacinajici znakem hash # jsou
povazovany za komentafe.

KaZdy z4dznam, jenZ se objevi v menu zavadéce, odpovida jménu v menu souboru,
které musi byt uvozeno pomoci slova title. Jinymi slovy: textovy fetézec nasledujici
za title (vCetné mezer) se zobrazi jako volitelna polozka. Nasledujici fadky az do
dalsi polozky title pak reprezentuji ptikazy, které se provedou, pokud zvolite tuto
poloZku v menu.

Jednoduchy ptiklad takového ptikazu je zfetézené nahrani zavadéce jiného operacniho
systému. Piikaz se nazyva chainloader a jako parametr ma obvykle zavadéci blok
jiného diskového oddilu. Zapsano v notaci programu GRUB:

chainloader (hd0,3)+1

Jak GRUB pojmenovava zatizeni je vysvétleno v sekci ,,Konvence pojmenovani pev-
nych diski a oddilti“ (strana 168). Ptiklad uvedeny vyse odkazuje na prvni blok ¢tvrtého
oddilu prvniho disku.

Prikaz pro urCeni obrazu jadra je kKernel. Prvni parametr je cesta k obrazu jadra na
diskovém oddile. Zbylé argumenty se béhem zavadéni piedaji jadru jako parametry
pro start Linuxu.

Pokud jadro nema zabudované nezbytné ovladace pro souborovy systém nebo disk (aby
mohlo pfistupovat na kotenovy oddil), pfipojte také pfikaz initrd. Tento piikaz ma
pouze jeden parametr, a to cestu k souboru initrd. Pfikaz initrd musi byt umistén
bezprostiedné po piikazu kernel, protozZe jadro (nyni jiz zavedené) oCekava néjaky
obraz initrd na konkrétni adrese v paméti.

Ptikaz root zjednoduSuje urceni, kde se nachazi obrazy jadra a initrd. root ma jako
jediny parametr oznaceni zafizeni nebo diskového oddilu (v notaci GRUB).

GRUB nasledné pfipoji na zacatek vSech cest k soubortim (jadra, initrd nebo jinych
souborti, které vyslovné neurcuji cestu nebo zafizeni) hodnotu svého parametru. Toto
pfipojovani se déje do nalezeni dalSiho pfikazu root. Tento ptikaz neni pouZit v sou-
boru menu . ISt ktery je generovan béhem instalace.

Prikaz boot je automaticky proveden jako posledni u kazdé polozky menu. Nemusi
se tedy zapisovat jako ptikaz do souboru s menu. JestliZe se vSak dostanete do situace,
7e musite zadavat ptikazy do ptikazové fadky programu GRUB, nezapomeiite nakonec
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zadat ptikaz boot. Piikaz nema parametry a pouze spusti zavadéni obrazu jadra nebo
zietézeny zavadé¢ (chain loader).

Jakmile mate vytvofen soubor s nabidkou polozek odpovidajicich jednotlivym OS,
vyberte jednu jako implicitni pomoci piikazu default. Pokud nevyberete implicitni
polozku timto ptikazem, zavede se systém z prvni polozky v menu (Cislo O). Lze také
nastavit ¢asovou prodlevu ve vtefinach, kdy miizete vybrat nékterou z poloze. Radky
s ptikazy timeout a default jsou obvykle umistény pred polozky menu. Vzorovy
menu soubor je popsan v sekci ,,Vzorovy soubor menu.lst“ (strana 169).

Konvence pojmenovani pevnych diskt a oddild

GRUB pojmenovava disky a oddily podle jinych konvenci, nez jste zvykli v Linuxu,
a jaké byste nejspis ocekavali (napt. /dev/hdal). Prvni disk je vzdy odkazovan jako
hdO. Disketova mechanika se nazyva £dO.

DiileZité: Vypocet cisla oddilu

GRUB pocita diskové oddily od nuly. hdO, O tedy odkazuje na prvni oddil prv-
niho disku. Oznaceni odpovida typickému stolnimu pocitaci s jednim diskem

pfipojenym jako primarni master disk. V Linuxu bychom se na né€j odkazovali

pomoci /dev/hdal.

Ctyfi primarni oddily (které Ize na disku vytvofit) jsou ¢islovany od O do 3 a logické
oddily jsou Cislovany od 4 vys.

(hd0,0) prvni primarni oddil prvniho disku
(hd0, 1) druhy primarni oddil prvniho disku
(hdo0,2) t eti primarni oddil prvniho disku
(hdo0,3) tvrty primarni oddil prvniho disku
(hd0,4) prvni logicky oddil
(hd0,5) druhy logicky oddil

Dulezité: IDE, SCSI a RAID

GRUB nerozliSuje mezi IDE, SCSI nebo RAID zafizenim. VeSkeré pevné disky
detekované BIOSem nebo diskovym fadi¢em jsou Cislovany podle poradi zava-
déni nastaveném v BIOSu.
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Fakt, Ze disky jsou jinak adresovany Linuxem a jinak BIOSem, je problém jak pro LILO,
tak pro GRUB. Oba programy pouZivaji podobny algoritmus pro mapovani. Nicméné
GRUB uklada vysledek tohoto algoritmu do souboru (device . map), ktery lze editovat.
Vice informaci o souboru device.map najdete v 9.3.2 — , Soubor device.map“ (stra-
na 172).

V programu GRUB musi byt cesta uvedena jako jméno zafizeni, uzaviené do kulatych
zavorek, nasledovana jménem souboru vcetné plné cesty na tomto zafizeni nebo oddilu.
Cesta musi vZdy zacinat lomitkem. Napfiklad v systému s jednim IDE diskem a Linuxem
uloZenym na prvnim oddilu, se odkaZete na jadro takto:

(hd0,0)/boot/vmlinuz

Vzorovy soubor menu.lst

Nasledujici priklad ukazuje, jak funguje soubor menu. I1st.

gfxmenu (hd0,4)/message

color white/blue black/light-gray
default O

timeout 8

title linux
kernel (hd0,4)/vmlinuz root=/dev/hda7 vga=791
initrd (hd0,4)/initrd

title windows
chainloader(hd0,0)+1

title floppy
chainloader (fd0)+1

title failsafe
kernel (hd0,4)/vmlinuz.shipped root=/dev/hda7 ide=nodma
apm=off acpi=off vga=normal nosmp maxcpus=0 3
initrd (hd0,4)/initrd.shipped

Tento fiktivni stroj ma zavadéci Linuxovy oddil na /dev/hda5, kofenovy oddil na
/dev/hda’, a instalaci Windows na /dev/hdal.

Prvni ¢ast souboru definuje nastaveni titulni obrazovky a standardni chovani:

gfxmenu (hd0,4)/message
Obrazek zobrazeny na pozadi je ulozen na /dev/hda5 a jmenuje se message.

color

Barevné schéma: bila pro poptedi, modra jako pozadi, Cerna jako popfedi pro vy-
branou polozku a svétle Seda pro pozadi zvolené polozku. Definice barev neovlivni
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titulni grafickou obrazovku definovanou pomoci gfxmenu, ale pouze standardni
textové rozhrani programu GRUB. V systému SUSE Linux se mtiZete z grafického
menu do textového pfepnout stisknutim .

default O
Implicitné se zavede prvni polozka title linux.

timeout 8
Casova prodleva 8 vtefin. Pokud uzivatel nezvoli jinak, zavede se implicitni volba.

Obsahlejsi druha ¢ast definuje zavadéni jednotlivych operacnich systémii:

 Prvni polozka (title linux) nastavuje zavadéni systému SUSE Linux. Jadro
(vml inuz) je uloZeno na prvnim disku na prvnim logickém oddilu (v tomto piipadé
zavadéci oddil). Nasledné parametry bliZe urcuji kofenovy oddil a méd zobrazeni
pfi startovani jadra. Kofenovy oddil je uveden podle Linuxové konvence, protoze
bude interpretovan samotnym jadrem (a ne programem GRUB). Obraz initrd
je ulozen na stejném logickém oddile prvniho disku.

+ Druha polozka (title windows)je odpovédna za zavedeni Windows, které jsou
nainstalované na prvnim oddile prvniho disku (hdO, 0). Pfikaz chainloader
+1 zptisobi, Ze GRUB nacte a spusti prvni sektor definovaného oddilu.

+ Dal$i zaznam povoluje zavadéni systému z disketové mechaniky bez zasahii do
BIOSu.

« Polozka fai Isafe zavadi jadro Linuxu s mnoha pfesné specifikovanymi parame-
try jadra, aby bylo mozné zavést systém na problematickém hardwaru.

Konfigura¢ni soubor s menu mizZete kdykoliv zménit. GRUB automaticky pfi pfistim
restartu nacte tyto zmény ze souboru. Abyste provedli permanentni zmény v nastaveni
zavadéni systému, pouzijte odpovidajici modul programu YaST, nebo vas oblibeny
editor. Pokud chcete zménit pouze jednorazové chovani programu GRUB pfi zavadéni,
vyuZijte jeho ptikazovou fadku.

Zména poloZek v menu pfFi startu

Grafické rozhrani dovoluje nejen zvolit poloZku pro zavedeni systému (pomoci kurzo-
rovych klaves), ale umozniuje vam také zadat ptidavné parametry pro jadro na ptikazovy
fadek (pokud jste vybrali poloZku s Linuxem). Toto umi i LILO, avSak GRUB jde jesté
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o krok dal. Pokud stisknete , pfepnete se do textového modu. Nyni stiskem [E]
vstoupite do editovaciho reZimu. Zde miZete pfimo ménit nastaveni vybrané polozky,
které bude platné pouze pro toto zavadéni systému. Zadna zména se nezapiSe do souboru.

Dulezité: RozloZeni klavesnice béhem faze zavadéni

V dobé zavadéni systému miiZete pouZit pouze americké rozloZeni klavesnice.
Dejte pozor na jiné umisténi znakd.

Po zapnuti reZimu editace pouZijte kurzorové klavesy pro vybér poloZzky, kterou chcete
upravit. Nyni stisknéte [g]. Upravte parametry (diskové oddily, cesty k souborim),

které maji chybné hodnoty a ovliviiuji proces zavadéni. Opust’te reZim editace stiskem
a jdéte zpét do menu, kde miiZete spustit zavadéni systému s upravenymi para-
metry. GRUB zobrazuje v dolni ¢asti obrazovky rady ohledné dalSich moZnych ¢innosti.

Aby byly zmény trvalé, upravte soubor menu . st jako uzivatel root, a pridejte libo-
volné parametry jadra oddélené mezerou na konec existujiciho fadku:
title linux

kernel (hd0,0)/vmlinuz root=/dev/hda3 parametry_jadra
initrd (hd0,0)/initrd

Pti pfiStim startovani systému GRUB pouZije tyto nové parametry. Dal$i moZnosti, jak
ptedat jadru pfidavné parametry, je pomoci modulu programu YaST. Veskeré argumenty
napiSte na konec fadku, oddélené mezerou.

r o7

Zastupné znaky a zadani jadra ke spusténi

Pokud se podilite na vyvoji jadra nebo pouZivate jadro vlastni, musite, aby se systém
spravné spoustél, bud’ zménit polozky v menu . ISt nebo zadat pfislusné parametry
do startovaciho promptu. Nyni mate moZnost se témto proceduram vyhnout pouZitim
zdstupnych znakil. S jejich pomoci se vSechna jadra vyhovujici kritériim, automaticky
vloZi do startovaci nabidky.

Pro pouziti zastupnych znaki sta¢i dodrzovat pravidla pfi pojmenovani obrazii jader a
initrd a nova polozka v souboru menu . Ist. Predpokladejme, Ze mame systém s jadry
a prisluSnymi initrd:

initrd-default

initrd-test

vmlinuz-default
vmlinuz-test
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Abyste jak Iinux-default, tak I inux-test vlozili do souboru menu. Ist
musite zadat:
title linux-*

wildcard (hd0,4)/vmlinuz-*

kernel (hd0,4)/vmlinuz-* root=/dev/hda7 vga=791
initrd (hd0,4)/initrd-*

V tomto piikladé GRUB vyhleda dostupna jadra na oddile (hd0,4) a doplni do souboru
menu. Ist:
title linux-default
wildcard (hdO,4)/vmlinuz-default
kernel (hd0,4)/vmlinuz-default root=/dev/hda7 vga=791
initrd (hd0,4)/initrd-default
title linux-test
wildcard (hd0,4)/vmlinuz-test
kernel (hd0,4)/vmlinuz-test root=/dev/hda7 vga=791
initrd (hd0,4)/initrd-test

Problémy mohou nastat, pokud jste obrazy jader pojmenovali jinym nez obvyklym
zpusobem, ktery nevyhovuje zadanym kritériim hledani, nebo pokud néktery ze souborti
neexistuje. Problémy s nastavenim a pouzivanimzastupnych znakd nespadaji do insta-
la¢ni podpory.

9.3.2 Soubor device.map

Vyse zminény soubor device . map mapuje zafizeni pojmenovana podle notace pro-
gramu GRUB na jména podle Linuxové notace. Pokud vas systém ma jak IDE tak
SCSI zatizeni, GRUB zkousi urcit potfadi zavadéni podle urcitého algoritmu. BohuZzel
GRUB neni schopen ziskat tuto informaci z BIOSu. Uklada proto pofadi zafizeni, ze
kterych se zavadi systém do souboru /boot/GRUB/device.map. Na systémech
kde je BIOS nastaven tak, aby zavadél OS z IDE diskt a az poté z SCSI, by soubor
vypadal takto:

(fd0) /dev/fdO

(hd0) /dev/hda

(hd1) /dev/hdb

(hd2) /dev/sda
(hd3) /dev/sdb

Jestlize GRUB zavadi systém podle device.map a narazi na problém, zkontrolujte
potadi zafizeni v tomto souboru, a ptipadné zmeéiite jejich poradi v GRUB shellu.
Jakmile nastartujete systém, miZete zménit pofadi v modulu konfigurace zavadéce
programu YaST, nebo ve vaSem oblibeném editoru.
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Po zménach provedenych v souboru dev i ce . map musite aktualizovat instalaci zava-
déce. To provedete nasledujicimi ptikazy:

GRUB -batch < /etc/GRUB.conf

9.3.3 Soubor /etc/grub.conf

Kromé souborti menu . Ist a device.map GRUB pouziva pro uloZeni svého nasta-
veni také soubor GRUB . conf. V tomto souboru jsou uloZena data o mistech, kam ma
ptikaz GRUB uloZit kod zavadéce:

root (hd0,4)

install /GRUB/stagel d (hd0) /GRUB/stage2 0x8000

(hd0,4)/GRUB/menu. Ist
quit

Druha a prvni fadka jsou napsané v jedné fadce. Jednotlivé idaje maji nasledujici vy-
znam:

root(hd0,4)
Tato poloZka fika programu GRUB, Ze vesSkeré nasledujici pfikazy se tykaji prvniho
logického oddilu na prvnim disku, na kterém jsou uloZeny soubory pro zavadéni.

install parametr
Zde se iika, ze GRUB ma spustit svij interni piikaz instal I a uruje, kam ulozit
kdd. Zavadéc prvniho stupné zapsat do MBR prvniho disku (/GRUB/stagel d
(hd0)), a na pamét'ovou adresu 0X8000 nahrat zavadé¢ druhé faze
(/GRUB/stage2 0x8000). Posledni parametr ((hd0,4)/GRUB/menu. Ist)
ukazuje, kde je uloZen soubor s menu.

9.3.4 GRUB shell

GRUB sestava ze dvou ¢asti: zavadéce a bézného Linuxového programu (/usr/sbin/
GRUB). Tomuto programu se také fika GRUB shel I. Program obsahuje interni pfikazy
pro zapsani kodu zavadéce na disk nebo disketu (instal l a setup). Jinymi slovy,
tyto vnitini pfikazy miiZete spustit v riamci GRUB shellu na béZicim Linuxovém stroji.
Nicméné tyto piikazy jsou také dostupné b hem zavadéni pomoci programu GRUB -
jesSté pred tim, neZ je nastartovan Linux. Diky tomu je mnohem jednodussi opravit
vadny systém.
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Vyse zminény algoritmus pro mapovani zafizeni se pouzije pouze tehdy, pokud GRUB
spousti svijj shell. GRUB nacte soubor device.map a namapuje jména pouzivana
programem GRUB na Linuxova jména. Kazdé zafizeni je na jednom fadku. Pokud
mate potiZe se zavadénim systému, zkontrolujte zda potfadi zafizeni uvedenych v
device .map koresponduje s nastavenim v BIOSu pocitace. Soubor najdete v adresari
/boot/GRUB/. Chcete-li védét o tomto tématu vice, prectéte si sekci 9.3.2 —,,Soubor
device.map® (strana 172).

9.3.5 Nastaveni hesla pro zavadéni

ProtoZe GRUB umi béhem zavadéni pfistupovat na rizné souborové systémy, mtiZzeme
ho pouzit i pro ¢teni souborti, které by za normalnich okolnosti nebyly pfistupné - na
béZicim systému by uzivatel potfeboval mit opravnéni uZivatele root. Abyste tomuto
zamezili, nastavte si heslo pro zavadé¢ GRUB. Timto miZete zabranit neautorizovanym
osobam v pfistupu k soubortim béhem zavadéni, a piedejit zavedeni jiného nez impli-
citniho opera¢niho systému.

Diilezité: Startovaci heslo a splash

Pokud pro GRUB nastavite heslo, neni pfi startu zobrazen standardni splash.

Heslo vytvotite tak, Ze se pfihlasite jako root a provedete nasledujici kroky:

1. Spustte GRUB shell a zasSifrujte heslo:

GRUB> md5crypt
Password: ****
Encrypted: $1$1S2dv/$J0YcdxIn7CIk9xShzzIVw/

2. Vlozte zaSifrovany fetézec do globalni sekce souboru menu. Ist:

gfxmenu (hd0,4)/message
color white/blue black/light-gray
default O
timeout 8
password -md5 $1$1S2dv/$J0YcdxIn7CIk9xShzzIvw/

Od ted’ nelze spoustét prikazy programu GRUB pfi zavadéni systému bez zna-
losti hesla. Opravnéni ziskate po stisknuti [P] a zadani hesla. Uzivatelé ale stale
mohou zavadét libovolné nainstalované OS bez omezeni.
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3. Abyste zamezili zavedeni nékterych operacnich systémd, pridejte ke kazdé po-
loZce, kterou chcete mit chranénou heslem, fadek lock. Jako v nasledujicim
ptikladé:

title linux
kernel (hd0,4)/vmlinuz root=/dev/hda7 vga=791
initrd (hd0,4)/initrd
lock

Po restartovani pocitace se pii pokusu o zavedeni OS z takto oznacené polozky
zobrazi chybova hlaska:

Error 32: Must be authenticated

Cesky tedy:

Chyba 32: Musite zadat heslo

Vrat'te se do menu stisknutim . Zde stisknéte [P] a zadejte heslo. Vybrany
OS (v nasem pfipadé Linux) se zavede po zadani hesla.

Diilezité: Heslo pro zavadéni a Gvodni obrazovka

Nastaveni hesla vypne implicitni zobrazovani grafické avodni obrazovky (boot
splash screen).

9.4 Odinstalace zavadéce LILO nebo
GRUB

Pti odinstalaci programi GRUB a LILO se do zavadéciho sektoru (kde sidli zavadéc)
musi nahrat ptivodni obsah. SUSE Linux uchovava platnou piivodni zalohu obsahu to-
hoto sektoru. YaST modul pro zavadéce Ize pouZit pro vytvoreni zalohy, integraci této
zalohy do menu zavadéCe a nebo pro obnoveni standardniho MBR. Tento modul je
popsan v kapitole vénujici se instalaci systému.

Varovani

Zaloha zavadéciho sektoru se stane neplatnou, jestliZze na oddil kde lezi zavadéci
sektor nainstalujeme novy souborovy systém. Tabulka rozdéleni diskovych od-
dil(i v zaloze MBR je nepouZitelna, pokud jsme od doby vytvofeni zalohy zmé-
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nili rozloZeni oddil(l. Tyto staré zalohy jsou jako ¢asovana bomba. Je lepsi je
mazat hned jak zménime rozlozeni disku.

9.4.1 Obnova MBR (DOS, Win9x/ME, 0S/2)

Obnovit MBR DOSu, OS/2 nebo Windows je velice snadné. Pouze zadejte ptikaz
DOSu (ktery je dostupny od verze 5.0):

fdisk /MBR
nebo na OS/2:
fdisk /newmbr

Tyto prikazy zapisi do MBR pouze prvnich 446 byti (k6d zavadéce) a ponechaji tabulku
rozdéleni diskt nedotéenou. Pokud vSak je MBR oznacen jako neplatny kvtili Spatnému
magickému ¢islu), nastavi se tabulka na hodnotu nula. Po obnové MBR zkontrolujte
zda je poZadovany oddil nastaven jako zavadéci (znovu pomoci fdisk). Tento pfiznak
pozaduje kod startujici DOS, Windows a OS/2.

9.4.2 Obnova MBR v Windows XP

Zaved'te systém z instalacniho CD Windows XP a stisknéte béhem startu pro
spusténi konzole pro zotaveni. Vyberte vasi instalaci Windows XP ze seznamu a zadejte
heslo administratora. Poté z ptikazové fadky spust’te piikaz FIXMBR a poté potvrd’te
stiskem Y. Nyni restartujte pocita¢ pomoci piikazu exit.

9.4.3 Obnova MBR v Windows 2000

Zaved'te systém z instalaniho CD Windows 2000 a stisknéte a poté v dalSim
menu . Zvolte ze seznamu vasi instalaci Windows 2000 a zadejte heslo pro admi-
nistratora. Do promptu zadejte ptikaz F I XMBR a potvrd’te tuto volbu pomoci y. Nasledné
muZete restartovat pocita¢ pomoci exit.
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9.4.4 Zavedeni systému Linux po obnoveni
MBR

Po obnoveni standardniho Windows MBR miiZete nastavit jeden z Linuxovych zavadéci,
abyste mohli dale pouZivat instalovany Linuxovy systém.

GRUB

I kdyZ je nainstalovan v MBR, uklada GRUB sva data pro zavadéci fazi 1 na linuxovy
oddil. Po obnoveni MBR pomoci YaST nebo ve Windows s nastroji zminénymi vySe,
musite oznacit oddil, kde lezi GRUB, jako aktivni.

LILO

Po obnoveni MBR miiZete znovu nainstalovat LILO, pokud mate uloZeny zaloZni
soubor. Nejprve zkontrolujte jestli velikost souboru je pfesné 512 byt a poté obnovte
sektor (nejdiive vSak provedeme zalohu do +jmeno-noveho-souboru). Pomoci ptikazii:

+ Jestlize LILO lezi na oddile yyyy (napf. hdal, hda2,...):
dd i1f=/dev/yyyy of=jmeno-noveho-souboru bs=512 count=1
dd if=jmeno-souboru-se-zalohou of=/dev/yyyy

+ Jestlize LILO lezi v MBR na disku zzz (napf., hda, sda):
dd if=/dev/zzz of=jmeno-noveho-souboru bs=512 count=1

dd if= of=jmeno-souboru-se-zalohou /dev/zzz bs=446
count=1

Posledni pfikaz je bezpecna verze predeslého - neptepisuje tabulku oddild. Nyni opét
oznacte oddil jako aktivni pomoci programu Fdisk.
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9.5 Vytvoreni startovaciho CD

V nékterych pfipadech se miiZe stat, Ze nelze systém spustit pomoci standardnich zava-
déct LILO nebo GRUB na instalovanych do MBR disku. V takovych ptipadech obvykle
nastupujte pouziti startovaci diskety. U novéjSich jader je vSak vytvoreni startovaci
diskety kvili nedostatku mista na disketé ¢asto nemozné. Pokud mate k dispozici vypa-
lovaci mechaniku, miZete si misto startovaci diskety vytvofit startovaci CD.

K vytvoreni startovaciho CD se zavadécem GRUB je potieba zvlastni forma stage?2
nazyvana stage2_eltorito a upraveny soubor menu. Ist. Klasické soubory
stagel a stage2 nejsou potiebné.

Vytvotte si adresar urCeny pro obsah ISO obrazu.

cd /tmp
mkdir iso

V adresati /tmp si vytvoite podadresai GRUB :
mkdir -p iso/boot/grub

Prekopirujte soubor stage2_eltorito do adresafe grub :

cp /usr/lib/grub/stage2_eltorito iso/boot/grub

Prekopirujte jadro (/boot/vmlinuz), initrd (/boot/initrd)asoubor /boot/
message do adresare iso/boot/ :
cp /boot/vmlinuz iso/boot/

cp /boot/initrd iso/boot/
cp /boot/message iso/boot/

Aby byly tyto soubory dostupné pro GRUB, piekopirujte soubor menu. Ist do adre-
safe 1s0/boot a upravte jednotlivé polozky tak, aby ukazovaly na CD mechaniku.
To udélate tak, Ze vSechny odkazy na pevny disk (napf. (hd*)) zaménite za jméno
CD mechaniky ((cd)):

gfxmenu (cd)/boot/message

timeout 8
default 0O

title Linux

kernel (cd)/boot/vmlinuz root=/dev/hda5 vga=794 resume=/dev/hdal
splash=verbose showopts

initrd (cd)/boot/initrd
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ISO mtizete naptiklad vytvofit nasledujicim piikazem:

mkisofs -R -b boot/grub/stage2_eltorito -no-emul-boot \
-boot-load-size 4 -boot-info-table -0 grub.iso iso

Soubor grub . is0 vypalte svym oblibenym vypalovacim programem na CD.

9.6 Graficka konzole SUSE

Od verze SUSE Linux 7.2, ma SUSE pfi nastaveni parametru vga=<value> prvni
konzoli grafickou. V pfipadé instalace pomoci programu YaST se tento parametr nastavi
automaticky. Grafickou konzoli 1ze vypnou tfemi zptisoby:

Vypnuti grafiky podle potfeby
V ptikazové fadce zadejte piikaz echo 0 >/proc/splash. Opét ji aktivujete
piikazem echo 1 >/proc/splash.

Vypnuti jako pfednastavena moznost
Staci pridat do konfigurace zavadéce parametr jadra splash=0. Vice informaci
najdete v kapitole 9 — | Starovdni systému a zavadéce* (strana 163). Pokud davate
prednost textovém rezimu z pfedchozich verzi, zadejte vga=normal.

Vypnuti Gplné a na vzdy
Prelozte si jadro a vypnéte volbu Use splash screen instead of boot logo v menu
frame-buffer support.

Tip

Pokud si vypnete podporu pro framebuffer, pak se splash screen vypne
automaticky. V pfipadé, Ze si budete sami kompilovat jadro, nebudete pro
takto upravené jadro moci vyuzit instalacni podporu.

9.7 Re3eni problému

V této Casti jsou popsany nejcastéjsi problémy souvisejici s pouzivanim zavadéte GRUB
a jejich feSeni. ReSeni nejcastéjSich problému najdete v databazi instala¢ni podpory
http://en_opensuse.org/SDB:SDB. Mizete pouzit také funkci hledani.
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GRUB a XFS
XFS neponecha na oddilu Zadné misto pro Stagel, proto nenastavujte XFS oddil
jako umisténi zavadéce. Tento problém se da vyfesit vytvotenim zvlastniho starto-
vaciho oddilu, ktery nebude naformatovan na XFS.

GRUB a JFS
Kombinace zavadéce GRUB a souborového systému JFS byva problematicka.
Doporucujeme pouzit zvlastni startovaci oddil (/boot) a naformatovat jej napt.
na Ext2. Pak GRUB nainstalujte na tento oddil.

GRUB Hlaska GRUB Geom Error
GRUB zjist'uje geometrii ptipojeného disku pfi startu systému. Obcas BIOS vrati
nekorektni informace a GRUB nahlasi chybu GRUB Geom Error.V takovém
ptipadé pouzijte zavadé¢ LILO nebo provedte update BIOSu. Podrobnéjsi informace
o tomto problému najdete v databazi instala¢ni podpory pod kli¢ovym slovem LILO.

GRUB tuto chybu hlasi také v piipadé instalace linuxového systému na BIOSem
neregistrovaném disku. Stagel se zavede, ale stage2 neni nalezen. Tento pro-
blém vyfesite registraci disku v BIOSu.

Kombinovany systém s IDE i SCSI nestartuje
Béhem instalace miize YaST Spatné detekovat startovaci sekvenci diskd (a vy ji
nemuzZete opravit). Napiiklad GRUB mtze /dev/hda oznacit jako hdO a /dev/
sda jako hd1, prestoze je startovaci sekvence v BIOSu nastavena jinak (SCSI
p edIDE).

V takovém piipadé pouzijte ptikazovou fadku zavadéce GRUB. Trvalé zmény
provedete po spusténi systému editaci souboru device .map. Pak prekontrolujte
jména zafizeni v souborech /boot/GRUB/menu. Ista /boot/GRUB/device
-map a preinstalujte zavadéc¢ prikazem:

grub -batch < /etc/grub.conf

Start Windows z druhého disku
Neékteré operacni systémy jako napt. Windows umi startovat pouze z prvniho disku.
Pokud takovy operacni systém chcete nainstalovat na jiny neZ prvni disk, musite
pozmeénit logické potadi diskd v konfigura¢nim souboru zavadéce.

iiile windows
map (hd0) (hdl)
map (hd1l) (hdO)
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chainloader(hd1,0)+1

Ve vySe uvedeném ptikladu startuje Windows z druhého disku. Z tohoto dtivodu
je prenastaveno logické potradi diskli pomoci map. Tato zména nijak neovlivni
soubor nabidku zavadéce GRUB, takZe je nutné jesté provést zvlastni nastaveni
pro chainloader.

9.8 Dalsi informace

Vice informaci o programu GRUB v angli¢tiné, némc¢iné a japonstiné ziskate na adrese
http://www.gnu.org/software/grub/. Online manual je pouze v anglicting.
MizZete se také podivat na stranky podpory zakaznikim na adrese http://en

-opensuse.org/SDB: SDB a vyhledavat informace podle klicového slova GRUB.
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Zvlastni funkce systému SUSE Linux

Tato kapitola nabizi informace o riiznych bali¢cich, virtualnich konzolich a rozloZeni
klavesnice. Budeme zde probirat programy ménici se mezi jednotlivymi verzemi jako
bash, cron a logrotate. Kapitolu ukon¢ime kratkym pojednanim o jazycich a
jazykoveé specifickych nastavenich (I18N a L10N).

10.1 Napovéda k nékterym zvlastnim
r~ -]
balickum
Zde najdete dilezité informace o baliccich jako je naptiklad bash ¢i cron a piikazim
ulimit, logrotate, locate a free.

10.1.1 Balic¢ek bash a /etc/profile

1. /etc/profile

2. ~/.profile

3. /etc/bash._bashrc
4. ~/_.bashrc

Osobni nastaveni si kazdy uzivatel mize zapsat do souboru ~/ . profile nebo do
~/ .bashrc. Aby bylo nastaveni téchto soubortli spravné, je nezbytné zkopirovat za-
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kladni nastaveni z /etc/skel/ .profile nebo Zetc/skel/ .bashrc do do-
movského adresare uzivatele. Je doporuceno piekopirovat /etc/skel ihned po up-
datu.Aby nedoslo k ztrat€ osobnich nastavenich, doporucuje se nejdiive provést nasle-
dujici ptikazy:

mv ~/_.bashrc ~/_.bashrc.old

cp /etc/skel/ _bashrc ~/.bashrc

mv ~/.profile ~/_profile.old
cp /etc/skel/ _profile ~/.profile

Osobni nastaveni je pak nutné pfekopirovat zpét z * .ol d.

10.1.2 Balicek cron

Tabulky programu cron se nyni nachazeji v /var/cron/tabs. /etc/crontab
nyni slouZi jako rozsahly konfigura¢ni soubor systémové tabulky. Zde zadavejte jako
uzivatel root jméno pocitace, ktery by mél v ur€ity ¢as spoustét nékteré prikazy podle
Casové tabulky. Tabulky specifické pro bali¢ek, uloZzené v /etc/cron . d, maji stejny
format. Vice vman cron.

Ukazka udaji v /etc/crontab uzivatele root):

1-59/5 * * * * root test -x /usr/sbin/atrun && /usr/sbin/atrun

/etc/crontab nelze spustit pfikazem crontab -e. Musite jej nejdfiv oteviit v
editoru, pak zménit a ulozit.

Mnoho balicki instaluje skripty piikazového fadku do adresaid Zetc/cron.hourly,
/etc/cron.daily,/etc/cron.weekly,a/Zetc/cron._monthly, instrukce
jsou kontrolovany skriptem /usr/1ib/cron/run-crons. /usr/lib/cron/
run-crons je z hlavni systémové tabulky (/etc/crontab) spoustén kazdych
patnact minut. To zajisti spuSténi vSech spravnych procesti vcas.

ulohy, které jsou vykonavany denné, jsou z ditvodii ptehlednosti rozdéleny do nékolika
samostatnych skriptd (aaa_base, /etc/cron.dai ly obsahuji komponenty
backup-rpmdb, clean-tmp, ¢i clean-vi.

10.1.3 Soubory logi: logrotate a balicky

V systému je spusténo mnoho sluzeb (démonii), které pravidelné zaznamenavaji stav
systému a urcitych udalosti do zaznami (logovacich soubori). Timto zptisobem muze
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administrator pravidelné zkontrolovat stav systému v urcitém ¢asovém okamziku, najit
problémy a chyby funkci, feSit a ladit je s velkou preciznosti. Zaznamy - logy jsou
uloZeny v adresati /var/10g, presné dle specifikace FHS a denné nabiraji nové a
nové zaznamy. Balicek logrotate umoziuje zvyseni poctu téchto souborti a lepsi
kontrolu systému.

Zmény v logrotate

Tato stara nastaveni budou zménéna pfi updatu z verze star$i nez SUSE Linux 8.0:

« Polozky /etc/logfi le neasociované s nékterym balickem jsou pfesunuty do
/etc/logrotate.d/aaa_base.

« Proménna MAX_DAYS_FOR_LOG_FILES ze souboru jako je rc.config je
mapovana v konfiguraénim souboru jako dateext a maxage. Vice v man
logrotate.

Nastaveni

Nastaveni logrotate je ulozeno v souboru /etc/logrotate.conf. Polozka
include specifikuje dalsi soubory pro ¢teni. SUSE Linux zajist'uje instalovani jednot-
livych balicka do Zetc/logrotate .d napt. apache2 (/etc/logrotate.d/
apache2) syslog(/etc/logrotate.d/syslog).

Priklad z /etc/logrotate.conf:

# podivejte se na "man logrotate™ pro dalsi detaily
# rotate log Files weekly
weekly

# keep 4 weeks worth of backlogs
rotate 4

# create new (empty) log files after rotating old ones
create

# uncomment this if you want your log files compressed
#compress

# RPM packages drop log rotation information into this directory
include /etc/logrotate.d

# no packages own lastlog or wtmp - we"ll rotate them here
#/var/log/wtmp {

Zvlastni funkce systému SUSE Linux
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monthly
create 0664 root utmp

#
#
# rotate 1
#

}

# system-specific logs may be also be configured here.

logrotate je kontrolovan programem cron a byva volan denné. /etc/cron.daily/
logrotate.

Dulezité

Volba create umoZiuje nacist veSkera nastaveni vytvofena administratorem
v souboru Zetc/permissions®. Zajistuje, Ze nedojde ke konfliktu zadnych
nastaveni.

10.1.4 Prikaz locate

locate, ptikaz pro rychlé vyhledavani soubort, neni soucasti standardni instalace. Pokud
jej chcete pouzivat, nainstalujte si balicek Find-locate. Piikaz pro vytvafeni data-
baze updatedb se spousti automaticky kazdy den v noci nebo zhruba 10 minut po
spusténi systému.

10.1.5 Manualové stranky

Manualové stranky GNU aplikaci (jako je napf. tar) jiz nejsou del$i dobu spravovany
a aktualizovany. Byly nahrazeny info strankami. Pro zjisténi zakladnich pfikazt progra-
md, pouZijte parametr ——he I p, ktery poskytuje rychly prehled info stranek. Ty ovSem
poskytuji mnohem hlubsi pohled na jednotlivé moZnosti programti a vysvétluji ptikazové
instrukce. info je hypertextovy systém vyvijeny v ramci projektu GNU. Uvod do info
stranek zobrazite jednoduchym vypsanim info info na ptikazovou fadku. Info
stranky lze prohliZet editorem Emacs, i pfimo pfi jeho spusténi pomoci emacs -F
info, nebo piimo v konzoli pfikazem 1nfo. Programy jako tkinfo, xinfo, 1ze jedno-
duse prohliZzet pomoci napovédy SUSE.
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10.1.6 Prikaz ulimit

Diky prikazu ul imit (user limits) je mozné nastavit vyuzivani zdroji systému a zaro-
veti si je nechat zobrazit. ul Imit je uziteCny zv1asté pro omezeni paméti vyuzivané
aplikacemi. MiiZete zabranit aplikaci v nadmérném Cerpani zdrojti, aby nemohlo dojit
k zamrznuti systému.

ul imit mize byt pouzivan s mnoha volbami. Vyuzivani paméti omezite nékterou z
voleb z tabulky 10.1 — ,ul imit: Pfidéleni zdroja uzivateli“ (strana 187).

Tabulka 10.1 ulimit: Pridéleni zdvojii uZivateli

-m maximalni velikost fyzické paméti
-V maximalni velikost virtualni paméti
-s maximalni velikost zasobniku

-C maximalni velikost core soubort
-a zobrazeni limitd

Nastavni platna pro cely systém zapisujte do Zetc/profile. Zde musite povolit
vytvareni core soubort, které jsou potiebné pfi ladéni. Normalni uzivatelé hodnoty
uvedené v /etc/profi le ménit nemohou, mohou si ovSem vytvofit specialni nasta-
veni ve vlastnim ~/ . bashrc.

Priklad omezeni paméti v ~/ .bashrc:

# Omezeni fyzické pam ti:
ulimit -m 98304

# Omezeni virtualni pam ti:
ulimit -v 98304

Velikost paméti musi byt zadana v KB. Vice informaci najdete v man bash.
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Dulezité

Neékteré shelly pfikaz ul imit nepodporuji. V tom pfipadé vyuzijte PAM
pam_limits, ktery nabizi podobné moznosti pro omezovani pfidélenych
prostiedkd.

10.1.7 Prikaz free

Pokud chcete zjistit, kolik paméti RAM je momentalné pouzivano, mize byt vystup
programu Free trochu matouci. Podstatné informace naleznete v souboru /proc/
paméti nemusi obavat. Koncepce dostupné RAM zdédil Linux z obdobi fizeni unifiko-
vaného pfistupu k paméti. Slogan volnd pameét je sSpatnd pamét padne Linuxu jako
ulity. Vysledkem je vlastnost systému, kdy je nesmysIné byt i jen mluvit o volné ¢i
nepouZzivané pameéti.

Jadro v podstaté nema pfimé informace o aplika¢nich ¢i uZivatelskych datech. Misto
toho obsluhuje aplikace a uzivatelska data pomoci strdnkovdni. V ptipadé nedostatku
paméti budou nacitany na odkladaci oddil nebo do soubort, ze kterych je mozZné je ¢ist
piikazem mmap. (viz man mmap).

Jadro obsahuje také jiné cache, napft. slab cache, pouZivanou pro uloZeni sitového pfi-
stupu. To mtize vést k situaci, kdy jsou informace v souboru /proc/meminfo odlisné
od reality. K vétSiné, ale ne ke vSem, Ize pfistupovat pres /proc/slabinfo.

10.1.8 Soubor /etc/resolv.conf

Rozpoznavani doménovych jmen je feSeno souborem Zetc/resolv.conf. Vice
najdete v kapitole 20 — ,DNS — Domain Name System* (strana 323).

Soubor je aktualizovan vylucné skriptem /sbin/modify_resolvconft, coz zna-
mena, Ze zZadny jiny program nesmi soubor/etc/resolv.conf upravovat pfimo.
Ptisnost tohoto pravidla zarucuje konzistentni stav konfigurace sité.
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10.1.9 Nastaveni programu GNU Emacs

GNU Emacs je komplexnim pracovnim prostiedim. Vice informaci je k dispozici na
http://www.gnu.org/software/emacs/. Nasledujici sekce popisuji konfigu-
racni soubory nacitané pii startu GNU Emacs.

Béhem startu nacita Emacs mnozstvi soubori s nastavenimi uzivatele, administratora
systému a distributora lokalizace a ptedkonfigurovanych vlastnosti. Inicializa¢ni soubor
~/ .emacs se nainstaluje do home adresatt uzivateld z adresaie /etc/skel. _emacs
posléze cte ze souboru /etc/skel/ .gnu-emacs. Pro vlastni Gpravy programu by
si mé€l uZivatel zkopirovat - gnu—-emacs do svého domovského adresare. PoZadované
zmény by mél provést zde:

cp /etc/skel/_gnu-emacs ~/.gnu-emacs

-gnu-emacs definuje soubor ~/ . gnu-emacs-custom jako custom-file. V
ptipadé, Ze uzivatel déla zmény nastaveni pomoci customi ze nastaveni,ukladaji se
pak tyto zmény do ~/ .gnu-emacs-custom.

V systému SUSE Linux, emacs balicek instaluje soubor site-start._el do adre-
safe /usr/share/emacs/site-1isp. Soubor site-start.el je nacitan
jesté pfedtim, nezZ je nacten konfiguraéni soubor ~/ . emacs. Mezi mnoha sluzbami,
které soubor site-start.el zajistuje, je také automatické nahravani specialnich
konfigura¢nich souborti obsaZenych v pfidavnych bali¢cich programu Emacs (to jsou
balicky jako napt. psgml). Konfigura¢ni soubory tohoto typu jsou také umistény v
/usr/share/emacs/site-11sp,avzdy zatinaji suse-start-. Mistni admi-
nistrator miZe specifikovat nastaveni velmi Siroce v souboru default._el.

Vice informaci o téchto souborech najdete v info souboru pod Emacs Inicializacnim
souborem: info:/emacs/ InitFile. Nadruhou stranu zde najdete taktéz informace
o tom, jak v pfipadé potieby tyto soubory vypnout.

Komponenty programu Emacs jsou rozdéleny do nékolika balickd:
+ Zékladni balik emacs.

+ Obvykle by mél byt instalovan emacs-x11. Bali¢ek obsahuje program s podporou
X11.

+ emacs-nox naopak podporu X11 neobsahuje.
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« emacs-info: Jde o online dokumentaci v info formatu.

- emacs-el obsahuje nekompilovanou knihovnu soubort v jazyce Emacs Lisp.
Vyzadovany pro béh programu nejsou tyto soubory nejsou.

* Mnozstvi pfidavnych bali¢kt, které instalujte v ptipadé potieby:
emacs-auctex (pro LaTeX)
psgml (pro SGML a XML)

gnuservV (pro fungovani jako klient a server) a dalsi.

10.2 Virtualni konzole

Linux je vicetlohovy viceuzivatelsky systém. Tyto vlastnosti systému ocenite dokonce
i na obycejné uzivateslké stanici. V textovém rezimu jek dispozici Sest virtualnich
konzoli. pfepindni mezi nimi zajiSt'uje kombinace + az + . Sedma
konzole je rezervovana pro X11. Pocet konzol je mozZné zménit v souboru/etc/
inittab.

K pfepnuti z X11 do konzole pouzijte kombinaci klaves + + az
+ + . Stisknutim klaves + se vratite zpét do X11.

10.3 Mapovani klavesnice

Standardizace mapovani klavesnice si vynutila zmény v nasledujicich souborech:

/etc/inputrc
/usr/X11R6/1ib/X11/Xmodmap
/etc/skel/ . Xmodmap

/etc/skel/ .exrc

/etc/skel/ . less

/etc/skel/ . lesskey

/etc/csh.cshrc

/etc/termcap
/usr/lib/terminfo/x/xterm
/usr/X11R6/1ib/X11/app-defaul ts/XTerm
/usr/share/emacs/<VERSION>/site-lisp/term/*_el
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Zmény se tykaji pouze aplikaci, které pouzivaji terminfo nebo téch aplikaci, jejichz
konfigura¢ni soubory se méni v systému piimo, jako je (Vi, less, atd.). Ostatni apli-
kace ne od SUSE by mély byt pfizptisobeny tomuto ptivodnimu nastaveni.

Pod systémem X miZe byt ovladani pomoci (klavesovych zkratek) zptistupnéno pres
kombinaci klaves + (pravy). Podivejte se na pfislusny ptikaz v souboru
/usr/X11R6/1ib/X11/Xmodmap.

Dalsi nastaveni jsou mozna ptes "X rozSiteni klavesnice" (XKB). Toto rozSifeni pouZi-
vaji také prostiedi GNOME (gswitchit) a KDE (kxkb). Informace o XKB najdete v
souboru /etc/X11/xkb/README a dalsich dokumentech v adresafi.

Detailni informace o ¢inskych, japonskych a korejskych (CJK) specifickych klavesovych
zkratkach najdete na strankach Mika Fabiana zde: http://www.suse.de/
~mfabian/suse-cjk/input._html.

10.4 Lokalni pFrizpusobeni — 118N and
L10N

SUSE Linux je mezinarodni systém, ktery se da velmi flexibilné pfizptsobit lokalnim
potfebam. Internacionalni charakter (/78N) jinymi slovy umoziuje specificky pfistup
k lokalizaci (L10N).

Lokalni nastaveni pro narodni jazyky je zajiSténo proménnymi LC__ definovanymi v
souboru /etc/sysconfig/language. Nejde pfitom pouze o ureni jazyka pro
komunikaci s jednotlivymi aplikacemi a prostredi programii v piivodnim jazyce, ale
také o zpravy systému, znakové sady, poradi p¥i abecednim tridéni, formdt casovych
udaji, desetinnych cisel a penéznich castek. Kazdou z téchto kategorii mtizete definovat
piimo jeji proménnou, nebo nepfimo hlavni proménnou v souboru language (podi-
vejte se na manualové stranky man locale).

1. RC_LC_MESSAGES,RC_LC_CTYPE,RC_LC_COLLATE,RC_LC_TIME,
RC_LC_NUMERIC, RC_LC_MONETARY: Tyto proménné se exportuji do pro-
stfedi ptikazového interpretu bez pfedpony RC__a urcuji jednotlivé z lokaliza¢nich
kategorii. Soubory, kterych se to tyka najdete v seznamu niZe. Nastaveni promén-
nych zjistite vypisem piikazu locale.
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2. RC_LC_ALL: Pokud je nastavena tato proménna, prepiSe svou hodnotou vyse
uvedené proménné.

3. RC_LANG: Pokud neni nastavena zadna z vyse uvedenych proménnych, je vy-
chozi hodnotou. Defaultné SUSE Linux nastavuje pouze RC_LANG. Tato vlast-
nost pomaha uzivatelim zavést své vlastni hodnoty.

4. ROOT_USES_LANG: V ptipadé nastaveni na no, root pracuje root v prostiedi
standardu POSIX.

Ostatni proménné miiZete nastavit YaSTem v editoru soubort sysconfig. Hodnota
téchto proménnych obsahuje kéd jazyka, zemé&, kédovani a modifikatoru. Individualni
komponenty jsou pfipojitelné pomoci specialnich znakd:

LANG=<language>[[_<COUNTRY>].<Encoding>[@<Modifier>]]

10.4.1 Neékteré priklady

Nastaveni jazyka a kodt zemé by mélo jit ruku v ruce. Jazykova nastaveni jsou dle
standardu ISO 639 (http://www.evertype.com/standards/iso639/
i1s0639-en.html ahttp://www. loc.gov/standards/iso639-2/). Kody
zemi naleznete v ISO 3166, podivejte se na (http://www.din.de/gremien/
nas/nabd/iso3166ma/codlstpl/en_listpl.html). Smysl ma nastavit
hodnoty, jejichz popis uziti naleznete v Zusr/1ib/1ocale. Dalsi soubory s popisy
miZete vytvorit ze souborti v adresafi Zusr/share/i18n pouzitim piikazu
localedef. Soubor s popisem cs_CZ .UTF-8 (pro nasi krasnou zemi) vytvorite
takto:

localedef -i cs_CZ -f UTF-8 cs_CZ.UTF-8

LANG=cs_CZ_UTF-8
Toto je defaultni nastaveni, kdyZ je v pribéhu instalace vybrana CeStina. Jestlize
zvolite jiny jazyk, bude tento jazyk také s kodovanim UTF-8.

LANG=cs_CZ.1S0-8859-2
Takto nastavime proménnou na ¢eStinu, zemi na Ceskou republiku a znakovou
sadu na 1S0-8859-2. Retézec definujici znakovou sadu, kterou je v nasem pfi-
padé 1SO-8859-2 pak bude nacitan programy jako je Emacs.

SuSEconfig ¢te proménnou ze souboru /etc/sysconftig/language a zapisuje
nezbytné zmény do /etc/SuSEconfig/profile ado /etc/SuSEconfig/

Referencni pfirucka


http://www.loc.gov/standards/iso639-2/

csh.cshrec. Pak precte /etc/SuSEconfig/profi le, nebo data nacte ze zdroje,
kterym je /etc/profile. /etc/SuSEconfig/csh.cshrc hleda sviij zdroj v
/etc/csh.cshrec. Toto uspofadani umoziuje Siroké spektrum nastaveni i pro velky
systém.

UZivatelé také mohou piepisovat pavodni hodnoty v systému editaci ~/ -bashrc ve
svém home adresafi. Jako pfiklad je mozné uvést zobrazovani programovych hlasek v
¢estingé cs_CZ do $panélstiny, coz znamena pouzit LC_MESSAGES=es_ES.

10.4.2 Nastaveni jazykové podpory

Dle pravidel pro kategorii Messages pak systém zpravy uklada v pfisluSném jazykovém
adresafi (v naSem pripadé csS) jako zalohu. Jestlize nastavite LANG na cs_CZ a soubor
zprav ukladate do /usr/share/locale/en_US/LC_MESSAGES, ktery neexistuje,
systém jej bude dale ukladat do souboru Zusr/share/locale/en/LC_MESSAGES.

Retéz zalohovych soubori miiZete nadefinovat napf. pro slovenstinu a estinu, &i pro
galStinu, Spanélstinu a portugalStinu:

LANGUAGE=""cs_SK:cs_ CZ"
LANGUAGE=""gl_ES:es ES:pt_PT"

Jestli touzite po tradi¢ni norsting nynorsk a bokmALI namisto a s dodate¢nou zalohou
pro no), proved'te ipravu proménné do tohoto tvaru:

LANG=""nn_NO"
LANGUAGE=""nn_NO:nb_NO:no"
or

LANG=""nb_NO"
LANGUAGE=""nb_NO:nn_NO:no"

Poznamenejme nakonec, Ze v norstiné je odliSny i parametr LC_TIME.
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Vyskytujici se problémy
Pro spravnou praci s desetinnymi Cisly v CeStiné nestaci pouze nastavit proménnou
LANG na cs. Aby napf. knihovna glibc nasla spravnou hodnotu v souboru Zusr/

share/locale/en_US/LC_NUMERIC, je tieba nastavit pfimo proménnou
LC_NUMERIC na hodnotu cs_CZ.

Dalsi informace

* The GNU C Library Reference Manual, Kapitola Locales and Internationalization,
kkterou najdeme v gl ibc-info.

« Markus Kuhn, UTF-8 and Unicode FAQ for Unix/Linux, na http://www.cl
.cam.ac.uk/~mgk25/unicode.html.

« Unicode-Howto, autor Bruno Haible je v souboru File:/usr/share/doc/
howto/en/html/Unicode-HOWTO.html.
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Obsluha tisku

CUPS je standardni tiskovy systém v systému SUSE Linux a je vysoce uZivatelsky
orientovany. V mnoha ptipadech je kompatibilni s LPRng nebo ho je moZzno pomérné
jednoduse pfizplsobit. LPRng je v systému obsaZen pouze z divodi kompatibility .

Tiskarny je mozno rozliSovat na zakladé jejich rozhrani, jako napf. USB tiskdrny ¢i si-
t'ové tiskarny, nebo podle tiskovych jazykl. Pfi nakupu tiskarny se ujistéte, zda je tis-
kérna vybavena vhodnym podporovanym rozhranim a tiskovym jazykem. Podle tisko-
vého jazyka lze tiskarny rozdélit do nasledujicich tfech tfid:

Postscriptové tiskarny
PostScript je tiskovy jazyk, ve kterém se v Linuxu a Unixu zpracovavana vétSina
tiskovych tuloh a ktery je podporovan internim tiskovym systémem. Je to jazyk
pomérné stary a velmi efektivni. Pokud umi tiskarna zpracovat pfimo postscriptové
soubory a neni nutné je prevadét pres dal$i meziformaty, velmi se sniZuje riziko
chyb. ProtozZe jsou postscriptové tiskarny zatizeny vysokymi licenénimi poplatky,
jsou obvykle o néco draZsi neZ tiskarny bez podpory tohoto jazyka.

Standardni tiskarny (jazyky typu PCL a ESC/P)

Ackoliv i tyto jazyky jsou pomérné staré, stale se vyvijeji, aby pokryly nové
vlastnosti tiskaren. V ptfipadé znamych jazykt mize tiskovy systém pomoci
Ghostscriptu konvertovat postscriptové ulohy do patficného jazyka. Tento proces
se oznacuje jako interpretace. Nejznaméjsi jazyky jsou PCL (uZivany zejména tis-
karnami HP a jejich klony) a ESC/P (pouzivany tiskarnami Epson). Jsou obvykle
v Linuxu podporovany a tiskovy vystup je kvalitni. Linux nicméné nemusi podpo-
rovat nékteré nové a zvlastni vlastnosti tiskaren. S vyjimkou ovladact hpi js vy-
vijenych HP v soucasnosti Zadni vyrobci tiskaren nedodavaji linuxové ovladace

Obsluha tisku

195



196

dostupné pod opensource licenci. Cena téchto tiskaren se pohybuje ve stfedni kate-
gorii.

Proprietarni tiskarny (obvykle GDI tiskarny)
Pro proprietarni tiskarny je obvykle k dispozici pouze ovladac pro operacni systém
Windows. Nepodporuji Zadny béZny tiskovy jazyk a jazyky, které uzivaji, se méni
s kazdym novym modelem tiskarny. Viz 11.7.1 — ,, Tiskarny bez podpory standard-
niho tiskového jazyka“ (strana 210).

Pred nakupem nové tiskarny si projdéte nasledujici informacni zdroje a ovéfte si, jak
dobfte je v Linuxu podporovana.

« http://cdb.suse.de/ nebo — databaze tiskaren pro SUSE Linux

« http://www. Iinuxprinting.org/ — databaze tiskaren na LinuxPrin-
ting.org

« http://www.cs.wisc.edu/~ghost/ — stranky projektu Ghostscript

- /usr/share/doc/packages/ghostscript/catalog.devices —
ovladace obsazené v systému

Online databaze obsahuji vzdy aktualni informace o podpote jednotlivych tiskaren v
Linuxu. Distribuce vS§ak miZe obsahovat pouze ovladace dostupné pfed jejim vydanim.
Navic tiskarny, které jsou dnes oznaceny jako perfectly supported (vyborné€ podporova-
né), nemusely takovou podporu mit v dobé vydani distribuce. Proto databaze nemusi
vzdy ptesné odpovidat podpofte tiskaren v distribuci SUSE Linuxu.

11.1 Prace tiskového systému

Uzivatel vytvoii tiskovou ulohu. Tiskova tloha sestava z dat, ktera se maji vytisknout,
a z informaci pro spooler, jako je jméno tiskarny nebo tiskové fronty, a, volitelng, infor-
maci pro filtr, jako jsou volby specifické pro tiskarnu.

Kazda tiskarna ma vlastni tiskovou frontu. Spooler drzi tiskovou ulohu ve fronté, dokud
pozadovana tiskarna neni pfipravena pfijmout data. Jakmile je tiskarna pfipravena,
posle ji spooler data skrze filtr a backend.
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Filtr zkonvertuje data, ktera chce uzivatel vytisknout (ASCII, PostScript, PDF, JPEG
atd.) do dat ur¢enych pro tiskarnu. (PostScript, PCL, ESC/P atd.). Vlastnosti tiskarny
jsou popsany v PPD souborech. PPD soubor obsahuje volby a parametry specifické pro
dany typ tiskarny. Filtr zajisti, aby byly volby vybrané uzZivatelem zapnuty.

Pokud pouzivate postscriptovou tiskarnu, zkonvertuje filtr data do PostScriptu specific-
kého pro tiskarnu. To nevyzaduje tiskovy ovlada¢. Pokud pouzivate nepostscriptovou
tiskarnu, zkonvertuje filtr data do formatu specifického pro tiskarnu pomoci programu
Ghostscript. To vyzaduje pouziti ghostscriptového tiskového ovladac¢e vhodného pro
vasi tiskarnu. Backend pfijme data specifickd pro tiskarnu a odesle je tiskarné.

11.2 Zpusoby a protokoly pro
pripojeni tiskaren

Existuje mnoho riznych mozZnosti, jak pfipojit tiskarnu k pocitaci. Konfigurace systému
CUPS nerozliSuje mezi lokalnimi a sitovymi tiskarnami. Lokalni tiskarny musi byt
pfipojeny tak, jak popisuje jejich vyrobce v dodaném manualu. CUPS podporuje pfipo-
jeni pfes sériové, USB, paralelni a SCSI rozhrani. Vice informaci o pfipojovani tiskaren
naleznete v ¢lanku CUPS in a Nutshell v databazi podpory na adrese http://en
.opensuse.org/SDB:SDB. Clanek naleznete vyhledanim terminu cups ve vyhle-
davacim dialogu.

Varovani: Kabelové pfipojeni k pocitaci

Pfi pfipojovani tiskarny k pocitaCi pamatujte na to, Ze pouze USB zafizeni mohou
byt pfipojovana ¢i odpojovana za provozu. Pfed zménou jinych typa pfipojeni
by mél byt systém vypnut.

11.3 Instalace softwaru

PPD (PostScript Printer Description) je pocitacovy jazyk popisujici vlastnosti postscrip-
tovych tiskaren, napf. rozliSeni a dal$i moZnosti, jako je duplexni jednotka. Pro vyuZziti
rtiznych vlastnosti tiskaren v systému CUPS je takovy popis nutny. Bez souboru PPD
by byla data odeslana tiskarné v nezpracovaném stavu, coZ je obvykle neZadouci. Béhem
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instalace systému SUSE Linux je pfedinstalovano mnozstvi PPD soubort, které
umoznuji pouZit i tiskarny bez podpory jazyka PostScript.

Nejlep$im zptisobem konfigurace postscriptové tiskarny je ziskani patficného PPD
souboru. Mnoho jich je dostupnych v balicku manufacturer-PPDs, ktery je sou-
¢asti standardni instalace (viz 11.6.4 — ,,PPD soubory v riznych bali¢cich® (strana 208)
a 11.7.2 — , Pro postscriptovou tiskarnu neni k dispozici vhodny PPD soubor* (stra-
na 211)).

Nové PPD soubory lze ukladat do adresate Zusr/share/cups/model/ nebo je
pfidat do tiskového systému pomoci nastroje YaST (viz ,,Ru¢ni konfigurace® (stra-
na 199)). Pak je mozné vybrany PPD soubor zvolit pfi instalaci tiskarny.

Pokud vyrobce tiskarny chce instalovat celé softwarové balicky, nikoliv pouze modifi-
kovat konfigura¢ni soubory, bud'te velmi opatrni. Takova instalace znamena nejen
ztratu podpory poskytované SUSE, ale také mtze zménit funkci tiskovych pfikazi a
zpusobit nefunk¢nost pfi praci se zafizenimi jinych vyrobci. proto takovou instalaci
nedoporucujeme.

11.4 Konfigurace tiskarny

Po pfipojeni tiskarny k pocitaci a instalaci softwaru musite tiskarnu nainstalovat do
systému. To by mélo byt provedeno nastroji dodanymi se systémem SUSE Linux.
Protoze SUSE Linux klade velky diraz na bezpe¢nost, maji nastroje tfetich stran ¢asto
potiZe s bezpe€nostnimi nastavenimi a pisobi mnohdy vice potiZi nez uzitku.

11.4.1 Lokalni tiskarny

Pokud je pti vaSem pfihlaSeni rozpoznana nenakonfigurovana lokalni tiskarna, spusti
se pro jeji konfiguraci YaST. Dialogy jsou stejné jako v nasledujicim popisu konfigu-
race.

Chcete-li nakonfigurovat tiskarnu, zvolte v nastroji YaST Hardware — Tiskdrna. Tim
se otevie hlavni okno pro konfiguraci tiskarny, v jehoZ horni ¢asti je zobrazen seznam
rozpoznanych zafizeni. V dolni ¢asti jsou zobrazeny jiz nakonfigurované fronty. Pokud
nebyla vaSe tiskarna rozpoznana, nastavte ji rucné.
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Dulezité

Pokud YaST neobsahuje polozku Tiskdrna, neni zfejmé nainstalovan balicek
yast2-printer. Doinstalujte ho a restartujte YaST.

Automaticka konfigurace

Pokud lze tiskarnu automaticky rozpoznat, umi ji YaST automaticky nakonfigurovat.
Je vSak zapottebi, aby databaze tiskaren obsahovala ID tiskarny, kterou YaST rozpoznal.
Pokud se ID lisi, vyberte model tiskarny rucné.

Kazda konfigurace by méla byt otestovana pomoci testovaci funkce YaSTu. Vytisténa
testovaci stranka obsahuje dileZité informace o testované konfiguraci.

Rucni konfigurace

Pokud vas automaticka konfigurace z néjakého diivodu neuspokojuje, nastavte tiskarnu
rucné.

Je nutné nastavit nasledujici parametry:

Zpisob ptipojeni (Port)
Konfigurace hardwarového pfipojeni zavisi na tom, zda byl YaST schopny tiskarnu
automaticky rozpoznat. Pokud se tak stalo, da se predpokladat, Ze pfipojeni je na
hardwarové trovni v pofadku a neni tfeba ho dale nastavovat. Pokud YaST tiskarnu
nerozpoznal, mliZe to znamenat problém s hardwarovym pfipojenim. Pak je nutné
pfipojeni upravit manualné.

Jméno fronty
Jméno fronty se pouziva pfi vydavani tiskovych pifikazid. Mélo by byt relativné
kratké a skladat se pouze z malych pismen a ¢islic.

Model tiskarny a PPD soubor
VSechny parametry specifické pro model tiskarny, jako typ pouZivaného Ghostscript
ovladace nebo filtra¢ni parametry ovladace, jsou uloZeny v PPD souboru (PostScript
Printer Description). Viz 11.3 — Instalace softwaru® (strana 197).

Pro mnoho typt tiskaren je dostupnych vice PPD souborti, naptiklad tehdy, kdyz
s danym modelem funguje vice Ghostscript ovladact. Pfi vybéru vyrobce a modelu
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tiskarny YaST sam zvoli vhodny PPD soubor. Pokud je pro tiskarnu k dispozici
vice PPD souborti, vybere YaST obvykle ten, ktery je oznacen jako doporuceny
(recommended). Tento vychozi PPD soubor miizete zménit po kliknuti na
Upravit.

V ptipadé nepostscriptovych tiskaren jsou vSechna data specificka pro tiskarnu
vytvafena Ghostscript ovlada¢em. Proto je nastaveni ovladace nejdaleZit&jSim
faktorem ovliviiujicim kvalitu tiskového vystupu. Tisk je ovlivnén jak druhem
Ghostscript ovladace (PPD souboru), tak i pro né€j nastavenymi volbami. Pokud je
to nutné, zméite dalsi volby (dostupné diky PPD souboru) po kliknuti na Upravit.

Obrdzek 11.1 Vybér modelu tiskarny

Vyrobce: * Model tiskarny
VR SRR S, Vyberte vyrobce: Vyberte model:
Model: ALPS + |Stylus Color 460 +
Po vybrani spravného ANITECH Stylus Color 480
vyrobce se objevi seznam APOLLO Stylus Color 500
modeli od tohoto vyrobce. APPLE Stylus Color 580
Jeden z nich vyberte. AVERY Stylus Color 600
Pokud zde svou tiskarnu = |BROTHER Stylus Color 640
nenajdete, zkuste Obecné CALCOMP Stylus Color 660
tiskérny nebo Ghostscriptova CANON Stylus Color 670
zafizeni. Nejste-li si jisti, jaky CITIZEN Stylus Color 680
protokol vase tiskarna CITOH Stylus Color 740 ||
I R HEE COMPAQ Stylus Color 760
uzyvat‘e\ske prirucky dodayane DEC
s tiskarnou nebo kontaktujte
technickou podporu vyrobce. DELL Stylus Color 800

71 |DYMO-COSTAR Stylus Color 83
VloZeni PPD soubori + |Stylus Color 850 .
do databaze: FUJITSU 3 | Stylus Color 860 3
Pokud vyrobce vasi tiskarny . N
poskytuje PPD soubory, VloZit PPD soubor do databéze - Vybrat PPD soubor
mizZete je pouzit. PPD + ~ — —

L Zpét Prerusit Dal3i

soubory Ize stahnout FTP s

Nastaveni tisku vzdy zkontrolujte vytiSténim testovaci stranky. Pokud je vystup
Spatny, napfiklad obsahuje nékolik prazdnych stranek, zastavte tisk odstranénim
papirt z tiskarny a naslednym pferuSenim tisku v YaSTu.

Pokud databéaze tiskaren neobsahuje vasi tiskarnu, mizete pfidat novy PPD soubor
kliknutim na Vlozit PPD soubor do databdze nebo pouZit néktery z obecnych PPD
souborti a zprovoznit tiskarnu pomoci standardniho tiskového jazyka. Ucinite tak
volbou vyrobce tiskirny UNKNOWN MANUFACTURER (neznamy vyrobce).

Pokrocilé nastaveni
Za béznych okolnosti neni tfeba do pokrocilého nastaveni zasahovat.
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Konfigurace tiskarny pomoci prikazové radky

Chcete-li tiskarnu konfigurovat ru¢né pomoci nastroji pro ptikazovou fadku, které jsou
popsané v €asti ,,Konfigurace pomoci nastrojt pro pfikazovou fadku® (strana 203), po-
trebujete URI (Uniform Resource Identifier) zatizeni. To se sklada z backendu, naptiklad
usb, a parametr(, jako /dev/usb/1p0. Plné URI mtize naptiklad byt
parallel:/dev/1pO0 (tiskarna na prvnim paralelnim portu) nebo
usb:/dev/usb/1p0 (prvni rozpoznana tiskarna na USB portu).

11.4.2 Sitové tiskarny

Sitova tiskarna mtze podporovat rizné protokoly, n€kdy dokonce vice protokold na-
jednou. PfestoZe je vétSina protokold standardizovana, nékteti vyrobci protokoly modi-
fikuji, protoZe chtéji nabidnout funkce, které standard nepodporuje. Nabidnou k tiskarné
ovladace pro nékolik malo systémd, na nichz tak odstrani problémy s protokolem. Bo-
huzel, linuxové ovladace jsou dodavany jen zfidka. V soucasné dobé nelze ptfedpokladat,
Ze v Linuxu bude fungovat libovolny protokol. Proto je nékdy k dosazeni funkcnosti
tfeba experimentovat s nastavenim.

CUPS podporuje protokoly socket, LPD, 1PP a smb:

socket
Socket je ptipojeni, béhem kterého jsou data posilana na TCP/IP soket bez ptedcho-
ziho navazovani spojeni (handshaking). Mezi béZné€ pouzivané porty sokett se fadi
9100 a 35. Priklad URI zafizeni je socket://host-printer:9100/.

LPD (Line Printer Daemon)

Spolehlivy protokol LPD je popsan v dokumentu RFC 1179. Pfi pouZiti tohoto
protokolu jsou nékteré idaje spojené s tiskovou ulohou (napf. ID tiskové fronty)
zasilany pfed vlastnimi tiskovymi daty. Proto musi byt pfi konfiguraci LPD proto-
kolu pro datovy pfenos specifikovana tiskova fronta. Implementace rtiznych vyrobct
jsou vétSinou natolik flexibilni, Ze je moZné pouzivat jakékoliv jméno fronty. V
pfipadé potfeby by spravné jméno mélo byt uvedeno v manualu tiskarny. Obvykle
se pouzivaji jména jako LPT, LPT1, LP1 apod. LPD fronta mtiZe byt samoziejmé
nastavena v systému CUPS i na jinych linuxovych &i unixovych po¢itacich. Cislo
portu pro sluzbu LPD je 515. Priklad URI je Ipd://host-printer/LPT1.

Obsluha tisku

201



202

IPP (Internet Printing Protocol)
IPP je pomérné novy (1999) protokol zaloZeny na HTTP. Pti pouZiti IPP je pfena-
Seno vice dat spojenych s ilohou nez u jinych protokolti. CUPS pouziva protokol
IPP pro vnitini datové ptenosy. Je to upfednostiiovany protokol pro pfedavaci
frontu mezi dvéma CUPS servery. Jméno tiskové fronty je nutno nastavit spravné.
Pouzivany port je 631. Pfiklad URI je ipp://host-printer/ps nebo
ipp://host-cupsserver/printers/ps.

SMB (Windows Share)
CUPS umoziuyje tisk i na sdilenych tiskarnach Windows. Pouzivany protokol je
SMB. Pouzivané porty jsou 137, 138 a 139. URI miZe byt napiiklad
smb://Uzivatel :Heslo@PracovniSkupina/Server/Tiskarna,
smb://Uzivatel :Heslo@Pocitac/Tiskarna nebo
smb://Server/Tiskarna.

Protokol, ktery tiskarna podporuje, musi byt uren pfed vlastni konfiguraci. Pokud vy-
robce potiebné informace neuvadi, lze protokol odhadnout ptikazem nmap (balicek
nmap). Program nmap hleda na tiskarné oteviené porty. Napriklad:

nmap -p 35,137-139,515,631,9100-10000 IP_tiskarny

11.4.3 Konfigurace

Konfiguraci lze provést pomoci nastroje YaST nebo pomoci néstroji pro ptikazovou
radku.

Konfigurace CUPS v siti pomoci YaST
Sitové tiskarny by mély byt konfigurovany nastrojem YaST, ktery je nejlépe vybaven
pro praci s bezpecnostnimi omezenimi systému CUPS. (viz kapitola 11.6.2 — ,,Adminis-

trator webového frontendu CUPS® (strana 206)).

Vice informaci o instalaci CUPS v siti naleznete v clanku CUPS in a Nutshell v databazi
podpory na adrese http://en.opensuse.org/SDB:SDB.
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Konfigurace pomoci nastrojtii pro prikazovou radku

CUPS lze nakonfigurovat i pies piikazovou fadku nastroji jako Ipadmin a
Ipoptions. Pokud jste jiz u€inili pfipravné prace (mate PPD soubor a znate jméno
zafizeni), pokracujte nasledujicim zptsobem:

Ipadmin -p fronta -v URlza izeni \
-P PPDsoubor -E

Volbu -E nepouzivejte jako prvni. U v§ech CUPS piikazli znamena -E jako prvni ar-
gument pouZiti Sifrovaného spojeni. Pro zprovoznéni tiskarny musi byt argument -E
pouzit tak jako v nasledujicich ptikladech:

Ipadmin -p ps -v parallel:/dev/1p0 -P \
/usr/share/cups/model/Postscript.ppd.gz -E

Priklad pro sitovou tiskarnu:

Ipadmin -p ps -v socket://192.168.1.0:9100/ -P \
/usr/share/cups/model/Postscript-levell.ppd.gz -E

Uprava voleb

Béhem instalace systému jsou urcité volby nastaveny jako vychozi. Volby lIze pak pro
jednotlivé tiskové tlohy ménit (v zavislosti na tiskovém nastroji) nebo je ménit trvale,
napfiklad pomoci YaST. Pomoci nastroju pro ptikazovou fadku toho dosdhnete néasle-
dujicim zpisobem:

1 Nejprve zobrazte vSechny volby:

Ipoptions -p fronta -1

Priklad:
Resolution/Output Resolution: 150dpi *300dpi 600dpi

Aktivovana vychozi volba je oznacena hvézdickou.

2 Zméite volbu piikazem Ipadmin:

Ipadmin -p fronta -o Resolution=600dpi

3 Zkontrolujte nové nastaveni:
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Ipoptions -p fronta -1

Resolution/Output Resolution: 150dpi 300dpi *600dpi

11.5 Nastaveni aplikaci

Aplikace tisknou do tiskovych front podobnym zptisobem jako pfikazy z ptikazové
tadky. Pro tisk z aplikaci neni nutné pfenastavovat tiskarnu, tisk bude provadén pomoci
jiZ nastavenych front.

11.5.1 Tisk z prikazové radky

Pro tisk z ptikazové radky zadejte piikaz Ip -d jmeno_fronty
Jjmeno_souboru, kde jmeno_fronty nahrad’te jménem tiskové fronty, kterou
chcete pouzit, a jmeno_souboru nahrad’te jménem souboru, ktery si piejete vytisk-
nout.

11.5.2 Tisk z aplikaci pomoci pFikazu
prikazové radky

Neékteré aplikace pouzivaji pro tisk pfikaz Ip. V takovém piipadé do tiskového dialogu
aplikace zadejte spravny tiskovy piikaz (obvykle bez jména souboru), napi. Ip -d
Jmeno_fronty. Aby tento postup fungoval také v programech z prostiedi KDE,
musite v ovladacim centru KDE v nastaveni tiskaren povolit Tisk pomoci externiho
programu. V opacném piipadé nelze ptikaz zadat.

11.5.3 Pouziti tiskového systému CUPS

Nastroje jako xpp nebo kprinter z prosttedi KDE poskytuji grafické rozhrani pro vybér
tiskovych front, nastaveni voleb systému CUPS a nastaveni vlastnosti tiskaren pomoci
PPD souboru. Aplikaci kprinter miZete pouZzit jako standardni tiskové rozhrani také
pro ostatni (ne z KDE) programy zadanim piikazu kKprinter nebo

kprinter —--stdin jako tiskového piikazu v téchto aplikacich. Volba piikazu je
zavisla na chovani programu. Pokud je nastaven spravng, program spusti pfi kazdém
tisku dialog aplikace kprinter, ve kterém miiZete zvolit poZadovanou frontu a dalsi tis-
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kové volby. Samoziejmé je nutné, aby nativni nastaveni tisku aplikace s programem
kprinter nekolidovalo a aby tiskové volby byly nastavované pouze pfes kprinter.

11.6 Zvlastni vlastnosti v systému
SUSE Linux

vvvvvv

se piSe v nasledujicim textu:

11.6.1 CUPS server a firewall

Existuje nékolik moznosti, jak nastavit CUPS jako klienta sitového serveru.

+ Ke kazdé fronté na sitovém serveru miiZete nastavit lokalni frontu, pfes kterou lze
pfeposilat tiskové tlohy na spravny server. Tento pfistup nelze obecné doporucit,
nebot’ v pfipadé zmény konfigurace na serveru je nutno prenastavit i vSechny kli-
enty.

+ Tiskové tlohy je téZ mozno pfeposilat pfimo na jeden sit'ovy server. Pfi pouziti
tohoto typu konfigurace nespoustéjte lokalniho démona CUPS. 1p (a odpovidajici
knihovni voldni dalSich programi) umoziuje zasilat tlohy pfimo na sit'ovy server.
Tuto konfiguraci vSak nelze pouZit, pokud chcete pouzivat lokalni tiskarnu.

+ Démon CUPS miize naslouchat oznamovacim IPP paketiim vysilanym sitovymi
servery pro oznameni dostupnych front. Je to nejlepsi mozna CUPS konfigurace
pro tisk na vzdalenych CUPS serverech. Existuje ovSem riziko, Ze uto¢nik vysle
faleSné IPP pakety a lokalni démon pak zasle tiskova data na podvrZenou frontu.
Pti pouzivani této konfigurace musi byt port 631/UDP otevien pro ptfichozi pakety.

YaST mtize pouzit dvé metody vyhledavani CUPS serverd. MuZe skenovat vSechny
pocitace na siti a zjiSt'ovat, zda nabizeji sluzbu CUPS, nebo mtiZe naslouchat IPP pake-
tim (metoda popsana vySe). Takto jsou také béhem instalace vyhledavany CUPS ser-
very nabizejici sluzby. Druh4 metoda vyZaduje otevieni portu 631/UDP pro ptichozi
pakety.

Vychozi nastaveni firewallu zakazuje naslouchat IPP oznamovacim paketim na vSech
rozhranich. Proto nemize fungovat druhd metoda vyhledavani vzdalenych front ani
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treti metoda pro pfistup ke vzdalenym frontam. Je tedy potfeba zménit nastavent fi-
rewallu. Je moZné n€které ze sitovych rozhrani nastavit jako vnitini (na kterém je port
defaultné otevien) nebo explicitné otevfit port na vné&jSim rozhrani. Z bezpec¢nostnich
divodi neni Zadny z portl ve vychozim nastaveni otevien. Otevieni portu pro konfigu-
raci vzdalenych front druhou metodou miize znamenat bezpec¢nostni riziko.

Nabidnuté nastaveni firewallu je nutno zménit, aby mohl CUPS server béhem instalace
detekovat vzdalené fronty. Jinou mozZnosti je oskenovat vSechny lokalni pocitace nebo
nakonfigurovat fronty ru¢né. Z diivodi zminénych vyse to v§ak nedoporucujeme.

11.6.2 Administrator webového frontendu
CUPS

Pro administraci pfes webovy frontend (CUPS) nebo néstroj pro administraci tiskaren
v KDE je nutné nastavit uzivatele root jako CUPS administratora, CUPS administra¢ni
skupinu sys a CUPS heslo. U¢init tak mize uZivatel root nasledujicim piikazem:

Ippasswd -g sys -a root
Pokud toto nastaveni neprovedete, nebude mozna administrace ptes webové rozhrani
nebo administra¢ni nastroj v KDE, protoZe autentizace bez nastaveni CUPS administra-

tora selze. Jako CUPS administrator mtiZe byt nastaven i jakykoliv jiny uZivatel (viz
11.6.3 — ,,Zmény v tiskové sluzbé CUPS (cupsd)“ (strana 206)).

11.6.3 Zmény v tiskové sluzbé CUPS (cupsd)

Tyto zmény byly poprvé provedeny v systému SUSE Linux 9.1.

cupsd bézi pod uzivatelem lp

P1i spusténi se program cupsd piepne z béhu pod uzivatelem root na uzivatele Ip.
Tim je dosaZeno vyS$i bezpecnosti, protoZe sluzba CUPS tak béZi jen s potfebnymi
pravy.

Nicméné autentizace (1épe feCeno kontrola hesla) nemize byt provedena ptes /etc/

shadow, protoze uZivatel Ip k nému nema piistup. Misto toho je pouzita autentizace
specificka pro CUPS pies soubor /etc/cups/passwd . md5. Proto je do tohoto

Referencni pfirucka



souboru nutné vlozit CUPS administratora, CUPS administra¢ni skupinu Sys a heslo.
Provést to miiZe uzivatel root nasledujicim piikazem:

Ippasswd -g sys -a CUPS-administrator

Pokud bézi cupsd pod uzivatelem I p, nemiize vygenerovat soubor Zetc/printcap,
nebot’ nema pravo zapisovat do adresaie Zetc/. Misto toho cupsd vytvoii Zetc/

cups/printcap. Aby nebyla ohrozena funkce aplikaci, které umi ¢ist jména front
pouze z /etc/printcap, je /etc/printcap symbolickym odkazem na /etc/
cups/printcap.

Kdyz cupsd bézi pod uzivatelem 1p, nelze oteviit port 631. Proto nelze pouzit piikaz
rccups reload. Misto néj pouzijte rccups restart.

Obecna funkce Br owseAl | ow a Br owseDeny

Piistupova prava nastavena pro BrowseAl low a BrowseDeny plati pro vSechny
pakety zaslané na cupsd. Vychozi nastaveni v souboru /etc/cups/cupsd.conf
jsou nasledujici:

BrowseAllow @LOCAL

BrowseDeny All

a

<Location />
Order Deny,Allow
Deny From All
Allow From 127.0.0.1
Allow From 127.0.0.2
Allow From @LOCAL
</Location>

Pfi tomto nastaveni mohou ke cupsd na CUPS serveru pfistupovat pouze LOCAL po-
Citace, tj. pocCitace, jejichz IP adresa nalezi non-PPP rozhrani (pfesnéji rozhrani, jehoz
IFF_POINTOPOINT pfiznak neni nastaven) a jejichZ adresa nalezi do stejné sité jako
CUPS server. Pakety z ostatnich po¢itact jsou okamzité¢ odmitnuty.

cupsd je defaultné aktivni

Ve standardni instalaci je cupsd automaticky aktivni, coz umoziuje pohodlny pfistup
ke CUPS frontdm bez manualniho nastavovani. Dvé pfedchozi vlastnosti (viz ,,cupsd
bézi pod uzivatelem Ip“ (strana 206) a ,,Obecna funkce BrowseAl low a BrowseDeny*“
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(strana 207)) jsou podminkou k tomuto automatickému spusténi, nebot’ jinak by nebyla
zajiSténa dostatena bezpecnost.

11.6.4 PPD soubory v riznych baliccich

V této Casti jsou popsany zdroje PPD soubori a jejich pouziti.

Konfigurace tiskaren pouze pomoci PPD soubort

Modul pro konfiguraci tiskaren nastroje YaST nastavuje CUPS fronty pouze s vyuZitim
PPD soubort v /usr/share/cups/model/. Vhodny PPD soubor vybira YaST
porovnanim modelu tiskarny zjisténého béhem rozpoznavani hardwaru a modelt v PPD
souborech v adresafi /usr/share/cups/model /. Za timto Gicelem si YaST vytvari
databazi modelt tiskaren ziskanych z PPD souborti. KdyZ vyberete model ze seznamu
vyrobci a typt tiskaren, bude automaticky pfifazen vhodny PPD soubor.

Konfigurace s vyuzitim pouze PPD souborti a Zadnych jinych informaci ma vyhodu v
tom, Ze je mozné PPD soubory v adresati /usr/share/cups/model/ volné mo-
difikovat. Modul YaST pro nastaveni tiskéren si v§Sima vSech zmén a obnovuje svou
databazi. Pokud naptiklad mate jen postscriptové tiskarny, nepotiebujete Foomatic PPD
soubory z balicku cups-drivers ani Gimp-Print PPD z balicku
cups-drivers-stp. Misto toho mtizete prosté piekopirovat PPD soubory pro vase
postscriptové tiskarny ptimo do adresare /usr/share/cups/model/ (pokud
nejsou jiz soudasti balicku manufacturer-PPDs).

PPD soubory v bali¢ku cups

Obecné PPD soubory v balicku cups byly doplnény upravenymi Foomatic PPD sou-
bory pro tiskarny PostScript level 1 a 2:

« /usr/share/cups/model/Postscript-levell._ppd.gz

- /usr/share/cups/model/Postscript-level2.ppd.gz

PPD soubory v balicku cups-dri vers

Normalné je pro nepostscriptové tiskarny pouzivan Foomatic tiskovy filtr
foomatic-rip spolus Ghostscriptem. Vhodné Foomatic PPD soubory s polozkami
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*NickName: ... Foomatic/Ghostscript driver a*cupsFilter:
. foomatic-rip jsou umistény v balicku cups-drivers.

YaST uptednostiiuje Foomatic PPD soubory za nasledujicich podminek:

« Foomatic PPD soubor s polozkou *NickName: ... Foomatic ...
(recommended) odpovida modelu tiskarny.

« Balicek manufacturer-PPDs neobsahuje vhodnéjsi PPD soubor (viz nize).

Gimp-Print PPD soubory v balicku
cups-drivers-stp

Misto Foomatic-rip lze s mnoha nepostscriptovymi tiskarnami pouzit CUPS filtr
rastertoprinter z projektu Gimp-Print. Tento filtr a vhodné Gimp-Print PPD
soubory jsou dostupné v balicku cups-drivers-stp. Gimp-Print PPD soubory
jsou umisténé v adresati /usr/share/cups/model/stp/ a maji polozky
*NickName: ... CUPS+Gimp-Printa*cupsFilter:
rastertoprinter.

PPD soubory od vyrobcii tiskaren v balicku
manuf act ur er - PPDs

Balicek manufacturer-PPDs obsahuje PPD soubory od vyrobct tiskaren, pokud
jsou uvolnény pod dostatecné volnou licenci. Postscriptové tiskarny by mély byt nakon-
figurovany s ptisluSnym PPD souborem od vyrobce, protoZe jsou tak dostupné vSechny
funkce tiskarny. YaST upiednostiiuje PPD soubor z balicku manufacturer-PPDs
za nasledujicich podminek:

» Vyrobce a model tiskarny zjiStény béhem detekce hardwaru odpovida vyrobci a
modelu tiskarny uvedenym v PPD souboru z balicku manufacturer-PPDs.

« PPD soubor z balicku manufacturer-PPDs je jediny vhodny PPD soubor pro
danou tiskarnu nebo existuje Foomatic PPD soubor s polozkou *NickName :
. Foomatic/Postscript (recommended), ktery rovnéz odpovida
dané tiskarné.

YaST nepouZije Zadny soubor z balicku manufacturer-PPDs v nasledujicich pii-
padech:
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« PPD soubor z balicku manufacturer-PPDs neodpovida vyrobci a modelu tis-
karny. To se miZe stat v pfipadé, Ze balicek obsahuje jen jeden PPD soubor pro
nékolik podobnych tiskaren.

» Foomatic PostScript PPD soubor neni recommended (doporuceny). To miiZe byt
v piipadé, kdy dana tiskarna nefunguje v postscriptovém rezimu efektivné, naptiklad
je v tomto reZimu nespolehliva pro nedostatek paméti ¢i pomala kvtili slabému
procesoru. DalSim divodem mtiZe byt to, Ze tiskarna nepodporuje PostScript ve
vychozi konfiguraci (je napf. dostupny jako rozSifujici vybava).

Pokud je néktery PPD soubor z balicku manufacturer-PPDs pro postscriptovou
tiskarnu vhodny, ale YaST ho nepouZije z vySe zminénych diivodi, zvolte vybrany
model tiskarny v nastroji YaST rucné.

11.7 Reseni problém

Nasledujici odstavce se zabyvaji feSenim nejcastéjSich hardwarovych i softwarovych
problémt s tiskem.

11.7.1 Tiskarny bez podpory standardniho
tiskového jazyka

Tiskarny, které nepodporuji Zadny standardni tiskovy jazyk, ale je s nimi moZno komu-
nikovat pouze pomoci specialnich kontrolnich sekvenci, se nazyvaji GDI tiskdrny. Ta-
kové tiskarny jsou funkéni pouze s opera¢nim systémem, ke kterému vyrobce dodava
ovladac¢. GDI je programovaci rozhrani vyvinuté firmou Microsoft pro graficka zafizeni.
Problémem neni programovaci rozhrani jako takové, ale skute¢nost, Ze pro komunikaci
s GDI tiskarnami lze pouzit pouze proprietarni jazyk specificky pro dany typ tiskarny.

Neékteré tiskarny 1ze pouzivat v rezimu GDI i v rezimu standardniho tiskového jazyka.
Nekteti vyrobci dodavaji ke GDI tiskarnam proprietarni ovladace. Nevyhoda takovych
ovladaci ale spociva v tom, Ze nemusi byt vhodné pro vSechny tiskové systémy ¢i
hardwarové platformy. Tiskarny podporujici standardni tiskovy jazyk jsou naopak na
tiskovém systému ¢i hardwarové platformé nezavislé.

Casto miize byt vyhodnéjsi zakoupit podporovanou tiskarnu se standardnim tiskovym
jazykem, neZ travit ¢as snahou zprovoznit proprietarni linuxovy ovlada¢. Problém s
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ovladaci se tak vytesi jednou pro vzdy a odstrani se nutnost instalovat a konfigurovat
specialni ovladaci software a shanét jeho nové verze v ptipadé zmén v tiskovém systému.

11.7.2 Pro postscriptovou tiskarnu neni k
dispozici vhodny PPD soubor

Pokud balicek manufacturer-PPDs neobsahuje pro vasi postscriptovou tiskarnu
zadny vhodny PPD soubor, zkuste pouzit PPD soubor z CD s ovladaci dodaného s tis-
karnou nebo stahnéte soubor z webovych stranek vyrobce.

Pokud je PPD soubor k dispozici ve formé zip archivu (.zip) nebo samorozbalovaciho
zip archivu (.exe), rozbalte ho programem unz i p. Prectéte si licen¢ni podminky sou-
boru a pomoci programu cupstestppd ovéite, zda odpovida specifikaci Adobe Po-
stScript Printer Description File Format Specification, version 4.3. Pokud program
vrati FALL, jsou v PPD souboru zavazné chyby, které mohou zptisobit problémy. Proto
by objevené chyby mély byt odstranény. Pokud je to nutné, pozadejte vyrobce tiskarny
o vhodny PPD soubor.

11.7.3 Paralelni porty

Nejspolehlivéjsi je ptipojit tiskarnu pfimo k prvnimu paralelnimu portu a v BIOSu
zvolit nasledujici nastaveni:

+ I/O address: 378 (hexadecimal)

+ Interrupt: irrelevant

« Mode: Normal, SPP nebo Output Only
+ DMA: disabled

Pokud tiskarna na paralelnim portu s timto nastavenim BIOSu nefunguje, explicitné
vlozte I/O adresu nastavenou v BIOSu do souboru /etc/modprobe . conf ve tvaru
0x378. Pokud jsou paralelni porty dva a jejich I/O adresy jsou 378 a 278 (hexadeci-
malné), vloZte je do souboru ve tvaru 0X378,0x278.

Pokud je volné pferuseni 7, 1ze ho aktivovat zapisem nastaveni uvedenym v piikladu
11.1 —,, /etc/modprobe.conf: Rezim pferuSeni pro prvni paralelni port “ (strana 212).
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Pred aktivaci pferuSeni zkontrolujte v souboru /proc/interrupts, jaka preruseni
se jiZ pouZivaji. Jsou tam zobrazena jen pravé pouzivana preruseni, coz zavisi na pravé
aktivnich hardwarovych komponentach. Pferuseni pro paralelni port nesmi byt pouzi-
vano zadnym jinym zafizenim. Pokud si nejste jisti, pouZijte 1 rg=none.

Rovnice 11.1 /etc/modprobe.conf: RezZim prerusSeni pro prvni paralelni port

alias parport_lowlevel parport_pc
options parport_pc i0=0x378 irq=7

11.7.4 Pripojeni sitovych tiskaren

Identifikace sitovych problémi
Pripojte tiskarnu pfimo k pocitaci. Nakonfigurujte ji pro ucely testovani jako lokalni.
Pokud funguje, problém je spojeny se siti.

Kontrola TCP/IP sité
TCP/IP sit’ a pfevod jmen musi byt funkéni.

Kontrola vzdaleného Ipd
Nasledujicim piikazem otestujte, zda je mozné navazat TCP spojeni s Ipd (port
515) na vzdaleném pocitaci host:

netcat -z host; 515 && echo ok || echo selhalo

Pokud spojeni s 1pd nelze navazat, je mozné, ze 1 pd neni aktivni, nebo, Ze jsou
vazné problémy se siti.

Jako uzivatel root pouzijte nasledujici ptikaz k ziskani (mozna velmi dlouhé)
zpravy o stavu fronty queue na vzdaleném pocitaci host, za predpokladu, Ze je
I pd aktivni a vzdaleny pocita¢ odpovida na dotazy:

echo -e '\004queue" \
] netcat -w 2 -p 722 host 515

Pokud I pd neodpovida, miize byt neaktivni nebo miize byt problém se siti. Pokud
I pd odpovi, méla by odpovéd’ oziejmit, pro¢ nelze na fronté queue na pocitaci
host tisknout. Pokud dostanete odpovéd’ jako v ptikladu 11.2 —,,Chybové hlaseni
programu Ipd“ (strana 213), je problém zptisobeny vzdalenym Ipd:
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Rovnice 11.2 Chybové hldSeni programu Ipd

Ipd: your host does not have line printer access
Ipd: queue does not exist
printer: spooling disabled
printer: printing disabled

Kontrola vzdaleného cupsd
Ve vychozim nastaveni by mél CUPS server oznamovat své fronty kazdych tficet
sekund na UDP portu 631. Nasledujici pfikaz testuje, zda je na siti pritomny CUPS
sitovy server.

netcat -u -1 -p 631 & PID=$! ; sleep 40 ; kill $PID

Pokud sit'ovy CUPS server skute¢né existuje, vrati se za Ctyficet sekund zprava
zobrazena v piikladu 11.3 — ,,Oznameni sitového CUPS serveru® (strana 213).

Rovnice 11.3 Ozndmeni sitového CUPS serveru

ipp://pocitac.domena:631/printers/fronta

Nasledujici ptikaz 1ze pouzit k otestovani moznosti navazani TCP spojeni s cupsd
(port 631) na vzdaleném pocitaci host:

netcat -z host 631 && echo ok || echo selhalo

Pokud nelze spojeni navazat, je cupsd neaktivni nebo jsou zavazné problémy se
siti. Pfikaz Ipstat -h host -1 -t vrati (mozna velmi dlouhou) zpravu o
stavu vSech front na vzdaleném pocita¢i host, pokud je cupsd aktivni a pocita¢
odpovida na dotazy.

Nasledujici piikaz 1ze pouzit k otestovani, zda fronta queue na pocitaci host
pfijme tiskovou ulohu sestavajici z jednoho znaku carriage return (novy fadek).
Vytisténo by nemélo byt nic, jen mozna vysunut jeden prazdny list papiru.

echo -en "\r" \
| Ip -d queue -h host

Reseni problémd se sitovou tiskarnou nebo zafizenim print server box.
Pti velkém mnoZstvi tiskovych tloh se obcas objevi problémy se spoolery bezZicimi
v zafizeni print server box. Problém nelze fesit pfimo, ale mdZete spooler obejit
adresovanim tiskarny ptimo pfes TCP soket (viz 11.4.2 — ,Sitové tiskarny* (stra-
na 201)).

Abyste mohli tuto metodu pouzit, musite znat ptisluSny port na zatizeni print server
box. Kdyz je tiskarna zapnuta a ptipojena k tomuto zatizeni, 1ze TCP port urcit
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kratce po zapnuti zafizeni pomoci programu nmap. Piikaz nmap IP_adresa
miZe mit pro zafizeni print server box nasledujici vystup:

Port State Service
23/tcp open telnet
80/tcp open http
515/tcp open printer
631/tcp open cups
9100/tcp open jetdirect

Tento vystup znaci, Ze tiskarnu pfipojenou k zatizeni Ize adresovat pfes TCP soket
na portu 9100. Ve vychozim nastaveni kontroluje nmap jen béZné pouzivané
porty uvedené v /usr/share/nmap/nmap-services. Chcete-li zZkontrolovat
vSechny mozZné porty, pouZijte ptikaz nmap

-p od_portu-do_portu IP_adresa. Mize to ale trvat pomérné dlouho.
Dalsi informace naleznete v manualové strance nmap.

K otestovani, zda lze tiskarnu na ur¢itém portu adresovat, zaslete na pfislusny port
nasledujicim ptikazem fetézce nebo soubory k tisku:

echo -en "\rAhoj\r\f" | netcat -w 1 IP_adresa port
cat soubor | netcat -w 1 IP_adresa port

11.7.5 Problém s tiskem bez chybového
hlaseni

Tiskovy systém povazuje tlohu za hotovou v okamziku, kdy dokon¢i pfenos dat piijemci
(tiskarné). Pokud zpracovani na tiskarné z néjakého diivodu selZe (pokud naptiklad
tiskarna nedokaze zpracovat data specificka pro urcitou tiskarnu), tiskovy systém se o
tom nedozvi. Pokud neni tiskdrna schopna vytisknout data specificka pro tiskarnu, po-
uzijte jiny, pro vasi tiskarnu vhodnéjsi, PPD soubor.

11.7.6 Nepristupné fronty

Pokud datovy ptenos k pfijemci z néjakého diivodu i po nékolika pokusech selze,
oznami CUPS backend (napf. usb nebo socket) tiskovému systému (presnéji cupsd)
chybu. Backend rozhoduje o tom, kolik pokusti o pfenos dat ma smysl, a kdy prohlasi
spojeni za nemozné. ProtoZe v takovém pfipadé by dalsi pokusy byly zbytecné, zablo-
kuje cupsd na pfislusné fronté tisk. Jakmile odstranite zdroj problému, musi systémovy
administrator reaktivovat tisk na fronté pfikazem Zusr/bin/enable.
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11.7.7 Ruseni tiskovych aloh

Pokud sitovy CUPS server oznamuje fronty klientskym poc¢itactim pfes prohliZeni sité
a na klientovi je vhodné nastaven cupsd, pfijima od aplikaci tiskové ulohy klientsky
cupsd a preposila je programu cupsd na serveru. Kdyz cupsd tiskovou ulohu pfijme,
je jipfifazeno nové Cislo. Proto je Cislo tlohy jiné na klientovi a jiné na serveru. ProtoZe
je tiskova uloha obvykle preposlana ihned, nelze ji zrusit pomoci ¢isla na klientovi.
Klientsky cupsd povazuje tiskovou ulohu za dokoncenou v okamziku jejiho pfeposlani
na server.

Chcete-li tlohu na serveru zrusit, pouzijte pfikaz lpstat -h tiskovyserver
-0 ke zjiSténi ¢isla ulohy na serveru (za predpokladu, Ze server ulohu dosud nedokoncil,
tj. neposlal ji na tiskarnu). Pomoci takto ziskaného ¢isla miiZete ulohu na serveru zruSit:

cancel -h tiskovyserver fronta-cisloulohy

11.7.8 Vadné tiskové alohy a chyby v
pfenosu dat

Tiskové ulohy ve frontach zGstavaji i kdyZ vypnete a zapnete tiskarnu nebo restartujete
pocita¢ béhem tisku. Vadné tiskové ulohy je nutno odstranit z fronty pomoci piikazu
cancel.

Pokud je tiskova tloha vadna nebo se objevi chyba v komunikaci mezi pocitacem a
tiskarnou, vytiskne tiskdrna mnoho listti papiru s necitelnymi znaky, nebot’ neni
schopna data spravné zpracovat. Vyporadat se s ni miiZete nasledujicim zptisobem:

1. Chcete-li tisk zastavit, vyjméte z inkoustovych tiskaren papir nebo, u tiskaren
laserovych, oteviete zasobniky papiru. Kvalitni tiskarny maji pro zastaveni tisku
zvlastni tlacitko.

2. Tiskova uloha mize ve fronté pretrvat, nebot’ tlohy jsou odstrafiovany, az kdyz
jsou odeslany celé. Piikazem Ipstat -o (nebo Ipstat -h
tiskovy-server -o)zjistite, ktera fronta se pravé tiskne. Ulohu pak odstra-
nite ptikazem cancel fronta-cislo-ulohy (nebo cancel -h
tiskovy-server fronta-cislo-ulohy).

3. Neékdy je cast dat tiskarn€ odesilana i v pfipadé, Ze tiskova uloha byla z fronty
odstranéna. Ovéite si, zda pro frontu stale béZi CUPS backend proces, a pokud
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ano, ukoncete ho. Napfiiklad (v ptipadé tiskarny na paralelnim portu) lze pouzit
piikaz fuser -k /dev/IpO0, ktery ukonéi vSechny procesy pfistupujici k
tiskarné (Ci presnéji k paralelnimu portu).

Tiskarnu resetujte jejim vypnutim. Po chvilce do ni vloZte papir a zapnéte ji.

11.7.9 Hledani problému v tiskovém

systému CUPS

Chcete-li identifikovat problém v tiskovém systému CUPS, pouZijte nasledujici postup:

1.

2.

Nastavte LogLevel debug v souboru Zetc/cups/cupsd.conft.
Zastavte cupsd.

Odstrante /var/log/cups/error_log*, vyhnete se tak prohledavani piilis
velkého protokolového souboru.

Spust’te cupsd.
Zopakujte ¢innost, ktera vedla k problému.

Zkontrolujte zaznamy v souboru /var/log/cups/error_log*. Mély by
vést k odhaleni problému.

11.7.10 Dalsi informace

Reseni mnoha specifickych problému najdete v Databazi podpory (http://en
-opensuse.org/SDB:SDB) a v navodech na stankach projektu openSUSE
(http://www.opensuse.org.
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Dynamické uzly zarizeni pomoci
udev

Linuxové jadro 2.6 pfineslo nové teSeni v uzivatelském prostoru umoziujici pouzivat
v dynamickém adresafi /deV pro zafizeni stala a konzistentni oznaceni: udev. Pred-
chozi implementace /deVv pomoci dev s jiz neni podporovana a byla nahrazena im-
plementaci zaloZenou na udev.

Tradi¢né byly v linuxovych systémech v adresati /dev umistény uzly (device nodes)
pro vSechny mozné typy zafizeni, bez ohledu na jejich skute¢nou existenci. Adresar
proto zabiral velké mnozstvi mista. Pfikaz devfs pfinesl vyznamné zlepSeni, nebot’
diky nému maji v adresati /dev své uzly pouze ta zafizeni, ktera skute¢né existuji.

Novy zpuisob vytvareni uzli pfinesl piikaz udev. Ten porovna informace dostupné ze
systému soubor sysfs s daty zadanymi uzivatelem ve formé pravidel. sysf¥s je
novy souborovy systém dostupny v jadfe 2.6. Poskytuje zakladni informace o zafizenich
pripojenych k systému. Souborovy systém sys¥s je pfipojeny jako /sys.

Pravidla neni nutno vytvaret. Pokud je k systému pfipojeno zafizeni, je vytvofen pfi-
slusny uzel, Pravidla ovS§em umoznuji zménit jména uzli. Lze tak nahradit nesrozumi-
telna jména jmény snadno zapamatovatelnymi a dosdhnout konzistentnich jmen zafizeni,
kdyZ je pfipojeno vice zafizeni stejného typu.

Dveé piipojené tiskarny budou napiiklad, neni-li urCeno jinak, oznaceny jako /dev/
I1p0 a /dev/Ipl. Které tiskarné bude pfifazen ktery uzel zavisi na poradi, v jakém
jsou zapnuty. Jinym pfikladem jsou externi zafizeni pro ukladani dat, jako USB disky.

Piikaz udev umoziiuje presné zvolit cesty vkladané do /etc/fstab.

Dynamické uzly zafizeni pomoci udev
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12.1 Tvorba pravidel

Pravidla nacitd udev ze souboru Zetc/udev/udev. rules jesté predtim, nez vy-
tvoti uzly v adresafi /dev. Pokud odpovida vice pravidel, pouzije prvni z nich. Komen-
tate jsou v souboru uvozeny znakem hash (#). Pravidla jsou zapisovana v nasledujicim
formatu:

KIT , [KIT ,...] NAME [, SYMLINK]

Kazdé pravidlo musi obsahovat alespoii jeden kli¢, nebot’ pravidla jsou zafizenim pfi-
fazovana pravé pomoci té€chto klicd. Rovnéz je nezbytné urcit jméno (parametr name).
To je totiz pfifazeno uzlu zafizeni vytvorenému v adresafi /dev. Volitelny parametr
symlink umoZzfiuje vytvoreni uzll i na dalSich mistech. Pravidlo pro tiskarnu mize vy-
padat naptiklad takto:

BUS=""usb", SYSFS{serial}="12345", NAME="Ip_hp", SYMLINK="printers/hp"

V piikladu jsou pouzity dva klice — BUS a SYSFS{serial}. Tyto klice fikaji udev,
aby porovnal sériové Cislo obsaZené v kliCi se sériovym c¢islem zafizeni pfipojeného na
USB sbérnici. Pokud oba klice souhlasi, pfifadi zatfizeni jméno Ip_hp v adresaii /dev.
Navic na néj vytvoii symbolicky odkaz /dev/printers/hp. Adresai printers
se vytvori automaticky. Tiskové tlohy bude mozno posilat jak na /dev/printers/
hp, tak i na /dev/1p_hp.

12.2 Automatizace pomoci NAME a
SYMLINK

Parametry NAME a SYMLINK umoziuji vyuziti operatorti pro automatické pfirazeni
hodnot, které odkazuji na informace jadra o ptisluSném zafizeni. Nasledujici jednoduchy
ptiklad objasiiuje princip:

BUS=""usb", SYSFS{vendor}="abc"™, SYSFS{model}=""xyz", NAME="kamera%n"

Operator %n v parametru name bude nahrazen ¢islem zafizeni kamera, napt. kameraO
nebo kameral. Dalsi uzitecny operator je %K, ktery je nahrazovan standardnim jménem
zatizeni v jadre, napf. hdal. Seznam vSech operatorti je k dispozici v manualové
strance udev.

Referencni pfirucka



12.3 Regularni vyrazy v klicich

V interpretu piikazi 1ze pouzivat regularni vyrazy a zastupné znaky. Napft. znak * 1ze
pouzit misto libovolnych znaki a znak ? 1ze pouzit misto prave jednoho libovolného
znaku.

KERNEL=""ts*", NAME="'input/%k"

Toto pravidlo pfifazuje standardni jméno ve standardnim adresafi zatizeni jehoZ ozna-
¢eni zacina pismeny "ts". Podrobné informace o pouziti regularnich vyrazii viz manua-
lova stranka udev.

12.4 Vybér klich

Dtlezité je pro kazdé udev pravidlo vybrat dobry kli¢. Nasleduji ptiklady béZné pouZi-
vanych klict:

BUS
typ sbérnice

KERNEL
jméno zafizeni pouzivané jadrem

ID
Cislo zafizeni na sbérnici (napf. ID na sbérnici PCI)

PLACE
fyzické misto pfipojeni zafizeni (napt. USB)

Klice ID a PLACE jsou uzite¢né, obvykle se ale pouzivaji klice BUS, KERNEL, a
SYSFS{. . . }. Konfigurace udev umoziuje pouzit i klice volajici externi skripty a
vyhodnocujici jejich vysledky. Dalsi informace lze ziskat pomoci ptikazu man udev.

Souborovy systém SysTs obsahuje v adresafovém stromu malé soubory s informacemi
o hardwaru. Kazdy soubor obvykle obsahuje jednu informac¢ni poloZku, jako je jméno
zafizeni, vyrobce nebo sériové ¢islo. Kazdy z téchto soubord miize byt pouzit jako
hodnota klice. V jednom pravidlu vSak mohou byt pouzity jako kli¢e pouze soubory
nachazejici se ve stejném adresafi.
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Pritom miize byt uziteCny ptikaz udevinfo. Je potieba nalézt podadresat /sys,
ktery odpovida prislusnému zafizeni a obsahuje soubor dev. Ty se vSechny nachazeji
v adresati /sys/block nebo /sys/class. Pokud pro zafizeni jiz uzel existuje,
mize vam udevinfo usetfit kus prace. Pfikaz udevinfo -q path -n
/dev/sdavypise /block/sda. To znamena, Ze hledany adresat je /sys/block/
sda. Nyni zavolejte udevinfo piikazem udevinfo -a -p /sys/block/sda.
Oba piikazy l1ze rovnéz sloudit v jeden: udevinfo -a -p “udevinfo -q path
-n /dev/sda’. Toto je ¢ast vystupu:

BUS="'scsi"

1D=""0:0:0:0"

SYSFS{detach_state}="0"

SYSFS{type}="0"

SYSFS{max_sectors}="240"

SYSFS{device_blocked}="0"

SYSFS{queue_depth}="1"

SYSFS{scsi_level}="3"

SYSFS{vendor}=" "

SYSFS{model}="USB 2.0M DSC

SYSFS{rev}="1.00"
SYSFS{online}="1"

Z vystupu pfikazu si vyberte vhodné klice, které se nebudou ménit. Pamatujte, Ze nelze
pouZit klice z riznych adresafa.

12.5 Konzistentni pojmenovani
zarizeni pro hromadné
uchovavani dat

SUSE Linux obsahuje skripty, které pomahaji pfifadit pevnym diskim a dalSim uloZznym
zatizenim vzdy stejna jména, /sbin/udev.get_persistent_device_name
-sh je obalovaci skript (wrapper). Nejprve zavola /sbin/udev.get_unique
_hardware_path. sh, ktery zjisti hardwarovou cestu k pfislusnému zatizeni. Skript
/sbin/udev.get_unique_drive_id.shzjistisériové ¢islo. Oba vystupy jsou
nasledné pfedany udev, ktery vytvofi symbolicky odkaz na uzel zafizeni v adresafi
/dev. Obalovaci skript 1ze rovnéz piimo pouzit v udev pravidlech. Nasledujici piklad
pro SCSI mtiZe byt zobecnén i pro USB nebo IDE (musi byt zapsan na jedné fadce):
BUS=""scsi",

PROGRAM=""/sbin/udev.get_persistent_device_name.sh",
NAME=""%k"*, SYMLINK=""%c{1+}"
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Jakmile je nahran ovladac pro zafizeni pro hromadné uchovavani dat, zaregistruje
vSechny dostupné pevné disky v jadie. KaZzdy z nich spusti blokovou hotplug udalost,
ktera vola udev. udev nejdiive nacte pravidla aby zjistil, zda je potfeba vytvorit
symbolicky odkaz.

Pokud je ovlada¢ nahran prostfednictvim initrd, hotplug udalosti se ztrati. Nicméné
jsou vSechny informace uloZeny v souborovém systému sys¥s. Utilita udevstart
vyhleda vSechny zatizeni v /sys/block a /sys/class a spusti udev.

Existuje také startovaci skript boot . udev, ktery béhem startu systému znovu vytvori
vSechny uzly zatizeni. Tento startovaci skript musi byt aktivovan pomoci editoru
urovni béhu YaST nebo piikazem insserv boot.udev.

Tip

Mnoho program( a nastrojl spoléha na skute¢nost, Ze /dev/sda je SCSI
pevny disk a /dev/hda je IDE pevny disk. Pokud tomu tak neni, pfestanou
fungovat. YaST je na téchto nastrojich zavisly, takZe pracuje pouze jadernym
oznacenim zafizeni.
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Souborové systémy

Linux podporuje fadu rtiznych souborovych systémd. V této kapitole najdete kratky
prehled téch nejpopularnéjSich vcetné jejich popisu, vyhod a ptikladi vhodného nasa-
zeni. Zaroven se zde doctete o podpote LFS (Large File Suppnebot) v Linuxu.

13.1 Terminy

metadata
Interni datova struktura souborového systému, které zajist'uje okamZité organizo-
vani a pfistupnost dat na disku. Lze je nazvat také daty o datech. Prakticky vSechny
souborové systémy metadata pouZivaji a jejich struktura byva jednim z dvoda
odlisSnych vykond.

inod
Inody obsahuji rizné informace o souboru, v¢etné velikosti,poctu odkazt, data a
Casu vytvofeni, zmény a posledniho pfistupu, stejné jako ukazatele na diskové
bloky, kde je soubor skute¢né uloZen.

Zurnal
Zurnal je struktura na disku obsahuji zaznam o zménach metadat souborového
systému. Zurnalovani ma vyznamnou zasluhu na obnové souborového systému v
pfipadé poSkozeni a kontrole konzistence pfi startu. Pfi kontrole jsou obnovovany
pouze Zurnaly.

Souborové systémy
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13.2 Hlavni souborové systémy Linuxu

Pted nékolika lety byla volba souborového systému v Linuxu otazkou nékolika vtefin
(bud’ Ext2 nebo ReiserFS). Jadra fad 2.4 a 2.6 nabizeji vSak mnohem vic.

Pti volbé souborového systému je predevsim v situacich, kdy je poZadovan maximalni
vykon, nutné uvazit, jaké aplikace hodlate pouzivat. Kazdy souborovy systém ma své
vyhody i nevyhody, které je nutné pfitom brat v ivahu. Ani ten nejlepSi souborovy
systém vSak nedokaze nahradit rozumné zalohovani.

Terminy integrita dat nebo konzistence dat pouzivané v této kapitole, nemaji nic spo-
le¢ného s konzistenci uzivatelskych dat (dat zapisovanych aplikacemi do souborit). Zda
jsou data pro aplikace konzistentni, si kontroluji pfimo aplikace.

Diilezité: Nastaveni souborového systému

Vsechna zde uvedena nastaveni lze snadno provést pomoci programu YaST.

13.2.1 Ext2

Historie Ext2 saha az do pocate¢nich dnd Linuxu. Jeho piedchiidce Extended souborovy
systém byl implementovan v dubnu roku 1992 v Linuxu 0.96c. Od té doby proSel Ex-
tended souborovy systém celou fadou zmén az k Ext2, nejpopularnéj§imu linuxovému
souborovému systému. Z trinu ho sesadil aZ pfichod Zurnalovacich soubort.

Ext2 neumoziuje dynamickou alokaci inodti. Znamena to, Ze datové bloky, do jsou
data ukladana, jsou vzdy stejné velké. Tato skuteCnost miZe vést k nehospodarnému
vyuzivani diskového prostoru.

Zakladni prehled vlastnosti Ext2 vam pomtize porozumét tomu, pro¢ byl tento soubo-
rovy systém (a v nékterych oblastech stale jeSté je) nejoblibenéj$im linuxovym soubo-
rovym systémem.

Spolehlivost
Od pocatkt svého vzniku Ext2 prosSel celou fadou testt a zlepSeni. To mze byt
divod, proc€ se jevi tak spolehlivym. Pokud systém neni moZzné korektné odpojit,
spusti se e2fsck, ktery za¢ne kontrolovat data souborového systému. Metadata jsou
spojovana do konzistentniho stavu a chybna nebo poskozena data nebo bloky dat
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jsou zapisovana do prislusného souboru (nazyvaného lost+found). Na rozdil
od Zurnalovacich souborovych systémii e2fsck nekontrolujte jen pozménéna data,
ale cely systém. To u dne$nich diskt samoziejmé zabere mnoho ¢asu. Protoze vSak
neni nutné spravovat Zurnaly a pouzivd mnohem méné paméti, je v né€kterych pfi-
padech rychlejsi nez ostatni souborové systémy.

Jednoduchy upgrade
Souborovy systém Ext2 tvoii z velké ¢asti podklad pro souborovy systém dalsi
generace Ext3. Jeho spolehlivost byla elegantné zkombinovana s vyhodami Zurna-
lovani.

13.2.2 Ext3

Ext3 navrhl Stephen Tweedie. Na rozdil od vSech ostatnich novéjsich souborovych
systémi neni Ext3 zaloZen na zcela novych zakladech. Jeho vyvoj byl zaloZen na Ext2.
Tyto dva souborové systémy tak k sob& maji velmi blizko. Neni proto problém vystavét
Ext3 na jiZ existujicim systému Ext2. Nejvétsi rozdil, ktery tyto dva systémy odliSuje,
je pfedevsim podpneboa Zurnalovani v Ext3.

Ext3 nabizi tyto nejvyznamnéjsi vyhody:

Jednoduchy upgrade z Ext2
Ext3 je zalozen na kodu Ext2 a sdili s nim format dat na disku. Z toho dtivodu je
pfechod z Ext2 na Ext3 velmi jednoduchy. Obnova pfi poSkozeni a kontrola tohoto
systému je extrémné rychla a bezpe¢na. Pokud z néjakého diivodu Ext3 nevyhovuje
vaSim poZadavklim, neni problém vratit se zpét k Ext2. Downgrade je stejné jedno-
duchy jako upgrade. Staci ¢isté odpojit souborovy systém Ext3 a pak ho pfipojit
jako Ext2.

Spolehlivost a vykon

Naprosta vétSina Zurnalovacich souborti je metadata-only. To znamen4, Ze metadata
jsou vzdy udrzovana v konzistentnim stavu, coz ale neni vzdy garanci konzistent-
nosti samotnych dat souborového systému. Ext3 je navrZen tak, aby se staral jak
o metadata tak o samotna data. Stupeti této péce 1ze nastavit. Povoleni Ext3 v reZimu
data=journal poskytuje maximalni bezpecnost (integritu dat),ale Zurnalovani dat
imetdat miZe vést k vyraznému zpomaleni systému. Jednou z novéjsich zaleZitosti
je rezim data=ordered, ktery zajiSt'uje integritu dat i metadata, ale Zurnalovani
provadi pouze u metadat. Ovlada¢ souborového systému sbira vSechny bloky dat,
které naleZi k uritému updatu metadat. Tyto bloky jsou seskupovéany do transakci

Souborové systémy

225



226

a ty jsou pak pfed updatem metadat zapsany na disk. Vysledkem je zajisténi kon-
zistence dat i metadat bez viditelného zvySeni zatiZeni systému. Tteti volbou je
rezim data=writeback, ktery umoziuje zapsat data po zapsani metadat do Zurnalu.
Tato volba vykazuje nejlepsi hodnoty pfi méfeni vykonu. Zaroven dokaze zajistit
obnovu dat pfi naruseni integrity souborového systému. Pokud pro Ext3 nenastavite
Zadny reZim, pouZzije se data=ordered.

Prechod z Ext2 na Ext3 na jiz existujicim systému se sklada ze dvou krokii:

Zurnaly
Prihlaste se jako root a zadejte piikaz tune2fs -]j. Tak vytvofite Zurnal Ext3
s vychozimi parametry. Pokud chcete nastavit délku zurnalu, zadejte misto prede-
Slého piikazu piikaz tune2fs -J spolu s volbami size= a device=. Vice infor-
maci o programu tune2fs najdete v jeho manualové strance (man 8 tune2fs).

Nastaveni typu souborového systému v /etc/fstab
Aby byl Ext3 spravné rozpoznavan, je nutné ho uvést v souboru Zetc/fstab.
U polozky diskového oddilu, u které jsme souborovy systém zménili, musite zménit
typ souborového systému z ext2 na ext3. Zména se projevi po restartu pocitace.

13.2.3 ReiserFS

Ten souborovy systém byl jednou z hlavnich novinek jadra 2.4. Pro SUSE jadra pied-
chazejici fady 2.2.x byl dostupny jako jaderny patch od verze 6.4. ReiserFS vznikl diky
Hansi Reiserovi a tymu vyvojari spolecnosti Namesys jako alternativa ke starému Ext2.
Mutize se pochlubit lepSim vyuzitim disku, rychlejsim pfistupem a mnohem lepsi a
rychlejsi opravou dat. Zaméfuje se vSak na péci o metadata, ale ne o samotn4 data.
Nasledujici verze vy jiz mély obsahovat také datové zurnalovani (do Zurnalu jsou zapi-
sovany informace o metadatech i aktualnich datech).

Vyhody souborového systému ReiserFS:

Lepsi vyuziti disku
V ReiserFS jsou vSechna data organizovana ve strukturdch nazyvanych B’ stromy.
Stromova struktura umoziuje lepsi vyuziti disku,protoZe malé soubory 1ze umistit
pfimo do listu stromu, misto rozmisténi po celém disku a spravovat pak ukazatele
na umisténi dat. Data navic nejsou umist'ovana do blokt s pevnou velikosti (obvykle
1 nebo 4 kB), ale do bloki potfebné velikosti. Dalsi vyhoda ReiserFS spociva v
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dynamickém alokovani inodti. To umoziuje oproti star§im systémam vyssi flexibi-
litu.

Vys§i diskovy vykon
U malych souborii najdete informace o datech souboru a stat data (inode) vedle
sebe. Lze je pfecist jednou jednoduchou diskovou IO operaci, coZ znamena, Ze je
potieba pouze jeden piistup na disk.

Rychla obnova po poSkozeni
V pfipadé havarie pocitace a poSkozeni souborového systému Ize souborovy systém
ve vétsiné pfipadt opravit béhem nékolika sekund. Zurnalovani také urychluje
pravidelné kontroly konzistence souborového systému.

Zurnalovani
ReiserFS podporuje také Zurnalovani podobné tomu popsanému v ¢asti vénované
Ext3 section, 13.2.2 —  Ext3“ (strana 225). Vychozi rezim je data=ordered.
tento rezim zajiSt'uje jak integritu metadat, tak samotnych dat, ale Zurnalovani po-
uzZiva pouze u metadat.

13.2.4 Reiser4d

Kratce po vydani jadro 2.6 se rodina Zurnalovacich souborvych systému rozsifilo o
nového ¢lena: Reiser4. Reiser4 je od svého pfedchidce (version 3.6) zcela odli$ny.
Predstavuje koncept modulti vylepsujicich funkénost souborového systému a vylepSenou
bezpecnost.

Bezpecnostni koncept
Pti navrhu souborového systému Reiser4 vénovali vyvojafi zvlastni pozornost
funkcim spjatym s bezpecnosti. Reiser4 je proto vybaven fadou bezpe¢nostnich
moduli. Jednim z nejvyznamnéj$im jsou ,,polozky“ souboru. V soucasnosti jsou
ACLs definovany pro kazdy soubor. V systému s velkym poctem soubort kazdy
soubor obsahuje potfebné infromasce o pravech kazdého uzivatele, skupiny ¢i
aplikace. V systému Reiser4 jsou tyto soubory rozdéleny do mensSich jednotek
(,,polozky®). Ptistupova prava mohou byt pro kazdou poloZzku a uZivatele nastavena
zv1ast’, ¢imz7 je umoznéna mnohem lepsi sprava pfistupu. Jako priklad mize poslou-
Zit soubor /etc/passwd. Prava zapisu do tohoto souboru ma pouze uzivatel
root, ostatni uZivatelé maji jen prava pro ¢teni. S vyuZitim poloZek souborového
systému Reiser4 mutizete rozdélit spubor na fadu polozek (jednu pro kazdého uziva-
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tele), takze uzivatel mtize editovat vlastni data, ale nesmi ménit data ostatnich uzi-
vatell. Tento koncept sebou pfinasi jak vyssi bezpecnost, tak také pruznost.

Rozsifitelnost prostfednictvim modult
V systému Reiser4 je fada béznych i rozSifenych funkci provadéna moduly. Lze
je snadno pfidavat, takZe neni nutné kvili nové funkci kompilovat nové jadro nebo
formatovat disk.

Lepsi vykon souborového systému diky delayed alokaci
Stejné jako u XFS podporuje Reiser4 delayed alokace viz 13.2.6 — ,, XFS* (stra-
na 228).

13.2.5 JFS

JES Journaling file system byl navrZen spolecnosti IBM. Prvni testovaci verze JES se
v linuxové komunité objevila na jare roku 2000. Verze 1.0.0 vysla roku 2001. JES byl
navrzen pro vykonné servery a proto byl velky diraz kladen na jeho vykonnost. Jako
plné 64 bitovy souborovy systém, JFS podporuje vétsi velikost soubort i oddila.

Vlastnosti JFS:

Vykonné Zurnalovani
JES klade stejné jako ReiserFS dliraz pouze na metadata. Stejné€ jako ReiserFS pfi
opravé kontroluje pouze zmény v metadatech, coz vede k vysoké tspote ¢asu.
Konkuren¢ni operace vyzaduji souc¢asné zaznam lze spojit do jedné skupiny a tak
vicendsobnymi operacemi zapisu redukovat ztraty vykonu.

Vynikajici organizace adresari
JES pouziva dva typy organizace adresait. Pro malé adresafe umoziuje ukladani
s . v rvo ~ro 7 +
obsahu pfimo v inodu. U vétSich adresari pouziva B stromy.

Lepsi vyuZiti prostoru diky dynamické alokaci inodt
JES Setfi vas Cas --- inody jsou alokovany automaticky.

13.2.6 XFS

Pivodné spolecnost SGI spustila vyvoj tohoto systému na zacatku roku 1990 pro svij
operacni systém IRIX OS. XFS mél byt vykonnym 64-bitovym Zurnalovacim souboro-
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vysledkd pfi praci s velkymi soubory a Spickovym hardwarem. Stejné jako jiné Zurna-
lovaci systémy jako napi. ReiserFS vSak kontroluje pouze integritu metadat.

Rychly pohled na hlavni vlastnosti XFS ukaze, proc je tak dobrym souborovym systé-
mem pro narocné vypocetni tlohy:

Vysoka stabilita diky vyuziti aloka¢nich skupin
Pti vytvofeni souborového systému XFS je souborovy systém rozdélen do osmi
nebo vice linearnich ¢asti stejné velikosti. Ty jsou oznaCovany jako aloka¢ni sku-
piny. Na alokac¢ni skupiny Ize pohliZet jako na souborovy systém v souborovém
systému. Jednotlivé aloka¢ni skupiny na sobé nejsou nijak zavislé, takze jadro
mize soucasné adresovat nékolik skupin najednou. Tato funkce pak vede k vyso-
kému vykonu souborového systému XFS.

Vysoky vykon podpofeny ucinnou spravou diskového prostoru
Volny prostor a inody jsou spravovany B' stromy vné alokac¢nich skupin. Vyuzivani
B stromi zvySuje vykon. S XFS je spojena funkce delayed alokace. XFS pfi alo-
kaci déli proces na dvé ¢asti. Transakce jsou ulozeny v RAM a je pro né rezervo-
vana predpokladana velikost prostoru. XFS nerozhoduje, kde pfesné budou data
uloZena (bloky souborového systému). Toto rozhodnuti je odloZeno na posledni
moznou chvili. Néktera data se tak viibec nedostanou na disk, protoZe dfiv nez
XFS rozhodne o jejich uloZeni, zastaraji. Timto zplisobem je zvySovan vykon pfi
zapisu a redukovana fragmentace souborového systému. Vzhledem ke strategii
delayed alokace je vSak XFS mnohem nachylné&jsi ke ztratam dat pfi padu systému
neZ jiné souborové systémy.

Prelokace souborového systému jako prevence fragmentace
Pred zapisem dat do souborového systému, XFS rezervuje (prelokuje) volny prostor
pottebny pro soubor. Tak je maximalné redukovana fragmentace souborového
systému. Zaroven dojde ke zvySeni vykonu, protoZe jednotlivé soubory nejsou
rozmistény po celém souborovém systému.

13.3 Nékteré dalsi podporované
souborové systémy

Nasledujici tabulka shrnuje nékteré dalsi souborové systémy podporované Linuxem.
Jedna se predevsim o takové souborové systémy, které jsou podporovany z divoda
kompatibility s jinymi systémy nebo typy médii.
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Tabulka 13.1

Dypy souborovych systému v Linuxu

cramfs

hpfs

1S09660

minix

msdos

ncpfs

nfs

smbfs

sysv

ufs

umsdos

vfat

ntfs

Komprimovany souborovy systém ROM souborovy systém: systém
pouze ke Cteni.

High Performance souborovy systém: IBM OS/2 standard soubo-
rovy systém --- systém pouze ke ¢teni.

Standardni souborovy systém na CD.

Prvni linuxovy souborovy systém pouzivany v Linuxu. Dnes se
pouziva prakticky pouze pro diskety s ovladaci.

fat, souborovy systém pouzivany systémem DOS. Dnes je pou-
zivan fadou dalSich operacnich systému.

souborovy systém pro pfipojeni svazkd Novellu pfes sit’.
Sitovy souborovy systém: Sitovy souborovy systém umoziuje
uloZeni dat na jednom pocitaci, na ktery pak mohou pfes sit’ pfi-

stupovat uzivatelé z jinych pocitac.

Server Message Block: sitovy souborovy systém umoziujici
pfistup po siti pouZivany systémy Windows.

Pouzivany systémy SCO UNIX, Xenix a komeréni unixové sys-
témy pro PC.

Pouzivany systémy BSD, SunOS a NeXTstep. Podporuje pouze
rezim read-only.

UNIX na MSDOS: aplikovany na normalnim Fat souborovém
systému. Unixové funkc¢nosti (pfistupova prava, odkazy, dlouha

jména souborti) dosahuje vytvatenim zvlaStnich souborti.

Virtual FAT: rozsifeni souborového systému fat (podporuje
dlouh4 jména soubort).

Windows NT souborovy systém, pouze ke Cteni.
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13.4 Podpora soubori vétsich nez 2

GB

Plivodné podporovana maximalni velikost linuxového souboru je 2 GB. Pfed pfichodem
multimedialnich soubori a rozsahlych databazi se tato velikost zdala dostate¢na. Prede-
v§im velmo rychly rozmach digitalniho zpracovani médii sebou pfinesl nutnost
poupravit jadro a knihovnu C tak, aby bylo mozné pracovat také se soubory vetSimi
nez 2 GB. V soucasné dobé jiz LFS podporuji prakticky vSechny nové&jsi souborové

systémy.

Nasledujici tabulka poskytuje ptehled soucasnych omezeni velikosti linuxovych soubort
a souborovych systémi v jadrech fady 2.4.

Tabulka 13.2 Maximdlni velikost souborovych systémil

Souborovy systém

Velikost souboru

[Byte]

Velikost souborového
systému [Byte]

Ext2 or Ext3 (velikost bloku 1 kB)
Ext2 or Ext3 (velikost bloku 2 kB)
Ext2 or Ext3 (velikost bloku 4 kB)

Ext2 or Ext3 (velikost bloku 8 kB)
(systémy s 8 kB strankami jako

Alpha)

ReiserFS v3

XFS

JES (velikost bloku 512 byttt)
JES (velikost bloku 4 kB)

NFSv2 (na strané klienta)

234 (16 GB)
28 (256 GB)
241 2 TB)

2% (64 TB)

2% (64 GB)
29 (8 EB)
29 (8 EB)
29 (8 EB)

2’1 (2GB)

24 2 TB)
2 (8 TB)
2* (16 TB)

2% (32 TB)

2% (32 TB)
29 (8 EB)
2% (512 TB)
2>2 (4 PB)

29 (8 EB)
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Souborovy systém Velikost souboru Velikost souborového
[Byte] systému [Byte]

NFSv3 (na strané klienta) 29 (8 EB) 29 (8 EB)

Diilezité: Omezeni linuxového jadra
Existuji také omezeni jadra:

V tabulce 13.2 — ,Maximalni velikost souborovych systém(“ (strana 231) najdete
omezeni velikosti disku. Jadro 2.6 ma nasledujici vlastni omezeni velikosti sou-
borovych systému a soubor:

Velikost souboru
Na 32 bitovych systémech nemohou byt soubory vétsi nez 2 TB (241 byt().

Velikost souborového systému
Souborové systémy mohou byt veliké 2 na 73 73 bytd. Tohoto limitu v
soucasné dobé ani realné nelze kvili omezenim hardwaru dosahnout.

13.5 Dalsi informace

KaZzdy z uvedenych souborovych systém je spravovan vlastnim projektem, ktery ma
vlastni internetové stranky obsahujici veSkerou dostupnou dokumentaci a také emailovou
konferenci.

- http://e2fsprogs.sourceforge.net/
- http://www.zipworld.com.au/~akpm/linux/ext3/
« http://www_namesys.com/

- http://oss.software. ibm.com/developerworks/opensource/
Jfs/

- http://o0ss.sgi.com/projects/xfs/
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Srovnavaci tutorial linuxovych souborovych systému najdete na strankach /BM develo-
perWorks:

http://www-106. 1bm.com/developerworks/library/1-fs_html

Srovnani linuxovych Zurnalovacich souborovych systémi najdete v ¢lanku od Juan 1.
Santos Florido uvetejnéného v Linuxgazette:

http://www. linuxgazette.com/issue55/fIneboido.html.

Pokud byste radi ziskali dalsi informace o LFS v Linuxu, doporucujeme vam stranky
Andrease Jaegera: http://www.suse.de/ aj/linux_Ifs_html.
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Systém X Window

Systém X Window (X11 nebo X server) se stal prakticky standardem grafického uziva-
telského rozhrani v unixovych systémech. Je to sitovy systém, ktery umoziuje, aby se
programy spusténé na jednom pocitaci zobrazovaly na jiném pocitaci pfipojeném jakou-
koli sitovou technologii, at’ uzZ v LAN nebo Internetu.

V této kapitole se pojednava o optimalizaci prostfedi vaseho systému X Window, za-
kladech prace s fonty v systému SUSE Linux a o konfiguraci OpenGL a 3D. Konfigu-
race mys$i a klavesnice pomoci moduld YaST je popsana v UZivatelské prirucce .

14.1 Nstaveni X11 pomoci SaX2

X server se stara o komunikaci mezi hardwarem a softwarem. Pracovni prostiedi (KDE
nebo GNOME) a mnoho spravcti oken pouzZiva X server pro interakci s uzivatelem.

Grafické prostiedi se nastavuje béhem instalace. Chcete-li pozdéji zménit nastaveni,
spust'te SaX2. Aktualni nastaveni je uloZeno a miZete se k nému kdykoliv vratit. Pfi
konfiguraci se pouZiji jako vychozi aktualni hodnoty, které mtiZete zménit: rozliSeni
obrazovky, barevna hloubka, obnovovaci frekvence a vyrobce a typ monitoru, pokud

byl rozpoznan.
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Obrazek 14.1 Hlavni okno SaX2

1
! Vlastnosti karty a monitoru
p—
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% [1280x1024 (sXGA) [+] [ss838 (16 bi] -
k<)
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V levé 1isté je Sest poloZek, kazda z nich obsahuje konfiguracni dialog z YaSTu. Jejich
popis najdete v kapitole ,,Konfigurace pomoci YaST* (1 UZivatelska pfirucka).

Monitor
Popis nastaveni monitoru a grafické karty najdete v ¢asti ,,Vlastnostni karty a mo-
nitoru“ (2 — ,,Konfigurace pomoci YaST*, 1Uzivatelska pfirucka).

Mys
Popis nastaveni mysi v grafickém prostfedi najdete v ¢asti ,,Vlastnosti mySi* (2 —
wKonfigurace pomoci YaST", tUzivatelska pfirucka).

Klavesnice
Popis nastaveni klavesnice v grafickém prostiedi najdete v ¢asti ,,Vlastnosti klaves-
nice“ (2 — ,,Konfigurace pomoci YaST*, t1UzZivatelska ptirucka).

Tablet
Popis nastaveni grafického tabletu najdete v Casti ,,Vlastnosti tabletu® (2 — ,,Konfi-
gurace pomoci YaST*, 1Uzivatelska pfirucka).
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Dotykovy displej
Popis nastaveni dotykového displeje najdete v ¢asti ,,Dotykovy displej“ (2 —
»Konfigurace pomoci YaST", tUzivatelska ptirucka).

VNC
Popis nastaveni VNC najdete v ¢asti ,,Vlastnosti vzdaleného pfistupu® (2 —,,Konfi-
gurace pomoct YaST*, 1UZivatelska ptirucka).

14.2 Optimalizace systéemu X Window

X.Org je open source implementace X Window systému. Je vyvijena "X.Org Founda-
tation", ktera je také odpovédna za vyvoj novych technologii a standardi X Window
systému.

Abyste maximaln€ vyuZili moZnosti svého hardwaru (mys, graficka karta, monitor,
klavesnice), mizZete nastaveni ru¢né optimalizovat. Podrobné&;jsi informace o nastaveni
X Window systému najdete v souborech v adresati /usr/share/doc/packages/
Xorg a manualovych strankach, ke kterym mtizete pfistupovat napiiklad piikazem

man xorg.conf.

Program SaX2 umoziuje i naro¢né zasahy do konfigurace X Window, nicméné abyste
naplno vyuzili schopnosti vaSeho hardwaru jako jsou mys, graficka karta, monitor nebo
klavesnice, mtize byt nutna ru¢ni editace konfiguracniho souboru. Nékteré aspekty to-
hoto procesu budou vysvétleny v nasledujicim textu. Podrobnéjsi informace o konfigu-
raci systému X Window ziskate v manualovych strankach - viz ptikaz man xorg.conT,
k uzitku vam mohou byt i soubory v adresaii /usr/share/doc/packages/xT86.

Varovani

Pfi konfiguraci systému X Window bud'te opatrni. Nikdy X Window nespoustéjte
pred dokoncenim jeho radné konfigurace, protoze chybna konfigurace mize
zpusobit neodstranitelné Skody na vaSem hardwaru (to se vztahuje zejména na
monitory s pevnou frekvenci, které se viak dnes uz témé&r nepouZzivaji). Autofi
této knihy a spolecnost SUSE Linux AG neni za takovéto Skody odpovédna.
Nasledujici informace byly peclivé ovéfovany, to ovSem nezarucuje, Ze vsechny
zde popsané postupy jsou spravné a nemohou poskodit vas hardware.
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V nasledujicich odstavcich je popsana struktura konfigura¢niho souboru /etc/X11/
xorg.cont. Tento soubor je ¢lenén na sekce uvedené klicovym slovem Section
<designation> a ukoncené klicovym slovem EndSection. NiZe naleznete

Ve vychozim nastaveni vytvaii programy SaX2 a xf86config konfigura¢ni soubor Xorg
-conT v adresati /etc/X11. To je hlavni konfiguraéni soubor systému X Window.
Zde se nachazi veSkera nastaveni vasi grafické karty, mySi a monitoru.

Kazda sekce souboru xorg.conT popisuje uréitou ¢ast konfigurace a ma nasledujici
podobu:
Section nazev

polozka 1

polozka 2

polozka n
EndSection

RozliSovany jsou nasledujici typy sekci:

Tabulka 14.1 Sekce /etc/X11/xorg.conf

Typ sekce Popis
Files Tato sekce obsahuje cesty pouZité pro vyhledavani fontti a tabul-
ku RGB.

ServerFlags  Zde se zadavaji obecné volby pro X server.

InputDevice  Zde se konfiguruji vstupni zafizeni jako klavesnice a specialni
zafizeni (touchpady, joysticky atd.). DileZitymi poloZkami jsou:
Driver a volby urcujici polozky Protocol a Device.

Monitor Popisuje pouzity monitor: jméno, na které pozdéji odkazuje de-
finice Screen, dale Sifka pasma a obé mezni synchronizacni
frekvence (HorizSync a VertRefresh). Frekvence se zada-
vaji v MHz, kHz, nebo Hz. Server obvykle odmitne jakékoli
zobrazovaci parametry, které neodpovidaji specifikaci monitoru.
Cilem je zabranit ndhodnému nastaveni monitoru na pfiliS vyso-
kou fadkovou nebo snimkovou frekvenci.
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Typ sekce Popis

Modes Zde jsou uloZeny zobrazovaci parametry pro rdzna rozliSeni
obrazovky. Jejich hodnoty jsou obvykle vypocéteny programem-
SaX2 na zakladé¢ udajli zadanych uzivatelem a obvykle je neni
tteba ménit. Ru¢ni zdsah mize byt nutny napf. pfi pouziti moni-
toru s pevnymi frekvencemi. Podrobnéjsi popis jednotlivych
parametrti by byl nad ramec této knihy, ale najdete ho napt. v
dokumentu HOWTO Zusr/share/doc/howto/en/
XFree86-Video-Timings-HOWTO.gz.

Device Zde je definovana konkrétni graficka karta v systému, na kterou
je prostrednictvim jejiho nazvu odkazovano v jinych sekcich
konfigura¢niho souboru.

Screen Zde je definovan vztah mezi sekcemi Monitor a Device, ji-
miz je tvofena nezbytna konfigurace systému XFree. V podsek-
cich Display je urCena barevna hloubka a $kala rozliSeni ob-
razovky pouzitelna pro danou hloubku.

ServerLayout V této sekcije definovana pouZzita kombinace vstupnich zatizeni
ze sekce InputDevice a zobrazovacich zafizeni (sekce
Screen), at’ uz je v systému jedna graficka karta nebo se jedna
o rezim multihead (vice karet provozovanych zaroven).

O sekcich Monitor, Device, a Screen se podrobnéji doctete dale. Informace o
ostatnich sekcich naleznete napfiklad v manudlovych strankachXFree86 a
xorg.conf.

Konfiguraéni soubor Xorg . conf mtize obsahovat vice riznych sekci Monitor a
Device. V souboru mize existovat i vice sekci typu Screen. V sekci
ServerLayout, kterad po nich nasleduje, je pak urCeno, které sekce budou skutecné
pouZity.
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14.2.1 Sekce Screen

Nyni se pozastavime u sekce Screen, ktera je sty¢nym mistem sekce Monitor a sekce
Device a ur€uje, jaké kombinace barevné hloubky a rozliSeni obrazovky budou pouzity.
Ptiklad sekce Screen:

Section '"'Screen"

DefaultDepth 16
SubSection "Display"

Depth 16

Modes "'1152x864" '1024x768" ''800x600"

Virtual 1152x864
EndSubSection
SubSection "Display”

Depth 24

Modes ''1280x1024"
EndSubSection
SubSection "Display"

Depth 32

Modes ''640x480"
EndSubSection
SubSection "Display"

Depth 8

Modes ''1280%x1024"
EndSubSection
Device "Device[0]"
Identifier "Screen[0]"
Monitor "Monitor[0]"

EndSection

V fadce Identifier (zde Screen[0]) je dan jednoznacny nazev této sekce, na
néj7 je odkazovano v nasledujici sekci ServerLayout. Radky Device aMonitor
urcuji kombinaci grafické karty a monitoru, pro které je tato sekce Screen platna a ve
skuteCnosti jsou to jen odkazy na odpovidajici sekce Device a Monitor konfigurac-
niho souboru. Tém se budeme vice vénovat pozdé&ji.

Radkou Defau l tDepth nastavite barevnou hloubku, se kterou se spusti X server,
pokud nebude explicitné stanoveno jinak. Kazdé barevné hloubce odpovida jedna
podsekce Display. Na fadce Depth je této podsekci pfifazena konkrétni barevna
hloubka, jejiz hodnoty mohou byt 8, 15, 16, 24 a 32. VSechny moduly X serveru vSak
nepodporuji vSechny hodnoty. Pro nékteré grafické karty znamenaji hodnoty 24 a 32
totéz, zatimco u jinych udava hodnota 24 tzv. packed-pixel 24 bpp méd a 32 tzv. padded-
pixel 32 bpp. mdd.

Nastavené barevné hloubce odpovida seznam rozliSeni obrazovky v sekci Modes.
Tento seznam je zpracovavan zleva doprava X serverem, ktery pfifadi danému rozliSeni
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prislusny fadek Mode I i ne se zobrazovacimi parametry. Jejich hodnoty jsou zavislé
na schopnostech grafické karty a monitoru. Vysledny fadek je tedy pfedur¢en obsahem
sekce Monitor.

Prvni nalezené platné rozliSeni je tzv. Default mode a X server se s nim pusti. Béhem
jeho provozu se pak da kombinaci klaves + + [+] (na numerické klavesnici)
pfepinat mezi hodnotami v seznamu smérem doprava, zatimco kombinaci klaves
+ + [-] prochdzime seznam smérem vlevo. Tim se da ménit rozliSeni obrazovky
i za b&hu X serveru.

Posledni fadka podsekce Display s oznacenim Depth 16 udava barevnou hloubku
a pfimo ovliviiuje maximalni velikost virtudlni obrazovky. Ta je dale zavisla na velikosti
videopameéti, nikoli na maximalnim rozliSeni monitoru. Moderni grafické karty maji
jsou osazeny paméti o dostatecné velikosti, 1ze tedy pouzivat velké virtualni obrazovky.
Pokud ma graficka karta videopamét’ napt. o 16 MB, lze pti barevné hloubce 32 biti
vytvofit virtualni obrazovku o velikosti az 2048x248 bodii. Zejména u modernich akce-
lerovanych karet v§ak neni doporuceno pouzit veSkerou dostupnou pamét’ na virtualni
obrazovku, nebot’ jejich pamét’ slouZi také jako vyrovnavaci pamét’ pro uloZeni fontd
a grafickych objektti.

14.2.2 Sekce Device

Tato sekce popisuje konkrétni grafickou kartu. Soubor Xorg.conf mizZe obsahovat
vice téchto sekci, které jsou odliSeny hodnotou fadku Identifier. Mate-li vice
grafickych karet, sekce jsou oislovany tak, ze prvni karta bude Device[0], druha
karta Device[1] atd. Nasledujici vypis je priklad konfigurace sekce Device u po-
CitaCe s jednou kartou Matrox Millennium PCI:

Section "‘Device"

BoardName ""MGA2064W""

BuslID ""0:19:0"

Driver “"mga"

Identifier “Device[0]"

VendorName "Matrox"

Option "sw_cursor™
EndSection

Pti konfiguraci pomoci SaX2 bude vase sekce Device vypadat podobné. Polozky

Driver ase lisi podle hardwaru ve vaSem pocitaci a Bus ID jsou zjistény programem
SaX2 automaticky. Hodnota Bus 1D pfedstavuje pozici na sbérnici PCI nebo AGP, ve
které je instalovana graficka karta. Odpovida hodnot€ zjiSténé prikazem Ispci (nenechte

Systém X Window

241



242

se nicméné zmast tim, Ze X server zde pouziva dekadické hodnoty a program Ispci
hodnoty hexadecimalni.

V sekci Driver pritadite grafické karté ovladac. Mate-1i napt. kartu Matrox Millenni-
um, nazyva se modul ovladac¢e mga. X server pak hledd dany modul v podadresafi s
ovladaci uvedeném v polozce ModulePath v sekci Fi les. Ve vychozim stavu po
instalaci to je adresat /Zusr/X11R6/1i1b/modules/drivers. Pokud ke jméné
modulu pfidate _drv. o, ziskate jméno souboru s ovlada¢em, v pfipadé modulu mga
bude tedy zaveden soubor mga_drv.o.

Chovani X server nebo ovladact lze ovlivnit dal§imi volbami. Ptikladem je naptiklad
volba SW_cursor ze sekce Device, ktera zakaZze hardwarovy kurzor mysi a simuluje
ho hardwarové. Rizné ovladace mohou mit implementovany rizné volby. Popis voleb
dostupnych u konkrétniho ovladace najdete v adresati /usr/X11R6/1ib/X11/doc
(mate-li nainstalovan balik XFree-doc. Popis obecné platnych voleb obsahuji také ma-
nualové stranky (man xorg.conf a man XFree86).

14.2.3 Sekce Monitor a Modes

Podobné jako kazda sekce Device popisuje jednu grafickou kartu, popisuji sekce
Monitor a Modes jeden monitor. Konfiguraéni soubor miiZze obsahovat libovolné
mnozstvi téchto sekci (liSicich se minimalné v jejich symbolickych jménech). V sekci
SystemLayout je pak ureno, ktera ze sekci Monitor je platna.

vvvvvv

kami sekci Monitor jsou horizontalni a vertikalni frekvence monitoru pro dané rozli-
Seni.

Varovani

Pokud nerozumite principlim spoluprace monitoru a grafické karty, hodnoty
frekvenci neménte, nebot to zejména u starsich monitort mize vést az k jejich
zniceni.

Pokud si troufate ru¢né ménit navrZzenou konfiguraci monitoru, méli byste vénovat
pozornost dokumentaci Zusr/X11/1ib/X11/doc. Velky vyznam ma zejména Cast
popisujici reZimy monitoru, manipulaci s horizontalni a vertikalni frekvenci a funkci
grafickych komponent systému.
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V dnesni dob€ se s ru¢nim nastavenim frekvenci monitoru prakticky nesetkate. Pti po-
uZiti moderniho monitoru schopného pfizptisobit obraz libovolné frekvenci generované
grafickou kartou v ur¢itém rozsahu (dnes v tomto reZimu pracuje naprosta vétSina mo-
nitort), dokaze X server zpravidla zjistit rozsah frekvenci a optimalni rozliSeni pomoci
DDC ptimo od monitoru. Této moznosti vyuziva i konfiguracni program SaX2. Pokud
se to nepodaii, miZeze vyuZit i X serverem nabizené mody VESA, jenz funguji prak-
ticky pro jakékoli kombinace monitor a grafickych karet.

14.3 Instalace a konfigurace fontti

V systému SUSE Linux je instalace dalSich fontd velmi jednoducha. Stac¢i kdyz fonty
piekopirujete do urCité adresarové struktury X11, (viz odstavec ,,Systém pisem X11
Core” (strana 247)), tak aby je mohl pouZivat novy systém pro zobrazovani fontti - xft.
Instalacni adresar s fonty by tedy mél byt podadresafem adresaft, jenz jsou uvedeny v
/etc/Tonts/fonts.conf (viz odstavec ,,Xft“ (strana 244)).

Fonty mizete (jako uzivatel root) prekopirovat ru¢né do adresate jako je napt. /usr/
X11R6/11b/X11/fonts/truetype. Instalaci fontl 1ze provést také pomoci
Ovladaciho centra KDE - poloZzka Vzhled a motivy->Pisma.

Misto kopirovani fontli mtiZete vytvofit také symbolické odkazy na fonty, které jsou
uloZeny na pfipojeném diskovém oddilu se systémem Windows. Pak sta¢i spustit piikaz
SuSEconfig --module fonts.

Prikaz SUSEconfig —-module fonts spusti skript /usr/sbin/
Tfonts-conTig, ktery zajisti instalaci fontd. Pokud vas zajima, co pfesné tento skript
déla, podivejte se do jeho manualové stranky napf. piikazem (man fonts-config).

At uZ se jedna o pisma bitmapova, TrueType, OpenType nebo Typel (Postskriptova),
tento postup je stejny. Fonty vSech téchto typti mohou byt umistény v jednom adresafi.
Jedinou vyjimkou jsou tzv. CID-keyed fonty (tyto fonty umoZiiuji kombinovat znaky
riznych kédovani a pouzivaji se pro japonstinu, ¢inStinu a podobné jazyky). U téchto
pisem se instala¢ni postup ponékud lisi, viz odstavec ,,Pisma s kddovanim CID (CID-
Keyed)“ (strana 248).

Systém X Window

243



244

14.3.1 Systémy pisem

X.Org pouziva dva naprosto rozdilné systémy pisem: ptivodni X711 Core-Font systém
anové navrzeny Xft/fontconfig. V nasledujici ¢asti si stru¢né popiSeme jejich charakte-
ristiku.

Xft

Pfi vyvoji Xft byl od pocétku kladen diiraz na podporu Skalovatelnych pisem vcetné
jejich vyhlazovani. Na rozdil od X11 Core pisem nejsou pisma spravovana X serverem,
ale jednotlivymi aplikacemi. Jednotlivé programy ziskaly pfimy pfistup ke konfiguracnim
souborim pisem a tim i kontrolu na interpretaci jednotlivych znakt. Zaroven je diky
tomu zaruceno, Ze tisk z~téchto programi bude vypadat pfesné tak, jak vidite na obra-
ZOVCe.

V systému SUSE Linux obé velka graficka prosttedi KDE a GNOME, program Mozilla
i fada dalSich aplikaci jiz standardné Xft pouziva a tento systém je dnes pouZzivan vice
neZ tradi¢ni X11-Core.

Systém Xft pouziva pfi vyhledavani pisem a jejich interpretaci knihovnu fontconfig.
Jeji chovani Ize ovlivnit globalnim konfiguraénim souborem /etc/fonts/fonts
-conT a uzivatelskymi konfigura¢nimi soubory ~/ . fonts. cont. Kazdy konfigu-
racni soubor musi zacinat touto hlavickou:

<?xml version="1.0"7?>

<IDOCTYPE fontconfig SYSTEM "fonts.dtd'>
<fontconfig>

a koncit patickou

</fontconfig>

KaZdy adresat s fonty je v konfiguraénim souboru definovan na samostatném fadku
nasledujicim zptisobem:

<dir>/usr/local/share/fonts/</dir>

Neni vSak nutné pfidavat do souboru novy zaznam pro kazdy adresaf. Jako vychozi
uzivatelsky adresar s pismy je v /etc/fonts/fonts.conf nastaven adresar ~/
- Fonts. Chcete-li si tedy nainstalovat dalsi pisma, nakopirujte je do ~/ - Fonts ve
svém domovském adresafi.
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Mtizete zde také definovat pravidla urcujici vzhled pisem. Takto naptiklad vypnete
vyhlazovani pro vSechna pisma:

<match target="font'>

<edit name="antialias" mode="assign'>
<bool>false</bool>

</edit>

</match>

Vyhlazovéni pro konkrétni pisma pak povolite napf. takto:

<match target="font'>

<test name="family'">
<string>Luxi Mono</string>
<string>Luxi Sans</string>

</test>

<edit name="antialias" mode="assign'>
<bool>false</bool>

</edit>

</match>

Ve svém vychozim nastaveni pouziva vétSina aplikaci pisma sans-ser i f (nebo jejich
ekvivalent sans), seriT, nebo monospace. Nejde o skutecné fonty, ale o aliasy,
které podle jazykového nastaveni teprve ukazuji na konkrétni pisma.

UZzivatel si mliZe vytvofit vlastni soubor ~/ . fonts.cont a nasmérovat zde tyto
aliasy na sva oblibend pisma:

<alias>
<fami ly>sans-serif</family>
<prefer>
<family>FreeSans</family>
</prefer>
</alias>
<alias>
<family>serif</family>
<prefer>
<family>FreeSerif</family>
</prefer>
</alias>
<alias>
<fami ly>monospace</family>
<prefer>
<fami ly>FreeMono</family>
</prefer>
</alias>

Protoze systém aliast pouzivaji téméf vSechny aplikace, ovlivni tyto zmény cely systém.
Mate tak moZnost centralné nastavit pouzivani vaSich oblibenych pisem a nemusite
ménit konfiguraci v kazdé aplikaci zvIast.
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Prikazem Fc-1ist ziskate seznam nainstalovanych pisem. Pokud vas zajima pouze
urCity typ pisem, napt. skalovatelny (- outl ine=true) s hebrejskymi znaky

(= lang=he), obsahujici ve jméné slovo (Fami 1y) a chcete znat jeho styl (style),
fez (weight) a nazev souboru, v némz se pismo nachazi, zadejte prikaz:

fc-list ":lang=he:outline=true" family style weight Ffile

Vystup tohoto ptikazd miiZe vypadat napft. takto:

/usr/X11R6/1ib/X11/fonts/truetype/FreeSansBold. ttf:
FreeSans:style=Bold:weight=200
/usr/X11R6/1ib/X11/fonts/truetype/FreeMonoBoldOblique.ttf:
FreeMono:style=BoldOblique:weight=200
/usr/X11R6/1ib/X11/fonts/truetype/FreeSerif._ttf:
FreeSerif:style=Medium:weight=80
/usr/X11R6/1ib/X11/fonts/truetype/FreeSerifBoldltalic.ttf:
FreeSerif:style=Boldltalic:weight=200
/usr/X11R6/1ib/X11/fonts/truetype/FreeSansOblique.ttf:
FreeSans:style=Oblique:weight=80
/usr/X11R6/1ib/X11/fonts/truetype/FreeSerifltalic.ttf:
FreeSerif:style=ltalic:weight=80
/usr/X11R6/1ib/X11/fonts/truetype/FreeMonoOblique. ttf:
FreeMono:style=Oblique:weight=80
/usr/X11R6/1ib/X11/fonts/truetype/FreeMono.ttf: FreeMono:style=Medium:weight=80
/usr/X11R6/1ib/X11/fonts/truetype/FreeSans. ttf: FreeSans:style=Medium:weight=80
/usr/X11R6/1ib/X11/fonts/truetype/FreeSerifBold. ttf:
FreeSerif:style=Bold:weight=200
/usr/X11R6/1ib/X11/fonts/truetype/FreeSansBoldOblique.ttf:
FreeSans:style=BoldOblique:weight=200
/usr/X11R6/1ib/X11/fonts/truetype/FreeMonoBold. ttf:
FreeMono:style=Bold:weight=200

Dilezité parametry ptikazu fc-1ist jsou:

Tabulka 14.2 Vybrané parametry prikazu fc-list

Parametr Popis a mozné hodnoty

family Nazev rodiny pisma, napt., FreeSans.

foundry Vyrobce pisma, napf., urw.

style Styl pisma, napt. Medium, Regular, Bold, I1talic,
Heavy.
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Parametr Popis a moZné hodnoty

lang Jazyky, které pismo podporuje, napf. CS pro CeStinu, ja
pro japonstinu, zh-TW pro tradi¢ni ¢instinu, zh—CN pro
zjednodusenou ¢inStinu atd.

weight Tloustka pisma, napf., 80 pro normalni, 200 pro tu¢né.

slant Sikmost O pro normalni pismo, 100 pro kurzivu.

Tile Nazev souboru s pismem.

outline true pokud se jedna o obrysova pisma, False pro
ostatni.

scalable true pokud se jedna o $kalovatelna pisma, False pro
ostatni.

bitmap true u bitmapovych pisem, false u ostatnich.

pixelsize Velikost pisma v pixelech. M4 vyznam pouze u bitmapo-

vych pisem.

Systém pisem X11 Core

Systém X11 Core byl navrZen v~roce 1987 pro zpracovani monochromatickych

bitmapovych pisem v X11R1. Dnes podporuje kromé bitmapovych pisem i Skalovatelna
pisma jako jsou fonty Typel, TrueType, OpenType a pisma typu CID-keyed. Jiz velmi
dlouho jsou podporovana také unicodova pisma. Zdaleka vSak nenabizi takové moznosti

jako Xft/fontconfig.

Napftiklad u Skalovatelnych pisem neni implementovana podpora antialiasingu. Zpraco-
vani fontl se znaky v mnoha jazycich miZe trvat déle. Také pouZiti Unicodovych pisem
vede ke zpomaleni a vyZaduje vice paméti.

Systém pisem X11 Core zdédil nékolik slabin. Je zastaraly a neda se rozumnym zptiso-
bem rozSifovat. Z divodu zpétn€ kompatibility je stale zachovavan pfi Zivoté, nicméné
je vhodné ho nahradit modernim systémem Xft/fontconfig, pokud je to mozné.
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X server dokaze zpracovat pouze adresate spliiyjici jednu z nasledujicich podminek:

+ Adresat je uveden v direktivé FontPath v ¢asti Fi les konfiguracniho souboru
/etc/X11/XF86Config.

« Adresar obsahuje platny soubor Font.dir (vytvofeny skriptemSuSEconfig).

+ Adresaf neni za béhu X serveru vyfazen ze seznamu adresait s fonty ptikazem
xset -fp.

+ Adresaf je zafazen za béhu X serveru do seznamu adresait s fonty pifikazem
xset +fp.

Pokud X server uz bézi, 1ze nové nainstalované (tj. do ptislusnych adresafi nakopiro-
vané) fonty zpfistupnit piikazem xset fp rehash. Tento piikaz je spustén skriptem
SuSEconfig --module fonts.

Ptikaz Xset potfebuje pfimy piistup k béZicimu X serveru, skript

SuSEconfig --module fonts tedy musi byt spustén ze shellu, ktery k nému
pristup ma. Toto lze nejjednoduseji zajistit ziskanim administratorskych opravnéni, tj.
zadanim pfikazu Su and hesla uZivatele root. Piikaz su preda piistupova opravnéni
uzivatele, ktery spustil X server, administratorskému shellu. Korektni instalaci pisem
a jejich dostupnost prostfednictvim systému X11 core fontl ovéfite pfikazem
xIsfonts, jenz vrati pravé seznam vSech dostupnych pisem.

SUSE Linux pouziva ve vychozim nastaveni kddovani UTF-8. Je tedy vhodné davat
prednost fontim typu Unicode, jeZ poznate tak, Ze ve vystupu piikazu X Isfonts bude
jméno fontu koncit na 1S010646-1. Seznam vSech Unicodovych pisem nainstalova-
nych na vaSem systému ziskate piikazem xIsfonts | grep 1s010646-1. Protoze
témét vSechna pisma typu Unicode ze systému SUSE Linux obsahuji alespon znaky
evropskych abeced, nahradilo kédovani Unicode pfedchozi kddovani 1 S0-8859-%*).

Pisma s kédovanim CID (CID-Keyed)

Narozdil od jinych typl pisem nelze pisma s kodovanim CID umisténa v libovolném
adresafi. Musite je instalovat do adresate /usr/share/ghostscript/Resource/
CIDFont. Pro Xft/fontconfig nehraje sice umisténi fontt zadnou roli, ale Ghostscript
a systém fontd X11 Core vyZaduji, aby se nachazela praveé zde.

Referencni pfirucka



Tip

Dalsi informace o fontech v prostfedi X11 najdete na strance http://www
-xfree86.org/current/fonts._html.

14.4 Konfigurace OpenGL - 3D

14.4.1 Podpora hardware

SUSE Linux pouziva pro 3D podporu nékolik OpenGL ovladaci. Jejich piehled se
nachazi v tabulce 14.3 — ,,Karty s podporou 3D* (strana 249):

Tabulka 14.3 Karty s podporou 3D

Ovlada¢ OpenGL  Podporovany hardware

nVidia ¢ipové sady nVidia: vSechny kromé Riva 128(ZX)
DRI 3Dfx Voodoo Banshee,

3Dfx Voodoo-3/4/5,

Intel i810/i815/i830M,

Intel 845G/852GM/855GM/865G,

Matrox G200/G400/G450/G550,

ATT Rage 128(Pro)/Radeon

Pti instalaci nové karty do systému pomoci programu YaST nebo jiz pfi prvotni konfi-
guraci systému lze aktivovat 3D podporu. Pokud YaST nerozpozna vasi kartu automa-
ticky, miZete ji vybrat sami ze seznamu. Vyjimkou jsou grafické ¢ipy spolecnosti
nVidia. Originalni ovladac s 3D podporou pro tyto Cipy neni v distribuci z licen¢nich
divodi obsaZen, a pokud vyzadujete podporu 3D, musite si ho nejprve stahnout a nain-
stalovat — nejsnaze pomoci YOU (YaST Online Update).
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Pokud neprovadite novou instalaci, ale aktualizaci, nebo pfidavate akcelerator Voodoo
Graphics (¢i Voodoo-2), postup pfi nastaveni 3D podpory se ponékud 1iSi podle toho,
jaky ovlada¢ OpenGL pouZijete. Vice informaci najdete v nasledujicich odstavcich.

14.4.2 Ovladace OpenGL

Prosttednictvim programu SaX2 Ize OpenGL nVidia a DRI ovladace jednoduse konfi-
gurovat. V pfipadé karet spolecnosti nVidia je tfeba nejprve stdhnout originalni ovladac.
Piikazem 3Dd i ag ovéfite, zda byla instalace a konfigurace nVidia nebo DRI ovladace
uspésna.

Z bezpecnostnich diivodl maji k 3D hardwaru pfistup jen uzivatelé pattici do skupiny
video, proto se piesvédcete, Ze vSichni lokalni uzivatelé jsou ¢leny této skupiny. V
opacném piipadé se ovlada¢ OpenGL prepne do rezimu tzv. softwarového renderingu
(vykreslovani obrazu mé na starosti software a nikoli hardware), coZ se vyznamné
projevi na rychlosti aplikaci vyuZivajicich OpenGL. Pokud pfisluSni uZivatelé do sku-
piny video nepatii (coz ovéfite napi. piikazem 1d), je vhodné je do skupiny pridat,
napf. programem YaST.

14.4.3 Diagnosticky nastroj 3Ddiag

Diagnosticky nastroj 3Ddiag slouZi v systému SUSE Linux ke kontrole konfigurace
podpory pro 3D. Jedna se o program, ktery je nutno spoustét z pfikazové fadky. Seznam
voleb tohoto piikazu ziskate zadanim 3Ddiag -h.

Program zkontroluje, zda jsou nainstalovany baliky zajist'ujici 3D podporu a zda jsou
pouZity spravné knihovny OpenGL popf. rozSiteni GLX. Pokud ve vystupu programu
najdete hlaSeni failed, fid'te se jeho dal$imi instrukcemi. Pokud je vSechno v poradku,
objevi se pouze zprava done.

14.4.4 Testovani OpenGL

Funkénost OpenGL muzZete vyzkouset programem gl xgears popt. pomoci her

tuxracer nebo armagetron (balicky maji stejné nazvy). Pfi aktivované podpote
3D by mély byt hry hratelné i na slabSich pocitacich, bez této podpory pobézi hry po-
malu — obraz bude trhany. Dal$im prostfedkem, ktery ovéfi, zda ma vas systém podporu
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pro 3D, je piikaz gIxinfo |grep direct, jehoz vysledkem by mél byt fadek
direct rendering: Yes.

14.4.5 Re3eni problémd

Pokud mate s OpenGL néjaké problémy (napf. hry jsou trhané), zkontrolujte programem
3Ddiag konfiguraci OpenGL, a pokud se objevi hlaSeni failed, odstrafite dany problém
podle instrukci. Pokud opravny zasah nepomohl, popiipadé se ve vystupu 3Ddiag zadna
zavada neobjevila, pfiemz vas problém s 3D pretrvava, nahlédnéte do protokolovych
soubor X.Org.

Casto zjistite, Ze se v protokolovém souboru X.Org /var/log/Xorg.0. log obje-
vuje hlaska DRI is disabled, jejiz pfesnou pficinu lze objevit zevrubnym zkou-
manim protokolového souboru. Je to vSak kol pro zkuSeného uZivatele.

Pokud se s tim setkate, vétSinou se o chybu v konfiguraci nejednd, nebot’ program

v rezimu softwarového renderingu, tj. bez vyuziti podpory 3D, kterou obsahuje vas
hardware. Pokud dochazi k chybam v zobrazeni nebo jsou aplikace pouZivajici OpenGL
nestabilni, bude lepsi, kdyZ 3D podporu vypnete pomoci SaX2 uplné.

14.4.6 Instalacni podpora

Pokud pomineme rezim softwarového renderingu v ovladaci DRI, jsou v§echny linuxové
ovladace OpenGL ve vyvojovém stadiu a jsou tedy povaZovany za experimentalni.
Ovladace byly vSak zatazeny do distribuce, protoZe poptavka po podpote 3D v Linuxu
je vysoka. Vzhledem ke stavu ovladact vSak nejsme schopni zajistit instalaéni podporu
uzivatelim ohledné konfigurace hardwarové akcelerace 3D, ani feSeni podobnych
problémt. Ve vychozim nastaveni X serveru neni hardwarova akcelerace zapnuta, a
pokud se pfi jejim pouzivani setkavate s né€jakymi problémy, doporucujeme ji tiplné
vyfadit.

14.4.7 Dodatecna online dokumentace

Informace o DRI naleznete v souboru Zusr/X11R6/1ib/X11/doc/README . DRI
(xorg-x11-doc). Vice informaci o instalaci nVidia ovladac¢ti naleznete na adrese

Systém X Window 251



http://ftp.suse.com/pub/suse/i1386/supplementary/X/
nvidia-installer-HOWTO_html.
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FreeNX: vzdalené ovladani plochy

FreeNX je GPL implementace NX serveru pro vzdaleny pfistup k pracovni ploSe na
jiném pocitaci. Umoziuje vzdalenou praci i pfes nizkou pripostnost a rychlost sité.

15.1 Uvod do NX

V nasledujici vyctu najdete kroky potfebné pro nastaveni funkéniho NX serveru pro
10 klientt:

1 Na servery a klienty pomoci programu YaST nainstalujte nasledujici software:

Server Klient
« NX « NX
+ FreeNX + knx (pro KDE sezeni)

» NoMachine nxclient (pro ostatni prostiedi)

2 Nastavte NX server jako uzivatel root pfikazem:

nxsetup --install --clean --purge --setup-nomachine-key
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Server se spusti s vychozim nastavenim ze souboru /etc/nxserver/node
-conf. K serveru se mohou pfipojit vSechny pracovni stanice. Pokud chcete
pfistup omezit, pouZijte pro klienty napf. distribuované klice.

3 NaNXserver ve firewallu povolte NX pfipojeni. V pokroc¢ilém nastavené povolte
porty 22 (SSH), 5000 az 5009 a 7000 az 7009. Zapis pro TCP porty bude vypadat
takto:

22 5000:5009 7000:7009

Tip

Dalsi informace o nastaveni firewallu pro NX server najdete v souboru Zusr/
share/doc/packages/FreeNX/NX-Firewal I . txt.

K serveru se ze vzdalené pracovni stanice pfipojite nasledujicim zptisobem:

1 Z nabidky spustte KNX.

2 Pii prvnim pfihlaSeni musite vytvofit nové pfipojeni, které vytvofite takto:
a V KNX Client Login kliknéte na Connection Settings.
b Zadejte jméno pripojeni a jméno serveru.
C Zadejte informace o pocitaci, ¢islo portu a rychlost vaSeho pfipojeni.
d Kde spustite v Sessiontype volbou UNIX/KDE.
e Zvolte rozliSeni monitoru.

f Kliknéte na tlacitko OK.

3 Po pfihlaSeni budete mit pfistup k plose vzdaleného pocitace.
Pokud se chcete pfipojit z GNOME, postupujte takto:

1 Stahnéte a nainstalujte si bali¢ek nxclient ze stranky NoMachine http : //www
-nomachine.com/download_client_linux.php.

Referencni pfirucka


http://www.nomachine.com/download_client_linux.php
http://www.nomachine.com/download_client_linux.php

2 Z hlavni nabidky zvolte NX Connection Wizard.

3 Ve tfech krocich zadejte jméno pfipojeni, port a podrovnosti o pocitaci a zvolte
typ sezeni Unix/Gnome. Pokud chcete na ploSe ikonu NX, zvolte pfislusnou
volbu. Po zadani uZivatelského jména a hesla kliknéte na tla¢itko OK.

Nyni se mtiZete pripojit ke vzdalené plose.

15.2 MoZné problémy

V této Casti najdete postupy spojené s odstranénim nejcastéjSich problémii.

15.2.1 knx selze pfi pokusu o navazani
pripojeni

Snazite se pfipojit k NX serveru pfes knx. Pfi inicializaci selZze ovéfeni uzivatele.

Abyste zjistili pfi¢inu a provedli napravu postupujte nasledujicim zptisobem:

1 Prekontrolujte, zda nebézi na serveru Novell AppArmor, postup je uveden v
Casti 15.2.2 — , Nelze se pfipojit k NX serveru® (strana 256).

2 Pokuste se znovu pfipojit k serveru.

3 Piekontrolujte, zda je na klientovi v nastaveni firewallu v povolenych sluzbach
uvedena také polozka SSH. Pokud neni, povolte SSH.

4 Prekontrolujte v nastaveni firewallu serveru, zda jsou oteviené porty pro SSH a
NX uvedené v ¢asti 15.1 —,, Uvod do NX“ (strana 253). Pokud nékteré z uvedenych
portli jsou zakdzany, oteviete je.

5 Retry establishing a connection between knx and the server.
6 Prihlaste se jako root na server a postupujte nasledujicim zptsobem:

a Prejdéte do adresare /tmp a vyhledejte soubory zdmka NX serveru:

cd /
Is -1tr .nX*
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b Staré soubory zdmku odstratite

¢ Odhlaste se

7 Znovu se pokuste pfipojit k serveru.

8 Pomoci programu YaST na klientovi smaZte a znovu nainstalujte knx klienta.

Nyni byste méli byt schopni se pfipojit k serveru.

15.2.2 Nelze se pripojit k NX serveru

Po spusténi knx a inicializaci pfipojeni systém vypsal nasledujici chybové hlaseni:
Connection to NX server could not be established. Connection timed out.
Abyste odhalili pfi¢inu problémi, postupujte takto:

1 Priihlaste se k serveru jako uZivatel root

2 Ve vystupu piikazu dmesg vyhledejte hlaseni podobné nasledujicimu ptikladu:

SubDomain: REJECTING r access to
/var/lib/nxserver/home/ .ssh/authorized_keys2 (sshd(31247) profile
/usr/sbin/sshd active /usr/sbin/sshd)

Podle této zpravy bézi na serveru Novell AppArmor, ktery neumoziiuje ssh dé-
monovi pfistup k nékterym NX soubordm.

3 Zakazte na pocitaci AppArmor
nebo

nastavte ssh do vyukového rezimu a nastavte spravné prava pristupu k NX sou-
borGim v existujicim profilu- Vice informaci najdete v manualu Novell AppArmor
Powered by Immunix 2.0 Administration Guide.

4 Pfipojte se k serveru.
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15.2.3 Ovéreni uzivatele probéhlo Gaspésné,
ale spojeni neni navazano

Po spusténi knx se uspés$né ovéfite, ale misto nového okna s novym sezenim vypiSe
systém chybu podobnou nasledujici:

Could not yet establish the connection to the remote proxy. Do you
want to terminate the current session?

Pravdépodobnou pfi¢inou je neotevieny port pro NX sezeni na vaSem firewallu. Pro-
ved'te nastaveni podle postupu popsaného v ¢asti 15.1 —, Uvod do NX“ (strana 253).

15.3 Dalsi informace

Vice informaci o balicku FreeNX najdete v README v souboru /usr/share/doc/
packages/FreeNX/README . SUSE. Dalsi informace ziskate zadanim piikazu
nxserver --help.
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Autentizace pomoci PAM

Linux pouziva PAM (Pluggable Authentication Modules — pfipojovatelné autentizacni
moduly) pfi procesu autentizace jako zprostredkujici vrstvu mezi uzivatelem a aplikaci.
PAM moduly jsou dostupné v celém systému, takZe mohou byt pouZity libovolnou
aplikaci. Tato kapitola se vénuje popisu funkce modularniho autentiza¢niho mechanismu
a jeho konfiguraci.

Systémovi administratofi a programatofi Casto potfebuji omezit ptistup k urCitym castem
systému nebo pouziti uréitych funkci aplikace. Bez vyuziti PAM by aplikace musely
byt upraveny, kdykoliv je zaveden novy autentiza¢ni mechanismus (jako LDAP nebo
SAMBA). To je vSak ¢asové naro¢ny a k chybam nachylny proces. Problémiim se 1ze
vyhnout oddélenim aplikaci od autentiza¢niho procesu a pfevedenim autentizacni
funkce na centralné spravované moduly. Kdykoliv je pak potieba zavést novy autenti-
zacni mechanismus, sta¢i upravit nebo napsat ptisluSné PAM moduly.

Kazdy program zavisly na mechanismu PAM ma sviij vlastni konfigura¢ni soubor v
adresati /etc/pam.d/<jmenoprogramu>. Tyto soubory urcuji, jaké PAM moduly
maji byt pouzity pfi autentizaci. Navic pro vétSinu PAM modult existuji globalni kon-
figura¢ni soubory uloZzené v adresati /etc/secur ity (napt. pam_env.conf, pam
_pwcheck.conf, pam_unix2.conf, time.conf). Ty urCuji pfesné chovani
modultl. Kazda aplikace pouzivajici PAM modul ve skute¢nosti vola sadu PAM funkci,
které nasledné zpracuji tidaje v riznych konfigura¢nich souborech a vrati vysledek
volajici aplikaci.

Autentizace pomoci PAM
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16.1 Struktura PAM konfiguracniho
souboru

Kazdy fadek PAM konfiguracniho souboru obsahuje nejvyse ¢tyfi sloupce:

<Typ modulu> <Kontrolni p iznak> <Jméno modulu> <Parametry>

Moduly PAM jsou zpracovavany postupné za sebou. Rizné moduly maji razné ucely.
Jeden modul naptiklad kontroluje spravnost hesla, jiny ovéfuje umisténi, z kterého je
k systému pfistupovano, a dalsi nacita uZivatelsky specifickd nastaveni. PAM obsahuje
Ctyfi riizné typy modult:

auth
Utelem modulu tohoto typu je autentizovat uzivatele. Obvykle se tak ¢ini ovéfenim
hesla, ale 1ze toho dosdhnout i s pomoci Cipovych karet nebo biometriky (otiski
prstl i rozpoznani o¢ni duhovky).

account
Moduly tohoto typu ovéfuji, zda ma uzivatel obecné opravnéni vyuzit prislusnou
sluzbu. Napftiklad Ize s jejich pomoci zajistit, aby se k systému nemohl piihlasit
nikdo pod uzZivatelskym jménem, jehoZ et vyprSel.

password
Smyslem tohoto typu modulu je umozZnit zménu autentiza¢niho tokenu. Timto to-
kenem je ve vétSiné ptipadi heslo.

session
Moduly tohoto typu jsou zodpovédné za spravu a konfiguraci uzivatelskych relaci.
Jsou spustény pred a po autentizaci, aby zaznamenaly pokusy o pfihlaSeni do sys-
témovych logl a nakonfigurovaly uZivatelsky specifické prostiedi (poStovni ucty,
domovsky adresaf, systémova omezeni atd.).

Druhy sloupec obsahuje kontrolni pfiznaky, které ovliviiuji chovani spusténych modult:

required
Modul s timto pfiznakem musi byt ispéSné zpracovan dfive, neZ probéhne autenti-
zace. Selze-li modul s pfiznakem required, musi byt zpracovany vSechny
ostatni moduly se stejnym ptiznakem dfive, neZ je uZivatel informovan o netspés-
nosti pokusu o autentizaci.
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requisite
Moduly s timto pfiznakem musi byt, stejné jako moduly s pfiznakem required,
uspésné zpracovany. Nicméné v pripadé selhani modulu s pfiznakem requisite
jeuzivatel okamzité informovan a nejsou zpracovavany zadné dalsi moduly. Pokud
je zpracovani uspésné, jsou zpracovavany i dalsi moduly, stejné jako v piipadé
moduld s pfiznakem requi red. Pfiznak requisite lze pouzit jako zakladni
filtr pro ovétfeni podminek nezbytnych pro korektni autentizaci.

sufficient
Pokud je uspéSné zpracovan modul s timto pfiznakem, dostane volajici aplikace
okamzitou zpravu o uspéSnosti autentizace a zadné dals$i moduly nejsou zpracova-
vany. Plati to vSak jen tehdy, pokud jiz dfive nedoSlo k selhani modulu s pfiznakem
required. Selhani modulu s pfiznakem sufficient nema zadné piimé di-
sledky, vSechny dals$i moduly jsou zpracovavany v béZném poradi.

optional
Uspéch ani selhani modulu s timto ptiznakem nemé #adné pfimé diisledky. Toho
se vyuziva v ptipadé moduld, jejichz jedinym ucelem je zobrazit zpravu (naptiklad
oznameni o ptichozi posté).

include
Tento ptiznak slouzi ke vloZeni souboru udaného jako argument.

Pokud se modul nachazi v implicitnim adresati /1 ib/security (/1ib64/
secur ity na 64-bitovych platformach se systémem SUSE Linux), nemusi byt cesta
explicitné stanovena. Ctvrty sloupec miiZze obsahovat parametry pfedavané modulu,
jako napt. debug (umoziuje ladéni programu) nebo nul ok (dovoluje pouziti
prazdnych hesel).

16.2 Konfigurace PAM pro sshd

Nasledujici prakticky ptiklad ukazuje konfiguraci PAM pro sshd:

Autentizace pomoci PAM
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Rovnice 16.1 Konfigurace PAM pro sshd

#%PAM-1.0

auth include common-auth
auth required pam_nologin.so
account include common-account
password include common-password
session include common-session

# Enable the following line to get resmgr support for
# ssh sessions (see /usr/share/doc/packages/resmgr/README.SuUSE)
#session optional pam_resmgr.so fake_ttyname

Typicka PAM konfigurace aplikace (v naSem pfipadé sshd) obsahuje Ctyfi vkladaci
prikazy (include) odkazujici na konfigura¢ni soubory ¢tyf typti moduli:
common—auth,common—account,common—passwordacommon—session
Tyto Ctyfi soubory obsahuji vychozi konfiguraci pro kazdy typ modult. Toto vkladani
zajiSt'uje automatické pouziti aktualniho vychoziho nastaveni. Dfive bylo tfeba vSechny
konfiguracni soubory pro vSechny aplikace upravit rucné, kdykoli doSlo k aktualizaci
PAM. Nyni existuje centralni konfigurace; jsou-li v ni provedeny zmény, automaticky
se dédi PAM konfiguracemi jednotlivych sluzeb.

Prvni vkladany soubor (common-auth) vola dva moduly typu auth: pam_env a
pam_unix2. Viz 16.2 — ,Vychozi konfigurace pro auth sekci“ (strana 262).

Rovnice 16.2 Vychozi konfigurace pro auth sekci

auth required pam_env.so
auth required pam_unix2.so

Prvni z nich, pam_env, nahraje soubor /etc/security/pam_env.conf anastavi
proménné prostiedi specifikované v tomto souboru. To 1ze vyuzit k nastaveni proménné
DISPLAY na spravnou hodnotu, nebot’ modul pam_env zna misto, ze kterého probiha
ptihlasovani. Druhy, pam_unix2, zkontroluje pfihlasovaci jméno a heslo podle /etc/
passwd a /etc/shadow.

Po Gispésném zavolani modult z common-auth zkontroluje tfeti modul, pam
_nologin, zda existuje soubor Zetc/nologin. Pokud existuje, nesmi se pfihlasit
nikdo kromé superuzivatele root. Vsechny auth moduly jsou zpracovany dfive nez
sshd dostane informaci o vysledku pfihlasovani. Protoze vsechny auth moduly maji
ptiznak required, musi byt vSechny ispésné zpracovany pied tim, nez sshd dostane
zpravu o vysledku autentizace. Pokud né€ktery z modult selze, stejn€ musi byt zpraco-
vana cela sada, a teprve potom sshd dostane zpravu o negativnim vysledku.
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Jakmile jsou vSechny auth moduly uspésné zpracovany, pfijde na fadu dalsi vkladaci
(include) prikaz, tentokrat ten, ktery je uvedeny v 16.3 — ,,Vychozi konfigurace pro
account sekci“ (strana 263). Soubor common-account obsahuje jen jeden modul,
pam_unix2. Pokud pam_uniXx2 zjisti, Ze uzivatel existuje, dostane sshd zpravu o
uspéchu a je zpracovana dalsi sada modult (password) —viz 16.4 — ,,Vychozi konfi-
gurace pro password sekci“ (strana 263).

Rovnice 16.3 Vychozi konfigurace pro account sekci

account required pam_unix2.so

Rovnice 16.4 Vychozi konfigurace pro password sekci

password required pam_pwcheck.so nullok
password required pam_unix2.so nullok use_first_pass use_authtok
#password required pam_make.so /var/yp

PAM konfigurace sshd zahrnuje pouze vkladaci (include) ptikaz odkazujici na vy-
chozi konfiguraci password modult v souboru common-password. Tyto moduly
se musi uspésné zpracovat (priznak requi red) kdykoliv aplikace vyzaduje zménu
autentizac¢niho tokenu. Zmeéna hesla Ci jiného tokenu vyzZaduje bezpec¢nostni kontrolu.
Tu zajistuje modul pam_pwcheck. Po ném pouzity modul pam_unix2 prenasi
hesla z modulu pam_pwcheck, takze se uzivatel nemusi znovu autentizovat. Také
tim znemoziuje obejit kontroly provadéné modulem pam_pwcheck. Moduly typu
password by mély byt pouzivany vzdy, kdyZ jsou moduly account ¢i auth nakon-
figurovany tak, aby upozornovaly na vyprSeni hesla.

Rovnice 16.5 Vychozi konfigurace pro session sekci

session required pam_limits.so
session required pam_unix2.so

Jako posledni krok jsou volany moduly typu Session zcommon-session, jejichz
ukolem je nastavit relaci pro konkrétniho uzivatele. Opétovné pouziti modulu pam
__uUnix2 nema zadné praktické disledky, nebot’ je volan s parametrem none, ktery je
nastaven v konfigura¢nim souboru tohoto modulu (pam_unix2.conf). Modul pam
_limitszpracovava soubor /etc/security/limits.cont, ve kterém mohou
byt definovana omezeni pro vyuzivani urCitych systémovych zdrojid. Moduly typu
session jsou volany podruhé pii odhlaseni uzivatele.
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16.3 Konfigurace PAM modulii

Neékteré PAM moduly jsou konfigurovatelné. Ptislusné konfiguracni soubory jsou
umistény v adresafi /etc/security. Tato kapitola struéné popisuje konfiguracni
soubory vztahujici se k pfedchozimu ptikladu s sshd, tj. pam_unix2.conf, pam
_env.conf, pam_pwcheck.confa limits.conf.

16.3.1 pam_unix2.conf

Bézna autentizace zaloZena na heslech je fizena PAM modulem pam_unix2. Ten
miiZe pfistupovat k potfebnym udajim v /etc/passwd, /etc/shadow, NIS mapach,
NIS+ tabulkach nebo v LDAP databazi. Chovani modulu lze ovlivnit individualnim
nastavenim PAM pro jednotlivé aplikace nebo globalné upravou souboru /etc/
security/pam_unix2.conf. Velmi jednoduchy konfiguracni soubor pro tento
modul ukazuje ptiklad 16.6 — ,pam_unix2.conf* (strana 264).

Rovnice 16.6 pam_unix2.conf

auth: nullok

account:
password: nullok
session: none

Parametr nul 1ok pro moduly auth a password znamena, Ze jsou povolena prazdna
hesla. UZivatelé také mohou ménit hesla ke svym G¢tim. Parametr none modulu typu
session znamena, Ze nebudou logovany Zadné zpravy modulu (to je implicitni nasta-
veni). Dal$i konfigura¢ni mozZnosti jsou popsany v komentafich v samotném souboru
a v manudlové strance pam_unix2(8).

16.3.2 pam_env.conf

Tento soubor Ize pouzit k nastaveni standardizovaného uZivatelského prostfedi, kdykoliv
je zavolan modul pam_env. Proménné prostiedi 1ze nastavit pomoci nasledujici syntaxe:

VARIABLE [DEFAULT=[hodnota]] [OVERRIDE=[hodnota]]

VARIABLE
Jméno proménné prostfedi, kterd ma byt nastavena.
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[DEFAULT=[hodnota]]
Implicitni hodnota proménné.

[OVERRIDE=[hodnota]]
Hodnota, na kterou se modul pam_env dotéazZe a kterou pfepiSe implicitni hodnotu.

Obvyklym ptikladem implicitni hodnoty, jeZ ma byt modulem pam_env pfepsana, je
proménna DISPLAY, ktera se méni pfi kazdém vzdaleném ptihlaSeni. Viz ptiklad 16.7
— ,pam_env.conf™ (strana 265).

Rovnice 16.7 pam_env.conf

REMOTEHOST DEFAULT=localhost OVERRIDE=@{PAM_RHOST}
DISPLAY DEFAULT=${REMOTEHOST}:0.0 OVERRIDE=${DISPLAY}

Prvni fadka nastavuje proménnou REMOTEHOST na hodnotu localhost. Tato hod-
nota je pouzita, pokud modul pam_env nemiiZe zjistit jinou hodnotu. Proménna
DISPLAY obsahuje hodnotu proménné REMOTEHOST. Dalsi informace 1ze ziskat z
komentaid v souboru /etc/security/pam_env.conf.

16.3.3 pam_pwcheck.conf

Tento konfiguracni soubor je uren pro modul pam_pwcheck, ktery z néj nacita na-

staveni pro vSechny moduly typu password. Nastaveni z tohoto souboru jsou nactena
pfed PAM nastavenimi pro jednotlivé aplikace. Pokud nema aplikace nastaveni defino-
vano specificky, pouZije se toto globalni nastaveni. Pfiklad 16.8 —, pam_pwcheck.conf™
(strana 265) prikazuje modulu pam_pwcheck povolit prazdna hesla a jejich zménu.

Vice nastaveni je zminéno v souboru /etc/security/pam_pwcheck.conf.

Rovnice 16.8 pam_pwcheck.conf

password: nullok

16.3.4 limits.conf

V souboru I imits.conf, ktery je nacitin modulem pam_ I imits, Ize nastavit
systémova omezeni pro jednotlivé uzivatele nebo jejich skupiny. Umoziiuje nastavit
pevna omezeni, kterd nelze v Zadném pfipadé prekrocit, a mékka omezeni, kterd mohou
byt pfekrocena docasné. Syntaxe souboru a dal$i moZnosti nastaveni jsou popsany v
komentafich.
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16.4 Dalsi informace

V adresafi /usr/share/doc/packages/pam naleznete nasledujici dokumentaci:

Soubory README
V kofenu adreséfe jsou obecné zaméfené README dokumenty. Podadresar
modu I es obsahuje README dokumenty zabyvajici se dostupnymi PAM moduly.

The Linux-PAM System Administrators' Guide
Tento dokument obsahuje vSe, co by mél systémovy administrator o PAM védét.
Zabyva se Sirokym okruhem témat, od syntaxe konfiguracnich soubort, aZ po
bezpecnostni aspekty. Dokument je dostupny ve formatech PDF, HTML a jako
prosty text.

The Linux-PAM Module Writers' Manual
Tento dokument shrnuje PAM moduly z pohledu vyvojafe. Poskytuje informace
o vyvoji PAM moduld v souladu se standardy. Je dostupny ve formatech PDEF,
HTML a jako prosty text.

The Linux-PAM Application Developers' Guide
Tato pfirucka obsahuje vSe, co potfebuje znat vyvojat aplikaci pouzivajicich PAM
knihovny. Je dostupny ve formatech PDF, HTML a jako prosty text.

Thorsten Kukuk napsal mnoZstvi PAM modulti pro SUSE Linux a nékteré informace
o0 nich zvefejnil na adrese: http://www.suse .de/~kukuk/pam/
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Virtualizace pomoci Xenu

Xen umoziuje béh n€kolika linuxovych systémi na jednom fyzickém stroji. Hardware
poskytovany jednotlivym systémutim je virtualni. V této kapitole naleznete prehled
moznosti, ale i omezeni této technologie. Casti o instalaci, konfiguraci a béhu Xenu
tento uvod uzaviraji.

Virtualni stroje obvykle emuluji hardware vyZadovany systémem. Nevyhodou takového
piistupu je skutecnost, Ze emulovany hardware je podstatné pomalej$i neZ hardware
skuteny. Xen pouziva jiny pfistup. Omezuje emulaci na co nejmensi rozsah, pouziva
tzv. paravirtualizaci. Tato technika vytvari virtudlni stroje podobné, nikoliv vSak
identické, nativnimu hardwaru. Hostitelsky systém i hostované systémy jsou proto
upraveny na urovni jadra. UZivatelsky prostor zménén neni. Xen ovlada hardware po-
moci hypervizoru a ovladaciho hosta, tzv. domény-0 (domain-0). Ty poskytuji vSechna
blokova a sit'ova zafizeni potfebna k béhu systému a spojeni s ostatnimi hosty ¢i mistni
siti. Pokud jsou na nékolika fyzickych strojich s béZicim Xenem dostupna blokova a
sitova zafizeni, 1ze hostovany systém prenést z jednoho fyzického stroje na druhy za
béhu. Pivodné byl Xen vyvinut pro béh az sto hostovanych systémi na jednom pocitaci,
ale maximalni pocCet systémt zavisi na jejich poZadavcich, zejména spotfebé paméti.

K omezeni vyuZiti procesoru nabizi Xen tfi rizné schedulery (planovace). Scheduler
je mozno zmeénit i za béhu hostovaného systému a tak zménit jeho prioritu. Dostupny
vykon procesoru Ize zménit také pfesunem hostovaného systému na jiny hardware.

Virtualiza¢ni systém Xenu ma takénékteré nevyhody tykajici se podpory hardwaru:

+ Rada ovladadt s uzavienym zdrojovym kédem, napfiklad nVidia ¢i ATI ovladace,
nefunguji podle ocekavani. V takovych ptipadech je nahrad'te, pokud jsou dostupné,
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opensource ovladaci, i kdyz nepodporuji vSechny funkce karet. Pii pouziti Xenu
takénejsou podporovany nékteré Cipy WLAN a cardbus bridge.

+ Xen verze 2 nepodporuje PAE (physical address extension), coZ znamena, Ze ne-
podporuje vice nez 4 GB paméti.

+ Neexistuje podpora ACPI. Sprava napéjeni a dalsi funkce zavislé na ACPI nefun-
guji.

17.1 Instalace Xenu

Instalace Xenu zahrnuje vytvoreni domény-0 a instalaci Xen klientd. Nejprve se ujistéte,
Ze jsou nainstalovany potfebné balicky: python, bridge-utils, xena
kernel-xen. Jsou-li pouzity SUSE balicky, je Xen ptidan do konfigurace grubu. V
ostatnich pfipadech zapiste do boot/grub/menu. Ist podobnou polozku:
title Xen2

kernel (hdO,0)/boot/xen.gz domO_mem=458752

module (hdO,0)/boot/vmlinuz-xen <parametry>
module (hd0,0)/boot/initrd-xen

(hd0,0) nahrad’te oddilem obsahujicim vas adresat /boot (viz 9 — ,,Starovani systému
a zavadeéce* (strana 163)). Upravte mnozstvi paméti dom0_mem podle moznosti vaseho
systému. Maximalni moZna hodnota je pamét’ vaSeho stroje v kilobajtech minus 65536.
<parametry> nahrad’te parametry, které normalné pouzivate pii spousténi linuxového

jadra. Pak restartujte do Xen rezZimu. Nastartuje se tax hypervizor Xenu a mirné upra-
vené linuxové jadro jako doména-0 (domain-0), obsluhujici vétSinu hardwaru. Kromé

dfive zminénych vyjimek by vSe mélo pracovat jako obvykle.

17.2 Instalace domény

Instalace a nastaveni hostované domény zahrnuje nékolik operaci. V nasledujici ¢asti
si ukaZeme instalaci domény a rtizné dalsi alohy.

Nova doména potiebuje ke své existenci kofenovy souborovy systém na blokovém za-
fizeni nebo obraz souborového systému. K pfistupu k tomuto souborovému systému
pouZijte terminal nebopouzijte pfipojeni ptes sit’ k bézicimu virtuadlnimu systému. In-
stalaci systému SUSE Linux do adreséfte provadi program YaST. Hardwarové poZadavky
jsou stejné jako pro normalni systém.
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Domény umi sdilet souborové systémy pfipojené pouze pro Cteni, napi. /USr nebo
/opt. Nikdy nesdilejte souborové systémy pripojené s moznosti zapisu. Pokud potfe-
bujete zapisovatelné sdileni, pouZijte NFS, néktery z dalSich sitovych souborovych
systému nebo clustrovy souborovy systém.

Varovani: Spusténi nové domény

Pokud spoustite novou doménu, ujistéte se, Ze jeji souborovy systém jiz neni
pfipojen instalatorem nebo doménou domain-0.

Nejdrive si vytvoite obraz souborového systému pro novou doménu.

1 Vytvoite prazdny soubor guestl v adresati /var/tmp/ o velikosti 4 GB
prikazem:

dd if=/dev/zero of=/var/tmp/guestl seek=1M bs=4096 count=1

2 Vytvoite v souboru souborovy systém piikazem:
mkreiserfs -f /var/tmp/guestl

Piikaz mkreiserfs vrati varovani, Ze nejde o blokové zafizené a pozada vas
o potvrzeni provedeni pfikazu. NapiSte a stisknéte .

3 Instalace se provadi do adresare, takze je nutné soubor /var/tmp/guestl,
napi.::

mkdir -p /var/tmp/dirinstall
mount -o loop /var/tmp/guestl /var/tmp/dirinstall

DulezZité

Po dokonceni instalace do adresare odpojte soubor. YaST pfi instalaci pfipojit
také /proc, ktery odpojite prikazem:

umount /var/tmp/dirinstall/proc
umount /var/tmp/dirinstall
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17.2.1 Instalace domény do adresare pomoci
programu YaST

Spust'te YaST a zvolte Software — Instalace do adresdre.
Modul programu YaST bude potfebovat zadat nékolik voleb:
 Zvoleny adresat: /var/tmp/dirinstall

Nastavte cestu k obrazu souborového systému. Vychozi nastaveni je obvykle vyho-
vujici.

+ Spousténi YaST a SuSEconfigu pfi prvnim startu: Ano

Nastavte na Ano. Pfi prvnim spusténi nové domény vas systém pozada o rotovské
heslo a prvniho uzivatele.

* Vytvoreni obrazu: Ne

Volba vytvafi tar archiv instala¢niho adresare. Tato volba neni v naSem pfipadé
potiebna.

+ Software
Nastavte typ instalace, vychozi nastaveni je obvykle vyhovujici.

Instalaci spustite kliknutim na tlac¢itko Next. Po instalaci je nutné odstranit tls knihovnu:

mv /var/tmp/dirinstall/lib/tls /var/tmp/dirinstall/lib/tls.disabled

Xen pouziva jedno z jader nainstalovanych domain-0 ke spusténi nové domény. Aby
v nové hostujici doméné fungovala sit’, musi byt v doméné dostupné stejné sitové mo-
duly. To zajistite pfikazem:

cp -a /lib/modules/$(rpm -qf --gf %{VERSION}-%{RELEASE}-xen \
/boot/vmlinuz-xen) /var/tmp/dirinstall/lib/modules

Abyste predesli systémovym chybam, musi byt po instalaci odpojen obraz souborového
systému:

umount /var/tmp/dirinstall/proc
umount /var/tmp/dirinstall/
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Je mozné vytvofit specializovana jadra pro domain-0 a dal§i domény. Hlavni rozdil by
pfedstavovaly ovladace zafizeni, které hostujici systémy obvykle nepouzivaji. SUSE
obsahuje pouze jediné jadro, protoZe ovladace jsou modularni a zavadéji se jen tehdy,
pokud je jich potteba.

17.2.2 Nastaveni zachranného systému jako
domény

Nejrychlejsi zptsob spusténi systému je pouZzit jiz existuji kofenovy systém, napft. za-
chranny systém systému SUSE Linux. Zméiite pro tento obraz jadra ovladace blokovych
zafizeni a sitovych zafizeni. Aby to bylo co nejjednodussi, pouZijte skript
mk-xen-rescue-img.sh ze souboru /usr/share/doc/packages/xen/.

Nevyhodou tohoto feSeni je neexistence RPM databaze v takto vzniklém systému,
takZe nebudete moci snadno pfidavat nové balicky. Na druhou stranu jde o relativné
maly systém, ktery obsahuje vSe potfebné pro pfipojeni do sité.

Pred spusténim skriptu mk-xen-rescue-img . sh musite mit pfipraveny adresar s
obrazem jadra zachranného systému a adresar, kam se ma uloZit vysledny obraz. Na
startovacim médiu najdete obraz v adresaii /boot. Pro DVD tedy provedete nasledu-
jici ptikaz:

cd /usr/share/doc/packages/xen

./mk-xen-rescue-img.sh /media/dvd/boot Zusr/local/xen 64

Prvni parametr je adresaf obrazu, druhy jeho cilové umisténi. Volitelné parametry jsou
prosotorové pozadavky nové generované domény a verze jadra, ktera se ma pouzit.

Skript pfekopiruje obraz do nového umisténi, nahradi moduly jadra a zakaZe v systému
tls. Poslednim krokem je vytvoreni konfigura¢niho souboru pro nové vytvoreny obraz
v adresafi /etc/xen/.

17.3 Konfigurace domény Xenu

Dokumentace o konfiguraci nové domény je pomérné strucna. Nejvice uziteCnych in-
formaci najdete v piikladu konfiguraéniho souboru Zetc/xen/config. Okomento-
vany jsou v ném vSechny potiebné volby vcetné vychozich hodnot.Pro instalaci popsanou
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v 17.2.1 — Instalace domény do adresate pomoci programu YaST* (strana 270) vytvoite
soubor /etc/xen/guestl s nasledujicim obsahem:

kernel = "/boot/vmlinuz-xen" 1
ramdisk = "/boot/initrd-xen" 1
memory = 128 1
name = '"‘guestl” 1
nics = "1" —1

vif = [ "mac=aa:cc:00:00:00:ab, bridge=xen-br0* ] [1
disk = [ "file:/var/tmp/guestl, hdal,w® ] [1

root = "/dev/hdal ro" 1

extra = "3" 1

[_1Zadejte cestu k jadru Xenu pro domain-0.

[_1Zvolte spravny ramdisk pro jadro Xenu obsahujici potfebné ovladace. Bez ram-
disku obvykle dojde ke kernel panic, protoze nebude mozné pripojit kofenovy
systém.

[_1Nastavte pro novy systém velikost paméti. guests.

[ 1Zadejte jméno systému.

[1Zadejte Cisla virtualnich sitovych rozhrani nové domény.
[_1Nastavte virtualni sit'ova rozhrani.

[_1Nastavte dostupna blokova zafizeni. Abyste mohli pouZivat skute¢na zafizeni,
vytvoite fadku podobnou této: [ "phy:sdbl,hdal,w",
"phy:system/swapl,hda2,w"].

[_1Nastavte kofenové zafizeni jadra. Musi jit o virtualni zafizeni viditelné novym
systémem.

[1Zadejte potiebné parametry jadra. 3 naptiklad znamena, Ze se novy systém spusti
do urovné 3.

17.4 Spusténi a sprava Xen domén

Pted spusténim nové domény musite hypervisoru Xenu zajistit dostatek paméti pro
novy systém. nejdfiv prekontrolujte volnou pamét’:

xm list
Name Id Mem(MB) CPU State Time(s) Console
Domain-0 0 458 0 r-—-—-—- 181.8
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Pokud je v prikladu pocita¢ s paméti o velikosti 512 MB, Xen hypervisor zabere 64
MB a Domain-0 zbytek. Pokud potfebujete pamét’ nastavit pfesné, pouZijte ptikaz Xm
bal loon, napf. chcete-li pro Domain-0 pouzit 330 MB, zadejte jako root piikaz:

xm balloon 0 330

V nasledujicim xm 1ist bude pamét’ pro Domain-0 omezena na 330 MB. Nyni mate
dostatek paméti pro systém s 128 MB. Pfikazem Xm start guestl -c spustite
novy systém a propojite ho s aktualnim terminalem. Pokud jde o prvni spusténi, dokon-
Cete instalaci pomoci programu YaST.

Nastaveni konzole nebo terminalu mtizete kdykoliv zménit. K odpojeni pouZijte
+ [1] . K pfepojeni si nejdfiv zjistéte ID systému, ktery chcete pfepojit pfikazem
xm list ak prepojeni pouzijte piikaz xm console 1D.

Nastroj xm ma fadu voleb. Jejich seznam s kratkym vysvétlenim ziskate ptikazem
xm help. V tabulce 17.1 — , Pfikazy xm* (strana 273) najdete nejcastéji pouzivané
soubory.

Tabulka 17.1 Prikazy xm

xm help Vypise seznam dostupnych piikazd nastroje xm.

xm console ID Pfipoji prvni konzoli (tty1) hosta s ID 1D.

xm balloon ID Mem  Nastavi velikost paméti domény s ID 1D na Mem (MB).
Xm create domname  Spusti doménu s konfigura¢nim souborem domname.

[-c] Volitelny parametr —C spoji aktualni terminal s prvni
konzoli hosta.

xm shutdown ID BéZznym zpisobem ukonci béh hosta s ID 1D.
xm destroy ID Okamzité ukon¢i béh hosta s ID ID.
xm list VypiSe seznam vSech bézicich domén vcetné jejich ID,

mnozstvi paméti a Casu procesoru.

xm info Zobrazi informace o Xen hostiteli, véetné informaci o
procesoru a pameti.
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17.5 Vice informaci

Vice informaci o Xenu naleznete na nasledujicich strankach (v anglictiné):
- file:/usr/share/doc/packages/xen/user/html/index.html

— oficidlni informace pro uzivatele Xenu. Vyzaduje instalaci balicku
xen-doc-html.

- file:/usr/share/doc/packages/xen/interface/html/index
-html

— technicka dokumentace rozhrani. Vyzaduje instalaci balicku xen-doc-html.

« http://www.cl .cam.ac.uk/Research/SRG/netos/xen/index
-html

— domaci stranka Xenu s fadou odkazi na dokumentaci.
- http://lists.xensource.com/

— nékolik postovnich konferenci o Xenu.
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Zaklady sitovani

Linux je dité Internetu. Nabizi proto samoziejmé vSechny potfebné funkce pro integraci
do vSech typt siti. Linuxovy protokol TCP/IP ma fadu funkci a poskytuje fadu sluzeb,
které zde popisujeme. Pristup k siti pomoci sitové karty, modemu nebo jiného zatizeni
1ze nakonfigurovat nastrojem YaST. Je moZna i manualni konfigurace. V této kapitole
jsou popsany pouze zakladni sitové mechanismy a konfigurace.

Linux a jiné unixové operacni systémy pouZzivaji predevsim tzv. TCP/IP protokol. V
tomto pfipadé se nejednd o jeden, ale o celou skupinu sit'ovych protokold, ktera posky-
tuje rGizné sluzby. Protokoly uvedené v tabulce 18.1 — ,Riizné protokoly z rodiny
TCP/IP* (strana 277) slouzi k vyméné dat mezi dvéma stroji pfes TCP/IP. TCP/IP sité
tvofi navzajem provazanou celosvetovou sit’ znamou pod jménem Internet.

RFC dokumenty (Request for comments) popisuji rtizné internetové protokoly a souvi-
sejici procediry operacniho systému a aplikaci. Pokud si tedy chcete prohloubit své
znalosti o ur¢itém protokolu, pak je pro vas odpovidajici RFC dokument to pravé. RFC
naleznete na internetové adrese http://www._ietf.org/rfc_html

Tabulka 18.1 Riizné protokoly z rodiny TCP/IP

Protokol Popis

TCP (angl. Transmission Control Protocol) Spojovaci zabezpeceny proto-
kol. PfenaSena data jsou aplikaci odesilana jako datovy tok a samotny
operacni systém je upravuje do formatu vhodného pro pfenos. Data
pak pfichazi cilové aplikaci opét ve formé datového toku tak, jak byla
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Protokol

Popis

UDP

ICMP

IGMP

odeslana. TCP zajist'uje, Ze se po cesté Zadna data neztrati. TCP se
pouziva tam, kde je dilezité poradi dat.

(angl. User Datagram Protocol) NezabezpeCeny protokol. Data jsou
odesilana ve formé paketd. Neni garantovano pofadi ptichodu dat
prijemci a stejné tak se mlZe stat, Ze se nékteré pakety ztrati. UDP se
hodi pro datové orientované aplikace (napf. pfenos multimédii) a nema
Zadné prodlevy zplisobené ovéfovanim tak, jak je tomu u TCP.

(angl. Internet Control Message Protocol) Jedna se o servisni protokol,
ktery sdéluje stav chyb a fidi chovani pocitaci pfi prenosu TCP/IP
dat. Navic podporuje ICMP echo rezim, ktery pouziva program ping.

(angl. Internet Group Management Protocol ) Tento protokol fidi
chovani pocitact pfi IP multicast. NanesStésti [P multicast pfesahuje
rozsah této publikace.

Jak je vidét v tabulce 18.1 —,,ZjednoduSeny model vrstev TCP/IP* (strana 279), vyména
dat probiha v n€kolika vrstvach. Vlastni sitova vrstva predstavuje nezabezpeceny prenos
dat pomoci IP (angl.Internet Protocol). Nad IP je TCP (angl. Transmission Control
Protocol), ktery, do jisté miry, zajiStuje bezpecnost prenaSenych dat. IP sam je zase
nadstavbou hardwarového protokolu, napi. Ethernetu.
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Obrazek 18.1 ZjednodusSeny model vrstev TCP/IP

Potitag sun Potitat earth
Aplikatni vrstva Aplikace Aplikaéni vrstva
Transportnf vrstva TCP, UDP Transportni vrstva
SiTtovd vrstva IP Sitova vrstva
Linkov4 vrstva Ethernet, FDDI, ISDN | Linkové vrstva
Fyzickd vratva KabeléZ, opticks vldkna Fyzicka vrstva

¢ Pfenos dat /P

Takika vSechny hardwarové protokoly jsou paketové orientovany. Je tedy tfeba prena-
Sena data zabalit do malych paketti a neni mozné posilat vSe v jednom. Proto také
TCP/IP pracuje s mensimi datovymi jednotkami. Maximalni velikost jednoho TCP/IP
paketu je skoro 64 KB (kilobytti). Obvykle jsou tyto pakety znacné mensi, protoze li-
mitujicim faktorem je sitovy hardware. TakZe napt. maximalni velikost datovych pakett
v Ethernetu je zhruba 1500 bytd. Tomu také odpovida velikost TCP/IP paketd, pokud
jsou data posilana ptes Ethernet. Pokud posilate vétsi objem dat, musi je operacni systém
rozdélit do vice paketd a ty pak poslat.

Aby mohla kazda vrstva plnit pfidélenou funkci, musi pfidat dopliiujici informace do
paketu. Ty jsou uloZeny v hlavicce paketu. Kazda vrstva ptipoji maly blok dat, tzv.
hlavicku protokolu (angl. protocol header. Paket v ethernetové siti mtize vypadat jako
na obrazku 18.2 — , TCP/IP paket v Ethernetu” (strana 279). Kontrolni soucet je umistén
na konci paketu, ne na zacatku. To usnadiiuje zivot hardwaru.

Obrdzek 18.2 TCP/IP paket v Ethernetu

Samotnd data fmax. 1460 bytd)

ﬂ L TCP (vrstva 4 hlavitka protokeluzhruba 20 byti)

IP {vratva 3) hlavigka protokelu (zhruba 20 byl

Ethernet (2) hlavigka protokolu {cea.14 bytd) + kontrl. soudet {2 byty
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Pokud chce néjaka aplikace posilat data ptes sit’, pak probéhnou data jednotlivymi
vrstvami, které jsou (s vyjimkou hardwarové vrstvy) implementovany do linuxového
jadra. Kazda z vrstev upravi data tak, aby mohla byt pfedana niZe polozené vrstvé.
Nejnizsi vrstva je pak zodpoveédna za poslani dat. Pfi pfijmu dat probiha to samé, ale
v opa¢ném gardu. Paket je zde loupan jako cibule a v kazdé vrstvé jsou odstraiiovany
hlavi¢ky protokolu. Ctvrta vrstva pak piipravuje data pro aplikaci na cilovém pogitaéi.
Pritom komunikuje kazda vrstva pouze s vrstvou piimo nad, resp. pod ni. Aplikace se
tedy nemusi starat o to, zda data ptijdou pfes 100 MB FDDI sit’ nebo 56 kbit vytacenou
linku. Stejné tak je napf. transportni vrstvé jedno, zda jsou posilana data spravné zaba-
lena.

18.1 IP adresy a smérovani

Nasledujici ¢ast je vénovana protokolu IPv4. Informace o IPv6 naleznete v ¢4sti 18.2
—,,JPv6 — Internet dal$i generace® (strana 283).

18.1.1 IP adresa

Kazdy pocitac v internetové siti ma jednoznacnou 32bitovou (4 byty) adresu. Ta miize
vypadat jako v pfikladu 18.1 — ,,Zépis IP adres” (strana 280)

Rovnice 18.1 Zdpis IP adres

IP adresa (binarn ): 11000000 10101000 00000000 00010100
IP adresa (decimaln ): 192. 168. 0. 20

Tyto Ctyfi byty jsou v desitkové soustavé oddéleny teckou. IP adresa je pfifazena kaz-
dému pocitaci, resp. kazdému sitovému rozhrani, takZe uZ nemiiZe byt pouZita v jakém-
koliv jiném pocitaci na celém svété. Sice existuji vyjimky z tohoto pravidla, ale zde
nehraji Zadnou roli.

Také Ethernetové karty obsahuji jednoznacnou adresu, tzv. MAC (angl. Media Access
Control). Ta je 48 bitl dlouha, celosvétové jedineCna a je vyrobcem karté jednoznacné
pfid€lena. M4 ale jeden obrovsky nedostatek. MAC adresy netvofi hierarchicky systém,
ale jsou pfidélovany viceméné nahodné. Neni je proto mozné pouzivat pro adresovani
vzdalenych pocitacd. Rozhodujici tlohu ale tyto adresy hraji pfi komunikaci pocitacii
v lokalni siti (a jsou soucasti hlavicky paketti pro druhou vrstvu).
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A nyni zpét k IP adresam. Jak jiZz napovida vySe uvedeny text, tvoii IP adresy hierar-
chicky systém. Do poloviny devadesatych let byly IP adresy pevné ¢lenény do jednot-
livych tfid. Tento systém se ukazal jako neflexibilni a proto se pfestal pouzivat. Pouziva
se pouze smérovani bez tfid (CIDR — Classless Inter Domain Routing).

18.1.2 Sitové masky a smérovani

ProtoZe pocitac s IP adresou 192.168.0.0 nemtize védét, kde se nachazi pocitac s IP
adresou 192.168.0.20, byly zavedeny sit'ové masky. ZjednoduSené feceno sit'ové masky
sdéluji pocitaci s IP adresou, co je uvnitf a co vné. Pocitace, které se nachazeji uvnitf
(ve stejné Casti pocitatové sité) spolu mohou komunikovat pfimo. Pfi pfistupu k poci-
ta¢lim nachazejicim se vné je tfeba pouZit tzv. branu (angl. gateway) nebo router. Pro-
toze ma kazdé sit'ové rozhrani svou IP adresu, miiZe to byt pomérné komplikované.

Predtim, neZ se paket vyda na svou cestu, prob€hne v pocitaci nasledujici proces. Cilova
adresa je se sitovou maskou binarné spojena pomoci operatoru AND. Také adresa
odesilatele je spojena se sitovou maskou pomoci operatoru AND. Pokud je k dispozici
vice sitovych rozhrani, pak jsou zpravidla ovéteny vSechny adresy odesilatele. Vysledky
spojeni adres (AND) jsou pak porovnany. Pokud jsou tyto vysledky zcela shodné, na-
chazi se cilovy pocitac ve stejné Casti sité. V opacném piipadé je tfeba pouzit branu.
To znamena, Ze ¢im vice / bitl se nachazi v sitové masce, tim méné pocitacti je pfimo
dostupnych. V nasledujici tabulce je uvedeno nékolik priklada:

Rovnice 18.2 Spojovdni IP adres se sitovou maskou

IP adresa (192.168.0.20): 11000000 10101000 00000000 00010100
si ova maska (255.255.255.0): 11111111 11111111 11111111 00000000
vysledek (binarnt): 11000000 10101000 00000000 00000000
vysledek (decimalni): 192. 168. 0. 0
IP adresa (213.95.15.200): 11010101 10111111 00001111 11001000
si ova maska (255.255.255.0): 11111111 11111111 11111111 00000000
vysledek (binarni): 11010101 10111111 00001111 00000000
vysledek (decimalnt): 213. 95. 15. 0

Sitova maska se zapisuje, tak jako IP adresa, ve formé decimalnich ¢isel oddélenych
teCkami. Protoze ma sit'ova maska také velikost 32 bitt, jsou jednotliva ¢isla psana za
sebe. Které pocitace jsou branou nebo které oblasti adres jsou pfistupné pres které sitové
rozhrani, je tfeba nakonfigurovat.
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A nasleduje dalsi ptiklad — vSechny pocitace pfipojené na jeden ethernetovy kabel se
nachazeji ve stejné cdsti sité a jsou ptimo piistupné. [ kdyz je v Ethernetu rozdé€luji tzv.
switche a bridge, je mozné k pocita¢iim pfistupovat pfimo.

Pokud chcete pieklenout delsi vzdalenost, neni jiz mozné pouzit Ethernet. Pak je tfeba
IP pakety pfevést na jiny hardware (napf. FDDI nebo ISDN). Takova zafizeni se nazy-
vaji routery, resp. brany. Linuxovy pocita¢ maze plnit i tyto ulohy, tato volba se ozna-
Cuje jako ip_TFforwarding.

Pokud je nakonfigurovana brana, je paket poslan na odpovidajici gateway. Ta se pak
pokusi paket pteposlat dale. To se opakuje na kazdém dal$im pocitaci tak dlouho, nez
paket dosahne cilovy pocita¢ nebo vyprsi jeho Zivotnost TTL (angl. time to live).

Tabulka 18.2 Vyhrazené adresni prostory

Adresa Popis

Zakladnisitovaadre- Sitova maska spojena (AND) s libovolnou adresou v siti, tedy

sa vysledek z tabulky 18.2 — ,,Spojovani IP adres se sitovou
maskou“ (strana 281). Tuto adresu nelze pfifadit Zadnému po-
¢itaci.

Oznamovaci adresa  Ta fika: hovof se vSemi pocitaci v této Casti sité. Ziska se bi-
narni inverzi sitové masky a spojenim vysledku se zakladni
sitovou adresou pomoci operace OR. Nas ptiklad vede k vy-
sledku 192.168.0.255. Ani tato adresa nemiiZe byt pfifazena
Zadnému pocitaci.

Lokalni pocita¢ Adresa 127 .0.0.1 odkazuje na kazdém pocitaci na tzv. lo-
opback device. Pomoci této adresy je mozné navazat spojeni
s vlastnim pocitacem.

ProtozZe je tieba, aby byly IP adresy jedine¢né, nemtiZete si zvolit libovolné adresy.
Abyste i pfesto mohli postavit sit’ na bazi IP adres, existuji tfi oblasti, které miZete
ihned pouZit. S t€émito adresami se ale bez ptekladu adres nemtiZete pfipojit k Internetu.
Tyto adresové oblasti jsou definovany v RFC 1597 a jejich seznam si miZete prohlédnout
v tabulce 18.3 — ,Nevefejné adresni rozsahy* (strana 283).
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Tabulka 18.3 Neverejné adresni rozsahy

sit’ / sitova maska oblast
10.0.0.0/255.0.0.0 10.x-X.X
172.16.0.0/255.240.0.0 172.16.x.x-172.31.x.X
192.168.0.0/255.255.0.0 192.168.x.X

18.2 IPv6 - Internet dalsi generace

Diky vynalezu WWW zacal Internet, a tim i pocet pocitacti komunikujicich pomoci
TCP/IP, v poslednich patnacti letech exponencialné rtist. Podle informaci CERN
(http://public.web.cern.ch/) vzrostl jejich pocet z nékolika tisic v roce
1990 na zhruba 100 000 000 v soucasnosti.

Jak jiz vite, ma IP adresa pouze 32 bitli. ProtoZe neni z organiza¢nich divodd mozné
pouzivat mnoho adres z 32 bitového adresniho prostoru, je pocet adres jiZ nedostacujici.
Pouze pro pfipomenuti - Internet se sklada z podsiti, které jsou dale ¢lenény. Ty se
skladaji vZdy z mocniny dvou minus 2 pouZitelnych adres. Pokud tedy chcete pfipojit
k Internetu 128 pocitaci, pak potfebujete podsit’ s 256 sitovymi adresami, ze kterych
miZete pouZit pouze 254 adres. Dvé adresy neni moZzné pouZit, protoZe jedna je
broadcast a druha zékladni adresa sité.

Aby se maximalné vyuzivaly soucasné adresy v IPv4, pouziva se DHCP nebo NAT
(angl. Network Address Translation). Tyto nastroje, spolu s vefejnymi a nevefejnymi
adresnimi prostory, ¢asteCné fesi nedostatek adres. Nevyhodou téchto metod je naroc-
né&jsi konfigurace, protoZe pro korektni nastaveni pocitace v IPv4 sitich potiebujete
mnoZstvi informaci, jako je vlastni IP adresa, sitova maska, adresa brany a podle potieby
také nameserver. VSechny tyto informace musite védet.

S IPv6 je omezeny adresni prostor a komplikovana konfigurace minulosti. V nasleduji-
cich odstavcich si pfiblizime zakladni pfednosti IPv6 a zpiisob prechodu od starého k
novému protokolu.
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18.2.1 Prednosti IPv6

Nejvétsi vyhodou nového protokolu je enormni rozsifeni adresniho prostoru, protoze
IPv6 obsahuje misto 32bitovych adres 128bitové adresy.

IPv6 adresy se nelisi od svych predchtidct pouze délkou, ale také vnitini strukturou,
ktera obsahuje informace o systému a siti. Vice v ¢asti 18.2.2 —  Adresovani v IPv6*
(strana 285).

Dalsimi dtilezitymi pfednostmi nového protokolu jsou:

Automaticka konfigurace
IPv6 zavadi v sitovani princip Plug and Play, protoZe novy systém se do lokalni
sité integruje bez nutnosti manualni konfigurace. Autokonfigura¢ni mechanismus
zjisti vlastni adresu z informaci, které obdrzi prostfednictvim ND (Neighbor Dis-
covery) protokolu ze sousednich routeril. Tento proces nevyzaduje zadny zasah ze
strany spravce sité a oproti DHCP v IPv4 sitich ma tu vyhodu, Ze neni nutné udrzo-
vat centralni server.

Mobilita
IPv6 umoziiuje, aby jednomu sitovému rozhrani bylo pfidéleno vice adres. Tim
padem budete mit jako uZivatel systému jednoduse pfistup k riznym sitim. Tuto
funkci je mozné porovnat s roamingem u mobilnich telefont. Pokud se nachazite
se svym mobilem v zahrani¢i, pfipoji se telefon automaticky k cizi siti. Je zcela
jedno, kde jste. Mate zarucenou dostupnost prostfednictvim bézného telefonniho
Cisla a mtzete telefonovat v cizich sitich, jako by to byly domovské sité.

Bezpecna komunikace
Zatimco v IPv4 patii zabezpeceni komunikace pouze mezi dopliikové funkce, ob-
sahuje IPv6 IPSec pro bezpe¢nou komunikaci.

Zpétna kompatibilita
Rychly ptechod celého Internetu na IPv6 neni realisticky. Proto je dileZité, Ze obé
verze mohou koexistovat v jednom systému. Koexistence obou je mozna diky po-
uZzivani kompatibilnich adres (IPv4 lze pfevést na IPv6). Je také mozné pouZit
rizné tunely (viz ¢ast 18.2.3 — ,,IPv4 versus IPv6 — cestovani mezi svéty (stra-
na 289)). Prostiednictvim tzv. Dual-Stack-IP je moZna podpora obou protokolil na
jednom systému. Kazdy z obou protokolt pouziva vlastni sit'ovy stack, takZe nikdy
nedojde ke kolizi.
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Multicasting

Zatimco v IPv4 sitich posilaji nékteré sluzby (napt. SMB) své pakety prostfednic-
tvim vSesmérového vysilani v§em pocitactim v lokalni siti, je v IPv6 dostupny
zcela jiny zplisob. Pomoci multicastu je moZné komunikovat se skupinou pocitaci,
tedy ne nutné se vSemi jako v pfipadé broadcast. Ktera skupina to bude, zalezi na
aplikaci. Existuji vSak i ur¢ité pfeddefinované skupiny, jako jsou vSechny nameser-
very (angl. all nameservers multicast group) nebo vSechny routery (angl. all routers
multicast group).

18.2.2 Adresovani v IPv6

Jak jiz bylo uvedeno, ma soucasny IP protokol dvé vyrazné nevyhody. Prvni je blizici
se nedostatek IP adres a druhym sloZit4 sprava routovani, jejiZ sloZitost stale nartista.
Prvni problém odstrafiuje IPv6 rozsifenim adresniho prostoru na 128 bitd. Reseni dru-
hého problému lezi v hierarchické adresni kultufe, sofistikovanych mechanismech pro
pfifazovani adresy v siti a moZnosti pouzivani vice adres pro jedno rozhrani, které za-
jist'uje pfistup do rGznych siti (tzv. multihoming).

Existuji tfi dulezité typy IPv6 adres:

Unicast
Adresy tohoto typu patfi praveé jednomu sitovému rozhrani. Pakety s adresou tohoto
typu jsou smérovany pfimo na piijemce. Unicast adresy se pouzivaji pro komuni-
kaci s jednotlivymi pocitaci v lokalni siti nebo Internetu.

Multicast
Adresy tohoto typu odkazuji na skupinu rozhrani. Pakety s touto adresou jsou do-
ruCeny vSem ¢lentim skupiny. Multicast pouzivaji pfedevsim rizné sitové sluzby,
aby komunikovaly s ur¢itou skupinou pocitaci.

Anycast

Adresy tohoto typu odkazuji na skupinu rozhrani. Pakety s adresou tohoto typu
jsou odeslany ¢lenu skupiny, ktery je podle smérovacich protokolt nejbliZe odesi-
lateli. Anycast adresy se pouzivaji v piipadé, kdy je vyhledavan server poskytujici
urcité sitové sluzby. VSechny servery urcitého typu obdrzi stejnou anycast adresu.
Pokud tedy terminal vyZzaduje sluzbu, odpovi ten server, ktery je podle smérovaciho
protokolu pocitace nejbliZze. Pokud tento server neodpovida, je kontaktovan dalsi
nejblizsi.
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IPv6 adresa sestava z osmi blokt po 16ti bitech, které jsou oddéleny dvojteckou a jsou
v hexadecimalnim zé4pise. Pocate¢ni nulové byty (v ramci bloku) je moZné vypustit,
uprostfed nebo na konci musi byt zachovany. Vice nez ¢tyfi nulové byty za sebou je
mozné nahradit - = (tzv. collapsing). V kazdé adrese je vSak mozZné : - pouZzit maximalné
jednou. Ptiklad 18.3 — , Sample IPv6 Address*“ (strana 286) obsahuje tfi rizné ekviva-
lentni zapisy.

Rovnice 18.3 Sample IPv6 Address

fe80 : 0000 : 0000 : 0000 : 0000 : 10 : 1000 : 1a4
fe80 : 0 : 0 : 0 : 0 - 10 : 1000 : la4
fe80 : : 10 : 1000 : la4d

KaZzda ¢ast IPv6 adresy ma definovany vyznam. Prvni byty tvofi prefix a vypovidaji o
typu adresy. Prostfedni ¢ast adresuje sit’ nebo je bez vyznamu. Konec adresy tvofi tzv.
host ¢ast. Sitova maska se urcuje v IPv6 délkou prefixu a zapisuje se za lomitko na
konci adresy. Adresa zobrazena v ptikladu 18.4 — ,,IPv6 adresa s vyznacenou délkou
prefixu® (strana 286) obsahuje informaci, Ze prvnich 64 bitd tvofi sitovou ¢ast adresy
a poslednich 64 bitl ¢ast tykajici se pocitace. Jinymi slovy, 64 znaci, Ze je sitova
maska tvofena 64 1-bitovymi hodnotami z levé €asti. Stejné jako v pfipadé IPv4 je IP
adresa kombinovana pomoci AND s hodnotami sitové masky, aby se zjistilo, zda jsou
pocitace ve stejné Casti site.

Rovnice 18.4 IPv6 adresa s vyznacenou délkou prefixu

fe80::10:1000:1a4/64

IPv6 rozpoznava riizné prefixy s definovanym vyznamem (viz tabulka 18.4 — ,,Rlizné
[Pv6 prefixy* (strana 286)).

Tabulka 18.4 Riizné IPv6 prefixy

Prefix (hexadeci- Definice
malné.)

00 [Pv4 adresy a IPv4 over IPv6 adresy. Jedna se o adresy zpétné
kompatibilni s IPv4. Vhodny router musi jesté pfevést IPvo
paket na IPv4. Tento prefix pouzivaji i dalsi specidlni adresy,
jako je loopback smycka.

Prvni ¢islice 2 nebo  Aggregatable Global Unicast Address — Stejné jako IPv4 Ize
3 sité IPv6 délit na jednotlivé ¢asti. Aktualné je mozné pouzit
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Prefix (hexadeci-
malné.)

Definice

fe80::/710
fec0::/710
f

nasledujici adresni prostory: 2001 : - /16 (production quality
address space) a 2002 : - /16 (6to4 address space).

Tzv. link-local adresy. Adresy s timto prefixem neni mozZné
routovat a jsou dostupné pouze v ramci podsité.

Tzv. site-local adresy. Tyto adresy je sice moZné smérovat, ale
pouze v ramci organizace. Tim tedy odpovidaji tyto adresy

soucasnym privdinim adresnim prostorim (napf. 10 . X . X . X).

Multicast) IPv6 adresy.

Unicast adresy jsou vystavény ze tfi stupnii:

Public Topology

Prvni ¢ast (ktera obsahuje také vyse uvedeny prefix) slouzi pro smérovani paketti
v prosttedi Internetu. Zde jsou obsazeny informace o poskytovateli nebo instituci,
kterd zajiSt'uje pfipojeni k Internetu.

Site Topology

Druha ¢ast obsahuje smérovaci informace o podsiti, ke které paket nalezi.

Interface ID

Tteti dil pak jednozna¢né urcuje rozhrani, pro které je paket urCen. To umoziuje
pouzit MAC adresy jako soucast adresy. Protoze jsou celosvetové jedine¢né a
pevné pridélené vyrobcem hardwaru, znamena to velké zjednoduSeni konfigurace.
Ve skutecnosti se prvnich 64 bitl sklada z tzv. EUI-64 tokenu, kde se odejme
poslednich 48 bitt MAC adresy a zbylych 24 biti tvofi specialni informace, které
vypovidaji o typu tokenu. To také umoziiuje pfifadit EU I -64 token zafizenim bez
MAC adresy, jako jsou PPP a ISDN spojeni.

Na zakladé této struktury existuje 5 riznych typi IPv6 unicast adres:

= - (unspecified)

Tuto adresu pouziva pocitac jako zdrojovou adresu, kdyz poprvé inicializuje sitové
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- -1 (loopback)
Adresa pro smycku loopback.

Adresy kompatibilni s IPv4
[Pv6 adresa sestava z IPv4 adresy a 96-bitového prefixu samych nul. Tento typ
kompatibilnich adres se pouziva pfi tunelovani (viz odst. 18.2.3 — ,IPv4 versus
IPv6 — cestovani mezi svéty* (strana 289)). [Pv4/IPv6 pocitace tak mohou komuni-
kovat s ostatnimi pocitaci, které se nachazeji v Cisté IPv4 siti.

[Pv4 adresy mapované na IPv6
Tento typ specifikuje Cisté IPv4 adresy v IPv6 zapisu.

Lokalni adresy
Existuji dva typy adres pro lokalni pouZivani:

link-local
Tento typ adres je vyhrazen pouze pro pouzivani v lokalnich ¢astech sité.
Routery nesmi pfedavat pakety s touto zdrojovou nebo cilovou adresou do In-
ternetu nebo jiné Casti sité. Tyto adresy jsou oznaceny specidlnim prefixem
(fe80::/10) a ID rozhranim sit'ové karty. Stfedni cast adresy obsahuje nu-
lové byty. Tento druh adres se pouziva autokonfiguracnimi programy, které
komunikuji s pocitaci ve stejném segmentu sité.

site-local
Tento typ adres je moZné smérovat mezi jednotlivymi podsitémi, ale pouze v
ramci sité, nesmi se pouzit v ramci Internetu. Takové adresy se pouZzivaji pro
intranet a jsou ekvivalentem pro privatni adresy v IPv4. Kromé definovaného
prefixu (FecO: - /10) a ID rozhrani obsahuji tyto adresy 16-bitové pole s in-
formacemi o ID segmentu sité. Zbytek je vyplnén nulovymi byty.

Navic obsahuje IPv6 dal$i vynalez a to moZnost pfifadit jednomu sitovému rozhrani
vice sitovych adres. To ma tu vyhodu, Ze je k dispozici vice siti. Jedna z nich miize byt
nakonfigurovana zcela automaticky pomoci MAC adresy a znamého prefixu, vysledkem
je dosazitelnost vSech pocitacti v IPv6 siti (pomoci link-local adresy) okamZité po jejim
zprovoznéni. Pokud je soucasti [P adresy MAC adresa, jsou jednotlivé IP adresy celo-
svétoveé unikatni. Jediné variabilni ¢asti adresy jsou ty, které urCuji topologii (site topo-
logy a public topology) v zavislosti na siti, ve které se pocita¢ pravé nachazi.

Pokud se pocita¢ pohybuje mezi jednotlivymi sitémi, potfebuje minimalné dvé adresy.

Jedna je jeho domovska adresa skladajici se z ID rozhrani, informaci o domovské siti
a odpovidajiciho prefixu. Domovska adresa je staticka a neménna. VSechny pakety,
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které jsou urCeny pro tento pocita¢, mu budou doruceny, at’ se fyzicky nachazi kdekoliv.
To umoziuji zcela nové funkce IPv6, tzv. Stateless Autoconfiguration a Neighbor
Discovery. Pfenosny pocita¢ mize tedy mit kromé domovské adresy jednu nebo vice
adres, které patfi sitim, ve kterych se pocita¢ pravé nachazi. Témto adresam se fika
Care-of Address. V domdci siti mobilniho pocitace musi existovat instance, ktera bude
komunikaci smérovanou na jeho domovskou adresu dale pteposilat, pokud se naléza v
jiné siti. Tuto funkci prebira v IPv6 tzv. Home Agent. Ten pak vytvoii tunel, kterym
posila pakety. Pakety, které maji jako cilovou Care-of Address, mohou putovat bez
okliky pfes Home agenta.

18.2.3 IPv4 versus IPv6 — cestovani mezi
svéty

Pfechod vSech pocitacti pfipojenych k Internetu z IPv4 na IPv6 neni mozné provést
okamyzité, spis je pravdépodobné, Ze stary a novy protokol budou koexistovat dlouhou
dobu. Sdileni na jednom pocitaci je feSeno pomoci Dual Stack, zlstava ale otazkou,
jak bude komunikovat IPv6 pocita¢ s IPv4 pocitacem a jak pfenasSet IPv6 pies stavajici
IPv4 sité. Odpovédi na tyto otazky je tzv. tunelovani a pouzivani kompatibilnich adres
(viz 18.2.2 — | Adresovani v [IPv6“ (strana 285)).

Jednotlivé ostrivky IPv6 v mofti IPv4 siti si vyménuji sva data pomoci tuneld. Pfi tune-
lovani jsou IPv6 pakety zabaleny do IPv4 paket(, aby je bylo moZné ptenaset v [Pv4
sitich. Tunel je definovan jako spojeni mezi dvéma IPv4 konci. Pakety musi obsahovat
IPv6 cilovou adresu (nebo odpovidajici prefix) a IPv4 adresu pocitace na konci tunelu.
V jednoduchych ptipadech se konfiguruji takové tunely ru¢né a tika se jim statické.

Pokud neni ruc¢ni vytvafeni tunelli redlné kvili jejich vysokému poctu, existuji tfi riizné
zplisoby pro vytvateni dynamickych tunelii:

6over4
IPv6 pakety jsou automaticky zabaleny do IPv4 paketi a poslany ptes [Pv4 sit,
kde je aktivovan multicasting. IPv6 se tedy zda, Ze cely Internet je pouze velka
LAN. Nevyhodou tohoto feSeni je Spatna Skalovatelnost a také skute¢nost, ze IP
multicasting neni dostupny v celém Internetu. Toto feSeni se hodi pro malé firmy
a organizace, které maji moznost provadét IP multicasting. Vice informaci nalez-
nete v RFC 2529.

Zaklady sitovani
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6to4
Zde jsou IPv4 adresy automaticky generovany z IPv6 adres. Tak mohou jednotlivé
ostravky IPv6 komunikovat prostfednictvim IPv4. Problém ale nastava pfi komu-
nikaci s ¢isté IPv4 pocitaci. Vice viz RFC 3056.

[Pv6 Tunnel Broker
Tento postup se pouziva pro specialni servery, které vytvareji uzivateltim tunely
automaticky a je popsan v RFC 3053.

DulezZité: Iniciativa 6Bone

Uprostfed starobylého Internetu existuje 6Bone (www . 6bone . net), coz je

celosvétova sit IPv6 podsiti, které jsou navzajem spojeny tunely. V ramci 6Bone
siti se testuje IPv6. Softwarovi vyvojari a poskytovatelé, ktefi vyviji nebo posky-
tuji IPv6 sluzby, mohou tyto segmenty pouZzit pro testovani, aby ziskali dalezité

6Bone.

18.2.4 Konfigurace IPv6

Pokud chcete pouzivat IPv6, neni za béZnych okolnosti tfeba na pracovnich stanicich
provadét Zzadné zmény. Musi vSak byt zavedena podpora pro IPv6 v jadre. Jako uzivatel
root ji zavedete piikazem modprobe ipv6.

ProtoZe se IPv6 z velké ¢asti konfiguruje samo, bude sit'ové karté pfifazena adresa v
link-local siti. Standardné neni tfeba mit na pracovni stanici smérovaci tabulku. Pro
smérovani se pouziva Router Advertisement Protocol, pomoci kterého se pracovni sta-
nice dotazuji na prefix a brany, které maji byt pouzivany. K nastaveni smérovace pro
IPv6 slouZi program radvd. Tento program pak sdéli pracovnim stanicim prefixy pro
[Pv6 adresy a informace o smérovani. Pro automatické nastaveni adres a smérovani 1ze
také pouZit program zebra.

Informace o nastaveni riznych typa tunel pomoci soubort /etc/sysconfig/
network naleznete v manualové strance ifup (man i fup).
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18.2.5 Dalsi informace

Ptehled v této kapitole neobsahoval vSechny podrobnosti o IPv6. Pro hlubsi studium
muZete vyuZit nasledujici literaturu:

http://www._ngnet.it/e/cosa-i1pv6.php
Série dokumentt, kde jsou velice dobfe vysvétleny zaklady IPv6. Dobry uvod do
problematiky.

http://www.bieringer.de/linux/1Pv6/
Dokument Linux-IPv6-HOWTO a mnoho odkaz.

http://www.6bone.de/
Ptipojeni k IPv6 pomoci tunelti.

http://www. ipv6.org/
Vse o IPv6.

RFC 2640
Uvod do IPv6.

IPv6 Essentials
Kniha popisujici vSechny dileZité aspekty IPv6. Silvia Hagen: IPv6 Essentials.
O'Reilly & Associates, 2002 (ISBN 0-596-00125-8).

18.3 Preklad jmen

DNS se stara o to, abyste si nemuseli pamatovat zadné IP adresy. V Linuxu se o tento
pfevod stara specializovany software, ktery se nazyva bind. Pocitac, na kterém se tento
pfevod realizuje, je nameserver (jmenny server). Nazvy tvofi také hierarchicky systém,
kde jsou jednotlivé ¢asti ndzvu oddélovany teckou. Tato hierarchie je nezavisla na hie-
rarchii IP adres.

Jako celé jméno mizeme pouzit napt. laurent.suse.de. Jedna se o tzv. fully
qualified domain name (FQDN), plné kvalifikované doménové jméno. Je zapsano ve
formatu nazev po ita e.doména. Doména (v naSem piipadé suse.de) obsa-
huje tzv. TLD (Top level domain) de.

Zaklady sitovani
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Z historickych divoda je pfitazovani TLD trochu zamotané. Proto jsou v USA pouzi-
vany domény prvni urovné sloZené ze tfi pismen, v ostatnim svété pak narodni ISO
dvoupismenné domény. Od roku 2000 jsou k dispozici dalsi TLD pro specialni oblasti,
které se skladaji i z vice psimen (napf. - info, .name, .museum atd.).

V kamennych dobach Internetu (pied rokem 1990) se pouzival soubor Zetc/hosts,
kde byly uvedeny nazvy vSech pocitact, které existovaly na Internetu. To se ukazalo,
pfirychle rostoucim poctu pfipojenych pocitaci, jako nepraktické. Proto byla navrzena
distribuovana databaze, ktera obsahuje nazvy pocitact spolu s jejich IP adresami. Jelikoz
je databaze distribuovana, nemusi znat vSechny pocitace, misto toho se zepta jmenného
serveru vySS$i urovné, zda ndhodou pocitac neznaji. To ale neznamend, Ze nemtiZete
soubor pouzit pro pieklad adres, napft. v lokalni podsiti.

Na vrcholu hierarchie nameservert se nachazi tzv. kofenovy nameserver root nameser-
ver. Tento nameserver spravuje top level domény a béZi v tzv. Network Information
Centers, zkracené (NIC). Informace o Cceském spravci domény naleznete na adrese

http://www.nic.cz, ptipadné obecnéjsi informace na adrese http://www
-internic.net/.

Pomoci DNS nemusite prevadét pouze nazvy pocitacli, DNS toho zvladne daleko vice.
Napft. nameserver vi, ktery pocitac pfebira pro celou doménu e-maily, tzv. Mail exchan-
ger (MX).

Aby dokazal i vas pocita¢ prevadét IP adresy, musi mit pfistup alespoii k jednomu na-
meserveru (a znat jeho IP adresu). Konfiguraci nameserveru miZete pohodIn€ provést
pomoci YaST. Pokud pouzivate vytacenou linku, pak se mutize stat, Ze nemusite ru¢né
konfigurovat Zadny nameserver. Protokol pouZivany pro vytacené linky vam poskytne
adresu nameserveru pfi navazovani spojeni. Konfigurace pfistupu k nameserveru je
popsana v kapitole 20 — ,,DNS — Domain Name System™ (strana 323).

Tésné spojeny s DNS je protokol whoi's. Se stejnojmennym programem whois mate
moznost rychle zjistit, kdo je za ur¢itou doménu odpovédny.

18.4 Konfigurace sitového pripojeni
pomoci YaST

Pocita¢ musi byt vybaven podporovanou sitovou kartou. VétSinou je sitova karta roz-
poznana jiz pfi instalaci a je nahran vhodny ovladac. Jestli je karta spravné pfipojena,
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zjistite piikazem ip address list ethO. Pokud se zobrazi vSechny informace o
sitovém zafizeni ethO a nikoliv chybové hlaseni, je karta nainstalovana spravné.

Pokud mate jadernou podporu pro sit’ implementovanou jako modul, coz je v jadfe
SUSE vychozi, musi byt jméno modulu zadano v souboru Zetc/sysconfig/
hardware/hwcfg-*. Pokud v ném neni nic uvedeno, hotp lug automaticky zvoli
ovladac¢. Hotplug prifadi ovlada¢ pro vestavénou i hotplug sit'ovou kartu.

18.4.1 Konfigurace sitové karty pomoci YaST

Po spusténi modulu zobrazi YaST obecny dialog pro nastaveni sité, ve kterém si miZete
zvolit, zda chcete pro ovladani sité pouZit NetworkManager nebo pouZit standtadni
konfiguraci pomoci ifup. Podrobnéjsi informace o programu NetworkManager najdete
v Casti 18.5 — ,,Sprava sité s programem NetworkManager* (strana 303). JestliZe zvolite
standardni nastaveni, v nasledujicicim dialogu v horni ¢asti uvidite seznam dosud nena-
konfigurovanych sit'ovych karet. VSechny spravné€ automaticky rozeznané karty jsou
v seznamu uvedené pod svym jménem. Nerozpoznana zafizeni jsou uvedena jako Jiné
(nerozpozndno). Ve spodni ¢asti je zobrazen seznam jiZ nakonfigurovanych zafizeni
spolu s typem sité a adresou. MiZete nakonfigurovat novou kartu nebo zménit existujici
konfiguraci.

Rucni konfigurace sitové karty

Konfigurace sitové karty, ktera nebyla automaticky rozpoznana (tedy je uvedena pod
Jiné (nerozpozndno)), sestava z nasledujicich ¢asti:

Konfigurace sité
Nastavte typ zafizeni rozhrani a jméno konfigurace. Typ zafizeni vyberte z nabize-
nych moznosti. Jméno konfigurace nastavte podle potieby. Obvykle je mozno po-
uZit vychozi hodnoty. Informace o konvencich pouZivanych pfi pojmenovavani
konfiguraci naleznete v manualové strance getcfg.

Modul jadra
Jméno nastaveni hardwaru specifikuje jméno souboru /etc/sysconfig/
hardware/hwcfg-=*, ve kterém je obsaZeno hardwarové nastaveni vasi sitové
karty, napt. jméno vhodného jaderného modulu. Pro PCMCIA a USB hardware
obvykle YaST nabidne uzitecna jména. Jméno nabizené pro ostatni hardware ma
obvykle smysl jen v piipadé, Ze je karta konfigurovana pomoci hwcfg-static-0.
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Pokud je sit'ova karta zatizeni PCMCIA nebo USB, zaskrtnéte ptislusné poli¢ko a
opust'te dialog pomoci tlacitka Dalsi. Pokud neni, kliknéte na Zvolit ze seznamu a
vyberte spravny typ karty. YaST automaticky vybere spravny jaderny modul.
Opust'te dialog pomoci tlacitka Dalsi.

Obrdzek 18.3 Konfigurace sitové karty

o —

Zde se nastavf sitové zafizen. @) Manuélni konfigurace sitové karty
Hodnoty se zapisi -
do Jete/sysconfigihardware/hwefg

Volby moduli by mély bjt
psany ve formatu

volba=hodnota. Kazd volba
musi byt oddélena mezerou Typ zafizeni Jméne konfigurace

napt. fo=0x300 irg=5. N —
Poznammka: Pokud jsou dvé Ee et * 0 *
Karty nastaveny se stejnym

Jménem modulfi, volby budou
slouteny.

~Modul |

Seznam dostupnych sitovych
Karet ziskite stisknutim
Zvolit ze seznamu

Jméne nastaveni hardwaru

static-0

. Jméno modulu Volby.
Mate-li sitovou kartu typu USB

nebo PEMCIA, zaskrinéte

odpovidajici politko.
[ pcMciA [} Use

Zvolit ze seznamu

Zpét Prerugit DAl

- | «»

Nastaveni sitové adresy

Vyberte z nabizenych moZnosti typ zafizeni a jméno konfigurace podle svych potieb.
Obvykle 1ze pouzit vychozi hodnoty. V manualové strance getcfg naleznete informace
o konvencich pouZzivanych pfi pojmenovavani konfiguraci.

Pokud jste jako typ zafizeni rozhrani vybrali Bezdrdtovd technologie, nastavte v nasle-
dujicim dialogu (Nastaveni bezdrdtové sitové karty) operacni rezim, nazev sité (ESSID)
a udaje o Sifrovani. Kliknutim na OK konfiguraci dokoncite. Podrobny popis konfigu-
race WLAN Kkaret naleznete v kapitole 34.1.3 — , Nastaveni pomoci programu YaST*
(strana 515). V pripadé ostatnich rozhrani pokracujte nastavenim sit'ové adresy:

Automatické pridéleni adresy (pomoci DHCP)
Pokud na vasi siti bézi DHCP server, mtzZete se na néj spolehnout a nechat nastavit
sitovou adresu automaticky. Tato volba je vhodna také v ptipadé, kdy jste pfipojeni
pfes DSL linku bez ptidélené statické adresy. Pokud se rozhodnete pouZzit DHCP,
vyberte z nabidky Rozs$iFené polozku Nastaveni DHCP klienta a nastavte podrob-
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nosti. Nastavte, zda ma byt pozadovana vSesmérova odpovéd a identifikatory,
které se maji pouzivat. Ve vychozim nastaveni identifikuji DHCP servery rozhrani
podle hardwarové adresy sit'ové karty. Pokud ale rtizni virtualni klienti komunikuji
pfes jedno rozhrani, je pro rozliSeni nutné nastavit identifikatory.

Nastaveni statické adresy
Pokud mate statickou IP adresu, zaskrtnéte piisluSnou polozku v dialogu a zadejte
IP adresu a sit'ovou masku podsité. Pfednastavena maska by méla vyhovovat bézné
domaci siti.

Dialog opust’te kliknutim na Dalsi nebo pokracujte nastavenim jména pocitace, name-
serveru a podrobnosti o smérovani (viz ¢asti DNS a jméno pocitace (1 UzZivatelska pfi-
rucka) a 18 — ,,Zdklady sitovani“ (strana 277)).

RozsiFené... umoziuje nastavit podrobnosti. V poloZce Detailni nastaveni zaSkrtnéte
Ovladani uzivatelem, pokud chcete, aby mél béZny uZivatel kontrolu nad sitovou kartou
(nikoliv pouze root). V ptipadé mobilniho pouZiti to umoznuje uzivateli flexibilné
reagovat na zménu podminek, nebot’ mtiZze sim aktivovat a deaktivovat rozhrani. Dale
1ze v tomto dialogu nastavit zptisob Aktivace zafizeni a MTU (Maximum Transmission
Unit).

18.4.2 Modem

V Ridicim stfedisku YaST, v sekci Sitovd zaizeni, zvolte modul Modem. Pokud nebyl
modem rozpoznan automaticky, oteviete dialog pro ru¢ni konfiguraci (Konfigurovat...)
a v policku Modemové zarizeni zadejte rozhrani, ke kterému je modem pfipojen.

Zaklady sitovani

295



296

Obrazek 18.4 Konfigurace modemu
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Pokud jste ptipojeni pfes pobockovou tstfednu (PBX), miZe byt nutné zadat volaci
pfedcisli. Obvykle je to nula. Podrobné informace naleznete v dokumentaci k vasi
ustfedné. Viyberte také, zda se ma pouZzivat tonova nebo pulzni volba, zda ma byt zapnut
reproduktor a zda m4 modem vyckat, dokud nedetekuje oznamovaci ton. Posledni z
voleb by v pfipadé ptipojeni pfes pobockovou tstfednu neméla byt zapnuta.

V dialogu, ktery se otevie po kliknuti na Detaily, nastavte pfenosovou rychlost a inici-
aliza¢ni fetézce pro modem. Nastaveni méfite pouze tehdy, pokud modem nebyl auto-
maticky rozpoznan nebo pokud vyzaduje pro funkci zv1astni nastaveni. To obvykle
nastava pfi pouziti ISDN terminalového adaptéru. Chcete-li umoznit kontrolu nad mo-
demem (moZnost aktivace a deaktivace) uzivatelim bez pravomoci superuzivatele, za-
Skrtnéte Oviddani uzivatelem. V poloZce Reguldrni vyraz vytaceného predcisli zadejte
regularni vyraz, kterému musi odpovidat hodnota zadana uzivatelem v polozce Wtdcené
predcisli programu Klnternet. Pokud je pole pro regularni vyraz ponechano prazdné,
uZivatel bez administratorskych pravomoci nebude moci nastavit jiné pred¢isli. Dialog
opust’te kliknutim na OK.

V dal$im dialogu vyberte vaSeho poskytovatele pfipojeni k Internetu (ISP). Chcete-li
poskytovatele vybrat z pfednastaveného seznamu, vyberte polozku Zemé. Druhou

moznosti je kliknout na tlac¢itko Novy a zadat udaje o vaSem poskytovateli ruc¢né. Po-
tfebné udaje zahrnuji jméno poskytovatele, telefonni ¢islo a jméno a heslo, které vam
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poskytovatel pfidélil. Pokud chcete byt pred kazdym pfipojenim dotazovani na heslo,
zaSkrtnéte polozku VZdy se ptadt na heslo.

Posledni dialog umoZzniuje nastavit dalsi volby pro spojeni:

Wtdceni na vyzadani
Pokud povolite vytaceni na vyzadani, nastavte alespofi jeden jmenny server (name-
server).

Modifikovat DNS po spojeni
Tato volba je implicitné zapnuta, coZ znamena, Ze je nameserver automaticky ak-
tualizovan pfi kazdém pfipojeni na Internet.

Automaticky obnovit DNS
Pokud poskytovatel pfi navazovani pfipojeni nevysila adresu jmenného serveru
(DNS), zakazte Automaticky obnovit DNS a zadejte DNS ru¢né.

Hloupy reZim
Hloupy rezim vypne detekci vSech vyzev na strané€ dial-in serveru. Pokud je nava-
zani spojeni pomalé nebo viibec nefunguje, zkuste tuto volbu.

Vnéjsi rozhrani firewallu
Volbou Vnéjsi rozhrani firewallu aktivujete firewall a nastavite toto rohrani jako
externi. Vase vytacena pfipojeni k Internetu tak budou chranéna pred moznymi
utoky z vnéjsi sité.

Cas necinnosti (v sekunddch)
Tato volba urcuje €as v sekundach, po kterém se spojeni prerusi, nejsou-li pfenaSena
7adna data (0 znamena nekone€no).

Detaily 1P
Kliknutim na tla¢itko oteviete dialog pro nastaveni IP adresy. Pokud vas poskyto-
vatel pfipojeni nepouZziva dynamické pfidélovani IP adres, zakazte volbu Dynamicka
IP adresa a vlozte lokalni IP adresu svého pocitace a vzdalenou IP adresu (na ad-
resy se zeptejte svého poskytovatele). Volbu Vychozi smérovdni ponechte zaSkrt-
nutou a dialog ukoncete kliknutim na OK.

Kliknutim na Dalsi se vratite k ptivodnimu dialogu, ktery zobrazuje souhrn konfigurace
modemil. Dialog zavtete kliknutim na Konec.
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18.4.3 ISDN

Tento modul pouZijte ke konfiguraci jedné nebo vice ISDN karet. Pokud YaST kartu
nedetekoval, vyberte ji ru¢n€. Je mozno nastavit vice rozhrani, ale i jedno rozhrani
mizZe byt nastaveno pro vice ISP. V nasledujicich dialozich nastavte volby ISDN nutné
pro spravnou funkci karty.

Obrdzek 18.5 Konfigurace ISDN

L *| Konfigurace ISDN na nizké arovni prd
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mistni kéd pro ISDN finku, bez
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V dialogu zobrazeném na obrazku 18.5 — , Konfigurace ISDN“ (strana 298) vyberte
pozadovany protokol. Implicitni je Euro-ISDN (EDSS1), ale pro starSi nebo veétsi
ustfedny pouZijte 17R6. Pokud se nachazite v USA, vyberte NI1. V pfisluSném poli
nastavte zemi. V sousednim poli se objevi pfisluSny kod. Zadejte Kod oblasti a (pokud
pottebujete) Predcisli.

RezZim spusténi urCuje, jak je ISDN rozhrani spousténo: P7i startu znamena, Ze je ISDN
ovladac zavadén vZdy pfi startu systému. Je-li zvoleno Rucné, musi byt ovladac zaveden
uzivatelem root pomoci piikazu rcisdn start. Hotplug se pouziva pro zatizeni
PCMCIA nebo USB, ovladac se nahraje po pfipojeni zafizeni. Jste-li s nastavenim ho-
tovi, stisknéte OK.

V nasledujicim dialogu vyberte pro ISDN kartu rozhrani a k nému poskytovatele pfipo-
jeni. Rozhrani miize byt typu SyncPPP nebo Raw 1 P, vétSina poskytovateld vSak dnes
pouZziva niZe popsany SyncPPP.
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Obrdzek 18.6 Konfigurace ISDN rozhrani
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telefonni ¢islo (MSN) zadate
bez meziméstského pfedtisli
(area code), je-li vase karta
ISDN pfipojena pfimo k
NTBA. Je-li pfipojena ke
stanici ISDN, zadejte MSN

uloZené ve stanici ISDN (napf.

¢islo pfipojky &i nékolik
poslednich gislic). Pokud to
selZe, zkuste pouzit pouze 0
(coz zpUsobi pouziti
vychoziho MSN).

Rezim spusténi: Pi startu
(potitace): ovladat bude
zaveden pfi spusténi
pocitate. Ruéni: ovladad
musi byt spustén uzivatelem
root pomoci pfikazu rcisdn
sfart. HotPlug je specialni
pfipad pro zafizeni USB a
PCMCIA.

Cheete-li zahdjit spojeni ruéné, s

Pridat SyncPPP rozhrani ippp0

Nastaveni pfipojeni

Mé telefonni ¢islo
=
g

Rezim spusténi
Ruéni iy ®| Ovladani uzivatelem

| ChargeHUP

[ Svazovani kanala

X/ Vné&jsi rozhrani firewallu X| Restartovat firewall
Detally...
Zpét Prerusit Dalsi

Cislo, které je tfeba vloZit do pole Mé telefonni cislo, zavisi na konkrétni situaci:

ISDN karta pfimo pfipojena do telefonni zasuvky
Standardni ISDN linka poskytuje tii telefonni ¢isla (tzv. vicenadsobné ucastnické
¢islo, MSN). Pokud ucastnik poZaduje Cisel vice, mtze jich byt az deset. Jedno z
téchto Cisel je na tomto misté nutné vybrat a nastavit, ale bez kdédu oblasti. Pokud
vlozite nespravné Cislo, vas telefonni operator automaticky pouZije prvni z isel
ptidélenych vasi ISDN lince.

ISDN karta pfipojend k telefonni ustfedné

Konfigurace opét zavisi na instalovaném zafizeni:

Mensi tsttedny uréené k domacimu pouziti obvykle pro interni hovory pouzi-
vaji protokol Euro-ISDN (EDSS1). Tyto ustfedny maji vnitini sbérnici SO a
pro pfipojena zafizeni pouzivaji interni ¢isla.

PouZijte jedno z internich ¢isel. M€li byste moci pouZit alesponi jedno z Cisel
ustfedny, kterym je umoznéno pfimé volani ven. Pokud to nefunguje, zkuste
jednu nulu. Dals$i informace naleznete v dokumentaci dodané s vasi ustfednou.

Vétsi ustfedny urcené pro firmy obvykle pro vnitini hovory pouZivaji protokol
1TR6. Jejich MSN (vicenasobné ucastnické Cislo) se nazyva EAZ a obvykle
odpovida pfimému volacimu ¢islu. Pro nastaveni v Linuxu by mélo stadit

pouzit posledni ¢islici EAZ. Pokud to nefunguje, vyzkousSejte vSechny Cislice
od1do9.
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Chcete-li spojeni ukoncovat tésné pied zapoctenim dalsi tarifni jednotky (impulzu),
zaSkrtnéte ChargeHUP. Nemusi vSak fungovat s kazdym poskytovatelem. MiZete také
povolit svazovani kandlii (multilink PPP). ZaSkrtnutim volby Vnéjsi rozhrani firewallu
aktivujete SuSEfirewall2 a nastavite toto rozhrani jako externi. Chcete-li povolit béZnym
uzivatelim aktivaci a deaktivaci rozhrani, zaSkrtnéte volbu Oviddani uZivatelem.

Vybérem Detaily... oteviete dialog s pokroCilym nastavenim, které neni urceno pro
bézné domaci uzivatele. Pokracujte proto k dal§imu dialogu stisknutim tlacitka Dalsi.

V dalSim dialogu nastavte IP adresu. Pokud vam poskytovatel pfipojeni neptidélil
pevnou IP adresu, zvolte Dynamickad IP adresa. V opacném piipadé zadejte lokalni IP
adresu (adresa vaseho pocitace) a vzdalenou IP adresu podle specifikace vaSeho posky-
tovatele. Pokud ma byt toto rozhrani pouzivano jako vychozi pro smérovani paketi,
zaskrtnéte volbu Vychozi smérovdni. Na kazdém pocitaci mtize byt jako vychozi nasta-
veno pouze jedno rozhrani. Pokracujte stisktnutim tlacitka Dalsi.

Nasledujici dialog umoziiuje nastavit zemi, ve které se nachazite, a poskytovatele pfi-
pojeni (ISP). V seznamu jsou pouze operatofi dostupni pfes sluzbu Call-by-Call (volba
operatora ptred¢islim). Pokud v seznamu neni vas poskytovatel, zvolte Novy. Tim se
otevte dialog Volby poskytovatele, do kterého vloZte ptislu$né udaje. Ujistéte se, Ze jste
do telefonniho ¢isla nevlozili zadné mezery nebo ¢arky. Zadejte uzivatelské jméno a
heslo pfidélené poskytovatelem a stisknéte Dalsi.

Chcete-li na samostatné pracovni stanici pouzivat Witdceni na vyZddani, zadejte jmenny
server (nameserver, DNS). VétSina poskytovateli podporuje dynamicky DNS, coz
znamena, Ze adresa jmenného serveru je zaslana poskytovatelem vzdy v okamziku
pripojeni. Na samostatné pracovni stanici je ovSem i v takovém pfipad€ uvést zastupnou
adresu, napt. 192.168.22.99. Pokud poskytovatel dynamicky DNS nepodporuje,
musite zadat IP adresu jmenného serveru poskytovatele. Pokud chcete, mtiZete v poloZce
Cas necinnosti (v sekunddch)zadat i dobu, po které se spojeni automaticky prerusi,
nejsou-li pfenaSena Zadna data. Nastaveni potvrd'te zvolenim Dalsi. YaST zobrazi
pfehled nastavenych rozhrani. Stisknutim Konec nastaveni aktivujete.

18.4.4 Kabelovy modem

V nékterych zemich (v Rakousku, USA, ale i u nés) je béZny pfistup na Internet ptes
sit’ kabelové televize). Ucastnik sité obvykle dostane modem, ktery je na jedné strané
pfipojen k rozvodu kabelové televize a na druhé strané k sitové karté€ pocitace (pomoci
kabelu 10Base-T krouceny par).
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V zavislosti na instrukcich od vaseho poskytovatele pfipojeni zvolte pfi konfiguraci
sitové karty bud’ Automatické pridéleni adresy (pomoci DHCP) nebo Nastaveni statické
adresy. Dnes vétsina poskytovatelti pouziva DHCP. Staticka adresa je obvykle volitelnou
dopliikovou sluZbou.

18.4.5 DSL

Chcete-li nakonfigurovat zatizeni DSL, zvolte modul DSL ze sekce Sitovd zarizeni
nastroje YaST. Modul sestava z nékolika dialogt, v nichZ je tfeba nastavit parametry
DSL linky zaloZené na nékterém z nasledujicich protokoli:

» PPP pies Ethernet (PPPoE)

» PPP pfes ATM (PPPoATM)

+ CAPI pro ADSL (Fritz karty)

+ Point-to-Point Tunneling Protocol (PPTP) — Rakousko

Konfigurace DSL ptipojeni zaloZzeného na PPPoE nebo PPTP vyzaduje pfedem spravné
nastavenou sitovou kartu. Pokud jeSté karta neni nastavena, nastavte ji volbou Konfigu-
rovat sitové karty (viz 18.4.1 — ,Konfigurace sit'ové karty pomoci YaST* (strana 293)).
V ptipadé DSL pfipojeni sice mohou byt adresy automaticky pfidélovany, ale nikoliv
pomoci DHCP. Proto volbu Automatické pridéleni adresy (pies DHCP) ponechte neza-
Skrtnutou. Misto toho zadejte statickou fiktivni adresu rozhrani, napt. 192.168.22_1.
V poli Sitova maska podsité zadejte 255 . 255 . 255 . 0. Pokud nastavujete samostatnou
pracovni stanici, ujistéte se, Ze je polozka Vychozi brdna (v dialogu Smérovani)
prazdna.

Tip

Hodnoty IP Adresa a Sitova maska podsité jsou pouze zastupné a nereprezen-
tuji DSL pripojeni jako takové. SlouZi pouze k inicializaci sitové karty.
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Obrazek 18.7 Konfigurace DSL

Zde nastave nejdilezitajsi
moznosti pro DSL spojeni

-~ | £} Konfigurace DSL

Nejprve si zvolte reiim PPF,
coz je bucto PPP pres
Ethemet (PPPOE) nebo PPP
pies ATM (PPPOATM),
Pouzifte PPPOE, pokud Je
vas DSL modem pripajen FFF pres Einemet -
pres ethemet k vasemu
pogitagi. Pokud si nejste
jisti, zeptejte se sveho
poskytovatele YPIVCI

DSL pripojeni

PPP rezim

Nastaveni zavisla na PPP rezimu

Pokud pouzivate PPP pies
Ethemet, nastavte nejprve
svou ethemetovou kartu

Ethemetova karta

eth-id-00:a0:d2:16:84:ae |~ Konfigurovat sifove karty
Nastaveni zavisla na PPP
rezimu jsou nastaveni, IP adresa modemu
ktera jsou vyzadovana pro
vase DSL spojeni. Polozka
VPIVCI dava smys| pouze
pro PPP pres ATM, Aklivace zafizeni
ethemetova karta je plical -
potieba pro rezim PPP
pies Ethernet. %] Oviadané uzivatelem
Pro PPPoATM zadejte svilj (.
par VPUVGI, napr. 0.6 pro |+
Zpat Premusit

Konfiguraci DSL (viz obrazek 18.7 —,, Konfigurace DSL* (strana 302)) za¢néte vybérem
PPP rezimu a ethernetové karty, ke které je modem pfipojen (obvykle je to eth0). Pak
ze seznamu Aktivace zarizeni zvolte zptisob aktivace DSL pfipojeni. Pokud chcete po-
volit béZnym uZivateltim aktivaci ¢i deaktivaci rozhrani pomoci programu Klnternet,
zaSkrtnéte polozku Oviddani uzivatelem. V dalSim dialogu zvolte zemi a poskytovatele
pfipojeni (ISP). Podrobnosti nastaveni v dalSich dialozich zavisi na dosud provedeném
nastaveni, proto jsou v nasledujicich odstavcich jen kratce zminény. Podrobnosti se
dozvite z napoveédy piimo v jednotlivych dialozich.

Chcete-li pouzivat Widceni na vyzdddni na samostatné pracovni stanici, zadejte adresu
jmenného serveru (nameserver, DNS). VétSina poskytovateli podporuje dynamicky
DNS - IP adresa jmenného serveru je zasilana poskytovatelem pfi kazdém ptipojeni.
Pro samostatnou stanici vSak v takovém pripadé zadejte zastupnou adresu, napf.
192.168.22.99. Pokud vas poskytovatel dynamicky DNS nepodporuje, zadejte
adresu, kterou vam dodal.

Cas necinnosti (v sekunddch) uréuje dobu sitové neaktivity, po které bude spojeni au-
tomaticky pferuseno. Vhodna je hodnota mezi 60 a 300 sekundami. Pokud je zakazano
Witdceni na vyzadani, mtze byt uZitecné nastavit dobu ne¢innosti rovnou nule, coz
znemoZzni automatické preruseni spojeni.
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Chcete-li nastavit T-DSL, postupujte stejné jako pfi nastaveni DSL. Pouze pfi vybéru
poskytovatele pfipojeni zvolte 7-Online. YaST otevie dialog pro nastaveni T-DSL, ve
kterém vyplite nékteré dopliujici informace vyzadované T-DSL, jako ID linky, T-
Online Cislo, uZivatelsky kéd a heslo. VSechny potfebné udaje jste dostali pfi pfihlaSeni
ke sluzbé T-DSL.

18.5 Sprava sité s programem
NetworkManager

NetworkManager je idealni feSeni pro mobilni pracovni stanice. Pokud jej pouZijete,
nemusite se starat o nastaveni sitového rozhrani a pfepinani mezi sitémi, kdyz se pfe-
souvate. NetworkManager se umi sam automaticky pfipojit ke znamé bezdratové sité.
Pokud se nabizi vice moZnosti pfipojeni, zvoli pro vas tu nejrychle;jsi.

Poznamka: NetworkManager a SCPM

Nepouzivejte NetworkManager dohromady se SCPM, pokud SCPM profily méni
také nastaveni sit€. Jestlize chcete NetworkManager a SCPM pouZivat soucasng,
odstrante ze zdroji SCPM nastaveni sité.

NetworkManager neni vhodnym feSenim pro nasledujici ptipady:
* Vas pocita¢ pouziva pevnou IP adresu
+ Chcete pro vytacené pfipojeni pouZzivat vice nez jednoho poskytovatele
+ Chcete v bezdratovém ptipojeni pouzivat Sifrovani WPA-EAP
+ Vas pocitac slouzi jako router

* Vas pocitac slouzi jako server, napi. DHCP nebo DNS

18.5.1 Ovladani NetworkManager

Abyste mohli NetworkManager pouZzivat, musite jej nejprve povolit v programu YaST
v modulu nastaveni sitové Karty. Protoze NetworkManager nepotiebuje klasické sitové
nastaveni, tradi¢ni nastaveni se v programu YaST deaktivuje. NetworkManager se umi
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automaticky pfipojit pouze do znamych siti, proto je nutné mu nejprve zdélit, které sité
chcete pouZivat a pfipadné€ zadat ovéfovaci a Sifrovaci idaje. Pro prvni pfipojeni pou-
Zijte NetworkManager applet. Pokud zvolena sit’ bude vyzadovat dodate¢né udaje, applet
vas o né pozada.

KDE i GNOME obsahuji vlastni applety programu NetworkManager. PfisluSny applet
se spusti automaticky pfi ptihlaseni do prostfedi a zobrazi se v systémovém panelu.

Funkce obou appleti jsou velmi podobné, ale lisi se v grafickém rozhrani. JestliZe po-
uZzivate jiné grafické prostiedi s podporou paneld, miZete je pouzit i v t€chto prostfedich.

KNetworkManager — OptioKDE NetworkManager
applet

KNetworkManager je KDE applet pro ovladani programu NetworkManager. Jestlize
nebézi, lze jej spustit piikazem knetworkmanager. jestlize bézi, uvidite v panelu
modrou ikonku zemékoule. Nabidku appletu vyvolate, kdyZ na ikonku kliknete pravym
tlacitkem mysi.

V nabidce najdete dostupné sité, klasické i bezdratové. Pokud nad sit’ najedete kurzorem,
zobrazi se detaily. Aktualné pouzivané pfipojeni je oznaéené jako vybrané. Sifrované
bezdratové sité jsou oznaceny modrou ikonkou zamku. K §ifrované siti se ptipojite
kliknutim na jeji polozku. JestliZe jde o vaSe prvni pfipojeni k této siti, budete vyzvani
k zadani Sifrovdni a piislusného Hesla nebo Klice.

K siti, ktera nevysila své jméno (ESSID), se pfipojite tak, Ze zvolite z nabidky polozku
Pripojit k jiné bezdratové siti. V nasledujicim dialogu zadejte ESSID a tidaje o Sifrovani.

Vytacené pripojeni aktivujete volbou Widcend pripojeni. Jestlize jiz mate nadefinova-
ného poskytovatele, kliknutim na uvedenou polozku rovnou spustite vytaceni. Nové
nastaveni vytvortite kliknutim na Nastavit vytdacené pripojeni.

Pokud se chcete odpojit ze sité, zvolte Moznosti -~ Prepnout do offline reZimu. Pfipo-
jeni opét povolite volbou Moznosti -~ Prepnout do online rezimu. JestliZe chcete zakazat
pouze bezdratové ptipojeni, zvolte MozZnosti -~ Zakdzat bezdrdt. Ptipojeni opét povo-
lite volbou MozZnosti - Povolit bezdrdt. UkonCeni a navazovani spojeni muiZe trvat
nékolik sekund.
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GNOME NetworkManager applet

Také GNOME ma sviij applet pro NetworkManager. Pokud neb€Zi, mtzete jej spustit
ptikazem nm-app let. Jeho béh signalizuje ikona v systémovém panelu. Vzhled ikony
je zavisly na stavu pfipojeni. Pokud si nejste jisti vyznamem ikony, najed’te mysi na
ikonu. Tim zobrazite napovédu.

Kliknutim levym tla¢itkem na ikonku appletu ziskate seznam dostupnych siti. Aktualné
pouzivané sit’ je oznacena. V nabidce je zobrazena také sila signalu u bezdratovych siti.
Sifrované sité jsou oznaceny ikonou $titu. Do sité se pfipojite jejim vybranim ze sezna-
mu. V nasledujicim dialogu zadejte Sifrovdni a Heslo nebo KIic.

K siti, kterd nevysila své jméno (ESSID), se pfipojite tak, Ze zvolite z nabidky polozku
Pripojit se k jiné bezdrdtové siti. V nasledujicim dialogu zadejte ESSID a udaje o Sifro-

vani.

Pokud chcete ptejit do offline reZimu, deaktivujte v nabidce polozku Povolit sit. Pouze
bezdratovou sit’ vypnete, pokud deaktivujete polozku Povolit bezdrdtové.

Informace o aktudlnim pfipojeni (rozhrani, IP adresa, adresa sit€) zobrazite kliknutim
pravym tlac¢itkem mysi a volbou Informace o spojeni.

18.5.2 Dalsi informace

Vice informaci NetworkManager a technologii d-bus najdete na strankach a v adresafich:

« http://www.gnome.org/projects/NetworkManager/ Stranka projektu
NetworkManager

« http://www.freedesktop.org/Software/dbus Stranka projektu d-
bus

- /usr/share/doc/packages/NetworkManager
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18.6 Manualni konfigurace sité

Manualni konfigurace sité by méla byt pouZivana pouze jako nouzové feSeni nebo ve
specialnich ptipadech. Jinak je lepsi vyuzit YaST. Zde uvedené informace o konfiguraci
sité ale mohou byt uzite¢né i pfi praci s YaSTem.

Vsechny vestavéné i hotplug (PCMCIA, USB, nékteré PCI) sit'ové karty jsou deteko-
vany a konfigurovany pomoci hotplug systému. Systém chape sitovou kartu dvéma
riznymi zpisoby: jako fyzické zafizeni a jako rozhrani. Pfipojeni nebo rozpoznani za-
fizeni spusti hotplug udalost, ktera zahaji inicializaci zafizeni pomoci skriptu hwup.
Pokud je sit'ova karta inicializovana jako nové sitové rozhrani, jadro vyvola dalsi hotplug
udalost, ktera pomoci 1Fup rozhrani nastavi.

Jadro pridéluje jména rozhrani podle ¢asového potadi jejich registrace. O pfidélenych
jménech rozhoduje inicializa¢ni sekvence. KdyZ jedna z nékolika sitovych karet selZe,
¢isla vSech nasledujicich karet se posunou. V ptipadé skute¢nych hotplug karet (pfipo-
jitelnych za béhu systému) rozhoduje okamzik (pofadi) pfipojeni k systému.

Pro zvySeni flexibility byla oddélena konfigurace zafizeni (hardware) a rozhrani; a
pfifazovani konfiguraci k zafizenim a rozhranim jiZ neni zaloZeno na jménech rozhrani.
Konfigurace zafizeni jsou ulozené v souborech /etc/sysconfig/hardware/
hwcfg-*, zatimco v souborech /etc/sysconfig/network/ifcfg-* jsou
ulozené konfigurace rozhrani. Jména konfiguraci jsou pfifazovana tak, Ze popisuji zafi-
zeni a rozhrani, s nimiZ jsou spojeny. ProtoZe dfive pouZivané pfifazovani ovladacui ke
jméntim rozhrani vyzadovalo stala jména rozhrani, nelze pfifazovani jmen nadale pro-
vadét v souboru /etc/modprobe.conf. Uvedeni aliasu v tomto souboru mize
nyni mit nepfijemné vedlejsi ucinky.

Jména konfigura¢nich soubori (vSe, co nasleduje po hwcfg- ¢i i fcFg-) mohou na
jednotliva zafizeni odkazovat pomoci pouZité sbérnice, ID zafizeni nebo jména rozhrani.
Naptiklad konfigurace PCI karty mtize byt bus—pci-0000:02:01.0 (sbérnice
PCI) nebo vpid-0x8086-0x1014-0x0549 (identifikacni ¢islo produktu). Jméno
ptislusného rozhrani mitize byt bus-pci-0000:02:01.0 nebo
wlan-i1d-00:05:4e:42:31:7a (MAC adresa).

Chcete-li ptifadit konfiguraci libovolné karté ur¢itého typu (pokud je v tu chvili pfipo-

jena jen jedna karta tohoto typu), misto konkrétni karté, zvolte méné specifické jméno
konfigurace. Napiiklad, konfigurace se jménem bus-pcmc i a bude pouzita libovolnou

306 Referencni pfirucka



PCMCIA kartou. Chcete-li rozsah pouZiti omezit, ptidejte na zac¢atek jména typ rozhrani,
napf. wlan-bus-usb bude pfifazeno vSem WLAN kartam na USB portu.

Systém vzdy pouZije tu konfiguraci, ktera zatizeni nebo rozhrani nejlépe popisuje.
Nejvhodnéjsi konfiguraci vyhledava program getcfg. Vystup programu obsahuje
veSkeré informace pouZitelné pro popis zatizeni. Podrobnosti o pravidlech tvorby jmen
konfiguraci naleznete v manualové strance getcfg.

Vzhledem k popsané metod€ jsou sitova rozhrani vzdy spravné nakonfigurovana bez
ohledu na poftadi inicializace. Nicméné jméno rozhrani na pofadi inicializace stale za-
visi. Jsou dva zptsoby, jak zajistit spolehlivy pfistup k rozhrani urcité sit'ové karty:

- getcfg-interface jméno konfigurace vracijméno rozhrani asociova-
ného s danou konfiguraci. V né€kterych konfigura¢nich souborech tak 1ze misto
nestalého jména rozhrani pouZit jméno konfigurace (napf. firewall, dhcpd, sméro-
vani nebo rzna virtualni sitova rozhrani, tunely).

» Rozhranim, jejichZ konfigurace jméno rozhrani neobsahuje, mutzete trvalé jméno
pfifadit pomoci perzistentniho (trvalého) jména v /etc/udev/rules._d/
30-net_persistent_names.rules. Trvald jména (pname) by ovSem ne-
méla byt stejnd, jako jména automaticky ptidélovana jadrem. Proto nejsou povolena
jména jako eth*, tr* wlan* atd. Misto nich pouzivejte net* nebo popisna
jména jako vnejsi, vnitrni ¢i dmz. Trvala jména je mozné prifadit rozhrani
pouze vzapéti po jeho registraci, coZ znamena, Ze je nutné znovu zavést ovladac
sitové karty nebo spustit piikaz hwup popis_zarizeni. Piikaz rcnetwork
restart neni v tomto pfipadé dostatecny.

DulezZité: Pouziti trvalych jmen rozhrani

PouZiti trvalych jmen zatim nebylo dikladné otestovano. Proto se muze
stat, Ze nékteré aplikace nebudou schopny s volné vybranymi jmény rozhrani
zachazet. Pokud na podobny problém narazite, dejte nam védét na adrese
http://www.suse.de/Teedback. Pokud upfednostiiujete komunikaci
v Ceském jazyce, napiSte nam na adresu feedback@suse.cz

i fup vyzaduje existenci rozhrani, protoZe neinicializuje hardware. Inicializaci hardwaru
ma na starost pikaz hwup (spoustény pomoci hotplug nebo coldplug). Jakmile
je zafizeni inicializovano, je pomoci hotplug automaticky spustén 1 fup. Rozhrani
je spusténo, pokud je startovaci reZim nastaven na onboot, hotplug nebo auto a
sluzba network je spusténa. Diive inicializaci hardwaru spoustél piikaz
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ifup jmeno_zarizeni. Nyni je postup opacny. Nejprve je inicializovana hardwa-
rova komponenta, pak nasleduji ostatni akce. Timto zptisobem Ize pomoci existujici
sady konfiguraci optimalné nakonfigurovat ménici se mnozstvi zafizeni.

Tabulka 18.5 —,,Skripty pro manualni sitovou konfiguraci“ (strana 308) shrnuje nejdi-

podle toho, zda se tykaji hardwaru nebo rozhrani:

Tabulka 18.5 Skripty pro manudlni sitovou konfiguraci

Fazekonfi- Prikaz Funkce
gurace

Hardware  hw{up,down,status} Skripty hw* jsou spoustény systémem
hotplug, aby inicializovaly zafizeni, zru-
Sily inicializaci nebo zjistily stav zatizeni.
Vice informaci naleznete v manudlové
strance hwup.

Rozhrani  getcfg Skript getcTg lze pouzit ke zjisténi
jména rozhrani asociovaného s uritym
jménem konfigurace nebo popisem zafi-
zeni. Vice informaci naleznete v manua-
lové strance getcfg.

Rozhrani iT{up,down,status} Skripty I T* spousti existujici sitova
rozhrani nebo vraci stav ureného rozhra-
ni. Vice informaci naleznete v manualové
strance 1Fup.

Dalsi informace o systému hotplug a trvalych jménech rozhrani naleznete v kapitole
12 — ,Dynamické uzly zarizeni pomoci udev* (strana 217).

18.6.1 Konfiguracni soubory

Zde je uveden ptehled sitovych konfigura¢nich soubord, jejich formatt a funkci.
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/ et c/ sysconfi g/ net wor k/ hwef g-*

Tyto soubory obsahuji hardwarovou konfiguraci sitovych karet a dalSich zafizeni.
Obsahuji potfebné parametry, jako je jaderny modul, reZim spousténi a asociace se
skripty. Vice informaci najdete v manualové strance hwup. Bez ohledu na existujici
hardware jsou pfi spusténi coldplug aplikovany konfigura¢ni soubory
hwcfg-static-*.

[ etc/sysconfi g/ network/ifcfg-*

Tyto soubory obsahuji data pro jednotliva sit'ova rozhrani. Obsahuji napf. rezim
spousténi a IP adresu. MozZné parametry jsou popsany v manualové strance i fup).
Navic lze, pokud chcete obecné nastaveni pouZit jen pro jedno rozhrani, pouzivat v

i fcTg-* souborech vSechny proménné ze soubori dhcp, wireless, a config.

/ et c/ sysconfi g/ network/config, dhcp,
W rel ess

Soubor config obsahuje obecné nastaveni chovani skriptd 1 fup, ifdown a

i Fstatus. Soubor dhcp obsahuje nastaveni pro DHCP. Soubor wi re 1 ess obsahuje
nastaveni pro bezdratové sit'ové karty. Proménné v téchto souborech jsou dobie oko-
mentovany. VSechny proménné z téchto souboril je mozné pouzit také v i FcFg-*,
kde maji vys$si prioritu.

/| etc/sysconfig/network/routes,ifroute-*

Zde je nastaveno statické smérovani TCP/IP paketli. VSechny statické smérovaci zazna-
my vyzadované rtiznymi systémovymi tlohami Ize nastavit v souboru /etc/
sysconftig/network/routes: pro smérovani k pocitaci, skrze branu nebo k siti.
Pro vSechna rozhrani, ktera potfebuji individualni smérovani, je mozné vytvaret samo-
statné konfigura¢ni soubory /etc/sysconfig/network/ifroute-* (hvézdicku
nahrad’te ndzvem rozhrani). Zaznamy ve smérovacich konfiguracnich souborech vypa-
daji nasledovné:

# Destination Dummy/Gateway Netmask Device
#

127.0.0.0 0.0.0.0 255.255.255.0 lo
204.127.235.0 0.0.0.0 255.255.255.0 ethO
default 204.127.235.41 0.0.0.0 ethO
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207.68.156.51 207.68.145.45 255.255.255.255 ethl
192.168.0.0 207.68.156.51 255.255.0.0 ethl

V prvnim sloupci (DESTINATION) je uveden cil smérovaciho zdznamu. MiZe zde
byt IP adresa sité nebo pocitace. Pokud je dostupny nameserver, pak také cely nazev
sité nebo pocitace.

Druhy sloupec (GATEWAY) slouZi pro uvedeni vychozi brany nebo brany, skrze kterou
se pristupuje k pocitaci, resp. siti.

Ve tfetim sloupci se uvadéji sitové masky pro sité nebo pocitace za branou, napft.
255.255.255.255.

Ctvrty sloupec ma smysl pro sité piipojené k lokalnimu poéita¢i, jako napf. loopback,
ethernet, ISDN, PPP ¢i dummy zafizeni. Musi v ném byt zapsano jméno zafizeni.

Paty (volitelny) sloupec Ize pouzit k zadani typu smérovani. Aby se pfedeslo pfipadnym
chybam parseru, nevyplnéné sloupce, které neni tfeba zadavat, by mély obsahovat
znaménko minus —Podrobnosti naleznete v manualové strance routes(5).

[ etc/resol v. conf

V tomto souboru je specifikovana doména, do které pocitac¢ patti (klicové slovo
search). Je uvedena téZ adresa nameserveru, ke kterému se ma pristupovat (klicové
slovo nameserver). Lze uvést i vice domén. Pfi pfevodu jména, které neni plné
kvalifikovano, se k nému postupné piipojuji jednotlivé polozky search. Vice name-
server( lze uvést zapisem vice fadkl zacinajicich klicovym slovem nameserver.
Komentéte jsou uvozeny znaky #. YaST zapisuje nastaveni nameserveru do tohoto
souboru. 18.5 — ,,/etc/resolv.conf“ (strana 310) ukazuje piiklad skute¢ného
souboru /etc/resolv.cont.

Rovnice 18.5 /etc/resolv.conf

# Our domain

search example.com

#

# We use sun (192.168.0.20) as nameserver
nameserver 192.168.0.20

Nékteré sluzby, jako pppd (wvdial), ipppd (isdn), dhcp (dhcped a dhclient), pcmcia a
hotplug, modifikuji soubor /etc/resolv.cont pomoci skriptu modify
_resolvconf. Pokud byl soubor skriptem /etc/resolv.conf docasné zménén,
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obsahuje komentaft informujici o sluzb€, kterd zménu provedla, mistu, kde je uloZzena

zaloha pivodniho souboru a o zplisobu, jakym mtiZete zamezit automatickym zménam
souboru. Pokud je soubor Zetc/resolv.conf zménén vicekrat, obsahuje vSechny
zmény ve vnotfené podobé. Zmény lze korektné vratit i v jiném potadi, neZ byly u¢inény.
Mezi sluzby, které toho vyuzivaji, patfi isdn, pcmcia a hotplug.

Pokud se stane, Ze je sluzba ukonc¢ena nestandardnim zptisobem, I1ze k obnoveni ptivod-
niho souboru pouzit modi fy_resolvcont. Pii startu systému se rovnéz kontroluje,
zda neni pfitomen modifikovany resolv .conf (napf. po padu systému), pfipadné
je pivodni nezménény soubor resolv.conf obnoven.

YaST pomoci mod i Fy_resolvconf kontroluje, zda byl resolv. conf modifiko-
van, a pfipadné varuje uZzivatele, Ze se provedené zmény po obnoveni souboru ztrati.
Navic YaST sam mod i fy_resolvconT nepouziva, coz znamena, Ze zména souboru
resolv.conf provedena pomoci YaST ma stejnou vahu jako manualni editace. V
obou ptipadech je zména trvala, zatimco zmény provedené vyse zminénymi sluzbami
jsou pouze docasné.

[ etc/ hosts

V tomto souboru (viz 18.6 — ,,/etc/hosts” (strana 311)) se jménim pocitacl prita-
zuji IP adresy. Pokud se nepouziva nameserver, musite zde uvést vSechny pocitace, na
které chcete mit pfistup pomoci jména. Kazdy pocitac je na zvlastni fadce, sestavajici

postupné z IP adresy, plné kvalifikovaného jména pocitaCe a jména pocitace. IP adresa

musi byt uvedena na zacatku fadky, polozky musi byt oddéleny mezerami nebo tabula-

tory. Komentafe zacinaji znakem #.

Rovnice 18.6 /etc/hosts

127.0.0.1 localhost
192.168.0.20 sun.example.com sun
192.168.0.0 earth.example.com earth

[ et ¢/ net wor ks

V tomto souboru se nastavuje pfevod jmen siti na sit'ové adresy. Format je podobny
jako u souboru hosts, pouze sit'ova jména jsou prvni a za nimi nasleduji adresy. Viz
18.7 — ,,/etc/networks“ (strana 312).
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Rovnice 18.7 /etc/networks

loopback 127.0.0.0

localnet 192.168.0.0

[ et c/ host . conf

Tento soubor kontroluje pfevod jmen pomoci resolver knihovny. Pouziva se pouze
programy slinkovanymi proti libc4 nebo libc5. Nové&jsi glibc programy se nastavuji v
souboru Zetc/nsswitch.conf. Kazdy parametr je uveden na samostatném fadku
a komentafe jsou uvozeny znakem #. Pfipustné parametry jsou uvedeny v tabulce 18.6
— ,,Parametry pro /etc/host.conf* (strana 312). Ukazku souboru /etc/host. conf si
miZete prohlédnout v piikladul8.8 — ,, Zetc/host.conf  (strana 313).

Tabulka 18.6 Parametry pro /etc/host.conf

order hosts, bind

multi on/off

nospoof on spoofalert

onloff

trim ndzev
domény

Stanovi, v jakém potadi se volaji sluzby pro pfevod jména
pocitace na IP adresu. MoZné argumenty jsou (oddéleny
mezerami nebo ¢arkami):

hosts: prohledavat soubor /etc/hosts
bind: pouzit nameserver
nis: pouzit NIS

Stanovi, zda pocitac, uvedeny v /etc/hosts smi mit vice
IP adres.

Tyto parametry maji vliv pouze na spoofing nameserveru.

Zadané jméno domény se pfi pfevodu oddéli od jména poci-
taCe (pokud ovSem jméno pocitace obsahovalo doménu).
Tato volba se hodi, pokud jsou v souboru /etc/hosts jen
jména z lokalni domény, které by vSak méla byt rozpoznatel-
né i s pfipojenou doménou.
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Rovnice 18.8 /etc/host.conf

# We have named running
order hosts bind

# Allow multiple addrs
multi on

[ etc/ nsswitch. conf

S GNU C Library 2.0 miiZzete nyni vyuZzivat tzv. Name Service Switch (NSS). (Viz man
5 nsswitch.conf a manual The GNU C Library Reference Manual.)

V souboru Zetc/nsswitch.conf je uvedeno poradi dotazl. Soubor nsswitch
-conT si mizete prohlédnout v piikladu 18.9 — , /etc/nsswitch.cont“ (stra-
na 313). Komentare jsou uvozeny znaky #. V tomto pfikladu uvedena polozka hosts
znamena, ze po dotazu na /etc/hosts (files) je proveden dotaz pomoci DNS
(viz kapitolu 20 — ,,DNS — Domain Name System" (strana 323)).

Rovnice 18.9 /etc/nsswitch.conf

passwd: compat
group: compat
hosts: files dns
networks: files dns
services: db Files

protocols: db files

netgroup: files
automount: files nis

Databaze dosazitelné pomoci NSS jsou uvedeny v tabulce 18.7 — ,,Databaze dosazitelné
pomoci /etc/nsswitch.conf™ (strana 313). V budoucnu se navic pocitd s parametry
automount, bootparams, netmasks a publickey. Konfiguracni volby pro
databaze jsou uvedeny v tabulce 18.8 — , Konfigura¢ni mozZnosti NSS databazi“ (stra-
na 314).

Tabulka 18.7 Databdze dosazitelné pomoci /etc/nsswitch.conf

aliases Postovni aliasy pro sendmail;vizman 5 aliases.

ethers Ethernetové adresy.
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group

hosts

netgroup

networks

passwd

protocols

rpc

services

shadow

Uzivatelské skupiny pro getgrent. Vizman 5 group.

Jména pocitactia IP adresy pro gethostbyname a podobné
funkce.

Platny seznam pocitaci a uzivateld v siti pro ucely kontroly
ptistupovych prav, viz manualova strinka netgroup (5).

Jména a adresy siti pro getnetent.

Uzivatelska hesla pro getpwent; viz manualové stranka
passwd (5).

Sitové protokoly pro getprotoent; viz manualova
stranka protocols (5).

Jména a adresy Remote procedure call pro getrpcbyname
a podobné funkce.

Sitové sluzby pro getservent.

Stinova hesla uzivatel pro getspnam; viz manualova
stranka shadow (5).

Tabulka 18.8 Konfiguracni moznosti NSS databdzi

files
db

nis, nisplus

dns

compat

Piimy pfistup k soubordm, napiiklad /etc/al iases.
Ptistup pfes databazi.

NIS, viz kapitola 21 — ,,NIS — Network Information Service*
(strana 343).

Lze pouZit pouze jako rozsiteni hosts a networks.

Lze pouzit pouze jako rozsiteni passwd, shadow a group.
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[ et c/ nscd. conf

Pomoci tohoto souboru se konfiguruje program nscd (Name Service Cache Daemon),
viz manualové stranky nscd (8) anscd.conf (5). Ve vychozim nastaveni jsou
polozky passwd a groups programem nscd ukladany do vyrovnavaci paméti. Je to
dilezité pro vykon adresafovych sluzeb jako je NIS nebo LDAP, protoze jinak by bylo
nutné pouzivat sitové spojeni pro kazdy pfistup ke jménim nebo skupindm. Polozka
hosts ukladana do vyrovnavaci paméti neni, protoZe pouzivany mechanismus zne-
moznuje lokalnim pocitacim odpovédim na dotazy davérovat. Misto ukladani do vy-
rovndvaci paméti programem nscd pouZijte DNS server s ukladanim do vyrovnavaci
paméti.

Je-li aktivovana vyrovnavaci pamét’ (cache) pro passwd, trva zpravidla 15 sekund,

nez je systému znam nové zaloZeny lokalni uZivatel. Opé&tovnym spuSténim programu
nscd se tato doba Cekani da zkratit. Slouzi k tomu piikaz rcnscd restart.

[ et ¢/ HOSTNAME

Tento soubor se Cte riznymi skripty pfi startu systému. Smi obsahovat jedinou fadku
se jménem pocitaCe (bez domény).

18.6.2 Startovaci skripty

Kromé vySe popsanych konfiguracnich souboril existuje fada skriptd, které spousti si-
t'ové programy béhem startu systému. Jsou spustény v okamziku, kdy systém piejde
do nékteré viceuzivatelské tirovné béhu (viz tabulka 18.9 —  Nékteré startovaci skripty
pro sitové programy* (strana 315)).

Tabulka 18.9 Nékteré startovact skripty pro sitové programy

/etc/init.d/network  Tento skript se stara o konfiguraci sit'ovych rozhrani.
Hardware musi byt inicializovano pfedem pomoci
/etc/init.d/coldplug (ptes hotplug).
Pokud nebyla spusténa sluzba network, nejsou
implementovana zadna sitova rozhrani.
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/etc/init.d/inetd Spousti program xinetd. xinetd umoziuje na systému
pouzivat serverové sluzby. Naptiklad spousti vsftpd
pii kazdé inicializaci FTP spojeni.

/etc/init.d/portmap  Spousti portmapper potfebny pro RPC server, napf.
NES.

/etc/init.d/ Spousti NFS server.
nfsserver

/etc/init.d/sendmail Ridi proces sendmail.
/etc/init.d/ypserv Spousti NIS server.

/etc/init._d/ypbind Spousti klienta NIS.

18.7 smpppd jako pomocnik s
vytacenym pripojenim

VEétSina uzivatel nema pro internetové pfipojeni vyhrazenou pevnou linku, ale pouZi-
vaji vytacené pfipojeni. V zavislosti na metodé vytaceni (ISDN nebo DSL) se o spojeni
stara program ipppd nebo pppd. VSechno, co je potieba pro pfipojeni k Internetu, je
spravné spusténi téchto programd.

Pokud pouZzivate pausSalni pfipojeni, jednoduse spustite ptislusného démona. Stav pfi-
pojeni pak 1ze kontrolovat pomoci apletu v KDE nebo z pfikazové fadky. Pokud je in-
ternetové pfipojeni poskytovano jinym pocitacem, tzv. branou, mizZete chtit pfipojeni
kontrolovat po siti.

Préavé pro kontrolu vytaceného pfipojeni po siti je uréen program smpppd. Tento program
poskytuje jednotné rozhrani pro fadu programd a plni dvé funkce. Prvni je volani pro-
gramu pppd nebo ipppd spolu s kontrolou vlastnosti vyta¢eného ptfipojeni. Druhou je
sprava vice poskytovatelli Internetu a prenos informaci o aktudlnim stavu pfipojeni.
Pokud pouzivate vytacené pfipojeni pro soukromou sit’, mtiZzete program smpppd
ovladat také po siti.
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18.7.1 Konfigurace smpppd

Ptipojeni prostfednictvim smpppd je automaticky nakonfigurovano YaSTem. Programy
pro vytaceni kinternet a cinternet jsou také predkonfigurovany. Manualni nastaveni
smpppd je potfeba pouze pro aktivaci zvlaStnich funkci, jako je napt. vzdalené ovladani
po siti.

Konfigura¢ni soubor smpppd je Zetc/smpppd . conf. Ve vychozim nastaveni neni

open-inet-socket = yes|no
Ke kontrole smpppd po siti musi byt nastavena na yes. Port, na kterém smpppd
naslouchd, je 3185. Pokud je tento parametr nastaven na yes, musi byt pfisluSné
nastaveny také parametry bind-address, host-range a password.

bind-address = ip
Pokud ma pocitac vice IP adres, nastavte zde adresu, na které ma smpppd pfijimat
spojent.

host-range = min ip max ip
Parametr host-range se pouziva k nastaveni rozsahu sité. Pfistup pomoci
smpppd je povolen pouze pocitaclim z tohoto rozsahu.

password = heslo
Nastavenim hesla omezite pfistup pouze pro autorizované uZivatele. Pokud nena-
stavite zadné heslo, mohou smpppd pouzivat vSichni klienti. Heslo je uloZeno v
textové podobé, nepfeceniujte proto jeho bezpecnost.

slp-register = yes|no
Tento parametr rozhoduje o zvefejiiovani smpppd sluzby v siti pomoci SLP.

Vice informaci o smpppd najdete v manualovych strankdch man 8 smpppd a man 5
smpppd . conf.
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18.7.2 Programy kinternet, ginternet a
cinternet a vzdalené pouziti

Programy kinternet, qinternet a cinternet Ize pouZivat pro ovladani lokalniho i vzdale-
ného smpppd. Program cinternet je textova alternativa grafického programu kinternet.
Program ginternet je v podstaté totéZ jako kinternet, ale nepouziva knihovny KDE,
takZe neni na KDE zavisly. Abyste mohli tyto programy pouZivat se vzdalenym
smpppd, upravte ru¢né nebo pomoci programu kinternet konfigura¢ni soubor /etc/
smpppd-c.conf. V tomto souboru jsou pouzivany pouze tfi volby:

sites = seznam_mist
Zde nastavte, kde maji frontendy hledat program smpppd. Frontendy testuji volby
v poradi zde uvedeném. Volba local natizuje pfipojeni k lokalnimu smpppd.
Volba gateway ukazuje na smpppd na bran€. Pfipojeni Ize nastavit ve volbé
server. Volba sl1p nafizuje pouziti smpppd nalezeného pres SLP.

server = server
Zde nastavite jméno pocitace, na kterém bézi smpppd.

password = heslo
Zde zadejte heslo pro smpppd.

Pokud je program smpppd aktivni, mtiZete otestovat pfistup. To provedete piikazem
cinternet —--verbose --interface-list. Pokud narazite na jakykoliv
problém, pieCtéte si prosim manualové stranky cinternet (8) asmpppd-c.conf

5).
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SLP sluzby v siti

SLP (Service Location Protocol) byl vyvinut pro zjednoduSeni konfigurace klientd v
lokalni siti. Takova konfigurace (v€etné vSech pozadovanych sluzeb) vyZaduje detailni
znalost servert dostupnych v siti. SLP informuje vSechny klienty v siti o dostupnosti
sluzeb. Aplikace, které SLP podporuji, mohou tyto informace vyuzit a provést automa-
tickou konfiguraci.

SUSE Linux podporuje instalaci s vyuZzitim instala¢nich zdroji dostupnych pomoci
SLP a obsahuje fadu systémovych sluzeb s integrovanou podporou SLP. YaST i
Konqueror poskytuji pro SLP pfislus$né uZivatelské rozhrani. SLP mtiiZete vyuZit k po-
skytovani centralné fizenych sluzeb klientiim, napf. instala¢niho serveru, YOU serveru,
souborového serveru nebo tiskového serveru.

19.1 Registrace vlastnich sluzeb

Mnoho aplikaci v systému SUSE Linux ma podporu SLP integrovanou pomoci
knihovny I ibsIp. Pokud sluzba nebyla pfeloZena s podporou SLP a chcete, aby byla
pfes SLP dostupna, pouZijte jeden z nésledujicich postupd:

Staticka registrace pomoci Zetc/slp.reg.d
Pro kaZdou sluZbu vytvorte zvIastni registracni soubor. Nasledujici pfiklad ukazuje
soubor pro registraci skenovaci sluzby:

## Register a saned service on this system
## en means english language
## 65535 disables the timeout, so the service registration does
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## not need refreshes
service:scanner.sane://$HOSTNAME:6566,en,65535
watch-port-tcp=6566

description=SANE scanner daemon

Nejdulezitéjsi fadek souboru je fadek obsahujici URL sluzby, ktery zac¢ina fetézcem
service:. Obsahuje typ sluzby (scanner .sane) a adresu, na které je sluzba
na serveru dostupna. $HOSTNAME je automaticky nahrazeno Gplnym jménem po-
CitaCe. Za dvojteckou nasleduje ¢islo TCP portu, na kterém je sluzba dostupna.
Nasleduje kod jazyka, ve kterém ma byt sluzba dostupnd, a doba registrace v
sekundach, oboji oddélené ¢arkou. Dobu registrace zadavejte v rozmezi O az 65535.
O registraci znemoziuje, 65535 rusi veskera omezeni.

Registrac¢ni soubor také obsahuje dvé proménné: watch-tcp-porta
description. Prvni vaze SLP oznameni sluzby na to, zda sluzba skutecné bézi
(slpd kontroluje stav sluzby). Druha obsahuje pfesnéjsi popis sluzby pro zobrazeni
ve vhodnych prohliZecich.

Staticka registrace pomoci Zetc/slp.reg
Jedinym rozdilem oproti postupu popsanému vyse je seskupeni vSech sluzeb v
jednom centralnim souboru.

Dynamicka registrace pomoci slptool
Pokud chcete zaregistrovat sluzbu pro SLP z proprietarniho skriptu, pouZijte ptikaz
slptool jako frontend.

19.2 SLP frontendy v systému SUSE
Linux

SUSE Linux obsahuje nékolik frontendt, které umoznuji kontrolovat a vyuzivat SLP
informace pfes sit”:

slptool
slptool je jednoduchy program pro ptikazovy fadek vyuZitelny pro SLP dotazy v
siti nebo pro oznamovani proprietarnich sluzeb. Ptikaz sIptool —--help vypise
vSechny dostupné volby a funkce programu. Pfikaz slptool lze volat i ze skripti,
které zpracovavaji SLP informace.
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YaST SLP prohlizec¢
YaST obsahuje samostatny SLP prohliZe¢ zobrazujici stromovy diagram se vSemi
sluzbami oznamenymi pfes SLP v lokalni siti. Je dostupny pies Sitové sluzby —
SLP prohlize¢

Konqueror
Pouzivate-li Konqueror jako sitovy prohlize¢, mtzete zobrazit sluzby dostupné v
lokalni siti zadanim adresy slp: /. Kliknutim na ikony v hlavnim okné ziskate
podrobné informace o pfislusné sluzbé. Pokud v Konqueroru zadate adresu
service:/, spojite se kliknutim na ikonu s pfislu§nou sluzbou.

19.3 Aktivace SLP

Pokud chcete nabizet sluzby, musi na systému béZet slpd. Pro pouhé dotazovani na
sluzby neni nutné tohoto démona spoustét. Jako vétsina systémovych sluzeb v SUSE
Linuxu;, je i slpd démon fizen samostatnym init skriptem. Implicitné je démon neaktivni.
Chcete-li démona aktivovat na dobu trvani relace, spust'te ho jako root ptikazem
rcslpd startnebo zastavte piikazem rcspd stop. Volbami restartastatus
provedete restart a kontrolu stavu. Pokud chcete, aby byl slpd aktivni vZdy po startu
systému, spust’te jako root piikaz insserv slpd. Tim bude slpd automaticky zafazen
mezi sluzby spousténé pfi startu systému.

19.4 Dalsi informace

O SLP jsou dostupné nasledujici zdroje informaci:

RFC 2608, 2609, 2610
RFC 2608 definuje SLP, RFC 2609 detailné popisuje URL sluzeb a RFC 2610 se
zabyva DHCP pfes SLP.

http://www.openslp.com
Domovska stranka projektu OpenSLP.

file:/usr/share/doc/packages/openslp/*
Tento adresar obsahuje vSechnu dostupnou dokumentaci k SLP, véetné README
-SUSE s detaily o systému SUSE Linux, vySe zminénych RFC a dvou tivodnich
HTML dokumenti. Programatofi, ktefi maji zajem o vyuZiti sluzeb SLP, by si

SLP sluzby v siti
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meéli nainstalovat balicek opens I p-devel, ve kterém je programatorska prirucka
(Programmers Guide).
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DNS — Domain Name System

Sitova sluzba DNS (Domain Name Service) se pouziva k ptrekladu doménovych jmen
a jmen pocitact na odpovidajici IP adresy. Tim se napiiklad jménu pocitace earth
pfifadi IP adresa 192 .168.0.0. Pfed spuSténim vlastniho nameserveru si nastudujte
obecné informace o DNS v ¢asti 18.3 — , Preklad jmen” (strana 291). Nasledujici ptiklad
konfigurace se tyk4 nameserveru BIND.

20.1 Konfigurace pomoci YaST

DNS modul nastroje YaST lze pouZit ke konfiguraci DNS serveru pro lokalni sit’. Pti
prvnim spusténi modulu se spusti privodce zakladnim nastavenim serveru. Zodpovéze-
nim dotazi ziskate jednoduchou ale funkéni konfiguraci DNS serveru. V expertnim
rezimu je moZno nastavit pokrocilejsi volby.

20.1.1 Pravodce konfiguraci

Privodce nastavenim sestava ze tfi dialogli a umoziiuje ptechod do expertni konfigurace.

Instalace DNS serveru: nastaveni forwarderd
Pti prvnim spusténi modulu spatfite dialog zobrazeny na obrazku 20.1 —,,Instalace
DNS serveru: Nastaveni forwardert“ (strana 324). Umoziuje volbu mezi nastavenim
forwarderti pomoci PPP démona pfi vytaceném spojeni ptes DSL nebo ISDN (PPP
démon nastavi forwardery) a manualnim nastavenim forwarderd (Nastavit forwar-
dery rucné).

DNS — Domain Name System
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Obrdzek 20.1 Instalace DNS serveru: Nastaveni forwarderil

Forwardery Instalace DNS serveru - Nastaveni forwarder(
Pokud chcete povolit aktualizaci
forwarderd PPP démonem,
nastavte PPP démon nastavi

Zvolte nastaveni pro forwarder

forwardery. Pokud chcete PPP démon nastavi Forwardery (pouZiva se spolu s vytacenym
aktualizovat forwardery pouze “ spojenim, pokud toto podporuje poskytovatel pfipojeni)
rucné, nastavte Nastavit =) Nastavit Forwardery rucné

forwardery ruéné.
Pfidat IP adresu
1P adresa

Pro pfidani zaznamu forwarder,
zadejte IP adresu a kliknéte na
PFidat. Pro smazani pouzijte Pridat
zvolte zaznam forwarder a
kliknéte na Smazat. Seznam Forwardert

Zrusit - Daléi |

DNS z6ny
Tento dialog sestava z nékolika Casti a je zodpovédny za spravu souborti z6n po-
psanych v ¢asti 20.7 — ,,Struktura souboru s daty pro zénu“ (strana 335). Pro vytvo-
feni nové zony zadejte v poloZce Jméno zony jeji jméno. Chcete-li ptidat reverzni
z6nu, musi jméno koncit fetézcem . in-addr . arpa. Dale specifikujte Tip zony
(master nebo slave) a kliknéte na tlacitko Pridat. Viz obrazek 20.2 — ,Instalace
DNS serveru: DNS zony* (strana 324). Dal$i nastaveni zony 1ze provést po kliknuti
na tlacitko Upravit. Chcete-li zonu odstranit, pouZijte tlac¢itko Smazat.

Obrdzek 20.2 Instalace DNS serveru: DNS zony

Zény DNS Instalace DNS serveru - DNS zény

V tomto dialogu miizete Pridat novou zanu

upravovat zény DNS.
Pokud cheete pfidat zénu, dmeéno zony Typ zény
zadejte jeji jméno, typ zény a example.org Slave | ¥ P
Kliknéte na Pfidat. Hdal
Pro pfidani reverzni zény,
zadejte Cast reverzni IP adresy Konfigurované DNS zény
doplnéné .in-addr.arpa (napf.
0.168.192.in-addr.arpa pro sit Zéna Typ Smazat zonu
192.168.0.0/24). example.com master
Zo6nu odstranite tak, Ze ji example.net slave Upravit zénu...
vyberete a kliknete na Smazat
zénu.
Zonu upravite kliknutim na
Upravit zénu....
Zpét Prerusit Dalsi
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Dokoncit pravodce
V poslednim dialogu miiZete ve firewallu otevtit port pro DNS a rozhodnout, zda
ma byt DNS server automaticky spoustén po startu systému. Lze odsud také pfejit
do expertniho reZimu konfigurace. Viz obrazek 20.3 — ,,Instalace DNS serveru:
Dokoncit pravodce® (strana 325)).

Obrdzek 20.3 Instalace DNS serveru: Dokoncit priivodce

Dokonéit konfiguraci  *| |nstal DNS serveru - Dokonéit prilvodce
Zkontrolujte nastaveni pfed

dokonéenim konfigurace. [

K Upravé nastaveni Firewall je vypnuty

SuSEfirewallu tak, aby

umozioval pfipojeni k DNS Stav po spusteni

serveru, zvolte Otevfit port

na firewallu. JiZapnout -- Spustit DNS server nyni a pfi startu

=) Vypnout -- Server [ze spustit pouze ru¢né

Stav po spusténi
Jestlize chcete, aby se DNS
server spustil pfi kazdém
spusténi politaCe, nastavte
Zapnout. Jinak nastavte
Vypnout.

+ Forwardery:
+ Domény: ., localhost, 0.0.127.in-addr.arpa, example.com, example.net

Expertni nastaveni
Chcete-li spustit expertni
rezim, kliknéte na Spustit
konfiguraci DNS serveru

Expertni nastaveni DNS serveru...
pro experty....

Nastaveni firewallu:
Pro povoleni pfistupu k = Zpét Prerusit Konec

W

20.1.2 Expertni nastaveni

V expertnim rezimu zobrazuje YaST okno s mnozstvim konfiguracnich moznosti. Jejich
nastavenim ziskate DNS server se vSemi zdkladnimi funkcemi:

Spusténi
V polozce Spousténi nastavte, zda se ma DNS server spoustét pfi startu systému
automaticky nebo ru¢né. Chcete-li DNS server spustit okamZité, stisknéte tlacitko
Spustit DNS server. Chcete-li jej zastavit, stisknéte Zastavit DNS server. Chcete-li
ulozit nastaveni, stisknéte Ulozit nastaveni a restartovat DNS server.

Port pro DNS mtiZete na firewallu otevtit zaSkrtnutim Otevrit port na firewallu.
Zménit nastaveni firewallu lze po stisknuti tlacitka Doladeéni firewallu.

Forwardery
Jedna se o stejny dialog jako je ten, ktery se objevi po spuSténi prtivodce (viz kapi-
tola Instalace DNS serveru: nastaveni forwardert (strana 323)).
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Logovani

V této sekci miiZete nastavit co a jak ma DNS server zapisovat do logt (protokolo-
vych souborti). V polozZce Typ logovdni vyberte kam ma DNS server logy zapisovat.
Na vybér je mezi systémovym logem /var/ log/messages (vyberte Zapisovat
do syslog) a libovolnym jinym souborem (vyberte Zapisovat do souboru, specifi-
kujte jméno souboru, jeho maximalni povolenou velikost a pocet verzi souboru,
ktery bude uchovavan).

V polozZce Dalsi logovani miZete zaSkrtnout nasledujici volby: Logovat dotazy
zapisuje veskeré dotazy klientll, coz mize zpisobit extrémni narGst velikosti sou-
boru. Proto aktivace této volby byva rozumna pouze pro tcely ladéni. Volba Logovat
aktualizace zon zapisuje datové prenosy pii aktualizaci zon mezi DHCP a DNS
servery. Chcete-li zapisovat pfenosy mezi primarnim a sekundarnim serverem
(master, slave), aktivujte volbu Logovat transfery zon. Viz obrazek 20.4 — ,DNS
server: Logovani“ (strana 326).

Obrdzek 20.4 DNS server: Logovani

— DNS server - Logovani
- Spusténi ~Typ logovani rDalsi legovani-
Forwardery

= +) Zapisovat do syslog ) Logovat dotazy
FATSm——— ®) Logavat akislizace 25
DNS cony ) Zapisovat do souboru ogovat aktualizace z6n

N ) Logovat transfery zon
Jméno souboru

Zrusit Konec

DNS z6ny

o

Tento dialog je popsan v ¢asti vénované pravodci konfiguraci. Viz 20.1.1 — ,,Pri-
vodce konfiguraci® (strana 323).

Editor slave zon

Tento dialog se objevi, pokud v pfedchozim dialogu zvolite moznost Upravit pro

nékterou slave zonu. V poloZzce Master DNS server IP nastavte IP adresu serveru,
ze kterého ma slave ziskavat data. Chcete-li povolit transport zon, zaSkrtnéte Povolit
transport zon. Pro omezeni ptistupu k serveru vyberte ze seznamu ACL. Viz 20.5
—,,DNS server: Editor slave zon“ (strana 327).
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Obrdzek 20.5 DNS server: Editor slave zon

Slave DNS zéna fa4 Editor zén
Kazda slave zona musi mit
definovany master
namesenver. Pouzijte Master
DNS server pro definovani
master nameserveru.

Nastaveni zony

IP master DNS serveru

Transport zén

Ghete-li povolit transpert zen,
nastavte Povolit transport zon
a vyberte ACLs, kterd se
budou Kontrolovat pri pokusu o
prenos zény. Minimalné jedno
AGL pravidio musi byt -
nastaveno pied povolenim
prenosu zon

Povolit transfer zon

Zrusit Premsit

Editor master zon
Tento dialog se objevi, pokud v dialogu popsaném v ¢asti DNS zény (strana 326)
zvolite moZnost Upravit pro nékterou master zonu. Sklada se z nékolika karet:
Zdkladni (ta je otevieni prvni), NS zdznamy, MX zdznamy, SOA a Zdznamy.

Obrdzek 20.6 DNS server: Editor zon (Zdakladni)

Transport z6n Editor zén
Chcete-li povolit transport zén,

nastavte Povolit transport z6n Nastaveni zony: :

avyberte ACLs, ktera se budou

kontrolovat pfi pokusu o pfenos B = = = =
Zény. Minimaing jedno ACL Zakladni ‘ NS zaznamy ‘ MX zaznamy ‘ SOA | Zaznamy ]
pravidlo musi byt nastaveno X/ Povolit transfer zén
pfed povolenim pfenosu zén. ACL
O any
O localhost
O localnets
O none
Zpét Prerusit oK

Editor zon (NS zaznamy)
V tomto dialogu miiZete nastavit alternativni nameservery. Ujistéte se, Ze je v se-
znamu uveden i vas$ vlastni nameserver. Novy nameserver pridate tak, Ze zadate
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adresu serveru do pole Pridat nameserver a kliknete na Pridat. Viz 20.7 — ,DNS
server: Editor zon (NS zdznamy)“ (strana 328).

Obrdzek 20.7 DNS server: Editor zon (NS zdznamy)

NS zaznamy Editor zén
Novy nameserver pfidate tak, ze P
Zzadéte adresu serveru a kliknete | Nastaveni zony: :
na Pfidat.
Qdstranéni provedete 2V0leniM | |75 oo [ NS zaznamy | MX zazramy | SOA | Zaznamy |
serveru, a kliknutim na Smazat.
Pfidat nameserver
‘ Pfidat
Seznam nameserver(
Smazat
Zpét Prerusit oK

Editor zon (MX zaznamy)
Chcete-li pro zonu pridat postovni server, zadejte do prislusnych poli jeho adresu
a prioritu. Potvrd’te stisknutim tla¢itka Pridat. Viz obrazek 20.8 — ,DNS server:
Editor zon (MX zaznamy)“ (strana 328).

Obrdzek 20.8 DNS server: Editor zén (MX zdznamy)

MX zaznamy Editor zon
Novy postovni server pfidate P
tak, Ze zadate adresu serveru a o=t e Mo :
jeho prioritu, a kliknete na PFidat.
Odstranéni provedete zvolenim | (7 ooy [ NS zaznamy | MX zaznamy | SOA | Zaznamy |
serveruy, a kliknutim na Smazat.
rPridat postovni server:
Adresa Priorita
o | Pridat
Seznam mail relay
Postovni server | Priorita Smazat
Zpét Prerusit oK

Editor zon (SOA)
Na této karté muzete vytvotit zaznamy SOA (Start Of Authority). Vysvétleni jed-
notlivych voleb naleznete v ¢asti 20.6 — ,,Soubor /var/lib/named/world.zone*
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(strana 336). Zmény SOA zaznami nejsou podporovany pro dynamické zony
spravované pies LDAP.

Obrdzek 20.9 DNS server: Editor zon (SOA)

Nastaveni zaznama * Editor zén
SOA P
Zadejte polozky zaznamu
SOA.
Série serial - &islo série se ZéKlachi | NS zaznamy | MXzaznamy | SOA | Zaznamy |
pouziva pfi urCeni, zda se Série Obnovit Jednotka
zménila zéna na master o — —
serveru (takze slave server 2005010602 3 3| Hodn %
nemusi synchronizovat celou B Jednotka
z6nu). TTL Jednotka ZhusRzov =

= _ 1 4| Hodin ¥
TTL uréuje "time to live" pro 2 - m *
véechny zaznamy v z6né, Vypraeni Jednotka
které nemaiji nastavenou - S—T—
vlastni TTL hodnotu. - 1 ol | T3dnd |3
Obnovit refresh - uréuje, jak Miniméini Jednotka
casto se zona ma 1 4 Dni 3
synchronizovat master server
se slave servery.
Opakovani retry -urtuje, jak
casto se ma slave server
pokouset synchronizovat zénu + Zpét Prerusit oK
z master serveru. nokud L

Editor z6n (Zaznamy)
Na této karté se nastavuje pieklad jmen. V polozce Kli¢ zdznamu zadejte jméno, v
rozbalovaci nabidce vpravo vyberte jeho typ. A-Preklad doménového jména pired-
stavuje hlavni zaznam. Jeho hodnotou by méla byt IP adresa. CNAME je alias pro
doménové jméno. NS a MX pouZijte pro zdznamy rozSifujici informace zadané na
kartach NS zdznamy a MX zdznamy. Hodnotou pro posledni tfi typy je existujici A
zaznam. Typ PTR je urCen pro reverzni zony. Je opakem A zaznamu.

20.2 Spusténi nameserveru BIND

Nameserver BIND (Berkeley Internet Name Domain) je v SUSE Linuxu jiZ predkonfi-
gurovany, takze ho muazete spustit ihned po instalaci. Pokud mate fungujici internetové
pfipojeni a do /etc/resolv.conT jako adresu nameserveru pro localhost
vlozite 127 .0.0.1, mate k dispozici pfeklad jmen na IP adresy bez nutnosti znat IP
adresu DNS serveru poskytovatele pfipojeni. BIND tak ale provadi pfeklad jmen pro-
sttednictvim root nameserveru, coZ je vyrazné pomalejsi. Vyhodnéjsi je uvést IP adresu
DN serveru poskytovatele do konfiguracniho souboru /etc/named . conf v polozce
Torwarders. Ziskate tak efektivni a bezpe¢ny preklad. Takto nastaveny nameserver
béZi v tzv. caching-only rezimu. Skutecnym DNS serverem se stane v pfipad¢, Ze na-
stavite pfislusné zony.
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Tip: Automatické prizptsobeni informaci o nameserveru

Informace o nameserveru lze, v zavislosti na typu internetového nebo sitového
pfipojeni, automaticky pfizplsobovat aktualni situaci. Tuto vlastnost aktivujete
nastavenim proménné MODIFY_NAMED_CONF_DYNAMICALLY v souboru
/etc/sysconfig/network/config na yes.

Nezfizujte vSak oficidlni domény, které nemate fadné registrovany. Necifite tak ani
pokud jste sice vlastniky domény, ale tu spravuje poskytovatel, protoZze BIND nebude
forwardovat (pteposilat dale) dotazy na tuto doménu. TakZe tfeba webovy server
umistény u poskytovatele nebude pro vlastni doménu pfistupny.

Nameserver miZe spustit uZivatel root piikazem rcnamed start. Pokud se vpravo
zobrazi zelené done, spustil se Gspésné proces nameserveru named. Na lokalnim
pocitaci je mozné fungovani nameserveru ihned vyzkouset programy host nebo dig,
které by jako vychozi server mély vratit localhost s adresou 127.0.0.1. Pokud
tomu tak neni, pak je pravdépodobné v /etc/resolv.conf uveden Spatny name-
server nebo tento soubor viibec neexistuje. Zkuste piikaz host 127.0.0.1, ktery
by mél fungovat vzdy. Pokud se zobrazi chybové hlaseni, otestujte ptikazem
rcnamed status, zda named vibec bézi. Jestlize nameserver neni spustén nebo
vykazuje chybné chovani, naleznete obvykle pfi¢inu v protokolovém souboru /var/
log/messages.

Chcete-li pouzivat nameserver poskytovatele nebo vlastni nameserver bézici ve vlastni
siti jako forwarder, pak je tfeba v Casti options mezi Forwarders uvést jeho/jejich
IP adresy. Adresy uvedené v piikladu 20.1 — ,,Volby pro pfeposilani v souboru na-
med.conf™ (strana 330) jsou pouze ukazkové.

Rovnice 20.1 Volby pro preposildni v souboru named.conf

options {
directory "/var/lib/named";
forwarders { 10.11.12.13; 10.11.12.14; };
listen-on { 127.0.0.1; 192.168.0.99; };
allow-query { 127/8; 192.168.0/24; };
notify no;
}:

Polozka options je nasledovana polozkami pro jednotlivé zony, localhost,

0.0.127.in-addr.arpa a polozkou type hint pod ., ktera by méla byt vzdy
pritomna. Pfislusné soubory neni nutno ménit a mély by pracovat tak, jak jsou. Ujistéte
se, Ze je kazda polozka ukoncena znakem j, a Ze jsou spravné umistény sloZené zavorky.
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Zménite-li soubor Zetc/named . conf nebo soubor zony, prikazte programu BIND
pomoci ptikazu rcnamed reload, aby soubor znovu nacetl. Dosahnete toho také
zastavenim a novym spusténim serveru pfikazem rcnamed restart. Server miiZete
zastavit také pfikazem rcnamed stop.

20.3 Konfiguracni soubor
/etc/named.conf

VSechna nastaveni pro BIND se provadéji v souboru /Zetc/named . conf. Nicméné
data pro zény, jako nazvy pocitact, IP adresy atd. jsou uloZeny v separatnich souborech

Konfiguraéni soubor /etc/named . conf se déli na dvé oblasti. Obecna nastaveni
jsou v Casti options, v ¢asti zone jsou polozky pro jednotlivé domény. Kromé toho
je zde volitelné také oblast logging a polozky typu acl (Access Control List). Ko-
mentafe zacinaji znakem # ¢i znaky //. Minimalisticky /etc/named . conf je uveden
v prikladu 20.2 — , Jednoduché nastaveni souboru /etc/named.conf™ (strana 331).

Rovnice 20.2 Jednoduché nastaveni souboru /etc/named.conf

options {
directory ""/var/lib/named";
forwarders { 10.0.0.1; };
notify no;

zone "localhost"” in {
type master;
file "localhost.zone";

zone "'0.0.127.in-addr.arpa™ in {
type master;
file "127.0.0.zone";

};
zone "." in {

type hint;

file "root.hint";
};
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20.4 Nejdulezitéjsi konfiguracni volby
v sekci options

directory "adresar";
Udava adresart, ve kterém BIND hleda soubory s daty o jednotlivych zénach. Ob-
vykle je to adresat /var/lib/named.

forwarders { IP adresa; };
Urcuje IP adresy jednoho nebo vice nameservera (vétSinou nameserveri poskyto-
vatele), na které jsou DNS dotazy pfeposilany v pfipadé, Ze je neni mozné zodpo-
védét pfimo. Retézec 1P adresa nahrad'te IP adresou, napt. 10.0.0.1.

forward first;
Tato volba zpisobuje, Ze je DNS dotaz ihned, pfed dotazovanim na root nameser-
veru, pieposilan. Misto Forward Firstlze pouzit Forward only, pak nebude
root nameserver dotazovan viibec.

listen-on port 53 { 127.0.0.1; IP adresa; };
Tato poloZka sdéluje BINDu, na kterém sit'ovém rozhrani a portu ma poslouchat
dotazy klientli. port 53 je standardni a neni tfeba jej explicitné uvadét. Zadanim
adresy 127 .0.0.1 povolite dotazy z pocitace localhost. Pokud je tato polozka
zcela vynechana, jsou standardné pouZita vSechna rozhrani.

listen-on-v6 port 53 {any; };
Tato polozka sdéluje BINDu, aby naslouchal klientskym pozadavktim pies protokol
IPv6. Jedinou alternativou k any je none (nenaslouchat IPv6 pozadavkim). Server
akceptuje pouze IPv6 adresy typu wild card.

query-source address * port 53;
Tato volba se pouziva pokud firewall blokuje externi DNS dotazy. BIND pak ko-
munikuje pfes port 53 a ne ptes porty vyssi nez 1024.

query-source-v6 address * port 53;
Tato volba urcuje, jaky port ma byt pouzit pro IPv6 dotazy.

allow-query { 127.0.0.1; ST ; };
Tato volba urcuje sit&, ze kterych mohou klienti posilat DNS dotazy. Retézec ST
nahrad’te adresou, napf. 192 .168.1/24. Cislo /24 je zkraceny zapis sitové
masky 255.255.255.0.
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allow-transfer { ! *; };
Tato volba fidi, které pocitace mohou poZadovat transfer zony. V uvedeném piikladu
jsou takové pozadavky zcela zakazany pomoci ! *. Pokud by zde tato polozka
nebyla, bylo by mozZzné provadeét transfer zony odkudkoliv a bez omezeni.

statistics-interval 0;
Bez této polozky generuje BIND kazdou hodinu nékolik fadkt do protokolového
souboru /var/log/messages. Nula potlacuje tento vystup, jinak je mozné
uvadét ¢as v minutach.

cleaning-interval 720;
Tato polozka urcuje, v jakém ¢asovém odstupu bude BIND mazat svou cache
(vyrovnavaci pamét’). Smazani cache vzdy vygeneruje zapis do /var/log/
messages. Cas se udava v minutach a vychozi hodnotou je 60 minut

interface-interval 0;
BIND pravidelné prohledava sit'ova rozhrani a hleda nova ¢i odpojena rozhrani.
Nula zamezi tomuto hledani a BIND bude pracovat pouze s rozhranimi, ktera na-
lezne pii startu. Cas se udava v minutach a vychozi hodnotou je 60 minut.

notify no;
Parametr NoO zabranuje informovani ostatnich nameserverti pfi zméné data pro zonu
nebo restartu nameserveru.

20.5 Konfigurace v sekci logging

BIND ma Siroké moznosti protokolovani (logovani) riznych udalosti. Vychozi nasta-

veni by mélo vyhovovat ve vét§iné ptipadu. Priklad 20.3 — ,,Polozka zakazujici proto-

kolovani“ (strana 333) obsahuje nejjednodus$si moznou formu nastaveni a zakazuje lo-
govani zcela:

Rovnice 20.3 Polozka zakazujici protokolovani

logging {
category default { null; };
};
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20.6 Struktura souboru odkazujiciho
na data pro zony

Rovnice 20.4 Data z6ny moje-domena.cz

zone ""'moje-domena.cz" in {
type master;
file "moje-domena.zone";
notify no;

};

Za zone je uveden nazev spravované domény, zde tedy mo je-domena . cz, nasledo-
vany In a sloZenymi zdvorkami, které obsahuji volby pro tuto zénu (viz 20.5 — ,,Data
z6ny jina-domena.cz* (strana 334)). Chcete-li definovat sekundarni (slave zone),
zménite type na slave a uved’te nameserver, ktery spravuje zoénu jako master (ale
sam muze byt slave jiného serveru).

Rovnice 20.5 Data zony jina-domena.cz

zone ""jina-domena.cz"™ in {
type slave;
file "slave/jina-domena.zone";
masters { 10.0.0.1; };

}

Volby pro nastaveni zon:

type master;
Volba master urcuje, Ze je zona spravovana lokalnim nameserverem. To pfedpo-
klada spravné vytvoreny soubor pro zonu.

type slave;
Zo6na je transferovana z jiného nameserveru. Volba musi byt pouzita spolecné s
volbou masters.

type hint;
Zéna . typu hint se pouziva pro specifikaci root nameserveru. Mtizete ponechat
vychozi nastaveni.

file "moje-domena.zone" nebo "slave/jina-domena.zone";
Tato volba specifikuje soubor, ve kterém jsou uloZena data pro doménu. V ptipadé
z6ny typu s lave neni potieba, nebot’ potiebné udaje jsou ziskany z jiného name-
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serveru. Aby byly primarni (master) a sekundarni (slave) soubory odliSeny, pouziva
se pro sekundarni soubory zvlastni adresat slave.

masters { IP adresa serveru; };
Tuto polozku je tfeba uvadét pouze u sekundarnich (slave) zén. Specifikuje name-
server, ze kterého jsou ziskavana data o zoné.

allow-update { ! *; };
Tato volba urcuje prava externich uZivateld pro zapis do konfigurace. To je obvykle

z bezpecnostnich diivodi nevhodné. Chybi-li tato poloZka, nebo je-li pouzit zapis
uvedeny vySe, je zapis zakazan.

20.7 Struktura souboru s daty pro
zénu

Pouzivaji se dva druhy souborti s daty zony. Jedny slouZi pro pfifazeni IP adresy poci-
ta¢tim a druhé pak pro reverzni pfevod, tedy pro pfifazeni nazvu pocitace k IP adrese.

Tip: Pouziti tecky v souborech s daty zény

V souborech s daty zény ma velky vyznam tecka (.). Jsou-li nazvy pocitacu
uvedeny bez tecky na konci, je vidy doplfiovana zéna. Proto je tfeba jiz kom-
pletni nazvy pocitacli uvedené i s doménou ukoncit te¢kou tak, aby nebyla
doména uvedena dvakrat. Chybéjici tecky nebo jejich Spatné umisténi jsou
Casto pficinou chyb v konfiguraci nameserveru.

Ukazeme si soubor wor 1d . zone odpovédny za doménu wor Id . cosmos:
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Rovnice 20.6 Soubor /var/lib/named/world.zone

$TTL 2D
world.cosmos. IN SOA gateway root.world.cosmos. (
2003072441 ; serial
1D ; refresh
2H ; retry
1w ; expiry
2D ) ; minimum
IN NS gateway
IN MX 10 sun
gateway IN A 192.168.0.1
IN A 192.168.1.1
sun IN A 192.168.0.2
moon IN A 192.168.0.3
earth IN A 192.168.1.2
mars IN A 192.168.1.3
WWwW IN CNAME moon
Radek 1:

$TTL definuje standardni délku platnosti TTL (7ime To Live), ktera plati pro
vSechny polozky v tomto souboru. V nasem piipadé jsou to dva dny (2D).

Radek 2:
Zde zacina SOA zaznam:

 Na prvnim misté je uveden nazev spravované domény wor Id . cosmos ukonceny
teCkou (jinak by z6éna byla pfidana jesté jednou. Alternativnim feSenim je pouZiti
zavinace (@), ktery znamena pouziti zony z /etc/named.conf.

« Za IN SOA je uveden nazev primarniho (master) nameserveru pro danou zonu.
Jméno gateway bude rozsifeno na gateway -wor ld . cosmos, protoze neni
ukonceno teckou.

+ Nasleduje e-mailova adresa osoby odpovédné za nameserver. Protoze zavinac¢
ma v tomto souboru zvlastni vyznam, pouZiva se misto néj tecka. Adresa
root@world.cosmos se tedy zapiSe jako root.world.cosmos.. Na
konci je opét nutné uvést tecku.

+ Radka konci levou zavorkou (, kterd uzavira, spolu s nasledujici pravou zavorkou
), fadky tvofici SOA zaznam.
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Radek 3:
Obsahuje tzv. sériové Cislo (serial number), které se ma pti kazdé zméné v souboru
zvysit. Slouzi sekundarnim nameserverim pro porovnavani konfigurace s primarnim
nameserverem. Jako format Cisla se ujal YYYYMMDDNN.

Radek 4:
Polozka refresh rate udava Casovy interval, po jehoZ uplynuti sekundarni

server kontroluje serial number na primarnim serveru. V naSem ptipadé jeden
den (1D).

Radek 5:
Polozka retry rate udava Casovy interval, po jehoZ uplynuti se sekundarni
server opét pokusi kontaktovat primarni server v ptipad€, Ze se ptivodni kontakt z
didvodu chyby neuskutecnil. Zde dvé hodiny (2H).

Radek 6:
Polozka expiration time udava dobu, po jejimz uplynuti sekundarni name-
server smaZze data z cache, pokud nemtize kontaktovat primarni server. Zde jeden
tyden (1W).

Radek 7:
Posledni SOA polozka urcuje tzv. negative caching TTL, ¢as po ktery
maji ostatni servery uchovavat v cache negativné vyftizené dotazy.

Radek 9:
Polozka IN NS udava nameserver odpovédny za doménu. Také zde plati, Ze
gateway expanduje na gateway -world.cosmos, protoze je bez teCky na
konci. Radki podobnych tomuto miize byt vice, jeden pro primarni a dalsi pro
sekundarni nameservery. Pokud neni notify v souboru /etc/named.conf
nastaven na no, pak budou vSechny zde uvedené nameservery informovany o
zménach dat zony.

Radek 10:
MZX zéaznam urcuje postovni server pro doménu wor Id . cosmos. Tento server
postu ptijima a dale zpracovava, resp. preposila. V uvedeném piikladé to je server
sun.world.cosmos. Kromé nazvu serveru se uvadi preferen¢ni hodnota (zde

Cislem a teprve pfi problémech s doru¢enim bude pouZit server s vySsi hodnotou.
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Radky 12 az 17:
Zde jsou uvedeny vlastni adresni zdznamy pfifazujici jméniim pocitaca IP adresy.
Nazvy pocitacli jsou uvadény bez tecky a budou tak rozsiteny o doménu. Vice IP
adres se pouziva u pocitacti, které maji vice sitovych karet. Pokud je pouZita tra-
di¢ni (IPv4) adresa, je zaznam oznacen pismenem A. Zaznamy s IPv6 adresou jsou
oznaceny jako A6. (Dtive se IPv6 adresy oznacovaly jako AAAA, coz je jiZ zastara-
1é.)

Radek 18:

Alias www je pouzit k adresovani pocitace moon (CNAME = canonical name).

Pro reverzni pfevod (reverse lookup) 1P adres na nazvy pocitacli se pouziva pseudodo-
ména In-addr.arpa. Je ptipojena k obracenému zapisu adresy. Ze 192.168.1
se tak stane 1.168.192 . in-addr .arpa, viz ptiklad 20.7 — ,Zpétny prevod*
(strana 338).

Rovnice 20.7 Zpétny prevod

$TTL 2D
1.168.192.in-addr.arpa. IN SOA gateway.world.cosmos. root.world.cosmos. (

2003072441 ; serial

1D ; refresh

2H ; retry

1w ; expiry

2D ) > minimum

IN NS gateway .world.cosmos.
1 IN PTR gateway .world.cosmos.
2 IN PTR earth.world.cosmos.
3 IN PTR mars.world.cosmos.
Radek 1:

Polozka $TTL definuje standardni délku platnosti TTL (Time To Live), ktera plati
pro vSechny poloZzky v tomto souboru. V naSem ptipadé jsou to dva dny (2D).

Radek 2:
Reverzni pfevod je nastaven pro sit’ 192 .168.1.0. ProtoZe se zde zona nazyva
1.168.192.in-addr.arpa, nechceme ji pfipojovat za nazvy pocitaci, a
proto je piSeme celé vEetné domény a s teckou na konci.

Radek 3-7:
Viz predchozi ptiklad pro wor ld.cosmos.
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Radek 9:
I zde je uveden nameserver, ktery odpovida za zénu. Tentokrat je uveden vcetné
domény a s teckou na konci.

Radek 11-13:
Pointer zdznamy, které uvadéji k IP adrese naleZejici nazvy pocitact. Uvadi se
pouze posledni pozice IP adresy bez tecky. Pfipojenim zony (bez
- in-addr .arpa) vznikne kompletni IP adresa v obraceném potadi.

Pfenosy zo6n mezi riznymi verzemi BINDu by mély byt bezproblémové.

° 4 ° /4 e O
20.8 Dynamicka aktualizace udaju o
Zzone
Termin dynamickd aktualizace se vztahuje na mechanizmy, kterymi jsou zdznamy v
souborech z6n na primarnim (master) serveru pridavany, ménény nebo mazany. Tyto
mechanismy jsou popsany v dokumentu RFC 2136. Dynamicka aktualizace je pro
kazdou zénu nastavovana individualné ptidanim volitelného pravidla al low-update

nebo update-pol icy. Dynamicky aktualizované zony by nemély byt upravovany
rucne.

Zaznamy, které se maji na serveru aktualizovat, pfenesete piikazem nsupdate.
Presna syntaxe je popsana v manualové strance (man 8 nsupdate). Z bezpecnostnich
diivodt by vSechny aktualizace mély byt provadény s vyuzitim TSIG kli¢d popsanych
v kapitole 20.9 — ,,Bezpecné transakce® (strana 339).

20.9 Bezpecné transakce

Bezpecné transakce Ize zajistit pomoci transak¢nich signatur (TSIG) zaloZenych na
sdilenych tajnych kli¢ich (TSIG kli¢ich). V této sekci je popsano, jak tyto klice vytvofit
a pouzivat.

Bezpecné transakce jsou potieba pro komunikaci mezi rliznymi servery a pro dynamic-

kontrola pomoci IP adres.
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TSIG Kkli¢ mutzete vygenerovat nasledujicim pifikazem (podrobnosti viz
man dnssec-keygen):

dnssec-keygen -a hmac-md5 -b 128 -n HOST hostl-host2

Tim se vytvofi dva soubory se jmény podobnymi nasledujicim:

Khostl-host2.+157+34265._private Khostl-host2.+157+34265._key

Samotny kli¢ (napf. fetézec e j lkuCyyGIwwuN3xAteKgg==) se nachazi v obou
souborech. Aby mohl byt pouzivan pro transakce, musi byt druhy soubor
(Khostl-host2.+157+34265.Kkey) prenesen na vzdaleny pocita¢ (nejlépe bez-
pecnou cestou, napf. pomoci scp). Na vzdaleném serveru musi byt vloZen do souboru
/etc/named. conf, ¢imz se umozni bezpe¢nd komunikace mezi obéma pocitaci
(hostl a host2):
key hostl-host2. {

algorithm hmac-md5;

secret ";ej lkuCyyGIwwuN3xAteKgg==;
};

Varovani: Pristupova prava k / et ¢/ naned. conf

Ujistéte se, Ze pfistupova prava k souboru Zetc/named.conf jsou spravné

nastavena (a omezena). Vychozi prava pro tento soubor jsou 0640, vlastnikem
souboru je root a skupina je named. Jinou moznosti je prfesunout klice do ji-
ného souboru s patficné nastavenymi pravy, ktery se pak do souboru Zetc/

named. conf vklada.

Aby mohl server host1 pouzivat kli¢ pro host2 (jehoz adresa je 192.168.2.3),
musi soubor Zetc/named . conT na serveru obsahovat nasledujici pravidlo:

server 192.168.2.3 {
keys { hostl-host2. ;};
}:

Obdobné nastaveni je tfeba ucinit i v konfigura¢nich souborech na pocitaci host2.

Kromé seznamti spravy ptistupu (ACL, Access Control Lists — neplést s ACL soubo-
rového systému) definovanych pro jednotlivé IP adresy a rozsahy adres pfidejte pro
zvySeni bezpecnosti TSIG klice. PtisluSny zaznam v konfiguraci by mél vypadat asi
takto:

allow-update { key hostl-host2. ;};
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K tomuto tématu naleznete vice informaci v pfiru¢ce BIND Administrator Reference
Manual v ¢asti update-policy.

20.10 DNSSEC

DNSSEC, bezpec¢né DNS, je popsano v RFC 2535. Nastroje pro praci s DNSSEC jsou
probirany v BIND manualu.

Bezpec¢na zéna musi mit pfifazen jeden nebo vice zénovych klicli, generovanych pomoci
dnssec-keygen, stejné jako klice pocitacl. V soucasnosti se pro tvorbu klict pou-
ziva algoritmus DES. Vetejné klice by mély byt vloZzeny do ptisluSného zénového
souboru pomoci pravidla $INCLUDE.

Prikazem dnssec-makekeyset jsou vSechny klice spojeny do jedné sady, kterd
pak musi byt bezpe¢nym zpisobem pfenesena do rodicovské (nadfazené) zony. Tam
je sada podepsana pomoci dnssec-signkey. Soubory generované timto piikazem
jsou pouzity k podepsani zon pomoci dnssec-signzone, ¢imz jsou vytvoreny
soubory, které se vlozi do /etc/named . conf kazdé zony.

20.11 Dalsi informace

Dalsi informace naleznete v pfiru¢ce BIND Administrator Reference Manual nainstalo-
vané v adresati /usr/share/doc/packages/bind/. Zvazte i studium RFC
dokument( zmifiovanych v tomto manualu a pfisluSnych manualovych stranek. Soubor
/usr/share/doc/packages/bind/README . SUSE obsahuje aktualni informace
o BINDu v systému SUSE Linux.

DNS — Domain Name System

34






NIS — Network Information Service

Jakmile pfistupuje v siti vice unixovych pocitaci ke spole¢nym prostfedkim, je tfeba
zajistit, aby bylo vSude spole¢né oznaceni uzivatelt a skupin. Sit’ musi byt pro kazdého
uZivatele transparentni — at’ pracuje na kterémkoli z té€chto pocitact, vZdy by mél najit
stejné prostfedi. To umoznuji sluzby NIS a NFS. NFS slouzi pro pfistup k souborovym
systémiim pres sit’ a je popsan v kapitole 22 — ,NFS — sdilené souborové systémy‘
(strana 349).

NIS (Network Information Service) je databazova sluzba poskytujici sitovy pristup k
obsahu souborti /etc/passwd, /etc/shadow a /etc/group. NIS lze pouzit i
k dalsim tceltim (napf. pro zpfistupnéni souborti /etc/hosts nebo /etc/
services), ale to je nad ramec tohoto textu. NIS se také ¢asto nazyva YP (zluté nebo
zlaté stranky).

21.1 Konfigurace NIS serveru

Konfiguraci zahgjite vybérem YaST modulu NIS server v Casti Sitové sluzby. Pokud
ve vasi siti dosud neexistuje Zadny NIS server, zvolte v dialogu Instalovat a nastavit
NIS hlavni server. Pokud jiz NIS server mate (hlavni server, master), mtzZete pfidat
sekundarni (slave) NIS server (napf. pro konfiguraci nové podsité€). Nejprve popiSeme
konfiguraci hlavniho serveru.

Pokud nékteré balicky chybi, vloZte instala¢ni zdroj, doinstaluji se automaticky. V
horni ¢asti dialogu (viz 21.1 — ,,Néstroj pro nastaveni NIS serveru® (strana 344)) zadejte
jméno domény. Zatrzenim polozky Tento hostitel je také NIS klientem zvolte, zda ma
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byt server zaroven i NIS klientem (to umoZzniuje uzivateliim piihlaSovat se a pfistupovat
k datiim z NIS serveru).

Obrdzek 21.1 Nastroj pro nastaveni NIS serveru

Prosim zadejte NIS doménu. *| Nastaveni hlavniho serveru
Jestlize je tento pocitac také

NIS klientem, zaskrinéte ~Jméno domény NIS
odpovidajici tla¢itko.

suse.cz
Pokud chcete povolit
nékterym sekundarnim
serverim, aby koexistovaly s
timto hlavnim serverem, | Existuje aktivni sekundarni NIS server
zaskrtnéte tlacitko Existuje
aktivni sekundami NIS

| Tento hostitel je také NIS klientem

| Rychla distribuce mapy (rpc.ypxfrd)

server. Povolite-li tlagitko —~Zména hesel
Rychf.?' d.‘S!z’]bLICE mapy | Povolit zm&nu hesel
zrychli to pfenos map na

sekundarni servery. '
=

Povalit zménu hesel povoli
uzivatelam zménu hesla za

pfitomnosti NIS. Déle mizete ]

pouZit jiné detailn&jsi volby,

jako zménu shellu anebo Firewall je vypnuty

GECOS (celé jménoc a

souvisejici informace). Ostatni globalni nastaveni...

Nastaveni firewallu
Abv k NIS serveru mohlv

-

Zpét Prerusit

Pokud chcete pozdéji v siti vytvofit sekundarni NIS server (slave), nezapomeiite zaskrt-
nout tlacitko Existuje aktivni sekunddrni NIS server. Kromé toho byste méli zapnout i
polozku Rychld distribuce mapy, ktera zajisti velmi rychly pfenos informaci z hlavniho
(master) NIS serveru na sekundarni (slave).

Jestlize chcete uzivatelim v siti (lokalnim i spravovanym pomoci NIS serveru) povolit
zménu vlastnich hesel uloZenych na NIS serveru (pfikazem yppasswd), vyberte Po-
volit zménu hesel. Povolit zménu pole GECOS umozni uzivatelim ménit i nastaveni
jména a adresy (piikazem ypch¥n). Povolit zménu prihlasovaciho shellu dovoluje
uzivatelim zvolit pfihlaSovaci shell pfikazem ypchsh (napf. sh misto bashe).

Tlacitkem Ostatni globdlni nastaveni ptejdete do dialogu Nastaveni detailii hlavniho
serveru NIS (viz obrazek 21.2 —  Zména adresafe a synchronizace soubort NIS serveru*
(strana 345)), kde miZete zménit zdrojovy adresat NIS serveru (vychozim adresarem
je /etc). Aby byly synchronizovany soubory /etc/passwd a /etc/shadow nebo
/etc/groupa/etc/gshadow, zvolte Ano. Nastavit mizete i minimalni ID uziva-
tele a skupiny. Nastaveni potvrdite kliknutim na tlacitko OK. Vratite se do piivodniho
dialogu, kde miiZzete pokracovat stisknutim tlacitka Dalsi.
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Obrdzek 21.2 Zména adresdre a synchronizace souboril NIS serveru

Mizete zmenit zdrojovy adresaf | Nastaveni detailti hlavniho serveru NIS
NIS serveru (v&tSinou Yetc’).

Vyberte pokud maji byt slouceny
soubory passwd s shadow a
group s gshadow. Mozné pouze
pokud soubory shadow nebo

g=liaroMEdE Zdrojovy adresaF YP
MuzZete taktéz upravit minimalni Jetc

ID uZivatele a skupiny.
Slougit hesla
) Ne 0
=) Ano )

Minimalni UID ~ Miniméalni GID
500 ~ [500 >

Zpét Prerusit OK

Pokud jste pfedtim aktivovali tlacitko Existuje aktivni sekunddrni NIS server, pak je
tfeba nyni uvést nazev ¢i nazvy pocitaci, které budou fungovat jako sekundarni servery.
Pokracujte tlac¢itkem Dalsi. Pokud sekundarni servery nepouzivate, je tento dialog vy-
nechén.

V dal$im dialogu muzete upravit mapy, které budou z NIS serveru preneseny na klienty.
Vychozi nastaveni vétSinou neni tfeba ménit.

Stisknutim tlac¢itka Dal$i se prenesete do dal$iho dialogu (viz 21.3 — ,Nastaveni pfistu-
povych prav k NIS serveru” (strana 346)). V ném nastavte, které sité mohou pfistupovat
k NIS serveru. Obvykle je to vaSe vnitini sit’. V takovém pfipadé€ nastavte nasledujici
dvé polozky:

255.0.0.0
0.0.0.0

Prvni polozka umoziiuje ptistup z vaSeho pocitace (NIS serveru). Druhd umozZiuje
pristup kazdému, kdo ma pristup do lokalni sité.
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Obrdzek 21.3 Nastaveni pristupovych prav k NIS serveru

Prosim zadejte, kterym Nastaveni dotazli hostitelti na NIS servery
hostitelim je povoleno dotazovat
se NIS serveru.

Sitova maska podsité | Sif

Adresa bude povolena, pokud
sit’ odpovida bitovému AND
adresy hostitele a sifové
masky .

0.0.0.0 0.0.0.0

Musi existovat polozka se
sitovou maskou 255.0.0.0a
siti 127. 0. 0. 0, pokud maji byt
povolena spojeni z localhost.

Pokud je zadana sitova maska
o.0.0.0asito.0.0.0,
povolite tim pfistup vSem
hostiteltim.

Pfidat Editovat Smazat

Zpét Prerusit Konec

Dulezité: Automatické nastaveni firewallu

Pokud mate aktivovany firewall (SuSEfirewall2) a zvolili jste Otevrit port na fi-
rewallu, YaST upravi nastaveni firewallu pro NIS server povolenim portmap
sluzby.

21.2 Konfigurace NIS klient

Pro konfiguraci NIS klienta pouZijte YaST modul Klient NIS. Zvolite-li pouzivani NIS
nebo, v zavislosti na okolnostech, automounter, otevie se tento dialog. Zvolte, zda ma
stanice pevnou IP adresu nebo zda ji ma ziskat z DHCP serveru. DHCP server nastavi
také NIS doménu a NIS server. Vice informaci o DHCP najdete v ¢asti 23 — ,, DHCP*
(strana 355). V ptipadé pouzivani pevné IP adresy nastavte NIS doménu a NIS server
rucné (viz 21.4 — , Nastaveni domény a adresy NIS serveru® (strana 347)). NIS server
v siti miZete vyhledat pomoci volby Najit.

Zadat Ize i vice domén s tim, Ze jedna bude nastavena jako vychozi. K zadani dal$iho
serveru pouZzijte tlac¢itko Upravit.

Aby nebylo mozZné z jiného pocitace zjistit, ktery NIS server vase stanice pouziva, za-
kazte v expertnim nastaveni volbu Odpovidat vzdalenym pocitaciim. Pokud zvolite
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Poskozeny server, mize klient ptijimat odpovédi serveru na neprivilegovaném portu.
Dalsi informace ziskate v manualové strance ypbind.

Obrdzek 21.4 Nastaveni domény a adresy NIS serveru

Zadejte svou NIS doménu
(napf. ‘foo.com') a adresu NIS
serveru (napf. 'nis.foo.com’
nebe 10.20.1.1).

Muzete uréit vice server(,
pokud ocddélite jejich adresy
mezerami.

Volba Broadcast umozfiuje
hledat v lokalni siti server
poté, co zadané servery
neodpovédély. Je to oviem
bezpe&nostni riziko.

Pokud pouzivate DHCP a
server poskytuje NIS doménu
nebo servery, mizete zde
povolit jejich pouziti. Samotné
DHCP muizete nakonfigurovat
v sitovém modulu.

Automounter je démon, ktery
automaticky pfipojuje
adresare. Pfedpoklada se, ze
Jjeho konfiguragni soubory

* Konfigurace klienta NIS

) Nepouzivat NIS
=) Pouzivat NIS

Klient NIS

) Automatické nastaveni (pomoci DHCP)

Statické nastaveni

NIS doména

suse.cz

Adresy NIS serverd

[10.200.2

[®) Broadcast

Dalsi NIS domény

DMajit

Upravit

IC) Spustit automatické pFipojent

Expertni...

5 Zpét Prerusit
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NFS — sdilené souborové systémy

Jak jiz bylo uvedeno v kapitole 21 — ,,NIS — Network Information Service* (strana 343),
NFS (spolu s NIS) zabezpecuji transparentnost sité pro uzivatele. NFS umoziuje poci-
taclim sdilet souborové systémy v siti — uZivatel pak vidi stejné prostfedi nezavisle na
tom, odkud se ptihlasi.

Podobné jako NIS, pfedstavuje i NFS nesymetrickou sluzbu — rozliSuje se NFS server
a NFS klient. Pocita¢ miZe vykonavat obé tyto ulohy, tj. exportovat do sité své vlastni
souborové systémy a piipojovat (mount) souborové systémy jinych pocitaciti. Centralni
server NFS miva obvykle velkou diskovou kapacitu. Jednotlivi klienti si z n€ho pfipo-
juji povolené adresatrové stromy ke svému souborovému systému.

Dulezité: Potifeba DNS

Teoreticky lze export provadét pouze pomoci IP adres. Abyste zabranili prodle-
vam, potfebujete funkéni DNS systém. Je to potfeba minimalné pro ucely logo-
vani, nebot mountd démon provadi reverzni pfreklady.

22.1 Importovani souborovych
systému pomoci YaST2

Kazdy opravnény uzivatel mtize pfipojit NFS adresare ke svému systému. Nejjednodussi
je pouzit YaST modul Klient NFS. Zvolte Pridat a uved'te potfebné informace: jméno
NES serveru, adresaf, ktery chcete importovat, a bod pfipojeni (adresar), ve kterém se
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importovana data zobrazi. Viz 22.1 — ,Nastaveni NFS klienta v programu YaST*
(strana 350).

Obrdzek 22.1 Nastaveni NFS klienta v programu YaST

Jméno serveru NFS:
Vybrat

Vzdaleny souborovy systém: Bod pfipojeni (lokalni):
Zvolit Prochazet

Volby:
defaults

OK Zrusit Napovéda

22.2 Rucni import souborovych
systému

Importovat systém soubori ze serveru NFES je snadné. Jedinym pfedpokladem je, aby
bézel RPC portmapper (mtiZe ho spustit uzivatel root piikazem rcportmap start).
Je-li tento predpoklad splnén, Ize vzdalené souborové systémy pfipojovat stejné snadno
jako lokalni souborové systémy pfikazem mount s nasledujici syntaxi:

mount jmeno-serveru:vzdalena-cesta lokalni-cesta

Uzivatelské adresare ze serveru sun se napfiklad importuji nasledujicim piikazem:

mount sun:/home /home

22.3 Exportovani souborovych
systému pomoci YaST

S pomoci programu YaSTmtiZete svij pocita¢ proménit v NFS server — server exportu-
jici adresafe a soubory na vSechny ostatni pocitace s povolenym prfistupem. Lze tak
poskytnout aplikace vSem tcastnikiim v siti, aniz by bylo nutné tyto aplikace instalovat
na jednotlivé pracovni stanice. Server nainstalujete tak, Ze spustite YaST a zvolite Sitové
sluzby — NFS server. Objevi se dialog zobrazeny na obrazku 22.2 — ,,Nastroj pro na-
staveni NFS serveru“ (strana 351)).
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Obrdzek 22.2

Zde zvolite, zda si prejete
spustit na vasem pocitaci NFS
server a exportovat pro ostatni
nektere vase adresare,

Zvolite-li Spustit NFS server,
tiacitko Dali ofevie
konfiguraeni dialog, kde
zadate adresare pro export

Nastaveni firewallu:

Pro povoleni piistupu k
poskytovanym sluzbam ze
vzdalenych pocitacil nastavie
Ofteviit port na firewallu

Pro zvoleni rozhrani na kterem
budou porty otevieny kliknete
na Doladéni firewallu

Tato volba je dostupna pouze
v pfipade, ze je firewall
zapnuty.

Nastroj pro nastaveni NFS serveru

*/ Nastaveni NFS serveru

NFS server
( Spustit ‘

® Nespoustet

Firewall ‘

Lvewau Je vypruty

Zpét Premsit

V dialogu zvolte polozku Spustit NFS server a kliknéte na tlacitko Dal$i. V hornim
poli se zadavaji soubory a adresaie k exportu. Dolni pole je ur¢eno pro seznam pocitacti
s povolenym pfistupem. Dialog je zobrazen na obrazku 22.3 —  Nastaveni NFS serveru
v programu YaST* (strana 352). Klientské pocitace 1ze specifikovat ¢tyfmi zptisoby:
jako jJednotlivy po ita ,skupinu v siti, jméno po ita e s
metaznaky nebo IP sit .Podrobny popis najdete v manualové strance eXports.
Nastaveni dokoncite kliknutim na Konec.
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Obrdzek 22.3 Nastaveni NFS serveru v programu YaST

Homi pole obsahu]e vsechny ™/ Adresaf k exportu
adresare, ktere se exportuji
Pokud je adresar vybran, doini
pole ukazuje pocitace, Ktere si
ho smeji pripojit.

Adresaie

Zastupné znaky ve jménu
positace udavaji, kiere
vsechny poditace maji pristup
K vybranemu adresari. Mohou
to byt jednotiive pocitace,
skupiny v siti, jména pocitaci s
metaznaky nebo IP site

Zadanim hvézdicky (+) zadate
vechny poditace

Pro dalsi informace zadejte z Piidat agresai | | Editovat || Smazat
prikazove radky nan
EXpOrts.

Zastupne znaky pro poottace | Volby

g 10,r00t_squash,syne

Pfidat pocitac Editovat Smazat

Zpét Premsit

Dulezité: Automatické nastaveni firewallu

Pokud mate aktivovany firewall (SuSEfirewall2) a zvolili jste Otevrit port na fi-
rewallu v prvnim dialogu, YaST automaticky upravi nastaveni firewallu a povoli
sluzbu nfs.

22.4 Rucni export souborovych
systému

Pokud nechcete pro konfiguraci NES serveru pouzit YaST, ujistéte se, zZe na NFES ser-
veru béZi nasledujici systémy:

+ RPC portmapper (portmap)
+ RPC mount démon (rpc.mountd)
+ RPC NFS démon (rpc.nfsd)

Aby se tyto sluzby spoustély pfi startu systému automaticky pomoci skriptt
/etc/init.d/portmap a/etc/init.d/nfsserver, zadejte piikazy
insserv /etc/init.d/nfsservera insserv /etc/init.d/portmap.
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V konfiguraénim souboru /etc/exports urcete, které souborové systémy maji byt
exportovany kterym pocitaciim.

Pro kazdy exportovany adresar je potieba jeden fadek, na kterém jsou specifikovany
pocitace, kterym se ma exportovat, a jejich oprdvnéni. Automaticky jsou exportovany
i vSechny podadresare. Opravnéné pocitace se obvykle zadavaji plnymi jmény, vCetné
domény. Také je mozno pouzit zastupné znaky (wildcards) jako * a 2 (chovaji stejné
jako v bashi). Pokud se nezada Zadny pocitac, mohou adresat importovat vSechny poci-
tace, podle zadanych pfistupovych prav.

......

ukazany v tabulce 22.1 — , Pfistupova prava k exportovanym soubortim® (strana 353).

Tabulka 22.1 Pristupovad prava k exportovanym souboriim

volba vyznam

ro Souborovy systém se exportuje pouze pro ¢teni (vychozi).
rw Souborovy systém se exportuje pro Cteni i zapis.
root_squash UZivatel root daného pocitace nema rootovska prava pro

tento souborovy systém. Dosahne se toho zménou user-ID
0 na user-ID 65534, a to se pfifadi uzivateli nobody (vy-
chozi volba).

Nno_root_squash Zachovat rootovska prava (opak pfedchoziho).
link_relative Nahradit absolutni symbolické odkazy (zacinajici /) odpovi-
dajici posloupnosti ../. Tato volba ma smysl jen tehdy, je-li

pfipojen tplny systém souborti pocitace (vychozi volba).

link _absolute Symbolické odkazy zlstavaji nezménény.

map_identity Na klientovi budou stejna uzivatelska ID jako na serveru
(vychozi volba)
map_daemon Klient a server nemaji odpovidajici ID uZzivatelti. To se

sdéli programu nfsd, aby vytvofil konverzni tabulku pro ID.
Predpokladem je spusSténi démona ugidd
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Soubor exports miize vypadat napiiklad tak, jak je uvedeno v pfikladu 22.1 —
,/etc/exports (strana 354). Soubor /etc/exports je pouzivan démony mountd a
nfsd. Pokud soubor zménite, mountd a nfsd restartujte pfikazem

rcnfsserver restart.

Rovnice 22.1 /etc/exports

#

# /etc/exports

#

/home sun(rw)  venus(rw)
/usr/X11 sun(ro) venus(ro)
/usr/lib/texmf  sun(ro) venus(rw)
/ earth(ro,root_squash)
/home/ftp (ro)

# End of exports
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DHCP

23.1 DHCP protokol

Protokol DHCP (Dynamic Host Configuration Protocol) umoziuje centralni nastaveni
sité na serveru misto individualni konfigurace jednotlivych stanic. Klient, ktery pouziva
DHCP, nema kontrolu nad svou statickou IP adresou, ta je mu automaticky pfidélovana
DHCP serverem.

Jednotlivé klienty je mozné identifikovat podle hardwarové adresy sit'ové karty, tzv.
MAC adresy, a tak jim, kdykoliv se spoji se serverem, pfifadit stejné nastaveni. I pfes
dynamické pfidélovani IP adres je tak moZno pro jednotlivé pocitace zachovat stale
stejné IP adresy (i kdyz se pocitace pfipoji az po del$i dobé). Nefunguje to ale v piipadé,
kdy je v siti vice poc€itact nez adres; tehdy jsou adresy ptidélovany podle potfeby.

Pouziti DHCP pfinasi dvé vyhody. Zaprvé je mozné jednoduse provadét i velice rozsahlé
zmeny v siti a spravovat vSechny konfigura¢ni soubory centralné bez nutnosti individu-
alni konfigurace vSech klientti. Druhou vyhodou je moznost velice jednoduchého pfi-
pojovani novych pocitact k siti. Pfipojovanym pocitaclim je automaticky pfidélena IP
adresa z vyc€lenéného adresniho prostoru. To je poZehnani zejména pro notebooky,
které se pravidelné pfipojuji do riiznych siti.

Kromé IP adres a sit'ovych masek je mozZzné spravovat také nazvy pocitacii a domén,
pouzivané brany a adresy nameservert, které jsou pak sdélovany klientim. Navic je
moZzné centralné konfigurovat i napt. server pro synchronizaci casu (Xntp) nebo tiskovy
server.

DHCP
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23.2 Konfigurace DHCP serveru
pomoci nastroje YaST

YaST DHCP modul umoziuje nastavit vlastni DHCP server pro lokalni sit’. Modul
pracuje ve dvou riiznych rezZimech, jednoduchém a expertnim:

Pti prvnim spusténi modulu vyvola YaST privodce, ktery vam pomiZe provést zakladni
konfiguraci DHCP serveru.

Vybér sitové karty
V prvnim kroku YaST zjisti, jaka jsou na vasem systému dostupna sit'ova rozhrani,
a zobrazi jejich seznam. Ze seznamu vyberte rozhrani, na kterém ma DHCP server
naslouchat, a otevtete pro toto rozhrani firewall zaSkrtnutim polozky OtevFit na fi-
rewallu zvolené rozhrani. Viz 23.1 — ,DHCP server: Vybér karty* (strana 356).

Obrdzek 23.1 DHCP server: Vyber karty

Vybér sitové karty Priivodce nastavenim DHCP serveru (1/3) : DHCP server
Vyberte sitovou kartu, na které

BLIER ekt YaST nalezl nasleduiici sitova zafizeni.

Nastaveni firewallu Zvolte rozhrani pro DHCP server.

Aby firewall umoznil pfistup k

EEEhyiEET g S Vibér sitové karty

vzdalenym pogitaéam pres -

zvolené rozhran, nastavte eth-id-00:50:fc:9b:08:66

Otevrit firewall pro zvolené
rozhrani.

Volba je dostupna pouze pokud
mate povoleny firewall.

Zpet Prerusit Dalsi

Obecna nastaveni
V jednotlivych polich zadejte podrobnosti o klientech, které ma DHCP server
spravovat. Je tteba urcit jméno domény, adresu ¢asového serveru, adresu primarniho
a sekundarniho DNS serveru, adresu tiskového serveru, WINS serveru (v pfipadé
smiSené sité zahrnujici poc€itace se systémem Linux i Windows), adresu vychozi
brany a vychozi ¢as ptid€leni adresy. Viz 23.2 — ,DHCP server: Obecna nastaveni*
(strana 357).

356 Referencni pfirucka



Obrdzek 23.2 DHCP server: Obecnad nastaveni

Obecna nastaveni 1| Pravodce nastavenim DHCP serveru (2/3) : DHCP server
Zde méizete provést fadu ) ) Casovy server

DHCP nastaveni. Jmeno domeny 2sovy

Jméno domény nastavuje l )

doménu, pro kterou DHCP IP. primarniho DNS serveru Tiskovy server

server pfifazuje IP klientim.

IP primarniho nameserveru IP sekundarniho DNS serveru WINS server

alP sekundarniho

nameserveru jsou pfedavany
DHCP Klientam. Hodnoty Vychozi bréna (router) Vychozi &as pHidglent
musi byt IP adresy. 4 h

-

Vychozi brana, nastavuje na
klienteeh v routovaci tabulce
vychozi smérovani.

Casovy server je pocitaci
pouzivan pro synchronizaci
tasu.

Tiskovy server je nabizen
jako vychozi tiskovy server.

WINS server je nabizen jako +| [ zpat Prerustt Dali
WINS senrer Windows * = - —

Dynamické DHCP
V tomto kroku nastavte, jak maji byt klientim pfifazovany dynamické IP adresy.
Urcete rozsah, ze kterého budou adresy pfidélovany. VSechny adresy museji mit
stejnou masku. Nastavte rovnéz dobu pfidéleni adresy, po jejimZ uplynuti musi
pocita¢ zazadat o prodlouzeni pridé€leni. MiZete také urcit maximalni dobu, po
kterou je IP na serveru blokovana pro klienta (Max. ¢as pridéleni). Viz obrazek 23.3
—,,DHCP server: Dynamické DHCP* (strana 357)).

Obrdzek 23.3 DHCP server: Dynamické DHCP

Rozsah IP adres

Zde nastavte nejvyssi IP
adresu a nejniz3iIP adresu z
rozsahu pfidélovaného klientdm.
Tyto adresy musf mit stejnou
masku. Napfiklad 192.168.1.1 a

Priivodce nastavenim DHCP serveru (3/3) : DHCP server

192.168.1.64

PFidéleni

Z_de muZete nastavit vychozi
Cas pFidéleni aktualniho
rozsahu IP adres, kterym

~Rozsah IP adres
Nejvyssi IP adresa:

Nejniz3i IP adresa:

nastavite optimalni ani
IP Klienta.

Max. €as pridéleni (volitelné)
nastavuje maximaini dobu, pro
kterou je IP na DHCP serveru
blokovano pro klienta.

(-Piideleni

Eas pfidgleni Max. &as pfidélen

n h 3]z Dni | %
Zpét Prerusit Dalsi

Ukonceni konfigurace a nastaveni reZimu spouSténi
V poslednim dialogu konfiguraéniho priivodce zvolte, jak ma byt DHCP server
spoustén — automaticky pfi startu operacniho systému nebo manualné v pfipadé

potieby (napf. pro testovaci ucely). Kliknéte na Konec, konfigurace DHCP serveru
se tak dokonci. Viz obrazek 23.4 — , DHCP server: Spousténi systému“ (strana 358).

DHCP

357



358

Obrdzek 23.4 DHCP server: Spousténi systému

Spusténi sluzby &4 Privodce nastavenim DHGP serveru (4/4): Spusténi
i

i
konfiguraci DHCP serveru
pro experty.

Spusteni sluz

BEhem spoustent systemu
® Rucni

Zpét

o
i

23.3 DHCP softwarové balicky

Pro systém SUSE Linux je k dispozici jak DHCP server, tak i klientsky DHCP software.
V systému SUSE Linux je DHCP server dhcpd od konzorcia ISC (Internet Software
Consortium). Na strané klienta 1ze pouzit program dhclient (rovnéz od ISC) nebo kli-
entského démona z balicku dhcpcd.

SUSE Linux standardné pouZiva dhcpcd, ktery je velmi snadno nastavitelny, spousti
se automaticky pfi startu systému a okamzité hledda DHCP server. Ke své praci nepotie-
buje Zadny konfigura¢ni soubor a ve vétSiné pfipadl pracuje bez nutnosti jakéhokoliv
zasahu. Pro slozitéjsi ptipady pouzijte ISC dhclient, ktery se nastavuje pomoci konfigu-
ra¢niho souboru Zetc/dhclient._conf.

23.4 DHCP server dhcpd

Srdcem kazdého DHCP systému je démon Dynamic Host Configuration Protocol Da-
emon (dhcpd). Pronajima adresy a kontroluje jejich pouzivani tak, jak je nastaveno v
konfigura¢nim souboru /etc/dhcpd . conf. Zménou parametrti a hodnot uvedenych
v tomto souboru lze ovlivnit chovani programu. Podivejte se na jednoduchy ptiklad
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konfigura¢niho souboru Zetc/dhcpd.conf v 23.1 — ,Konfigurac¢ni soubor
/etc/dhepd.conf™ (strana 359):

Rovnice 23.1 Konfiguracni soubor /etc/dhcpd.conf

default-lease-time 600; # 10 minutes
max-lease-time 7200; # 2 hours

option domain-name '‘cosmos.all';

option domain-name-servers 192.168.1.1, 192.168.1.2;
option broadcast-address 192.168.1.255;

option routers 192.168.1.254;

option subnet-mask 255.255.255.0;

subnet 192.168.1.0 netmask 255.255.255.0

{
range 192.168.1.10 192.168.1.20;

range 192.168.1.100 192.168.1.200;
3

Tento jednoduchy konfiguracni soubor staci k tomu, abyste prosttednictvim DHCP
mohli pfidélovat v siti IP adresy. Nezapomerite na stfedniky na konci kazdé fadky, bez
kterych neni mozné dhcpd spustit!

Jak je vidét z vySe uvedeného prikladu, soubor je rozdélen do tfi blokt. V prvni ¢asti
je uvedeno, na kolik vtefin bude IP adresa standardné pocitaci pfidélena
(default-lease-time), nezazada-li o jiny Casovy usek. Po uplynuti této doby
musi pocita¢ zazadat o prodlouzeni. Druhd polozka uréuje maximalni dobu, o kterou
si pocita¢ mizZe zazadat (max-lease-time).

V druhé ¢asti jsou nastaveny nékteré obecné sit'ové parametry:
« Volbou option domain-name je definovana vychozi doména sité.

« option domain-name-servers mize obsahovat az tfi DNS servery, které
slouzi pro ptevod IP adres na nazvy pocitacti (a obracen€). V idealnim piipadé
mate jiZ v systému nebo v siti provozuschopny jmenny server (nameserver). Ten
by mél pro kaZdou dynamickou adresu definovat jméno pocitace a naopak. Vice
informaci o konfiguraci nameserverd viz 20 — ,,DNS — Domain Name System*
(strana 323).

- option broadcast-address urtuje, jakou oznamovaci (broadcast) adresu
ma pouzit dotazujici se pocitac.
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- option routers urluje, kam maji byt zasilany pakety, které nejsou uréeny
pocitaci v lokalni siti (podle zdrojové a cilové adresy a masky podsité). U malych
siti je tento smérovac obvykle branou k Internetu.

- option subnet-mask urtuje sitovou masku pro Kklienty.

Posledni ¢ast souboru definuje sit’, véetné masek podsité. Nakonec je zde uveden rozsah
adres, které bude DHCP démon pfifazovat klientiim. V naSem ptikladu miiZe byt klien-
tim pfifazena libovolna adresa mezi 192.168.1.10a192.168.1.20 nebo mezi
192.168.1.100a2192.168.1.200.

Pokud jste provedli tato nastaveni, méli byste byt sto spustit DHCP démona piikazem
rcdhcpd start. Démon tak bude okam?zité pfipraven k provozu. Pro kontrolu syn-
taxe konfiguracniho souboru mizete pouzit piikaz rcdhcpd check-syntax. Pokud
nastanou problémy a server skon¢i s chybou nebo nevrati po startu done, podivejte se
na systémova hlaseni do protokolového souboru /var/log/messages, ptipadné

na desatou konzoli ( + + )-

Ve vychozim nastaveni systému SUSE Linux se DHCP démon z bezpe¢nostnich diivod
spousti ve chroot prostfedi. Aby démon naSel konfiguracni soubory, musi byt do chroot
prostiedi zkopirovany. Obvykle si s tim nemusite lamat hlavu, protoze ptikaz
rcdhcpd start soubory automaticky zkopiruje.

23.4.1 Pocitac€ s pevnou IP adresou

Jak jsme zminili vySe, DHCP lze nastavit tak, aby urcity pocita¢ dostal pfi kazdém
pozadavku prednastavenou statickou adresu. Explicitné ur¢ené adresy maji pfednost
pfed dynamickymi adresami vybiranymi z pfidéleného rozsahu. Navic staticka adresa
nikdy nevyprsi, jak se to miiZe stat s adresou dynamickou, naptiklad v pfipad¢, kdy je
nedostatek adres a server je potfebuje mezi poc€itaci pferozdélit.

K identifikaci pocitace, ktery ma mit ptidélovanu statickou adresu, pouziva dhcpd ce-
losvétove unikatni hardwarovou adresu (MAC). Hardwarova adresa sestava z Sesti part
Sestnactkovych Cislic (napt. 00-00:45:12:EE:F4). Pokud jsou do konfigura¢niho
souboru 23.1 — ,,Konfigura¢ni soubor /etc/dhcpd.conf™ (strana 359) pfidany fadky po-
dobné tém z ptikladu 23.2 — ,,Additions to the Configuration File* (strana 361), bude
danému pocitaci vzdy pfidélovano stejné nastaveni.
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Rovnice 23.2 Additions to the Configuration File

host earth {
hardware ethernet 00:00:45:12:EE:F4;
fixed-address 192.168.1.21;

}

Jméno pocitace (host jmenopocitace, v nasem piikladu earth) se vklada na
prvni fadek. Hardwarova (MAC) adresa se zapisuje na fadek druhy. Na linuxovych
strojich 1ze MAC adresu zjistit ptikazem (v pfipad€ sitového zafizeni eth0)

i fstatus ethO. Pokud neni karta aktivni, aktivujte ji pfikazem 1 Fup ethO. Vystup
prikazu 1 Fstatus by mél obsahovat fadek podobny nasledujicimu:

link/ether 00:00:45:12:EE:F4

Pti nastaveni uvedeném v piikladu vySe bude pocitaci se sitovou kartou s MAC adresou
00:00:45:12:EE:F4 automaticky pfifazena IP adresa 192.168.1.21 a jméno
earth. Na fadce s MAC adresou je zapsan i typ hardwaru, vétSinou ethernet. Je ale
podporovan i token-ring Casto se vyskytujici v systémech IBM.

23.4.2 Zvlastnosti v systému SUSE Linux

Pro zvySeni bezpecnosti je SUSE verze ISC DHCP serveru opatiena
non-root/chroot zaplatou Ari Edelkinda. Server tak mize béZet s uzivatelskym
ID nobody ve chroot prostiedi (/var/1ib/dhcp). Aby to bylo skute¢né mozné,
musi se konfigura¢ni soubor dhcpd . conf nachazet v adresati /var/1ib/dhcp/
etc. Startovaci skript ho tam automaticky zkopiruje.

Tuto vlastnost Ize nastavit v souboru /etc/sysconfig/dhcpd. Cheete-1i spoustét
dhcpd bez prostiedi chroot, nastavte v ném proménnou DHCPD_RUN_CHROOTED na
no.

Chcete-li aby dhcpd piekladal jména pocitact i z prostredi chroot, musi se zkopirovat
i nékteré dalsi soubory:

- /etc/localtime
- /etc/host.conf
- /etc/hosts

- /etc/resolv.conf
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Tyto soubory jsou startovacim skriptem kopirovany do adresate /var/lib/dhcp/
etc/. Kopie je nutno brat v ivahu pfi dynamické modifikaci soubort skripty jako
napt. /etc/ppp/ i p-up. Pokud vSak konfiguraéni soubor specifikuje pouze IP adresy
(a nikoliv jména pocitacli), nemusite se tim zabyvat.

Pokud ve vasi konfiguraci potfebujete do chroot prostfedi kopirovat dalsi soubory, na-
stavte je v proménné DHCPD_CONF_INCLUDE_FILES v souboru etc/sysconfig/
dhcpd. Aby mohl DHCP server v prostiedi chroot zaznamenavat idaje do protokolo-
vych souborti i po restartu syslog démona, musite do proménné SYSLOGD _PARAMS
v souboru /etc/sysconfig/syslog vlozit volbu "'-a
/var/lib/dhcp/dev/log".

23.5 Dalsi informace

Vice informaci o DHCP najdete na strankach Internet Software Consortium (http://
www . isc.org/products/DHCP/). Rada diilezitych informaci je také v manuélo-
vych strankach dhcpd, dhcpd . conf, dhcpd. leases a dhcp-options.
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Synchronizace ¢asu pomoci xntp

NTP (Network Time Protocol) je protokol pro synchronizaci systémového €asu po siti.
Pocitace mohou s jeho pomoci ziskavat informaci o ¢asu z pfesnych ¢asovych serverti.
Takto sefizeny pocita¢ pak mutize poskytovat informaci o presném Case dalSim pocita¢tim
v siti. Cile jsou dva — zajistit pfesnou informaci o absolutnim ¢ase a synchronizovat
Cas vSech strojl v siti.

Nastaveni spravného a jednotného ¢asu v siti je diileZité v fade situaci. Pocitac¢e samo-
zfejmé obsahuji vlastni hardwarové hodiny. Jejich ¢as se vSak miize u rtiznych poc¢itact
lisit. Takové Casové rozdily pak mohou zptisobit fadu problémii napf. pfi praci s data-
bazemi. Také v siti je obvykle potfeba mit ¢as na jednotlivych strojich synchronizovany.
Lze ho nastavit ru¢né, ale to neni dobry pfistup. Sitové feSeni tohoto problému nabizi
program xntp. Neustale upravuje systémovy ¢as pomoci udajt ze spolehlivych ¢asovych
serverd v siti. Navic umoZuje spravovat lokalni referen¢ni hodiny, napt. radiem fizené.

24.1 Nastaveni NTP klienta v
programu YaST

Nastaveni NTP klienta mtiZete v systému SUSE Linux provést pomoci nastroje YaST
v &asti Sitové sluzby v modulu Klient NTP. Na vybér mate z rychlé nebo komplexni
konfigurace.
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24.1.1 Rychlé nastaveni NTP klienta

Rychlé nastaveni NTP klienta se sklada ze dvou krokd. V prvnim je nutné nastavit
spousténi xntpd, ve druhém zadat NTP server. Chcete-li, aby se xntpd spoustél automa-
ticky pfi startu systému, vyberte Béhem zavddeéni systému. Pak kliknéte na Pokracovat.
Tim se otevie druhy dialog, ve kterém zadate vhodny server.

Obrdzek 24.1 YaST: Konfigurace NTP klienta

Automaticky spoustét *| Konfigurace NTP klienta

NTP démona
Zvolte zda chcete spustit
démona pfi startu systému.

NTP démon pfi inicializaci Automaticky spoustét NTP démona
pieklada jména potitatl na Nikdy
IP. Pfed spusténim NTP musi =) Pfi spousténi systému

byt spusténa sit.

Adresa NTP serveru
Pro nastaveni NTP serveru

pouzijte pole NTP server. NTE server

Pokud neznate zadny NTP ntp.cgi.cz Zvolit
server, zeptejte se spravce

sité nebo poskytovatele Test

pfipojeni. 3

Vybér serverd

NTP servery, ktery byly - -
nalezeny v lokalni siti nebo na Komplexni konfigurace
seznamu znamych NTP

servert vyberete tla¢itkem

Zvolit.

+ i
Test dostupnosti ¥ Zrusit Konec

Po kliknuti na vyberte mate na vybér Lokdlni sit'nebo Verejny NTP server. Zvolte nej-

vhodnéjsi server a otestujte nastaveni tlacitkem 7est. Pokud test dopadl dobfe, potvrd'te
vybér tlacitkem OK.

24.1.2 Komplexni nastaveni NTP klienta

Komplexni nastaveni NTP klienta je dostupné v hlavnim dialogu Klient NTP po nasta-
veni spousténi kliknutim na tlacitko Komplexni konfigurace (viz 24.1 — ,,YaST: Konfi-
gurace NTP klienta® (strana 364).
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Obrdzek 24.2 YaST: Komplexni konfigurace NTP klienta

Automaticky spoustét * Komplexni konfigurace NTP klienta
NTP démona

Zvolte zda chcete spustit Automaticky spoustét NTP démena
démona pfi startu systému. ) Nikdy

NTP démon pii inicializaci ’7 +) PFi spousténi systému

pfeklada jména pocitatli na =

IP. Pfed spusténim NTP musi
byt spusténa sit. X Spustit NTP démona chroot jailu

| Nastavit NTP démona poemoci DHCP

Chroot jail

Aby NTP bézel v chroot jailu,
nastavte Spustit NTP

démona chroot jailu. i
Spusténi jakéhokoliv démena

v chroot jailu je mnohem

Typ zdroje Adresa
Neukaznéné lokalni hodiny (LOCAL)
Server ntp.cgi.cz

Konfigurace pomoci
DHCP

Pro ziskani informaci o NTP
serverech prostiednictvim Pfidat Upravit Smazat Pokrotilé =
DHCP protoku z vaseho

sitového serveru misto

ruéniho nastavovani, nastavte
K anfiaurasuat MTD Aédmana

-l

Zrusit Konec

V Komplexni konfiguraci NTP klienta 1ze nastavit, zda se ma xntpd spoustét v chroot
jail. Timto nastavenim vyrazné zvysite bezpecnost systému, protoZe v piipadé napadeni
xntpd nebude mit Gito¢nik k dispozici pfistup do systému. Volba Nastavit NTP démona
pomoci DHCP zajisti ziskani NTP serverd pro NTP klienta ptes DHCP.

Jednotlivé casové servery a dalsi Casové zdroje najdete v tabulce pod volbami. Mtizete
je Pridat, Upravit nebo Smazat.

Novy zdroj ¢asovych informaci zadate kliknutim na Pridat. Vyberte pozadovany typ
zdroje a kliknéte na tlacitko Dalsi. Vybrat si mtZete z nasledujich typt zdroji:

Server
Zvolite-li tuto volbu, zadejte v nasledujicim dialogu NTP server (viz 24.1.1 —
,»Rychlé nastaveni NTP klienta“ (strana 364)). Aktivujte PouZzit pro pocdtecni syn-
chronizaci, pokud chcete provadét synchronizaci s timto serverem pfi startu systému.
V dal$im poli mtizete zadat dodate¢né volby. Vice informaci najdete v adresati
/usr/share/doc/packages/xntp-doc.

Rovnocenny
Zde mtzete misto serveru zvolit jinou klientskou stanici, se kterou bude navazan
symetricky vztah. Dalsi dialog je podobny jako v pfipadé volby Server.

Radio hodiny
U radio hodin musite v nasledujicim dialogu zadat typ hodin, ¢islo jednotky, jméno
zatizeni a dal$i volby. Doladéni provedete kliknutim na Kalibrace ovladace. Dalsi
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informace najdete v souboru /usr/share/doc/packages/xntp-doc/
html/refclock.htm.

Odchozi vSesmérové vysilani
Casové informace lze vysilat po siti. Pokud tak chcete ¢init, je v tomto dialogu
nutné zadat adresu, na kterou maji byt casové udaje vysilany. Nepouzivejte vysilani,
pokud nemate spolehlivy ¢asovy zdroj, napt. radiem fizené hodiny.

Ptichozi vSesmérové vysilani
Jestlize ma klient pfijimat vysilané pakety, zadejte v tomto poli adresu, ze které
maji byt pfijimany pakety.

24.2 Nastaveni xntp v siti

Vychozi nastaveni xntp respektuje jako referencni ¢as lokalni hodiny pocitace. PouZiti
téchto (BIOS) hodin je vSak pouze nahradni feSeni pro piipad, kdy neni dostupny spo-
lehlivéjsi zdroj. Nejjednodussi zptlisob, jak pfistupovat k ¢asovému serveru, je zadat
server do polozky server v konfigura¢nim souboru Zetc/ntp . conf. Napt. pokud
ma byt ¢as synchronizovan podle serveru ntp . example . com, do souboru /etc/
ntp.conf vloZte fadek server ntp.example.com.

Chcete-li pouzivat servert vice, vloZte pro kazdy z nich samostatny fadek zacinajici
kli¢ovym slovem server. Po spusténi xntpd pfikazem rcxntpd start trva asi hodinu,
nez se Cas stabilizuje a vytvofi se drift soubor korigujici lokalni hardwarové hodiny.
Pomoci drift souboru 1ze spocitat a opravit systematickou chybu hardwarovych hodin
okamyzité po spuSténi pocitace. Tim je zajiSténa vysoka stabilita systémového Casu.

Jsou dva mozné zptisoby vyuziti NTP na klientovi. Prvnim je dotazovani se na presny
Cas na ¢asovém serveru v pravidelnych intervalech. Pokud je ale klienti hodné, miize
to pro server znamenat velkou zatéz. Druhou moznosti je ¢ekat na vysilani ¢asovych
udajt servery v siti. Nevyhodou je, Ze kvalita vysilajiciho serveru neni zndma4 a server
vysilajici nespravné ¢asové tidaje mize zptsobit vazné problémy.

Pokud je Cas vysilan po siti, nepotiebujete znat jméno serveru. Staci do souboru /etc/
ntp.conf vlozit fadek broadcastcl ient. Chcete-li pouzivat pouze jeden nebo
nékolik znamych serverd, vloZte jejich jména do fadky zacinajici slovem servers.
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24.3 Nastaveni lokalnich referencnich
hodin

Program xntp obsahuje také ovladac pro pfipojeni lokalnich referen¢nich hodin. Seznam
podporovanych hodin najdete po nainstalovani balicku xntp-doc v souboru File:
/usr/share/doc/packages/xntp-doc/html/refclock.htm. Kazdy
ovladac je oznacen vlastnim ¢islem. Konfigurace xntp se pak provadi pomoci pseudo
IP adres. Udaje o hodinach se vlozi do souboru Zetc/ntp.conf, jako by §lo o
standardni sit'ovy Casovy server. Jsou jim pfifazeny specialni [P adresy ve formatu
127.127 .t .u. Hodnota t oznacuje typ hodin a urcuje vybér pouzitého ovladace,
zatimco U (unit) specifikuje pouZité rozhrani.

Jednotlivé ovladace maji specifické konfiguracni parametry. Podrobnosti o jednotlivych
typech hodin naleznete v souboru Zusr/share/doc/packages/xntp-doc/
html/driverNN.htm (kde NN je ¢islo ovladace). Naptiklad hodiny typu 8 (radiové
hodiny pfipojené pfes sériové rozhrani) vyZaduji ptidavny modul. Modul Conrad DCF77
ma napf. reZim 5. Aby byly tyto hodiny pouZivany jako primarni referen¢ni zdroj, je
nutné pouzit klicové slovo prefer. Kompletni polozka pro nastaveni modulu Conrad
DCEF77 v konfigura¢nim souboru se proto napiSe takto:

server 127.127.8.0 mode 5 prefer

Ostatni hodiny se nastavuji podobné. Piiklady najdete v dokumentaci xntp v Zusr/
share/doc/packages/xntp-doc/html.
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LDAP — adresarové sluzby

LDAP (Lightweight Directory Access Protocol) je sada protokolti uréenych ke spraveé
a pfistupu k informac¢nim adresaiim. LDAP Ize vyuZit k mnoha uceliim, jako je sprava
uZzivatell a skupin, sprava systémové konfigurace nebo sprava adres. V této kapitole
jsou popsany zaklady funkce LDAP a jeho konfigurace pomoci nastroje YaST.

V sitovém prostiedi je velmi dilezité uchovavat dilezité informace na dostupném
misté a v uspofadané podob€. To Ize zajistit adresatovou sluzbou, ktera, podobné jako
zlaté stranky, poskytuje informace ve strukturované a prehledné formé s moznosti
snadného vyhledavani.

V idealnim ptipade server vSechna data ulozi do adresafe a pomoci jednotného proto-
kolu je pak distribuuje vSem klientim. Data jsou strukturovana tak, aby s nimi mohla
pracovat cela fada riiznych aplikaci. Neni tak nutné, aby kazda kalendafova aplikace
¢i postovni klient udrZoval nezavislou databazi, staci vytvofit jednu centralni. Tim se
uspofi ¢as a naklady na udrzbu nékolika databazi. Pouzitim otevieného a standardizo-
vaného protokolu LDAP navic zajistite, Ze tato data budou dostupna pro rizné typy
aplikaci a klientt.

Pojmem adresaf v této souvislosti rozumime databazi optimalizovanou pro rychlé a
efektivni ¢teni a vyhledavani, kterda ma tyto vlastnosti:

+ Aby bylo umoznéno vicenasobné ¢teni v maximalnim objemu, je zapis omezen na
aktualizace administratorem databaze. Bézné typy databazi jsou optimalizovany
pro zapis maximalniho mnozstvi dat v kratkém case.

+ ProtoZe jsou moznosti zapisu zna¢n€ omezeny, slouzi adresafové sluzby predevsim
pro uchovavani neménnych statickych informaci. V normalni databazi se naopak
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data méni velmi ¢asto (dynamicka data). Napft. telefonni ¢islo spole¢nosti se neméni
tak Casto jako ucetni udaje.

+ Administrace statickych dat vyZaduje jen vyjimecné aktualizace a zmény. Pfi praci
s dynamickymi daty, jako napf. zlstatky na uctech, je kladen vysoky diraz na
konzistenci dat. Pokud je napfiklad z jednoho uctu odectena ¢astka a pfipsana na
jiny, musi ob€ operace probéhnout soucasné v rdmci jedné transakce. Databaze ta-
kové transakce podporuji, ale adresafové sluzby nikoliv. Kratkodobé nekonzistence
nevedou u adresafové sluzby k Zddnym zavaznym problémdm.

Adresarové sluzby jako LDAP nejsou navrzeny pro podporu komplexni aktualizace a
dotazovaciho mechanizmu. Pfistup musi byt rychly a jednoduchy.

Rada adresafovych sluzeb existovala a dosud existuje jak na platformé Unix, tak mimo
ni. N€kolika pfiklady jsou Novell NDS, Microsoft ADS, Banyan Street Talk a OSI
standard X.500. LDAP byl ptivodné navrZen jako verze DAP (Directory Access Protocol)
navrzeného pro pfistup k X.500. Standard X.500 se zabyva hierarchickou organizaci
adresarové struktury.

LDAP je zjednodusena verze DAP, ktera neobsahuje nékteré funkce DAP, coZ umoz-
fuje uspory zdrojl. Pouziti protokolu TCP/IP usnadiiuje spojeni aplikaci se sluzbou
LDAP.

LDAP je dnes samostatnym feSenim pracujicim bez podpory X.500. LDAPv3 (verze
protokolu v balicku openldap2) podporuje tzv. referrals, které umoznuji vytvareni
distribuovanych databazi. Nové je také vyuziti SASL (Simple Authentication and
Security Layer).

LDAP neni omezen na X.500 servery, jak bylo ptivodné v planu. Opensource server
slapd dokaze ukladat objektové informace v lokalni databazi. Diky rozsifeni slurpd je
mozné LDAP servery replikovat.

Balicek openldap?2 obsahuje nasledujici programy:

slapd
LDAPv3 server spravujici informace v databazi typu BerkeleyDB.

slurpd
Program pro replikaci zmén dat z lokaIniho serveru na ostatni LDAP servery v siti.
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Dalsi nastroje pro spravu
slapcat, slapadd, slapindex.

25.1 LDAP versus NIS

Unixovi administratofi pro pfevod jmen a distribuci dat v siti tradi¢né pouzivaji sluzbu
NIS. Konfigura¢ni data se nachazeji v souborech v adresaii /etc: group, hosts,
mail, netgroup, networks, passwd, printcap, protocols, rpca
services, odkud jsou distribuovana klientm v siti. Tyto soubory Ize velmi jednoduse
spravovat, protoZe jde o prosté textové soubory. Sprava vétSiho mnoZstvi dat je ovSem

woevr

unixové systémy, coZ znesnadniuje nasazeni v heterogennich sitich.

Na rozdil od NIS neni sluzba LDAP omezena jen na Cisté unixové sité. LDAP podpo-
ruji Windows servery (od verze 2000) a podporu nabizi také Novell.

LDAP je vhodny vSude, kde je zapotiebi centralné spravovat datovou strukturu, napf.:
+ Nahrada NIS.
+ Smérovani posty (postfix, sendmail).
+ Adresat pro poStovni klienty jako je Mozilla, Evolution ¢i Outlook.
+ Administrace popist zén BIND9 name serveru.

Tento seznam by mohl byt mnohem delsi, protoZze LDAP je na rozdil od NIS rozsifitelny.
Jasné definovana hierarchickd struktura dat usnadiiuje administraci velkého mnozZstvi
dat.

25.2 Struktura adresarového stromu
LDAP

LDAP adresaf ma stromovou strukturu. VSechny zdznamy (zvané objekty) adresate
maji v hierarchii jasné definovanou pozici. Tato struktura je oznacovana jako informacni
adresarovy strom (DIT, directory information tree). Kompletni cesta k ur¢ité poloZce
se nazyva jedinecné jméno nebo-1i DN (distinguished name). Jednotlivé nody této cesty
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se nazyvaji relativni jedinecné jméno nebo-li RDN (relative distinguished name). Ob-
jekty mohou byt dvou typi:

kontejner
Tyto objekty mohou obsahovat dalsi objekty. Mezi tyto objekty patfi root (kote-
novy element adresarového stromu), C (country, zemé), OU (organizational unit,
organiza¢ni jednotka) a dc (domain component, doménova komponenta).

list
Tyto objekty se nalézaji na samém okraji vétve a nemaji Zadné podobjekty. Jde
napf. o person, InetOrgPerson nebo groupofNames.

Na samém vrcholu adresarové struktury stoji objekt root. Ten obsahuje podobjekty
C (country), dc (domain component) nebo O (organization). Vztahy mezi objekty v
LDAP stromu jsou zfejmé z obrazku 25.1 — ,,Struktura LDAP adresafe” (strana 372).

Obrdzek 25.1 Struktura LDAP adresdre

de=suse, dc=de

ou=devel ou=doc ou=it

en=Tux Linux cn=Geeko Linux

Diagram obsahuje fiktivni informac¢ni adresafovy strom. Kazdy obdélnik na obrazku
ptedstavuje jeden zaznam. Uplné validni jedinecné jméno (DN) smysleného SUSE za-
méstnance jménem Geeko Linux je v nasem piipadé cn=Geeko
Linux,ou=doc,dc=suse,dc=de. Je vytvoreno pfidanim RDN cn=Geeko
Linux k DN predchazejiciho zaznamu ou=doc, dc=suse ,dc=de.

Obecna pravidla urcujici, jaké typy objektti maji byt ukladany v DIT, jsou dana tzv.
schématem (scheme). Typ objektu je urCen objektovou tridou. Objektova tiida urcuje
vlastnosti, které objekt musi nebo miiZe mit. Schéma proto musi obsahovat definici
vSech objektovych tfid a atributti. K dispozici je nékolik obecnych schémat (viz RFC

Referencni pfirucka



2252 a 2256). Samoziejmé je mozné vytvofit si schéma vlastni, které bude vice vyho-
vovat vaSim pozadavkim.

Tabulka 25.1 — ,,BéZné pouzivané objektové tfidy a atributy“ (strana 373) nabizi kratky
prehled tfid objektd ze schémat core.schema a inetorgperson.schema pou-
zitych v ptikladu. Najdete zde také atributy a platné hodnoty téchto atributa.

Tabulka 25.1 Bézné pouzivané objektové tridy a atributy

Objektova tifida  Vyznam Piiklad zazna- Povinné
mu atributy
dcObject domainComponent (komponen- suse dc
ta domény)
organizationalUnit organizationalUnit (organiza¢- doc ou
ni jednotka)
inetOrgPerson inetOrgPerson (osobni data Geeko Linux  snacn

pro intranet nebo internet)

Priklad 25.1 — ,,Vytah ze schema.core (fadky jsou dodate¢né ocislovany)“ (strana 373)
ukazuje vytah ze schématu s vysvétlenim:

Rovnice 25.1 Vytah ze schema.core (Fadky jsou dodatecné ocislovany)

#1 attributetype (2.5.4.11 NAME ( "ou®™ “organizationalUnitName®)
#2 DESC "RFC2256: organizational unit this object belongs to~
#3 SUP name )

#4 objectclass ( 2.5.6.5 NAME "organizationalUnit-

#5 DESC "RFC2256: an organizational unit”
#6 SUP top STRUCTURAL
#7 MUST ou

#8 MAY (userPassword $ searchGuide $ seeAlso $ businessCategory
x121Address $ registeredAddress $ destinationlndicator
preferredDeliveryMethod $ telexNumber
teletexTerminalldentifier $ telephoneNumber

international iSDNNumber $ facsimileTelephoneNumber
street $ postOfficeBox $ postalCode $ postalAddress
physicalDeliveryOfficeName

st $ 1 $ description) )

R R R
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Typ atributu organizationalUnitName a odpovidajici objektova tfida
organizationalUnit zde slouzi jako piiklad. Radka 1 obsahuje jméno atributu
a jeho unikatni identifikator OID (object identifier) (¢iselny udaj) a zkratku atributu.

Radka 2 obsahuje kratky popis atributu (DESC). Je zde uveden i odkaz na pfislusny
RFC. SUP v fadce 3 uvadi nadfazeny typ atributu, ke kterému tento atribut nalezi.

Samotna definice objektové tiidy organizationalUnit zac¢ina na fadce 4. Stejné
jako definice atributu obsahuje OID a jméno tfidy. Na fadce 5 je kratky popis objektové
tfidy. Radka 6 (SUP top) udava, Ze tato objektova tfida neni zavisla na jiné objektové
tfidé. Radka 7 zadinajici fetézcem MUST udava viechny atributy, které objekt typu
organizationalUnit musi obsahovat. Radka 8 za¢inajici fetézcem MAY udava
typy atributti, které mohou byt s touto objektovou tfidou pouZivany.

Velmi hezky tvod do schémat najdete v dokumentaci OpenLDAP. Pokud je nainstalo-
van, najdete ho v souboru /usr/share/doc/packages/openldap2/
admin-guide/index.html.

25.3 Konfigurace LDAP serveru
pomoci slapd.conf

Konfigurace LDAP serveru se nachazi v souboru Zetc/openldap/slapd.cont.
Zde jsou popsany jednotlivé polozky konfigurace. PoloZky zacinajici znakem # jsou
zakomentované a tedy neaktivni. Pokud je chcete aktivovat, musite znak smazat.

25.3.1 Globalni nastaveni v slapd.conf

Rovnice 25.2 slapd.conf: Include prikaz pro schéma

include /etc/openldap/schema/core.schema
include /etc/openldap/schema/inetorgperson.schema

Prvni ptikazy slapd . con¥ zobrazené v ptikladu 25.2 — ,;slapd.conf: Include piikaz
pro schéma“ (strana 374) urcuji schéma LDAP adresate. K zakladnimu povinnému
schématu (zde core.schema) lze ptidavat i dodate¢na schémata (v naSem pifipadé
inetorgperson.schema). Dalsi schémata naleznete v adresaii /etc/openldap/
schema. Pro nahrazeni sluzby NIS sluzbou LDAP budete potfebovat dvé schémata —
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rfc2307.schema a cosine.schema. Informace o této problematice najdete v
dokumentaci OpenLDAP.

Rovnice 25.3 slapd.conf: pidfile a argsfile

pidfile /var/run/slapd/slapd.pid
argsfile /var/run/slapd/slapd.args

Tyto dva soubory obsahuji PID (process ID) a nékteré argumenty, se kterymi je
spoustén slapd. Zadné zmény zde nejsou potieba.

Rovnice 25.4 slapd.conf: Kontrola pristupu

# Sample Access Control

# Allow read access of root DSE

# Allow self write access

# Allow authenticated users read access
# Allow anonymous users to authenticate
#

access to dn= by * read
access to * by self write

by users read

by anonymous auth

#

# 1IF no access controls are present, the default is:
# Allow read by all
#
#

rootdn can always write!

Priklad 25.4 — , slapd.conf: Kontrola pfistupu® (strana 375) ukazuje ¢ast souboru s lapd
-conT, ktera se tyka nastaveni pfistupu k adresati LDAP na serveru. Nastaveni uvedena
zde v globalni sekci souboru slapd . conT jsou platna az do okamziku vytvofeni na-
staveni v Casti specifické pro databazi. Ta maji prednost pfed globalnimi nastavenimi.
V nasem piikladé maji vSichni uZivatelé prava pro Cteni, ale pouze administrator
(rootdn) mize do této databaze zapisovat. Nastaveni pfistupovych prav v LDAP je
pomérné slozité téma, nabizime proto nékolik tipti:

+ Kazdé pravidlo pro pfistup ma nasledujici strukturu:

access to <what> by <who> <access>

+ what nahrad’te objektem nebo atributem, ke kterému se ma pfistupovat. Jednotlivé
vétve adresafe mohou byt chranény vlastnimi pravidly. Pokud chcete, mtiZete
chranit ¢asti adresafe pomoci regularnich vyrazii. Program s lapd vyhodnocuje
vSechna pravidla v poradi, v jakém jsou uvedena v konfigura¢nim souboru. Obec-
néjsi pravidla by méla byt uvedena pozdé&ji — uplatnéno je prvni platné pravidlo,
ostatni jsou ignorovana.
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« who urcuje, komu bude pfiznan pfistup do oblasti uréenych pomoci what. Lze
pouzit i regularni vyrazy. slapd opét ukonc¢i vyhodnocovani who po nalezeni
prvni shody, proto by obecnéjsi pravidla méla byt uvedena pozdéji. Mozna jsou
nastaveni uvedena v tabulce 25.2 — , UZivatelské skupiny a jejich pfistupova prava“
(strana 376)

Tabulka 25.2 Uzivatelské skupiny a jejich pFistupovd prava

Tag Vyznam

* vsichni uzivatelé bez vyjimky

anonymous neautentizovani uZivatelé

users autentizovani uZivatelé

self uzivatelé spojeni s cilovym objektem
dn_regex=<regex> vSichni uzivatelé vyhovujici regularnimu vyrazu

+ access urcuyje typ pristupu. Mozna nastaveni najdete v tabulce 25.3 — | Typy
piistupu” (strana 376).

Tabulka 25.3 Typy pfistupu

Tag Vyznam

none bez ptistupu

auth spojeni se serverem
compare porovnavani

search vyhledavani pomoci filtrd
read cteni

write zapis
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slapd porovnava pozadavky klientt s nastavenim pfistupovych prav v souboru

slapd.cont. Klientovi je pfistup povolen jen v pfipad€, Ze spliiuje pozadavky

pro pfistup (ma pozadovana nebo vyssi prava). Pokud klient vyzaduje vySsi prava,
neZ mu jsou pfifazena, je mu odmitnut pfistup.

Priklad 25.5 — ,;slapd.conf: Pfiklad nastaveni pfistupovych prav® (strana 377) ukazuje
jednoduché nastaveni pfistupovych prav pomoci regularniho vyrazu:

Rovnice 25.5 slapd.conf: Priklad nastaveni pristupovych prav

access to dn.regex="ou=([",]+).,dc=suse,dc=de"

by dn.regex="cn=administrator,ou=$1,dc=suse,dc=de" write
by user read

by * none

V tomto ptikladu ma prava zapisu do zdznamu ouU pouze administrator. VSichni ostatni
autentizovani uzivatelé maji prava ke Cteni. Ostatni uzivatelé nemaji zadny pristup.

Tip: Vytvoreni pristupovych pravidel

Pokud chybi pravidlo access to nebo neexistuje vyhovujici proménna by,
neni pfistup povolen. Jsou pfiznana jen vyslovné uvedena pfistupova prava.
JestliZze nezadate vibec Zadné pravidlo, nastavi se vychozi pfistupova prava, tj.
pravo zapisu pro administratora a pravo Cteni pro vsechny ostatni.

Podrobné informace a ptiklady nastaveni pfistupovych prav k LDAP naleznete v doku-
mentaci balicku openldap?2.

Kromé nastaveni pristupovych prav v centralnim konfiguraénim souboru (slapd
-conf) jek dispozici také ACI (Access Control Information). ACI umoznuje ukladani
informaci o jednotlivych objektech LDAP stromu. Tento zptisob kontroly pfistupu je
vsak stale jeSté povazovan za experimentalni. Viz http://www.openldap.org/
faqg/data/cache/758 _html.
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25.3.2 Nastaveni specificka pro databazi v
souboru slapd.conf

Rovnice 25.6 slapd.conf: Nastaveni specifickd pro databdzi

database 1dbm

suffix "dc=suse,dc=de"

rootdn *‘cn=admin,dc=suse,dc=de"

# Cleartext passwords, especially for the rootdn, should

# be avoided. See slappasswd(8) and slapd.conf(5) for details.
# Use of strong authentication encouraged.

rootpw secret

# The database directory MUST exist prior to running slapd AND
# should only be accessible by the slapd/tools. Mode 700 recommended.
directory /var/lib/ldap

# Indices to maintain

index objectClass eq

Na prvnim fadku této sekce (viz 25.6 — ,,slapd.conf: Nastaveni specifickd pro databazi
(strana 378)) je urcen typ databaze (v naSem piipadé LDBM). Na druhé fadce (SUFFix)
je ur€eno, za jakou ¢ast LDAP stromu server zodpovida. Nasledujici rootdn uréuje
administratora serveru. Zde nastaveny uzivatel nepotfebuje mit LDAP zaznam nebo
existovat jako béZny uZivatel. Heslo administratora je nastaveno v poloZce rootpw.
Misto secret muzete pouZzit hash administratorského hesla vytvoreny pomoci progra-
mu slappasswd. Polozka di rectory uréuje adresai (v souborovém systému), ve
kterém je uloZena databaze. Posledni ¢ast, index objectClass eq, urCuje, Ze
index bude udrzovan pro vSechny objektové tfidy. Podle zkuSenosti zde 1ze nastavit
atributy, které uZivatelé nejcastéji vyhledavaji. Access pravidla nastavena v této sekci
se pouziji misto pravidel globalnich.

25.3.3 Spusténi a zastaveni serveru

Je-li server plné nakonfigurovany a jsou-li vytvofeny vSechny poZzadované zaznamy,
jak je popsano v sekci 25.4 — , Sprava dat v LDAP adresafi“ (strana 379), spust'te server
jako uzivatel root ptikazem rcldap start. Ru¢né server zastavite piikazem
rcldap stop. Stav béZiciho LDAP serveru zjistite piikazem rcldap status.

Pokud chcete LDAP server spoustét automaticky pfi startu systému, pouZijte k nastaveni
editor urovni béhu systému nastroje YaST (viz 8.6 — ,,Editor urovni béhu® (strana 157)).
Automatické spousténi pfi startu systému muiZete zajistit také pomoci piikazu insserv
(viz 8.5 — ,Init skripty* (strana 153)).
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25.4 Sprava dat v LDAP adresafri

OpenLDAP nabizi pro spravu dat v LDAP adresafi celou fadu nastroji. Ctyfi nejdile-

vvvvvv

25.4.1 Vkladani dat do LDAP adresare

Pokud je LDAP server spravné nakonfigurovan, tedy pokud jsou v souboru Zetc/
openldap/1sapd.conf nastaveny polozky suffix, directory, rootdn,
rootpwa index, pokracujte vkladanim zaznami. K tomu OpenL.DAP nabizi nastroj
Idapadd. Objekty je z praktickych divoda vhodné vkladat po vétsich celcich.
Vhodny je naptiklad LDIF format (LDAP Data Interchange Format). LDIF je jednoduchy
textovy soubor obsahujici pary atribut—hodnota. Dostupné objektové tfidy a atributy
jsou definované ve schématech uvedenych v souboru slapd.conf. LDIF soubor k
vytvoreni hrubé kostry obrazku 25.1 — ,,Struktura LDAP adresate® (strana 372) by vy-
padal asi tak, jak je uvedeno v ptikladu 25.7 — ,,Ptiklad LDIF souboru® (strana 379):

Rovnice 25.7 Priklad LDIF souboru

# The SUSE Organization
dn: dc=suse,dc=de
objectClass: dcObject
objectClass: organization
0: SUSE AG dc: suse

# The organizational unit development (devel)
dn: ou=devel,dc=suse,dc=de

objectClass: organizationalUnit

ou: devel

# The organizational unit documentation (doc)
dn: ou=doc,dc=suse,dc=de

objectClass: organizationalUnit

ou: doc

# The organizational unit internal IT (it)
dn: ou=it,dc=suse,dc=de

objectClass: organizationalUnit

ou: it
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Dulezité: Kédovani LDIF soubort

LDAP pracuje s UTF-8 (Unicode). PouZivejte proto editor s podporou UTF-8
(napf. Kate nebo novéjsi verze editortl Emacs ¢i Vim). Jestlize pouZijete editor
bez podpory UTF-8, budou se Spatné zobrazovat znaky s ceskou diakritikou.

Pokud potfebujete prevést do UTF-8 jiZ existuijici text, pouZijte program recode.

Soubor se uklada s ptiponou - 1di F a serveru se predava piikazem:

ldapadd -x -D <dn administratora> -W -f <soubor>_l1dif

Prvni parametr, —X, vypina ovéfovani pomoci SASL. Parametr —D specifikuje uzivatele,
ktery operaci vola. Za touto volbou musi nasledovat DN administratora tak, jak je
uvedeno v souboru slapd.conf. V nasem piipadé jde o
cn=admin,dc=suse,dc=de. Piepina¢ -W obejde zadavani hesla pfimo na ptikazo-
vém fadku (v prostém textu) a zobrazi zvlastni vyzvu k zadani hesla. Jde o heslo ze
souboru slapd.conf (rootpw). Parametrem - ¥ pfedate jméno souboru. Ukazku
béhu programu Idapadd si miizete prohlédnout v pfikladu 25.8 — ,,Pouziti 1dapadd s
example.ldif* (strana 380).

Rovnice 25.8 Poucziti Idapadd s example.ldif

ldapadd -x -D cn=admin,dc=suse,dc=de -W -f example.ldif

Enter LDAP password:

adding new entry ‘‘dc=suse,dc=de"

adding new entry "ou=devel,dc=suse,dc=de"
adding new entry "ou=doc,dc=suse,dc=de"
adding new entry "ou=it,dc=suse,dc=de"

Data jednotlivych uzivateltli Ize pfipravit v oddélenych LDIF souborech. Ptiklad 25.9
— ,,LDIF data uZivatele Tux* (strana 380) pfidava do LDAP adresafe uzZivatele Tux:

Rovnice 25.9 LDIF data uzivatele Tux

# coworker Tux

dn: cn=Tux Linux,ou=devel,dc=suse,dc=de
objectClass: inetOrgPerson

cn: Tux Linux

givenName: Tux

sn: Linux
mail: tux@suse.de
uid: tux

telephoneNumber: +49 1234 567-8
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LDIF soubor miize obsahovat libovolné mnozstvi objektid. Jednotlivé vétve stromu je
tak mozné vloZzit do databaze najednou nebo po ¢astech. Pokud se nékteré ¢asti méni
Casté&ji, je vhodné je oddélit zvlast.

25.4.2 Uprava dat v LDAP adresafri

K tpravé dat se pouziva piikaz ldapmod i Fy. Nejjednodussi zptisob je zménit patfic¢ny
LDIF soubor a ten pak pfedat serveru. Pokud byste napft. chtéli zménit telefonni ¢islo
kolegy Tuxe z +49 1234 567-8 na+49 1234 567-10, zménte LDIF soubor

tak, jak je uvedeno v pfikladu 25.10 — ,,Upraveny LDIF soubor tux.ldif* (strana 381):

Rovnice 25.10 Upraveny LDIF soubor tux.ldif

# coworker Tux

dn: cn=Tux Linux,ou=devel,dc=suse,dc=de

changetype: modify

replace: telephoneNumber

telephoneNumber: +49 1234 567-10

Upraveny soubor importujete do adresafe na serveru prikazem:

Idapmodify -x -D cn=admin,dc=suse,dc=de -W -f tux.ldif
Vlastnosti Ize ménit i pfimo nasledujicim postupem:

« Spust'te piikaz ldapmodi fy a zadejte heslo:

Idapmodify -x -D cn=admin,dc=suse,dc=de -W
Enter LDAP password:

+ Pfi zadani zmén je nutné dodrzovat syntaxi. Ptikazy pro nas pfipad vypadaji takto:

dn: cn=Tux Linux,ou=devel,dc=suse,dc=de
changetype: modify

replace: telephoneNumber
telephoneNumber: +49 1234 567-10

Vice informaci o ldapmod i fy a pfislusné syntaxi najdete v jeho manualové strance
(1dapmodify(1)).
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25.4.3 Vyhledavani a ¢teni dat z LDAP
adresare

OpenLDAP poskytuje nastroj ldapsearch pro vyhledavani a ¢teni dat z LDAP ad-
resafe. Jednoduchy dotaz ma nasledujici syntaxi:

lIdapsearch -x -b dc=suse,dc=de "(objectClass=*)"

Parametrem -b nastavite vyhledavaci zakladnu (search base), tj. sekci stromu, ktera
ma byt prohledana, v nasem ptipadé dc=suse , dc=de. Volba -X zapina jednoduchou
autentizaci. (objectClass=*) urluje, ze budou ¢teny vSechny objekty v adresafi.
Tento ptikaz je vhodny napf. k ovéfeni spravnosti zdznamu po vytvoreni nového adre-
safového stromu. Vice informaci najdete v manudlové strance ldapsearch(1).

25.4.4 Mazani dat z LDAP adresare

Nechténé zaznamy smazete pomoci piikazu ldapdelete. Syntaxe je podobna jako
u piikazi uvedenych vySe. Napf. cely zdznam Tux Linux smazete piikazem:

ldapdelete -x -D cn=admin,dc=suse,dc=de -W cn=Tux \
Linux,ou=devel ,dc=suse,dc=de

25.5 YaST LDAP klient

YaST obsahuje modul pro nastaveni ovéfovani uzivateli pomoci LDAP. Pokud jste
tuto vlastnost nepovolili b€hem instalace systému, spust'te modul volbou Sitové sluzby
— Klient LDAP. YaST automaticky povoli zmény PAM a NSS vyzadované LDAP (jak
je popsano dale) a nainstaluje potfebné soubory.

25.5.1 Standardni procedura

Pro pochopeni funkce YaST Klient LDAP modulu je nutné znat procedury probihajici
na klientském pocitaci. Pfi aktivaci LDAP pro ovéfovani v siti nebo po spusténi YaST
Klient LDAP modulu se nainstaluji balicky pam_Idap a nss_ldap a nastavi se dva
souvisejici konfigura¢ni soubory. pam_ Idap je PAM modul odpovédny za pienos dat
mezi pfihlaSovacim procesem a LDAP slouzicim jako zdroj autentiza¢nich dat. Nain-
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staluje se modul pam_ldap . so a pfizptisobi se PAM konfigurace (viz 25.11 —
»pam_unix2.conf pfizpisobeny pro LDAP* (strana 383)).

Rovnice 25.11 pam_unix2.conf prizpiisobeny pro LDAP

auth: use_ldap nullok
account: use_ldap
password: use_ldap nullok
session: none

Pokud nastavujete ru¢né dalsi sluzby, aby pouzivaly LDAP, vloZzte PAM LDAP modul
do PAM konfigura¢niho souboru odpovidajiciho dané sluzbé v adresati /etc/pam
-d. Konfigura¢ni soubory upravené pro jednotlivé sluzby lze nalézt v adresafi Zusr/
share/doc/packages/pam_ldap/pam.d/. Zkopirujte potfebné soubory do
adresare /etc/pam.d.

gl ibc rozpoznavani jmen mechanismem nsswitch se nasazeni LDAP pfizptsobuje
pomoci nss_Idap. V adresati /etc/ je pii instalaci tohoto balicku vytvoren novy
pfizpisobeny soubor nsswitch.conf. Vice se o praci s nsswitch . conf dozvite
v Casti 18.6.1 — , Konfiguracni soubory“ (strana 308). V souboru nsswitch.conf
musi byt fadky uvedené v ptikladu 25.12 — ,,Pfizpisobeni v souboru nsswitch.conf*
(strana 383).

Rovnice 25.12 Prizpiisobeni v souboru nsswitch.conf

passwd: compat
group: compat

passwd_compat: lIdap
group_compat: lIdap

Tyto radky ptikazuji resolver knihovné gl i bc nejprve vyhodnotit soubory v adresari
/etc apak se pripojit k LDAP serveru jako zdroji autentiza¢nich a uzivatelskych dat.
Mechanismus mtiZete otestovat preCtenim uzivatelské databaze pfikazem getent
passwd. Vysledek by mél obsahovat lokalni uzivatele vaSeho systému i uzivatele
ulozené na LDAP serveru.

Abyste zabranili béZnym uZivatelim spravovanym pfes LDAP pfihlasit se k serveru
pomoci ssh nebo login, musi soubory /etc/passwd a /etc/group obsahovat
nasledujici fadek: +: - :::/sbin/nologinv /etc/passwda+::: v /etc/
group.
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25.5.2 Konfigurace LDAP klienta

Jakmile jsou nss__ldap, pam_Jl1dap, /etc/passwd a Zetc/group YaSTem
upraveny, lze pokracovat v konfiguraci za pomoci prvniho dialogu modulu YaST. Viz
obrazek 25.2 — )YaST: Konfigurace LDAP klienta® (strana 384).

Obrdzek 25.2 YaST: Konfigurace LDAP klienta

Zde mize bjtvas potiat  *' Konfigurace klienta LDAP
nastaven jako LDAP klient.

K ovéFovani uZivatel pomoci - Ovéfovani uzivatel
Ope[\‘LDAP serveni, zv?\te ) Nepouzivat LDAP
Pouzit LDAP. Soutasng

budou nastaveny také NSS a =) Pouzit LDAP

PAM.
rKlient LDAP
K deaktivaci sluzeb LDAP
kliknéte na Nepouzivat Zakladna DN pro LDAP
LDAP. Pokud vypnete LDAP dc=example,dc=com

budou odstranény soucasné
passwd polozky Adresy serverli LDAP
v fetc/nsswitch.conf. 127.0.0.1

Nastaveni PAM bude
upraveno a polozky LDAP
odstranény. % LDAP verze 2

| LDAP TLS/SSL

Do prvni polozky zadejte DN ‘

(Distinguished Name) | Spustit autemounter

prohledavaci zakladny

("zakladni DN", n&co jako Pokrogila konfigurace...

dc=example,dc=com) a do

i eI s L K Zpét Perusit Konec |
server (nanf. hd L =

V prvnim dialogu aktivujte pouziti LDAP pro autentizaci uzivatelt. V poloZce Zdkladna
DN pro LDAP zadejte prohledavaci zakladnu, ve které jsou na serveru ulozZena data.
IP adresu LDAP serveru zadejte v poloZce Adresy serverii LDAP. MiZete zadat vice
serverti oddélenych mezerou. Chcete-1i automaticky pfipojovat adresate, zasSkrtnéte
Spustit automounter. Chcete-li jako administrator upravit data na serveru, kliknéte na
Pokrocila konfigurace. Viz obrazek 25.3 — | YaST: Pokrocila konfigurace® (strana 385).
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Obrdzek 25.3 YaST: Pokrocila konfigurace

UzZivatelé a skupinyy

Souborovy server znamena,
Ze doméci adreséafe uzivatel
jsou uloZeny na tomto
pocitaéi. Zména této hodnoty

+*

Pokroéila konfigurace
—Nastaveni uZivatel(l a skupin

[_| Souborovy server (jsou zde uloZeny domaci adreséare)

X/ Povolit pfihlaseni LDAP uZivateld

nespusti Zadnou akci. Je to
pouze informacni hodnota pro
uzivatelsky modul YaSTu

Vlastnosti €lenstvi skupiny
member

¥
ktery spravuje doméaci
adresare uZivatel(.
~PFistup k LDAP serveru
Pfihladeni LDAP uZivatelina . ) ‘
tento potita¢ povolite volbou Zakladna DN pro konfiguraci
Povolit pfihlaseni LDAP ou=Idapconfig,dc=example,dc=com Listovat

uzivateli.

Nastavte typ LDAP skupin. Administrani DN
Vychozi hednota pro
Vlastnosti €lenstvi skupiny

je member. [ Vytvorit vychozi konfiguraci objekti

Pristup k serveru Konfigurace spravy nastaveni uZivatelt...

Nejdfive zvolte Konfigurace #
2Alkladny NN Tim nactauite ¥ Zpét
ol PR— | — Rl 3 —

Prerusit Daléi
Dalsi dialog ma dvé ¢asti: V horni asti 1ze provést obecné nastaveni uzivatell a skupin.
V dolni ¢asti se nastavuji data pottebna pro ptistup k LDAP serveru. Nastaveni uZiva-

teltl a skupin obsahuje nasledujici polozky:

Souborovy server
Pokud je aktualni systém souborovy server pro uzivatelské adresafe (/home), po-
volte tuto volbu.

Povolit pfihlaseni LDAP uzivateli
Povolenim této volby umozZnite uZivatelim spravovanym pfes LDAP pftihlasit se
do vaSeho systému.

Vlastnosti ¢lenstvi skupiny
Zde nastavte typ LDAP skupiny. Vychozi je member, dal$i mozZnosti je uniquemem-
ber.

V dolni ¢asti nastavte udaje potfebné pro konfiguraci a pfistup k LDAP serveru, tj.
Zdkladna DN pro konfiguraci, pod kterou jsou uloZeny vSechny konfigura¢ni objekty,
a Administracni DN.

Chcete-li editovat polozky na serveru, kliknéte na Konfigurace spravy nastaveni uZiva-

telii. V dialogu, ktery se objevi, zadejte heslo pro autentizaci na serveru. Bude vam
umoznén pristup ke konfiguracnim modulim na serveru v souladu s ACL a ACI.
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DulezZité: Pouziti YaST klienta

YaST LDAP klienta pouzijte k pFizplsobeni YaST modulll pro spravu uZzivatelu
a skupin a k jejich pfipadnému rozsifeni. Navic je mozné definovat predlohy s
vychozimi hodnotami jednotlivych atributll pro usnadnéni registrace udaj.
Tato nastaveni jsou sama uloZena jako LDAP objekty v LDAP adresafi. Registrace
uZivatelskych dat je stale provadéna pomoci bé&znych YaST formulard. Udaje
se ukladaji jako objekty v LDAP adresafi.

Obrdzek 25.4 YaST: Konfigurace modulu

Zde muZete spravovat Konfigurace medulu
konfiguraci uloZzenou v adresafi
LDAP. Modul pro konfiguraci
Kazda konfiguragni sada se users ¥ Novy Smazat
nazyvéa konfiguraéni modul.
Pokud v nabizené lokaci neméate .
takovy modul, vytvorte ho Atribut Hodnota s
pomoci Novy. Smazat modul
miZete pomoci Smazat. susedefaultbase ou=people,dc=suse,dc=cz
susedefaulttemplate cn=usertemplate,ou=departments.dc=suse,dc=cz
Editovat hodnoty atributti v susemapatiribute
tabulce muZete volbou Editovat. susemaxpasswordiength 8
Nékteré hodnoty maji specialni susemaxuniqueid 60000
vyznam, napi. zmena riugnuty suseminpasswordiength 5
cn provede prejmenovani R
T suseminuniqueid 1000
susenextuniqueid 1000
Zvolte Konfigurace modulu pro susepasswordhash CRYPT *
konfiguraci implicitni Sablony susesearchfilter objectclass=posixaccount H
modulu. - il Jan
Upravit Nastavit 3ablonu
Zpét Prerusit | Dali |

V dialogu pro konfiguraci modulu (25.4 — ,,YaST: Konfigurace modulu® (strana 386))
1ze vybirat a upravovat existujici konfigura¢ni moduly a vytvaret a upravovat Sablony.
Chcete-li upravit hodnotu v konfigura¢nim modulu nebo modul pfejmenovat, vyberte
pfislusny modul v nabidce. Objevi se seznam vSech jeho povolenych atributti i s hod-
notami. Obsahuje i atributy povolené schématem, ale nepouzité.

Chcete-li zménit hodnotu atributu, vyberte atribut ze seznamu a kliknéte na Upravit.
Provedené zmény potvrdite tlacitkem OK.

Chcete-li pfidat novy modul, kliknéte na Novy. Zadejte jméno a objektovou tfidu nového
modulu (bud’ suseuserconfiguration nebo susegroupconfiguration).
Uzavienim dialogu tlacitkem OK pfidate novy modul do seznamu existujicich modulti.
Kliknutim na Smazat vybrany modul smazete.

Pokud byly pfedem definovany, obsahuji YaST moduly pro spravu uZivatelt a skupin
Sablony se smysluplnymi vychozimi hodnotami. Chcete-li Sablonu upravit, kliknéte na
Nastavit Sablonu. Dialog pro nastaveni Sablon je rozdélen na dvé ¢asti. Horni ¢ast ob-
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sahuje obecné atributy Sablony. Upravte je podle potteby a nebo nechte prazdné.
Prazdné atributy budou na LDAP serveru smazany.

Obrdzek 25.5 YaST: Konfigurace Sablony objektu

Zde muzete nastavit Sablony
pouzivané pro vytvafeni novych
objektd (uzivatell, skupin).

Zméite hodnoty atributd Sablony
pomoci Editovat. Zména cn
pfejmenuje Sablonu.

Druha tabulka obsahuje seznam
implicitnich hodnot, které se
pouzivaji pro nové objekty.
Seznam mizZete zménit Gpravou
stavajicich, pfidanim nebo
odebranim.

Konfigurace $ablony objektu

Atribut Hodnota

cn usertemplate
susenamingattribute uid

suseplugin UsersPlugin DAPAII

susesecondarygroup

Upravit

Vychozi hodnoty pro nové objekty

Atribut objektu  Implicitni hodnota
homedirectory  /home/%uid

loginshell Ibinfbash

Pridat Upravit Smazat

Zpét

Druha ¢ast (Vychozi hodnoty pro nové objekty) obsahuje vSechny atributy odpovidaji-
ciho LDAP objektu (v tomto pfipadé konfigurace uZivatell ¢i skupin), pro které se de-
finuje standardni hodnota. Lze pfidavat nové a mazat jiz existujici atributy a jejich

standardni hodnoty, pfipadné je ménit &i mazat. Sablonu zkopirujete zménou hodnoty
cn. Sablonu spojite s modulem nastavenim hodnoty atributu susedefaul ttemplate

pfislusného modulu na DN upravené Sablony.

Tip

Vychozi hodnoty lze vytvaret z jinych atributdl pomoci proménnych misto pfi-
mého zadani hodnoty. Napfiklad pfi vytvafeni nového uzivatele lze pouZit
cn=%sn %givenName a vytvaret tak automaticky hodnotu z sn a givenName.

Jsou-li moduly a Sablony spravné nastaveny, miiZete registrovat nové uZivatele a sku-

piny b&Znym zplsobem v nastroji YaST.
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25.5.3 Uzivatelé a skupiny — Konfigurace
pomoci YaST

Registrace udajt o uZivatelich a skupinach se od postupu bez pouZziti LDAP 1isi jen
minimalné. Nasledujici text se vztahuje k registraci uzivateld. Registrace skupin je
analogicka.

Spust'te YaST modul pro administraci uzivatel pomoci Bezpecnost a uzZivatelé —
Spravce uzivatelii. Chcete-li prohliZet, pfidavat ¢i upravovat LDAP uZivatele, kliknéte
na tlacitko Nastavit filtr vpravo dole a vyberte LDAP uZivatelé. Pti Gprave udaji o sta-
vajicim uzivateli nebo pfi zakladani nového uzivatele pak mate v dialogu k dispozici
kartu Pluginy. Kliknete-1i v ni na Upravit dalsi viastnosti LDAP uZivatele a pak na tla-
¢itko Spustit, objevi se formulaf pro zadani udajt specifickych pro LDAP (25.6 —

, YaST: Dalsi LDAP nastaveni“ (strana 388)). Vyberte atributy, jejichz hodnotu chcete
upravit, a kliknéte na Upravit. Zavienim dialogu, ktery se objevi po kliknuti na Prijmout,
se vratite k hlavnimu dialogu spravy uzivatelti.

Obrdzek 25.6 YaST: Dalsi LDAP nastaveni

N 3

Here, see the table of all £ Additional LDAP Settings
allowed attributes for the
current LDAP entry that were
not set in previous dialogs. Attribute value rY
The list of attributes is given by
the value of givenname tux
"objectclass" (which is sn linux
currently: audio
inetorgperson, businesscategory
posixaccount, carlicense
shadowaccount, departmentnumber
top). displayname
Edit each attribute using Edit. employeenumber
Some attributes could be employeetype
required, as defined in the user homephone
template in the LDAP Client homepostaladdress
Module. initials
jpegphoto
labeleduri
mail b
+
Edit
Back Next

Prvni dialog spravy uZivateli obsahuje nabidku LDAP volby. Ta umoZiiuje pouZzit vy-
hledavaci LDAP filtry a nebo pfejit do modulu pro konfiguraci LDAP uZivatel( a skupin
vybérem Sprava LDAP uzivatelii a skupin.
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25.6 Dalsi informace

Tato kapitola neobsahuje fadu témat, jako napft. konfiguraci SASL nebo replikaci LDAP
serveru, kterd umozZiuje rozloZit zatiZeni na nékolik stroji. Velmi vycerpavajicim
zpusobem je toto nastaveni popsano v OpenLDAP 2.1 Administrator's Guide (viz nizZe).

Velmi rozsahlou dokumentaci najdete pfimo na strankach projektu OpenLDAP:

OpenLDAP Faq-O-Matic
Sbirka otazek a odpovédi tykajicich se instalace, konfigurace a spravy OpenLDAP
je dostupna na adrese http://www.openldap.org/fag/data/cache/1
-html.

Quick Start Guide
Jednoducha instala¢ni pfirucka LDAP serveru je dostupna na adrese http://
www .openldap.org/doc/admin21/quickstart.html nebo piimo na
vasem pocitaci v souboru /usr/share/doc/packages/openldap2/
admin-guide/quickstart.html.

OpenLDAP 2.2 Administrator's Guide
Detailni informace o konfiguraci LDAP vcetné kontroly pfistupu a Sifrovani. Pfi-
rucka je dostupna na adrese http://www.openldap.org/doc/admin22/
nebo pfimo na vaSem pocitaci v souboru /usr/share/doc/packages/
openldap2/admin-guide/index.html

IBM vydalo o LDAP tyto Cervené knihy:

Understanding LDAP
Zakladni principy LDAP. Kniha je dostupna na adrese http://www. redbooks
-ibm.com/redbooks/pdfs/sg244986 . pdf.

LDAP Implementation Cookbook
Tato pfirucka je zaméfena pfedev$im na administraci /BM SecureWay Directory.
Obsahuje vSak také zakladni informace o LDAP. Naleznete ji na adrese http://
www . redbooks . ibm.com/redbooks/pdfs/sg245110. pdf.

Tisténé knihy o LDAP:

» Howes, Smith, and Good: Understanding and Deploying LDAP Directory Services.
Addison-Wesley, 2. Aufl., 2003. (ISBN 0-672-32316-8)
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» Hodges: LDAP System Administration. O'Reilly & Associates, 2003. (ISBN 1-
56592-491-6)

Vynikajicim referenénim manualem pro LDAP jsou RFC dokumenty 2251-2256.
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Webovy server Apache

Jednim z nejrozsifenéjSich webovych serverti na vSech platformach je Apache (zdroj:
http://www._netcraft.com. Apache je Casto pouzivan spolu s opera¢nim systé-
mem Linux, databazi MySQL a programovacimi jazyky PHP a Perl. Této kombinaci
se Casto fikda LAMP. V nasledujici kapitole se vam pokusime stru¢né ptiblizit jeho
principy, instalaci, zékladni konfiguraci a dostupné moduly. Jsou zminény i virtualni
servery.

26.1 Instalace

Apache neni soucasti standardni instalace systému SUSE Linux. K instalaci pouZijte
program YaST modul Software — Sprdva softwaru. Ve spravé softwaru nastavte v
¢asti Filtry - Vybéry a zvolte Jednoduchy webovy server Apache?2.

Apache se po tomto vybéru nainstaluje s pfeddefinovanym nastavenim, které umozinuje
jeho okamZzité spuSténi bez nutnosti provadéni sloZitéjsich nastaveni. Instalace obsahuje
modul apache2-prefork a PHP5 modul.

26.1.1 Moduly pro aktivni obsah

Abyste mohli pouzivat aktivni obsah, musite mit nainstalovan modul s podporou pii-

sluSného jazyka, ktery se rozhodnete pouzivat. K dispozici mate mimo PHP také napf.
apache2-mod_per|1 pro Perl, nebo mod_python pro Python. Pouziti téchto mo-
dulti je popsano v ¢asti 26.6.2 — ,,Generovani aktivniho obsahu pomoci modulti“ (stra-
na 402).
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26.1.2 Dalsi doporucené baliky

V nékterych ptipadech je vhodné doinstalovat rozSifenou dokumentaci, kterou najdete
v balicku apache2-doc. Po instalaci bali¢ku a spusténi serveru lze k dokumentaci
pristupovat ptimo pifes URL http://localhost/manual.

Pro vyvoj novych modulii nebo jejich kompilaci potfebujete balicek apache2-devel
a vyvojové nastroje. Ty zahrnuji apXs nastroje popsané v ¢asti 26.6.1 — ,Instalace
modult pomoci apxs® (strana 402).

26.2 Start serveru Apache

Aby se Apache spoustél pfi startu systému, spust'te YaST a zvolte Systém — Editor
urovni béhu. Vyhledejte apache?2 a povolte sluzbu. Webovy server se spusti okamZité.
Po kliknuti na tlacitko Ukoncit se bude webovy server spousStét automaticky ve 3 a 5
urovni béhu. Vice informaci o systému trovni béhu v systému SUSE Linux a popis
YaST Editoru urovni béhu najdete v ¢asti 8.6 — ,,Editor urovni béhu“ (strana 157).

Z ptikazové radky muzete Apache spustit okamzité ptikazem rcapache2 start.
Aby se spoustél automaticky pii startu systému, zadejte piikaz chkconfig -a
apache2.

Jestlize ptikaz nevratil zddné chybové hlaSeni, Apache je spustén. Testovaci stranky si
prohlédnete zadanim adresy http://localhost/ do svého webového prohlizece.
Stranka bude zacinat slovy: ,,If you can see this, it means that the installation of the
Apache Web server software on this system was successful.“ Pokud vas prohlizec¢
zadnou stranku nezobrazil, prostudujte si kapitolu 26.9 — ,,Mozné problémy* (strana 407).

26.3 Konfigurace webového serveru

Pokud potiebujete zvlastni nastaveni, proved’te je po instalaci Apache. V naprosté vét-
Siné pfipadii mtiZzete Apache pouZivat, jak je. Apache Ize nastavit pomoci YaST a
SuSEconfig nebo pfimou editaci souboru /etc/apache2/httpd.conf.
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26.3.1 Konfigurace webového serveru
pomoci YaST

Apache snadno nastavite pomoci programu YaST. Nastaveni vyZaduje alespon zakladni
znalosti o nastaveni webového serveru. Po vybéru Sitové sluzby — HTTP server vas
mize YaST pfed samotnym nastavenim webového serveru pozadat o doinstalovani
potiebnych balickl. Po tspésné instalaci se zobrazi konfigura¢ni dialog.

Nejdfiv povolte spusténi serveru zatrhnutim polozky Povoleno. ZaSkrtnutim Na zvole-
nych portech otevrit firewall oteviete potfebné porty. Ve spodni ¢asti okna (Nastave-
ni/Shrnuti) 1ze nastavit vlastnosti HTTP serveru: Naslouchat na (vychozi je port
80), Moduly, Vychozi server a Servery. Zvolenou polozku zménite kliknutim na tlacitko
Upravit.

Nejdfiv pfekontrolujte nastaveni polozky Vychozi server a ptipadné ji pfizptisobte

svému serveru. Pak aktivujte potfebné moduly v poloZzce Moduly. Dostupné jsou také
dalsi dialogy umoznujici detailnéjSi nastaveni napf. vytvareni virtualnich servert.

26.3.2 Rucni konfigurace webového serveru

Ru¢ni konfigurace webového serveru predstavuje editaci textovych soubort jako uZi-
vatel root.

Konfiguracni soubory
Konfigura¢ni soubory Apache najdete na dvou mistech:
- /etc/sysconfig/apache?2

« /etc/apache2/
/ et c/ sysconfi g/ apache2
Soubor /etc/sysconfig/apache?2 obsahuje néktera obecna nastaveni webového
serveru Apache jako zavadéni moduld, priddvani soubort do konfigurace a pfiznaky

pro spusténi serveru. VSechny volby jsou v souboru komentované. Pfednastavené
hodnoty jsou obvykle vhodné pro vétSinu béZnych konfiguraci.
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DiileZité: SuSEconfig modul Apache

SuSEconfig modul Apache byl ze systému SUSE Linux odstranén. Spusténi
skriptu SUSEconfig po ru¢né zméné /etc/sysconfig/apache2 jiz neni
nutné.

/ et c/ apache2/

Adresat /etc/apache2/ obsahuje vSechny konfigura¢ni soubory Apache. V nasle-
dujicim ptikladu najdete popis jejich ti€elu. Kazdy soubor obsahuje konfiguracni volby
(nebo-li prikazy). VSechny ptikazy jsou komentovany a proto je zde nebudeme zvIast’
rozebirat.

Konfigira¢ni soubory Apache jsou organizovany nasledujicim zpisobem:

/etc/apache2/
|
|- charset.conv
|- conf.d/

|

|- *.conf

- default-server.conf
- errors.conf
- httpd.conf
- listen.conf
- magic
- mime.types
- mod_*.conf
- server-tuning.conf
- ssl-global .conf
- ssl.*
- sysconfig.d
|
|- global.conf
|- include.conf
|- loadmodule.conf . .

uid.conf

- vhosts.d
|- *.conf

Konfiguracni soubory Apache v /etc/apache2/

charset.conv
nastaveni znakovych sad pro jednotlivé jazyky. Needitujte.
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conf.d/*.conf
Konfigura¢ni soubory vloZené externimi moduly. Tyto soubory lze zaclenit do
konfigurace virtualniho serveru. Piiklad najdete v vhosts.d/vhost. template.
Timto zplisobem miiZete pouZit rizné moduly pro rtizné virtudlni servery.

default-server.conf
Obecna konfigurace virtudlnich serverti. Misto zmén hodnot voleb je pfepiSete
konfiguraci virtualniho serveru.

errors.conf
Zpisob odpovédi serveru Apache na chyby. Pokud chcete pfizptsobit chybova
hlaSeni pro vSechny virtualni servery, upravte zde obsazené soubory. Tato nastaveni
jsou pfepsana nastavenim jednotlivych virtualnich serverd.

httpd.conf
Hlavni konfigura¢ni soubor serveru Apache. Zde miiZete obecna nastaveni Apache.
Nastaveni pro jednotlivé visrtualni servery proved'te v konfiguraci jednotlivych
virtudlnich servert.

listen.conf
Nastaveni spojeni IP adres a portd pro server. Také zde najdete nastaveni virtualnich
serverti zaloZenych na jméné (viz ,, Virtualni server zaloZeny na jménu‘ (strana 396)).

magic
Data pro mime_magic modul, ktery umoziuje server Apache automaticky zjistit
MIME typneznamych souborti. Neménte.

mime.types
Seznam znamych MIME typt (odkaz na /etc/mime . types). Neméiite. Pokud
potiebujete piidat novy MIME typ, vloZte jej do souborumod_mime-defaults
.cont.

mod_*_conf
Konfigura¢ni soubory pro vychozi moduly. Vice informaci o modulech najdete v
¢asti 26.6 — ,,Moduly Apache” (strana 401). Konfigurace dodate¢né dotanych sou-
bort se nachazi v adresafi conf.d.

server-tuning.conf
Konfigurace pro rtizné MPM a volby ovliviiujici vykon Apache. Pokud zde prove-
dete zmény, nezapomeiite server fadné otestovat.
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ssl-global .conf and ssl . *
Obecné nastaveni SSL a data SSL certifikatu.

sysconfig.d/*._conf
Konfigura¢ni soubory automaticky generované z /etc/sysconfig/apache2.
Neméiite. Nevkladejte nové soubory. Pokud potiebujete zménit nastaveni, zmétite
ptimo /etc/sysconfig/apache2.

uid.conf
Nastaveni ID uzivatele a skupiny Apache. Neméite.

vhosts.d/*._conf
Konfigurace virtualnich serverd. Adresar obsahuje Sablonu pro virtualni server bez
podpory SSL. Kazdy zde obsazeny . conf soubor je automaticky pfipojen do na-
staveni serveru Apache. Podrobnosti o virtudlnich serverech najdete v ¢asti ,, Virtu-
alni servery“ (strana 396).

Virtualni servery

Virtualni servery umoZzfiuji hostovat na jednom pocitaci vice domén. Je to spolehlivy
a ovéreny zpulsob, jak uSetfit naklady na administraci zvlaStniho serveru pro kazdou
doménu. Apache nabizi hned nékolik moZnosti, jak virtudlni servery nastavit:

+ Virtualni server zaloZeny na jménu.
* Virtualni server zaloZeny na IP.

+ Vicenasobné instance Apache na jednom pocitaci.

Virtualni server zaloZeny na jménu

Virtualni server zaloZeny na jménu hostuje na jedné instanci Apache nékolik domén.
Neni nutné nastavovat zadné dalsi IP adresy. Jedna se o nejjednodussi a nejcastéji pou-
Zivanou mozZnost. Dlivody proti této konfiguraci najdete v dokumentaci Apache.

Konfigurace se provadi pomoci programu YaST nebo pfimo v konfiguracnim souboru
/etc/apache2/httpd.conf. Abyste aktivovali virtulni server zaloZeny na
jménu, musite zadat NameVirtualHost *. Nastaveni * zptisobi, Ze bude Apache
pfijimat vSechny pfichozi poZadavky. Pak nastavte jednotlivé servery:
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<VirtualHost *>
ServerName www.example.com
DocumentRoot /srv/www/htdocs/example.com
ServerAdmin webmaster@example.com
ErrorLog /var/log/apache2/www.example.com-error_log
CustomLog /var/log/apache2/www.example.com-access_log common
</VirtualHost>

<VirtualHost *>
ServerName www.myothercompany.com
DocumentRoot /srv/www/htdocs/myothercompany.com
ServerAdmin webmaster@myothercompany.com
ErrorLog /var/log/apache2/www.myothercompany.com-error_Jlog
CustomLog /var/log/apache2/www.myothercompany.com-access_log common

</VirtualHost>

VirtualHost musi byt nastaven i pro originalni doménu serveru (www .example
-com). Originalni doména i dodate¢na doména (www . myothercompany . com) jsou
v naSem pfikladé hostovany na stejném serveru.

Stejné jako v NameVi rtualHost je v direktivach VirtualHost pouzita *. Apache
pouZziva pole "host" v HTTP hlavicce pro spojeni poZadavk s virtudlnim serverem.
Pozadavek je doruc¢en tomu virtualnimu serveru, jehoz nastaveni v ServerName od-
povida tdaji v HTTP hlavicce.

Pro direktivy ErrorLog a CustomLog nemusi zdiznamy obsahovat jméno domény.
Pouzijte jméno podle vlastni volby.

Serveradmin obsahuje e-mailovou adresu osoby, ktera ma byt kontaktovana v pfi-
padé problémi. Apache tuto adresu predava klientim v piipadé€ potiZzi.

Virtualni server zaloZeny na IP

Alternativou serveru zaloZeného na jménu je nastaveni vice IP adres pro jeden jediny
pocitac. V takovém piipadé jedina instance Apache hostuje vice domén s riiznymi IP
adresami. V nasledujicim prikladu si ukazeme konfiguraci Apache pouzivajiciho
vlastni IP adresu (192 .168.1.10) plus dalsi dvé dodatecné IP adresy
(192.168.1.20a192.168.1.21). Tento konkrétni pfiklad funguje pouze na in-
tranetu, protoZe se jedna o privatni adresy, které nejsou na Internetu smérovany.

Aby Apache mohl pracovat s vice IP, musi pocita¢ piijimat pozadavky na vice IP. Tomu
se fika multi-IP hosting. Tato funkce vyZaduje podporu IP aliasingu v jadfe. Tato pod-
pora je v SUSE Linuxu vychozi.
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Pokud je v jadfe povolen IP aliasing, 1ze pomoci piikazi i fconfig a route nasta-
vovat dal$i IP adresy pocitace. Tyto ptikazy musi vykonavat uZivatel root. V nasledu-
jicim ptikladé budeme predpokladat, Ze pocitac jiZ ma vlastni IP adresu (napf.
192.168.1.10), ktera je pfifazena zafizeni ethO.

Prikazem 1 fconfig bez parametri zjistite IP adresu pocitace. Dalsi IP nastavite pii-
kazem:

ip addr add 192.168.1.20/24 dev ethO

Vsechny IP adresy pouzivaji stejné sit'ové fyzické zafizeni (ethO).

Virtualni pocitace s IP

Jakmile je na pocitaci nastaveno IP aliasovani nebo ma pocitac vice sitovych karet,
miZete nastavit virtualni servery Apache. Pro kazdy virtualni server musite vloZit
vlastni blok VirtualHost:

<VirtualHost 192.168.1.20>
ServerName www.myothercompany.com
DocumentRoot /srv/www/htdocs/myothercompany.com
ServerAdmin webmaster@myothercompany.com
ErrorLog /var/log/apache2/www.myothercompany.com-error_log
CustomLog /var/log/apache2/www.myothercompany.com-access_log common

</VirtualHost>

<VirtualHost 192.168.1.21>

ServerName www.anothercompany.com

DocumentRoot /srv/www/htdocs/anothercompany.com

ServerAdmin webmaster@anothercompany.com

ErrorLog /var/log/apache2/www.anothercompany.com-error_log
CustomLog /var/log/apache2/www.anothercompany.com-access_log common

</VirtualHost>

Proménna VirtualHost se pouziva pouze pro dodate¢né domény. Vychozi doména
(www . example . com) je nastavena zvlast' v DocumentRoot mimo bloky
VirtualHost.

26.4 Pouzivani Apache

Abyste zobrazili statické webové stranky, staci je umistit do spravného adresare. V
systému SUSE Linux jde o adresat /srv/www/htdocs. Nékolik pokusnych stranek
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je zde jiz nainstalovano. Tak si mtlizete ovéfit, zda Apache bézi spravné. Tyto soubory
miZete pfepsat nebo smazat. Pro béh Apache nejsou nutné. CGI skripty jsou instalovany
do /srv/www/cgi-bin.

Béhem svého béhu Apache zapisuje zpravy do soubori /var/log/httpd/access
_log nebo /var/log/apache2/access_log. V téchto zpravach je uvedeno,
jaké zdroje byly zadany, jaké doruceny, v jakém Case a jakou metodou (GET, POST
atd.). Chybové zpravy jsou zapisovany do souboru /var/log/apache?2.

26.5 Aktivni obsah

Apache nabizi nékolik zpisobt, jak klientovi dorucit aktivni obsah. Aktivni obsah
HTML stranek je generovan v zavislosti na datech ziskanych od klienta. Napft. vyhle-
davace poskytuji seznam stranek na zakladé dotazu uzivatele.

Apache generuje aktivni obsah tfemi zpiisoby:

SSI (Server Side Includes)
Jde o prikazy ptfimo v HTML strance zapsané jako specialni komentare. Apache
komentafe interpretuje, vytvori pfisluSny obsah a vysledek poSle jako ¢ast HTML
stranky.

CGI (Common Gateway Interface)
Programy v urcitém adresafi. Apache jim pfeda parametry obdrZené od klienta a
klientovi vrati vystup téchto programi. To je pomérn€ jednoduchy zptisob, nebot’
1ze snadno pfizptisobit mnoho existujicich programi pro ptikazovou fadku, aby
takto spolopracovaly s Apachem.

Moduly
Apache nabizi rozhrani pro vykonani jakéhokoliv modulu. Moduly jsou programy
pracujici s informacemi ziskanymi od Apache. Apache umoZziiuje moduldm pfistup
k dalezitym informacim jako HTTP hlavickam. Moduly 1ze pouzit kromé genero-
vani aktivnich stranek také k jinym funkcim (napfiklad ovéfovani uzivatele). Jejich

vyhodou je vysoky vykon a moznosti pfekonavajici SSI i CGI. Podrobné&;jsi infor-
mace o modulech najdete v ¢asti 26.6 — ,Moduly Apache® (strana 401)

Normalné jsou CGI skripty vykonavany pfimo serverem Apache pod uzivatelskym ID
jejich vlastnika. Naopak moduly jsou kontrolovany interpretem, ktery je v serveru
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Apache obsazen. Neni tak nutné pro kazdy dotaz spoustét a ukoncovat samostatny
proces (cozZ zvySuje zaté€z). Skript je interpretem spustén pod ID webserveru.

Toto feSeni ma i své chyby. CGI skripty jsou totiZ oproti modultim velmi robustni. Pfi
jejich pouziti nemaji chyby pfi spravé zdroji a paméti tak ni¢ivé nasledky jako u mo-
dulti, nebot’ dojde k ukonceni programu po vyfizeni poZadavku. Pfi pouZziti moduld
muZe dojit ke kumulaci chyb. Pokud server béZi bez restartu del$i dobu, mohou se
chyby hromadit a vést k nestabilité systému.

26.5.1 SSI

Server-side includes jsou ptikazy ve zvlaStnich komentafich vykonavané Apachem.
Vysledek je zahrnut ve vystupu. Napfiklad aktualni datum lze zahrnout pomoci
<I-—#echo var="DATE_LOCAL" -->.Znak # nakonci otviraci znacky (<1--)
fikéd indianovi, Ze se jedna o SSI direktivu a nikoliv o oby¢ejny komentat.

SSI Ize aktivovat nékolika zptisoby. Nejjednodussi je vyhledat SSI ve vSech spustitelnych
souborech. Jind moZnost je urc€it, ve kterych souborech se ma SSI hledat.

26.5.2 CGI

CGl je zkratka z anglického Common Gateway Interface. Diky CGI je server schopny
zasilat mimo klasickych statickych stranek také dynamicky generované stranky. Tak
je mozné vytvaret stranky, které jsou vysledkem vypoctu nebo hledani v databazi. V
zavislosti na obdrzené proménné je server schopny vytvafet na kazdy dotaz zvlastni
stranky liSici se obsahem.

Hlavni vyhoda technologie CGI je jednoduchost. Programy jsou obvykle uloZzeny v
ur¢itém adresafi a spoustény serverem jako jakékoliv jiné programy v systému. Server
pak zaSle vystup programu ze standardniho vystupu (stdout) klientovi.

Teoreticky mohou byt CGI napsany v libovolném programovacim jazyce. Obvykle
jsou k tomuto ucelu pouzivany skriptovaci jazyky jako Perl nebo PHP. Pokud je rychlost
kriticka, midze byt vhodné&jsi C/C++.

V nejjednodussim piipadé hleda indian tyto programy ve zvlastnim adresafi (cgi-bin).
Ten Ize nastavit v konfigura¢nim souboru (viz 26.3 — ,, Konfigurace webového serveru*
(strana 392)). Pokud je potfeba, mohou byt nastaveny dalsi takové adresare. Je vSak
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nebezpecné umoznit Apachi spoustét programy uzivatele. Pokud jsou CGI omezeny
na adresat cgi-bin, miize administrator 1épe kontrolovat jejich obsah.

26.6 Moduly Apache

Pomoci modult 1ze Apache rozsifit o fadu funkci napft. o schopnost pracovat s CGI
skripty v riznych jazycich. Mimo tradi¢nich jazyka jako Perl a PHP jsou k dispozici
také jazyky Python a Ruby. Pouzit 1ze mimo jiné i moduly pro bezpecny pfenos dat
(secure sockets layer - SSL), ovéfovani uzivateli, rozSifené logovani a mnoho dalSich.

S dostatkem know-how muiZete Apache pomoci vlastnich moduld pfizptisobit libovolnym
pozadavkim. Vice informaci najdete v ¢asti 26.10.5 — ,,DalSi zdroje® (strana 409).

Modularizace Apache dospéla tak daleko, Ze je moduly feSeno v podstaté v§e kromé
nejjednodussich tkold. Dospélo to tak daleko, Ze dokonce samotné HTTP je zpracova-
vano moduly. Apache proto vitbec nemusi fungovat jako webserver. S patfi¢énymi mo-
duly miiZe slouzit upIné jinym tceltim. Byl napfiklad nasazen jako poStovni server
(POP3).

Moduly Apache podporuji fadu dal$ich uzite¢nych funkci:

Virtualni servery
Podpora funkce virtualniho serveru znamena, Ze na jednom pocitaci s jednou in-
stanci Apache lze provozovat vice webi, které se navstévnikim jevi jako samostatné
servery. Virtualni servery mohou pouzivat riizné IP adresy nebo jména. Tak uSetfite
vydaje za dalSi hardware a software.

Flexibilni pfepis URL
Apache nabizi fadu moznosti, jak manipulovat a pfepisovat URL. Vice informaci
najdete v dokumentaci Apache.

Content Negotiation
Apache umi klientovi (prohlizeci) dorucit stranku ve stavu, ktery odpovida jeho
zobrazovacim schopnostem. Napftiklad starym prohlize¢im nepodporujicim ramce
posle stranku bez ramct. Pokud jste ochotni pfipravit JavaScript zvIast’ pro kazdy

typ prohliZece, mtliZete takto obejit pfipadné nekompatibility v jeho implementaci.

Webovy server Apache

401



402

Flexibilni nakladani s chybami
Apache na chybu, naptiklad chybéjici stranku, dokaZe reagovat flexibilné a odpo-
vidajicim zptisobem. Odpovéd’ je mozno generovat i dynamicky, napfiklad pomoci
CGIL

26.6.1 Instalace modulli pomoci apxs

Ptikaz apxs2 je dulezity nastroj pro vyvojate modultl. Diky tomuto pfikazu je mozné
jednim ptikazem prekompilovat i nainstalovat poZadovany novy modul (v€etné prove-
deni potfebnych zmén v konfiguracnich souborech). Timto pfikazem lze instalovat také
moduly dostupné jako objektové soubory (koncovka .0) nebo statické knihovny (kon-
covka .a). Ze zdrojového kodu ptikaz apxs2 vytvoii DSO (Dynamic Shared Object),
ktery miiZe Apache pouzivat jako modul.

Instalaci modulu ze zdrojového kddu 1ze provést piikazem jako apxs2 -c -1 -a
mod_foo . c. Dalsi volby tohoto ptikazu jsou popsany v manualové strance.

apxs2 je dostupny v nékolika verzich: apxs2, apxs2-prefork a apxs2-worker.
apxs?2 instaluje moduly tak, aby je mohly pouZivat vSechny MPM. Ostatni programy
instaluji moduly tak, Ze mohou byt pouzivany pouze prisluSnymi MPM. apXxs2 insta-
luje moduly do Zusr/lib/apache2. apxs2-prefork instaluje moduly do /usr/
lib/apache2-prefork.

26.6.2 Generovani aktivniho obsahu pomoci
moduld

Pro webovy server Apache je dostupnych mnoho riznych modult. Termin modul je
zde pouzivan ve dvou riznych vyznamech. Prvni pfedstavuje moduly integrované pfimo
do Apache a oSetfujici zvlaStni funkce, jako je podpora programovacich jazykda.

Druhy vyznam je spojen s programovacimi jazyky. Moduly zde odkazuji na nezavislou
skupinu funkci, tfid a proménnych. Tyto moduly jsou integrovany do programu a po-
skytuji rtizné funkce, jako napf. CGI moduly pro skriptovaci jazyky. Tyto moduly
umoznuji CGI programovani poskytovanim riiznych funkci, jako jsou metody Cteni
parametrii dotazti a metody pro HTML vystup.
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26.6.3 mod_perl

Perl je popularni a provéfeny skriptovaci jazyk. Existuje pro né€j fada modult a knihoven
vCetné knihovny pro rozsifeni konfiguracniho souboru Apache. Domovska stranka
Perlu se nachazi na adrese Rada knihoven je dostupna v Comprehensive Perl Archive
Network (CPAN) na adrese http://www.cpan.org/.

Nastaveni mod_perl

Modul mod_per I nastavite instalaci ptislusného balicku (viz 26.1 — ,Instalace*
(strana 391)). Po instalaci se v konfiguraénim souboru automaticky objevi vSechny di-
lezité polozky (viz /etc/apache2/mod_perl-startup.pl). Informace o
mod_perl jsou dostupné na strance http://perl _.apache.org/.

mod_perl versus CGI

V nejjednodussim pripadé spustite predesly CGI skript jako mod_per I skript dotazem
z jiné adresy. Konfigura¢ni soubor obsahuje aliasy, které odkazuji na stejny adresar a
vykonaji kazdy zde obsazeny skript prostfednictvim bud’ CGI nebo mod_perl.
VSechny polozky jiz v konfigurac¢nim souboru existuji. Alias pro CGI je:

ScriptAlias /cgi-bin/ "/srv/www/cgi-bin/"

Polozky pro mod_perl jsou:

<1fModule mod_perl.c>
# Provide two aliases to the same cgi-bin directory,
# to see the effects of the 2 different mod_perl modes.
# for Apache::Registry Mode

ScriptAlias /perl/ "/srv/www/cgi-bin/*
# for Apache::Perlrun Mode

ScriptAlias /cgi-perl/ "/srv/www/cgi-bin/"
</1fModule>

Pro mod_perl jsou potiebné také nasledujici polozky. Tyto polozky se jiz v konfigu-
ra¢nim souboru nachazeji.

#
# 1T mod_perl is activated, load configuration information
#
<IfModule mod_perl.c>
Perlrequire /usr/include/apache/modules/perl/startup.perl
PerIModule Apache::Registry
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#

# set Apache::Registry Mode for /perl Alias
#

<Location /perl>

SetHandler perl-script

PerlHandler Apache::Registry

Options ExecCGIl

PerlSendHeader On

</Location>

#

# set Apache::PerlRun Mode for /cgi-perl Alias
#

<Location /cgi-perl>

SetHandler perl-script

PerlHandler Apache::PerlRun

Options ExecCGI

PerlSendHeader On

</Location>

</1fModule>

Tyto polozky vytvoti aliasy pro rezimy Apache::Registry a Apache::PerlRun. Rozdily
mezi témito rezimy jsou nasledujici:

Apache::Registry
VSechny skripty jsou pfekompilovany a uloZeny do vyrovnavaci paméti. Kazdy
skript je pak pouzivan jako obsah subrutiny. PtrestoZe tak ziskate vysoky vykon,
jsou zde i nevyhody. Skript je nutné napsat s extrémni opatrnosti, protoZe proménné
a subrutiny mezi jednotlivymi poZadavky pfetrvavaji. Znamena to, Ze vZdy musite
kazdou proménnou oSetfit tak, aby se pfed pouZzitim rutiny dal$im dotazem vynu-
lovala. Napftiklad pokud ve skriptu uloZite jako proménnou ¢islo bankovni karty,
bez vynulovani se miZe stat, Ze se ¢islo karty pouzije i u dal§iho zakaznika.

Apache::PerlRun
Skripty jsou pro kazdy poZadavek rekompilovany. VSechny proménné mezi poZa-
davky mizi. Proto Apache: :Per1Run nevyZaduje tak peclivé programovani,
ale je pomalejsi nez Apache: :Registry. Stale je vsak mnohem rychlejsi nez
CGI (navzdory podobnostem), protoZe neni spoustén zvlastni proces pro interpret.

26.6.4 mod_php4

PHP je jazyk vyvinuty specialné pro webové servery. Na rozdil od jinych jazyk, které
vyuzivaji pro své ptikazy samostatné soubory (skripty), PHP 1ze vlozit pfimo do HTML
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stranky (podobné jako SSI). PHP interpret zpracuje vlozené PHP piikazy a vygeneruje
vysledek do webové stranky.

Domovskou stranku PHP najdete na adrese http://www.php.net/. Pro pouziti
PHP musite nainstalovat balicky mod_php4-core a apache2-mod_php4.

26.6.5 mod_python

Python je objektové orientovany jazyk s velmi jasnou a Citelnou syntaxi. Neobvyklou
ale velmi uZiteCnou vlastnosti je struktura programu zavisla na odsazeni. Jednotlivé
bloky od sebe nejsou oddéleny slozenymi zavorkami (jako v C a Perlu) ani jinymi od-
délovacdi (jako begin a end), ale stupném odsazeni. Pro podporu hada potiebujete
bali¢ek apache2-mod_python.

Vice informaci o tomto jazyce najdete na strance http://www.python.org/.
Informace o mod_python jsou dostupné na http://www.modpython.org/.

26.6.6 mod_ruby

Ruby je pomérné novy objektové orientovany jazyk s prvky Perlu a Pythonu. Stejné
jako Python ma jasnou a transparentni syntaxi. Na druhou stranu obsahuje zkratky jako
$. r pro ¢islo posledni fadky naétené ze vstupniho souboru, coz je vlastnost, kterou
néktefi programatofi vitaji a jini nenavidi. Koncept Ruby ¢astecné prevzal ze Smalltalku.

Domovskou stranku Ruby najdete na adrese http://www. ruby-lang.org/.
Apache modul ma domovskou stranku http://www.modruby.net/.

26.7 Vlakna (threads)

Vlakno je jednoduchy proces. Vyhoda vléken lezi v nizsi spotfebé zdroji, ¢imz se
zvySuje vykon. Nevyhodou je, Ze aplikace musi byt tzv. thread-safe. To znamena:

+ Funkce (nebo metody v objektove orientovanych aplikacich) musi byt reentrantni
(vicenasobné pfistupné) — funkce se stejnym vstupem vzdy vraci stejny vystup, i
kdyZ je souc¢asné vykonavana jinym vlaknem. Funkce tedy musi byt navrzeny tak,
aby mohly byt vykonavany soucasné vice vlakny.
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« Pristup ke zdrojiim (obvykle proménnym) musi byt fizen tak, aby soucasné bézici
vlakna nepfichazela do konfliktu.

Apache 2 pfistupuje k dotaziim jako oddélenym procestim, nebo, ve smiSeném rezimu,
jako kombinaci procesti a vlaken. Za zpracovani dotazi jako procesti zodpovida MPM
prefork, za zpracovani jako vlaken MPM worker. Vybér MPM mtuzete provést pii in-
stalaci (viz 26.1 — ,,Instalace” (strana 391)). Tteti reZim — perchild — neni zatim vyzraly
a neni proto v nasi distribuci dostupny.

26.8 Bezpecnost

Pokud Apache nepottebujete, deaktivujte jeho spousténi v editoru trovni béhu nebo
ho oddinstalujte. Pokud chcete bezpecnostni rizika minimalizovat uplné, vypnéte i
dalsi serverové sluzby. Plati to zejména pro pocitace pouzivané jako firewally. Na téch
pokud mozno nespoustéjte zadné sluzby.

26.8.1 Pristupova prava

Jako vychozi vlastnik adresate DocumentRoot (/syrv/www/htdocs) a adresate CGI
je nastaven uzivatel root. Pokud je adresar zapisovatelny pro vSechny, mize do néj
umist'ovat soubory jakykoliv uzivatel. Tyto soubory pak budou vykondny Apachem
pod uzivatelem wwwrun. Apache by nemél mit prava zapisu do adresaiti s daty a
skripty, které dodava. Proto by nemél byt vlastnikem téchto adresait uzivatel wwwrun,
ale jiny uzivatel (napf. root).

Aby mohli do adresare s dokumenty umistit své soubory také jini uzivatelé, musi mit
prava k zapisu. Takové feSeni vSak neni bezpe¢né. Pokud mate moznost, vytvoite radéji
novy adresar, kam budou mit prava zapisu vSichni (napt. /srv/www/htdocs/
miscel laneous).

26.8.2 Publikovani dokumentu z
domovskych adresart

Jiny zpisob, jak zajistit, aby uZivatelé mohli publikovat své stranky, je urceni jednoho
presného jména adresare v domovském adresari, kam se maji stranky urcené k publikaci
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ukladat. Jméno tohoto podadresare je obvykle ~/public_html. To je vychozi nasta-
veni v systému SUSE Linux.

Webové stranky pak miiZete zobrazit zaddnim jména uzivatele v URL, pomoci ¢asti
~uzivatel. K zobrazeni obsahu adresafe publ ic_html uZivatele tux zadejte do
prohliZzece adresu http://localhost/~tux.

26.8.3 Aktualizace

Pokud provozujete webovy server, ktery je vetfejné ptistupny, nezanedbavejte pravidel-
nou aktualizaci. SnaZte se pravidelné ziskavat informace o bezpe¢nostnich chybach a
problémech. Zdroje, které vam v tom pomohou, najdete v ¢asti 26.10.4 — ,,Bezpe¢nost*
(strana 409).

26.9 Mozné problémy

Pokud se Apache nespusti, stranky se nezobrazuji nebo se uZivatel nemiZze pfipojit k
serveru, je nutné nejdiiv najit pfi¢inu problémt. Zde si ukaZeme postupy hledani a
nejcastéjsi chyby.

Prikaz rcapache2 umi vypisovat chybova hlaseni dejte mu proto prednost pied
pfimym spousténim serveru piikazem Zusr/sbin/httpd2. Spolu s chybovym
hlasenim tak ziskate také tipy na jejich odstranéni.

Nepodcenujte vyznam logi. Pravé v nich najdete nejdillezitéjsi infomace o stavu a
problémech webového serveru. Stupeti logovani navic miiZzete ovlivnit pfikazem
LogLevel. Vychozim souborem s logy je /var/log/apache2/error_log.

Tip: Jednoduchy test

Hlaseni pfimo pfi béhu serveru mizete sledovat pfikazem tail -F
/var/log/apache2/error_log. Staci zadat tento pfikaz a v jiném termi-
nalu spustit server pfikaz. Funkci si mizZete provéfit tak, Ze si nechate zobrazit
stranku poskytovanou serverem ve webovém prohlizeci.

Castym problémem je nepovoleni portu Apache ve firewallu. Jestlize konfigurujete
Apache pomoci programu YaST, mlZete pouZit zvlaStni volbu urcenou pro otevieni
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portu na firewallu. Pokud provadite konfigiraci ru¢né, pouZijte pro otevieni potiebnych
port modul pro nastaveni firewallu v programu YaST.

Podivejte se také do databaze chyb na strance http://bugs.apache.org/. Pii-
hlaste se do uZivatelské konference Apache dostupné na adrese http://httpd
-apache.org/userslist.html. Doporucujeme také novinky (newsgroup) comp
- infosystems._www.servers.unix.

26.10 Dalsi dokumentace

Apache je velmi rozSifeny webserver. Proto existuje mnoho dokumentace a mnoho
webovych stranek nabizi napovédu a podporu.

26.10.1 Apache

Apache je dodavan s velmi obsahlou dokumentaci. Instalace dokumentace je popsana
v Casti 26.1 — ,Instalace” (strana 391). Po instalaci mtzete k dokumentaci pfistupovat
prostednictvim svého prohlizeCe na adrese http://localhost/manual. Nejno-
véjsi dokumentaci najdete na domovské strance Apache http://httpd.apache
.org.

26.10.2 CGl

Vice informaci CGI ziskate z téchto stranek:
- http://apache.perl.org/
- http://perl._apache.org/
« http://www._.modperl.com/
- http://www.modperlcookbook.org/
« http://www.fastcgi.com/

- http://www_boutell.com/cgic/
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26.10.3 Moduly

Vice informaci o externich modulech Apache ziskate na nasledujicich strankach:

FastCGI
http://www.fastcgi .com/

mod _perl
http://perl ._apache.org/

mod_php5
http://www.php.net/manual/en/install .unix.apache2.php

mod_python
http://www.modpython.org/

mod_ruby
http://www.modruby.net/

26.10.4 Bezpecnost

Posledni opravy pro balicky SUSE najdete na strance http://www.novel l .com/
linux/security/securitysupport._html. Navstévujte tuto adresu v pravi-
delnych intervalech. Zde se také muiZete pfihlasit do e-mailové konference o bezpecnosti,
v ramci které vam budou zasilana upozornéni o bezpe¢nostnich chybach a opravach.

Apache tym zcela oteviené informuje o vSech chybach. Oznamuje nejnovéji objevené
chyby a snaZi se co nejdiiv vydat pfislusnou opravu na strance http://httpd
.apache.org/security_report.html. Pokud objevite bezpetnostni chybu
(predtim prekontrolujte vySe zminéné stranky, zda jiz nebyla hlaSena), poSlete nam
prosim hlaseni na email feedback@suse . cz nebo ptimo (anglicky) na security@
apache.org.

26.10.5 Dalsi zdroje

V ptipadé problémi navstivte Databazi instala¢ni podpory na strance http://en
.opensuse.org/SDB:SDB/. Novinky o webovém serveru Apache najdete na
strance http://www.apacheweek.com/.
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Historie Apache je popsana v dokumentu http://httpd.apache.org/ABOUT
_APACHE . html. Zde najdete i diivod pro pojmenovani Apache.

Informace o aktualizaci z 1.3 na 2.0 najdete na strince http://httpd.apache
.org/docs-2.0/en/upgrading.html.

410 Referencni pfirucka


http://httpd.apache.org/ABOUT_APACHE.html
http://httpd.apache.org/ABOUT_APACHE.html
http://httpd.apache.org/docs-2.0/en/upgrading.html
http://httpd.apache.org/docs-2.0/en/upgrading.html

Synchronizace souboru

Rada lidi pouziva vice pocita¢t najednou — jeden poéita¢ doma, jeden nebo vice poéi-
tacli v praci a laptop nebo PDA na cestach. Dfive ¢i pozdéji budete potfebovat upravovat
urcity soubor na vSech pocitac¢ich, ale soucasné mit vSude k dispozici aktualni verzi
bez nutnosti ruéniho kopirovani soubort.

27.1 Programy pro datovou
synchronizaci

Pro pocitace trvale ptipojené do rychlé sité neni synchronizace dat Zadnym problémem.
V takovém ptipadé je nejjednodussi cestou nasazeni sitového souborového systému,
jako je NFS, ktery umoziuje ukladat vSechna data na serveru a pfistupovat k nim z
klientskych stanic v siti. Toto feSeni je v§ak vyloucené v ptipadé pomalejsi nebo do¢asné
sité. I na laptopu potfebujete lokalni kopii vSech dulezitych souborti. Tehdy pfichazi
na fadu synchronizace soubort. Ta zajisti, Ze pokud je soubor na jakémkoliv pocitaci
zménén, dojde k aktualizaci souboru na vSech ostatnich pocitac¢ich. Automaticky lze
synchronizaci provadét pomoci programti scp nebo rsync. Ne vzdy je v§ak tento zptisob
zadouci, protoze miZe dojit napt. k pfepisu nove&jsi verze starsi.

Varovani: Riziko ztraty dat

Dfiv nez zaCnete pouZivat systém k synchronizaci dat, seznamte se s funkcemi
zvoleného programu a provedte nékolik testd. U zvlasté ddlezitych dat provedte
zalohu.
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Ru¢ni synchronizace je vysoce ¢asové naro¢na a nachylna k chybam. Tomu lze predejit
automatizaci. Zde vam nékteré z programii, které takovou automatizaci umoznuji,
kratce predstavime. Pokud se pro néktery z nich rozhodnete, nezapomeiite si procist
jeho dokumentaci.

27.1.1 Unison

Unison neni sitovy souborovy systém. Soubory jsou jednoduSe ukladany a upravovany
lokaln€. Program Unison pak po ru¢nim spusténi provede synchronizaci dat. Pfi prvni
synchronizaci se na obou pocitacich vytvori databaze obsahujici kontrolni soucty, casova
razitka a informace o pfistupovych pravech jednotlivych zvolenych souborti. Pti dal§im
spusténi jiz program Unison rozpozna, které soubory se maji synchronizovat, a navrhne
pfenos na jiny pocitac. Obvykle 1ze vSechny navrhy akceptovat.

27.1.2 CVS

CVS je nejcastéji pouzivan pro spravu verzi zdrojovych kodt programt. Nabizi moZnost
udrzovani kopie soubori na fadé pocitaci. Pouzitelny je samoziejmé také pro synchro-
nizaci dat. CVS spravuje centralni sklad dat na serveru. Neukladaji se jen samotné
soubory, ale také zdznamy o zménach. Zmény se provadéji lokalné a odesilaji se do
centralniho skladu odkud mohou byt stahovany ostatnimi uZivateli. Odeslani i stazeni
zmén vyzaduje aktivni tiCast uzivatele.

CVS je odolny proti chybam, které nastanou v ptipadé soucasného odesilani ze dvou
ruznych poc€itaci. VSechny zmény spojuje, ale pokud ke zménam dojde soucasné na
jedné tadce, nahlasi konflikt. Databaze zlistava i v ptipadé konfliktu v konzistentnim
stavu. Konflikty jsou viditelné a feSitelné pouze na klientskych stanicich.

27.1.3 subversion

Na rozdil od CVS, které se vyvinulo Zivelné, je subversion peclivé navrzeny projekt,
technicky zdokonaleny naslednik CVS.

Program subversion byl zdokonalen v mnoha smérech. CVS umi z historickych diivoda
pracovat jen se soubory a nikoliv s adresafi, zatimco subversion udrzuje i historii adre-
saf(, které Ize kopirovat a pfejmenovavat stejné jako soubory. Ke kazdému adresafi i
souboru lze navic pfifadit metadata, pro ktera je taktéz udrZzovana historie verzi. Na
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rozdil od CVS podporuje subversion transparentni pfistup pies specialni sit'ové proto-
koly, napt. WebDAV (Web-based Distributed Authoring and Versioning). WebDAV
roz$ifuje funkénost HTTP protokolu o zapis do souborti na vzdalenych webovych ser-
verech s moznosti spoluprace.

Pti vyvoji subversion byly vyuZity jiz existujici programy. Proto je spole¢né se subver-

sion vZdy pouZzivan webserver apache a rozSiteni WebDAV.

27.1.4 mailsync

Program mailsync se pouZiva pouze k synchronizaci elektronické poSty ve schrankéch
na ruznych serverech. Synchronizovat lze jak lokalni schranky, tak schranky IMAP.

Zpravy jsou synchronizovany ¢i mazany v zavislosti na ID zpravy obsaZeném v hlavicce.
Synchronizace je mozna mezi jednotlivymi schrankami nebo skupinami schranek.

27.1.5 rsync

Pokud neni potteba sprava verzi, ale je potfeba synchronizovat rozsahlé adresafové
struktury ptfes pomalou sit, je vhodné pouzit nastroj rsync, ktery nabizi dobry mecha-
nismus pro pfenos zmén v souborech, a to nejen textovych, ale i binarnich. Aby rsync
zjistil zmény v souborech, rozdéli je na jednotlivé bloky, ze kterych spocita kontrolni
soucty.

Zjistovani zmén je pomérn€ naro¢na ¢innost. Systémy, na kterych se ma synchronizace
provadét, by mély byt nalezité vybaveny. Dtlezity je zejména dostatek operacni paméti.

27.2 Vybér vhodného programu

Pfi vybéru vhodného programu byste méli zvazit nasledujici hlediska:

27.2.1 Klient-Server vs. Peer-to-Peer

Pro distribuci dat se pouzivaji dva odliSné modely. V prvnim modelu vSichni klienti
synchronizuji data s centralnim serverem, ktery musi byt alespoii ¢as od €asu pro klienty
dostupny. Tento model pouziva subversion, CVS a WebDAV.
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Druhou moznosti je synchronizace dat mezi klienty navzajem. Tak pracuje napf. unison.
Program rsync obvykle pracuje v klientském rezimu, ale kazdy klient miZe fungovat
ijako server.

27.2.2 Prenositelnost

CVS, subversion a unison jsou dostupné také ve verzich pro jiné operacni systémy
vcetné Unixu a Windows.

27.2.3 Interaktivni vs. automaticky

V programech subversion, CVS, WebDAV a unison synchronizaci spousti uzivatelé
ruc¢né. Maji nad ni tak vétsi kontrolu. Pokud vSak uZivatelé synchronizuji v pfilis
dlouhych intervalech, zvySuje se pravdépodobnost konfliktu.

27.2.4 Konflikty: vyskyt a FeSeni

Konflikty jsou v CVS a subversion vzacné i v piipadé spoluprace velkého mnozstvi lidi
na rozsahlém projektu. Je to diky tomu, Ze zmény v souborech jsou sluc¢ovany po jed-
notlivych fadcich. Kdyz konflikt pfeci jen nastane, je postizen pouze jeden klient.
Konflikty se v CVS i subversion daji obvykle snadno feSit.

Unison oznamuje konflikty a umoziiuje vyjmout postiZené soubory ze synchronizace.

vvvvvv

Na rozdil od subversion ¢i CVS, ve kterych Ize pfijmout zmény v pfipadé konfliktu
alespon Castecné, pfijme WebDAV zmény pouze pokud je vSe v poradku.

Aplikace rsync se o konflikty viibec nestard. Uzivatel je zodpovédny za ru¢ni feSeni
veSkerych konfliktd a za to, aby omylem nepfepsal zadné soubory. Na druhou stranu
1ze dodate¢né zapojit systém spravy verzi, jako napt. RCS.

27.2.5 Vybér a vkladani soubor

Ve standardni konfiguraci synchronizuje unison cely adresafovy strom. Nové soubory
pfidané do adresafového stromu jsou automaticky synchronizovany.
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V subversion nebo CVS musi byt nové soubory explicitné ptidany pfikazem svn add
¢i cvs add. Znamena to vetsi uzivatelskou kontrolu nad synchronizaci, ale na druhou
stranu se nové soubory ¢asto piehlédnou, zejména v ptipade, kdy je souborti mnoho a
otazniky ve vystupu piikazi svn update a svn status nebo cvs update nejsou
uZivatelem zpozorovany.

27.2.6 Historie

Dalsi funkci subversion a CVS je mozZnost rekonstrukce starych verzi. Ke kazdé zméné
je mozno doplnit kratkou poznamku. Vyvoj vSech soubort 1ze pozdé&ji snadno vysledovat
na zakladé zaznaml o zméné obsahu a poznamek. To je neocenitelnd pomoc zejména
v ptipadé védeckych praci a zdrojovych programovych kdd.

27.2.7 Objem dat a pozadavky na diskovy
prostor

Pfi synchronizaci je nutné mit na vSech klientech dostatek mista pro data. V pfipadé
subversion a CVS budete navic potfebovat misto na serveru pro repositaf. Historie
soubort je také ulozena na serveru a vyzaduje dalsi prostor. U textovych souborti se
ukladaji pouze pozménéné fadky. Binarni soubory se ukladaji celé, pro uloZeni kazdé
zmény tedy vyZaduji tolik mista, kolik zabira cely soubor.

27.2.8 GUI

Unison nabizi pro zobrazeni navrhovaného postupu synchronizace grafické uZivatelské
prostfedi. MiiZzete v ném navrh pfijmout ¢i vyjmout jednotlivé soubory ze synchronizace.
V textovém reZimu Ize interaktivné pfijimat jednotlivé procedury.

ZkuSeni uzivatelé obvykle pracuji se subversion ¢i CVS pfes ptikazovou fadku. Pro
Linux vSak k témto programiim existuji i graficka prostfedi, jako napf. cervisia. V jinych
operacnich systémech existuji podobné programy, napt. wincvs. Mnoho vyvojatskych
nastroju, jako napf. kdevelop, a textovych editord, jako napf. emacs, podporuje CVS
¢i subversion. Reseni konfliktd je s témito nastroji obvykle o poznani jednodussi.
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27.2.9 Uzivatelska privétivost

Programy unison a rsync se pouZzivaji pomérmné snadno a jsou vhodné pro zacatecniky.
repositafem a lokalné umisténymi daty. Zmény by nejprve mély byt slouceny s reposi-
tafem lokalné pomoci ptikazu cvs update nebo svn update. Pak musi byt data
odeslana zpét do repositafe piikazem cvs commit nebo svn commit. Pokud uzivatel
pochopi tento princip, bude pro n&j i pouZiti CVS ¢i subversion snadné.

27.2.10 Bezpecnost

Data by béhem pfenosu méla byt chranéna proti nedovolené manipulaci. Unison, sub-
version, CVS i rsync lze pouzivat spolu s ssh (Secure Shell). Pokud chcete svym datim
zajistit maximalni bezpecnost, vyhnéte se pouzivani rsh (Remote Shell). V nedlivéry-
hodnych nebo otevienych sitich nepouzivejte s CVS pserver. Program subversion pou-
Zity spolu se serverem apache jiZ obsahuje bezpe¢nostni mechanizmy.

27.2.11 Ochrana proti ztraté dat

CVS je vyvojati pouzivan velmi dlouho a je extrémné stabilni. ProtoZe uklada historii
projektu, je CVS chranén i proti chybam uzivateld jako je napf. nechténé smazani
souboru. Ackoliv neni subversion tak rozsifena jako CVS, je jiz béZné nasazovana do
produkéniho prostiedi, naptiklad sama pfi svém vyvoji.

Unison patfi k nov&jSim programim, ale vyznacuje se vysokou stabilitou. Je vSak
mnohem citlivéjs$i na chyby uzivateli. Napf. smazany soubor nelze po synchronizaci

obnovit.
Tabulka 27.1 Funkce synchronizacnich ndstrojii: -- = velmi nizkd, - = nizkd nebo
zddnd, o = stfedni, + = dobrd, ++ = vybornd, x = dostupnd
unison CVS/subv. rsync mailsync
Klient/server rovnocenné C-S/C-S C-S rovnocenné
Prenositelnost Lin,Un*x,Win Lin,Un*x,Win Lin,Un*x,Win Lin,Un*x
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unison CVS/subv. rsync mailsync

Interaktivita X X/X X -
Rychlost - o/+ + +
Konflikty 0 ++/++ 0 +
vybér soub. adresar vybér/soub., adresar mailbox
adr.

Historie - x/X - -
Mistonadisku o -- 0 +

GUI + o/o - -
ObtiZnost + o/o + 0
Utoky +(ssh) +/+(ssh) +(ssh) +(SSL)
Ztrata dat + +H/++ + +

27.3 Uvod do Unison

Unison je vynikajici feSeni pro synchronizaci a pfenos adresafového stromu. Synchro-
nizace je provadéna v obou smérech a Ize ji kontrolovat pomoci pfehledného grafického
rozhrani. V pfipadé potieby je k dispozici ovladani ptes ptikazovou fadku. Synchroni-
zaci lze automatizovat tak, Ze neni potfebny zadny zasah uzivatele. Takové nastaveni
jiz vyZaduje urcité zkuSenosti.

27.3.1 Pozadavky

Unison je nutné nainstalovat na server i na klienty. Serverem se zde rozumi vzdaleny
pocita¢ (na rozdil od CVS, viz 27.1.2 — ,CVS* (strana 412)).
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V nasledujicich ptfikladech je Unison pouzivan spolu s ssh. ssh klient musi byt nainsta-
lovan na klientovi a ssh server na serveru.

27.3.2 Pouzivani Unison

Podstatou prace Unison je asociace dvou adresatt (kofeny, roots). Tato asociace je
symbolickd — nejde o online spojeni. V nasem piikladu je asociace nasledujici:

Klient: /home/tux/dirl

Server: /home/geeko/dir2

Synchronizovat se budou dva vySe uvedené adresafe. UZivatel m4 na klientovi uZiva-
telské jméno tux a na serveru geeko. Pied zahajenim prace je vhodné otestovat komu-
nikaci klient—server pfikazem:

unison -testserver /home/tux/dirl ssh://geeko@server//homes/geeko/dir2
Problémy, které mohou nastat:

+ Nekompatibilita verzi Unison na klientu a serveru.

+ Server nepovoluje SSH pfipojeni.

» Neéktera z uvedenych cest neexistuje.

Pokud vSe funguje, vynechejte volbu —testserver. Béhem prvni synchronizace
Unison nezna vztahy mezi adresafi a navrhne smér pfenosu jednotlivych soubort a
adresafu. Sipka ve sloupci Action indikuje smér pfenosu. Otaznik znamena, Ze Unison
nedokaze urcit smér prenosu, protoze obé verze byly zménény nebo jsou nové.

Kurzorovymi klavesami (Sipkami) miiZete nastavit smér pfenosu jednotlivych polozek.
Pokud jsou nastaveny spravné sméry pro vSechny polozky, potvrd’te nastaveni kliknutim
na Go.

Vlastnosti Unison (napfiklad, zda ma v jasnych ptipadech provést synchronizaci auto-
maticky) Ize nastavit pfi spusténi programu v piikazové fadce parametry. Seznam para-
metrt ziskate pfikazem: unison --help.
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Rovnice 27.1 Soubor ~/.unison/example.prefs

root=/home/tux/dirl
root=ssh://wilber@server//homes/wilber/dir2
batch=true

Pro kazdou dvojici se vytvafi zaznam (log) v uzivatelském adresafi ~/ . unison.
Konfigurace se také uklada v tomto adresafi (napt. ~/ . unison/example.prefs).
Pti startu synchronizace zadejte na pfikazovém fadku soubor s konfiguraci jako para-
metr: unison example.prefs.

27.3.3 Dalsi informace

Velmi uZitecna je oficidlni dokumentace Unison. Kompletni manudl najdete na strance
http://www.cis.upenn.edu/~bcpierce/unison/ a v SUSE balicku
unison.

27.4 Uvod do programu CVS

CVS je velmi uZiteny v pripadé Casté editace textovych soubord velkym poctem uZi-
vatel. CVS lIze pouzit i pro netextova data, ale za cenu velkych pozadavki na prostor
na serveru, protoZe budou ukladany vSechny verze souborti celé. Navic v takovych
pfipadech neni dostupna fada uzite¢nych funkci. Synchronizace pomoci CVS vyZzaduje
na rozdil od Unison existenci jednoho centralniho serveru, ke kterému se mohou pfipojit
vSichni klienti.

27.4.1 Konfigurace CVS serveru

Server je misto, kde jsou uloZeny vSechny platné soubory vcetné nejnovéjSich verzi.
Jako server Ize pouzivat libovolnou pracovni stanici. Pokud je to mozné, méli byste
provadeét pravidelné zalohovani tohoto serveru.

Pti konfiguraci serveru je vhodné nastavit pfistup pro uzivatele pres SSH. Pokud je
uzivatel serveru znam napt. jako tux a CVS je nainstalovan jak na klientovi, tak na
serveru, je nutné na strané klienta nastavit nasledujici proménné prostredi:

CVS_RSH=ssh CVS_ROOT=tux@server:/serverdir
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Prikazem cvs Init lze inicializovat CVS server ze strany klienta. Tento pfikaz je
tfeba provést pouze jednou.

Nakonec musi byt synchronizaci pfifazeno jméno. Na klientovi vytvoite adresat, ktery
bude obsahovat soubory spravované pomoci CVS. Jméno adresate bude také jméno
synchronizace. V nasem piipadé pouzivame adresar pojmenovany synchome. Jméno
synchronizace nastavime v tomto adresafi pfikazem:

cvs import synchome tux wilber

Rada CVS prikazii vyzaduje komentaf. Pro tento ucel CV'S spousti editor (definovany
proménnou prostiedi SEDITOR nebo vi, pokud jste zadny editor nenastavili). V editoru
miZete doplnit komentaf jako v nésledujicim ptikladé:

cvs import -m "toto je test" synchome tux wilber

27.4.2 Pouzivani CVS

Od tohoto okamziku lze k repositafi pfistupovat ze vSech klienti a stahovat jeho obsah
pomoci piikazu cvs co synchome. Volanim tohoto piikazu se vytvofi na klientském
pocitaci podadresat synchome. Zmény provedené v tomto adresafi (tento adresaf nebo
néktery z jeho podadresait musi byt aktualnim adresafem) odeslete do repositafe piika-
zem CvVS commit.

Implicitn€ jsou na server zasilany vSechny soubory vCetné podadresaiti. Chcete-li zaslat
pouze jednotlivé soubory nebo adresare, urcete je piikazem cvs commit souborl
adresarl. Nové soubory a adresafe musi byt do repositafe vlozeny piikazem cvs add
souborl adresarl diive, nez jsou zaslany na server piikazem cvs commit
souborl adresarl.

Pokud ptejdete k jiné pracovni stanici, proved’te checkout synchroniza¢niho repositate,
pokud jste tak neucinili na této stanici jiz diive (viz vySe).

Synchronizaci se serverem zahgjite piikazem cvs update. Jednotlivé soubory a adre-
safe synchronizujete ptikazem cvs update souborl adresarl. Rozdily mezi
aktualnimi lokalnimi soubory a soubory na serveru ziskate piikazem cvs difF nebo
cvs diff souborl adresarl. Piikaz cvs —-nq update pouzijte, pokud
chcete zjistit, jaké soubory budou synchronizaci ovlivnény.

Béhem synchronizace jsou pouzZivany nasledujici stavové symboly:
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Lokalni verze byla aktualizovéana verzi ze serveru. To se tyka vSech soubort, které
jsou na serveru, ale na lokalnim systému chybély.

M
Lokalni verze souboru obsahuje oproti serveru zmény. Pokud byly zmény i na
serveru, bylo je mozné sloucit s lokalnimi zménami. Nedoslo ke konfliktu.

P
Byla aktualizovana lokalni verze. Neptenesl se cely soubor, ale byl pouzit tzv.
patch (zaplata).

C

Lokalni verze je v konfliktu s verzi na serveru.

Soubor v CVS repositafi neexistuje.

Stav oznaceny pismenem M upozoriiuje na lokalné zménény soubor. Bud’ nahrajte lo-
kalni soubor na server nebo lokalni soubor odstrarite a proved'te znovu update — chybé-
jici soubor bude nahran ze serveru. Pokud budete nahravat lokalné zménény soubor,
ktery byl mezitim zménén ve stejné fadce i na serveru, miize dojit ke konfliktu oznace-
nému pismenem C.

V takovém ptipadé v souboru vyhledejte konfliktni znacky a rozhodnéte se mezi verzemi.
Je to pomérné neptijemna prace, takze nékdy miiZe byt lepsi rezignovat na své zmény,
lokalni soubor smazat a pomoci pfikazu CvS up nahrat aktudlni verzi ze serveru.

27.4.3 Dalsi informace

Zde jsme vam poskytli pouze kratky ivod do moznosti CVS. Rozsahlou dokumentaci
naleznete na nasledujicich adresach:

http://www.cvshome.org/
http://www.gnu.org/manual/
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27.5 Uvod do Subversion

Subversion je svobodny opensource systém pro spravu verzi, ktery je ¢asto povazovan
za nastupce starSiho systému CVS. To znamenad, Ze funkce znamé z CVS jsou bézné

dostupné i v subversion, avSak bez nutnosti potykat se s omezenimi a nevyhodami CVS.
O nékterych vlastnostech jsme psali jiz v kapitole 27.1.3 — ,subversion® (strana 412).

27.5.1 Instalace Subversion serveru

Instalace skladovaci databaze na serveru je pomérné snadnd. Subversion k tomuto
ucelu nabizi specialni administra¢ni nastroj. Chcete-li vytvofit novy repositaf (sklado-
vaci databazi), pouZijte piikaz:

svnadmin create /cesta/k/repositari

Dal$i moznosti 1ze zjistit pomoci piikazu svnadmin help. Na rozdil od CVS neni
subversion zaloZend na RCS, nybrz na Berkeley databazi. Proto se ujistéte, Ze repositar
neinstalujete na vzdalené souborové systémy (napt. NFS, AFS, Windows SMB). Data-
baze totiZ vyZaduje POSIX kompatibilni zamykaci mechanizmy, které nejsou na téchto
souborovych systémech podporovany.

Prikaz svnlook poskytuje informace o stavajicim repositafi.

svnlook info /cestask/repositari

Server musi byt nastaven tak, aby umoznil uzivatelim pfistup k repositafi. Pouzijte k
tomu bud’ Apache webserver s WebDAYV nebo svnserve, coZ je server dodavany spolu
se subversion. Jakmile je svnserve spustén, je repositar ptistupny na ptisluSné URL
pfes protokol svn:// nebo svn+ssh://. Uzivatele, ktefi se museji pfi pouziti Svn
autentizovat, 1ze nastavit v souboru Zetc/svnserve.conf.

Vybér mezi servery Apache a svnserve zaleZi na mnoha faktorech. Doporucujeme
proto nastudovat si pfirucku k subversion. Vice se o ni dozvite v ¢asti 27.5.3 — ,,Dalsi
informace® (strana 424).
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27.5.2 Pouziti a provoz

K pfistupu do repositare pouzijte ptikaz svn (podobné jako ptikaz cvs). Obsah posky-
tovany spravné nastavenym serverem s odpovidajicim repositafem je ptistupny jakym-
koliv klientem jednim z nasledujicich ptikazi:

svn list http://svn.example.com/cesta/k/projektu

nebo

svn list svn://svn.example.com/cesta/k/projektu

Ulozit existujici projekt do aktualniho adresafe (check out) Ize pfikazem
svn checkout:

svn checkout http://svn.example.com/cesta/k/projektu jmenoprojektu

Checkout vytvofi na klientovi novy podadresai jmenoprojektu. V ném lze nasledné
provadét operace se soubory (pfidavani, kopirovani, pfejmenovavani, mazani):

svn add soubor

svn copy starysoubor novysoubor
svn move starysoubor novysoubor
svn delete soubor

Tyto pfikazy lze rovnéZ pouZit na adresafe. Program subversion navic umi zaznamenat
vlastnosti souboru ¢i adresare:

svn propset license GPL foo.txt

Predchozi priklad nastavi hodnotu GPL vlastnosti I icense. Vlastnosti 1ze zobrazit
ptikazem svn proplist:

svn proplist --verbose foo.txt
Properties on "foo.txt":
license : GPL

Zmény lze na server ulozit pfikazem svn commi t. Ostatni uzivatelé se mohou syn-
chronizovat pfikazem svn update.

Na rozdil od CVS Ize stav pracovniho adresare zobrazit bez pfistupu k repositaii pomoci

je prvni:
n

Zadné zmény.
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Objekt bude ptidan.
Objekt bude smazan.
Objekt byl zménén.

Objekt je v konfliktu.

IIY

Objekt byl ignorovan.
I?l

Objekt neni verzovacim systémem spravovan.
1 ! Al

Objekt chybi. Tento pfiznak znaci, Ze byl objekt smazan ¢i presunut bez pouziti
prisluSného pfikazu svn.

Objekt je spravovan jako soubor, ale byl nahrazen adresarem, nebo naopak.

Druhy sloupec zobrazuje stav vlastnosti. Vyznam vSech sloupcti je popsan v pfirucce
k subversion.

Piikaz svn help pouzijte, pokud chcete ziskat popis parametrti piikazu:

svn help proplist
proplist (plist, pl): List all properties on files, dirs, or revisions.
usage: 1. proplist [PATH...]

2. proplist --revprop -r REV [URL]

1. Lists versioned props in working copy.
2. Lists unversioned remote props on repos revision.

27.5.3 Dalsi informace

Prvnim mistem, kde hledat dalsi informace, je domovska stranka projektu subversion
naadrese http://subversion.tigris.org/. Velmi doporucujeme také piiruc-
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ku, ktera je dostupna online na adrese http://svnbook. red-bean.com/
svnbook/index.html nebo po instalaci balicku subversion-doc v souboru
file:///usr/share/doc/packages/subversion/html/book._html.

27.6 Uvod do rsync

Program rsync je uzitecny, pokud je potfeba pravidelné prenaset velké mnozstvi dat,
ktera se pfiliS neméni. To je Casto pfipad zaloh nebo staging serverd. Tyto servery ob-
sahuji kompletni adresafové stromy webservert, které jsou pravidelné zrcadleny na
webserver v demilitarizované zoné.

27.6.1 Konfigurace a provoz

Program rsync lze provozovat ve dvou rtiznych reZimech. MiZe byt pouZivan k archi-
vovani nebo kopirovani dat. K tomu je na cilovém systému potieba pouze vzdaleny
interpret ptikazi, napf. ssh. Program rsync lze ale pouzivat také jako démon, ktery
poskytuje adresare na siti.

Zakladni provozni reZim rsync nevyZaduje Zadné zvlastni nastaveni. Program rsync
umoZiuje piimo zrcadlit celé adresate na jiny systém. Nasledujici piikaz naptiklad
vytvoti zalohu domovského adresatfe uZivatele tux na zaloZnim serveru sun:

rsync -baz -e ssh /home/tux/ tux@sun:backup

A timto ptikazem se adresar nahraje zpét:

rsync -az -e ssh tux@sun:backup /home/tux/
Pouziti se pfiliS nelisi od bézného kopirovaciho nastroje, jako napf. scp.

Program rsync by ale mél byt pouzivan v rezimu rsync, ktery umozZiuje plné€ vyuZivat
vSechny jeho funkce. Lze tak ucinit spuSténim démona rsyncd na jednom ze systémii.
Démon se konfiguruje v souboru Zetc/rsyncd . conf. Pokud napfiklad chcete aby
byl adresat /srv/Ttp dostupny pres rsync, pouzijte nasledujici konfiguraci:

gid nobody

uid nobody

read only = true

use chroot = no

transfer logging = true

log format = %h %o %f %I %b
log file = /var/log/rsyncd. log
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[FTP]
path = /srv/ftp
comment = An Example

Po provedeni konfigurace spust'te rsyncd ptikazem rcrsyncd start. Program
rsyncd miZe byt spoustén i automaticky béhem startu systému. To nastavite v editoru
urovni béhu pomoci nastroje YaST nebo ruéné piikazem insserv rsyncd. Program
rsyncd miZe byt také spustén pomoci xinetd, je to v§ak doporuceno jen na serverech,
které rsyncd pouZivaji jen vyjimecné.

Konfigurace v pouzitém ptikladu rovnéz vytvari protokolovy soubor /var/l1og/
rsyncd. log, ve kterém jsou zaznamenavana vSechna spojeni.

Prenos z klientského systému lze otestovat piikazem:
rsync -avz sun::FTP
Tento ptikaz vypiSe vSechny soubory v adresati /srv/Ftp na serveru. Pozadavek je

zaznamenan v souboru /var/log/rsyncd. 1og. Pro zahajeni skute¢ného prenosu
specifikujte cilovy adresaf. Aktualni adresar zapiSte jako .. Napfiklad:

rsync -avz sun::FTP .
Implicitné se pfi synchronizaci pomoci rsync nemaZou Zadné soubory. Pokud si chcete
smazani souborti vynutit, musite pouzit parametr --de lete. Pokud si chcete byt jisti,

7e nebudou smazany zadné novéjsi soubory, pouzijte parametr -—update. Veskeré
konflikty je nutné feSit manualné.

27.6.2 Dalsi informace

Dtlezité informace o rsync naleznete v manualovych strdnkach (man rsync a

man rsyncd . conf). Technicky popis funkce rsync naleznete v souboru Zusr/
share/doc/packages/rsync/tech_report.ps. Novinky o rsync najdete
na webové strance projektu na adrese http://rsync.samba.org/.

27.7 Uvod do mailsync

Program mailsync se pouziva zejména pro tfi tlohy:
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+ Synchronizace lokalné uloZenych poStovnich zprav se zpravami uloZzenymi na
serveru.

+ Pfenos schranek na jiny server nebo pfevod do jiného formatu.

+ Kontrola integrity schranky a vyhledavani duplikati.

27.7.1 Konfigurace a pouziti

mailsync rozliSuje mezi samotnymi schrankami (store) a kanaly mezi schrankami
(channel). Definice schranek a kanalt jsou uloZeny v ~/ .mai Isync. Nasledujici
odstavce vysvétluji pouziti schranek (store) na nékolika ptikladech.

Jednoducha definice miiZe vypadat takto:

store saved-messages {
pat Mai l/saved-messages
prefix Mail/

}

Mai 1/ je podadresat v domovském adresafi uzivatele, ktery obsahuje zpravy vcetné
slozky saved-messages. Pokud program mailsync spustite pfikazem mai Isync -m
saved-messages, vypise seznam zprav ve sloZce saved-messages.

P1i nastaveni:

store localdir {

pat Mail/*
prefix Mail/
3

vypise ptikaz mai Isync -m localdir vsechny zpravy ve slozce Mai /. Piikaz
mai Isync localdir naopak vypiSe jména slozek.
Priklad specifikace pro IMAP server:

store imapinbox {
server {mail.edu.harvard.com/user=gulliver}

ref {mail.edu.harvard.com}
pat INBOX
3

Uvedeny piiklad specifikuje pouze hlavni slozku na IMAP serveru. Pro podslozky bude
vypadat takto:

Synchronizace souboru

427



428

store imapdir {
server {mail.edu.harvard.com/user=gulliver}
ref {mail._edu.harvard.com}

pat INBOX.*
prefix INBOX.
}

Pokud IMAP server podporuje Sifrované pfipojeni, méla by jeho specifikace vypadat
takto:

server {mail.edu.harvard.com/ssl/user=gulliver}

nebo, pokud je certifikat neznamy:

server {mail.edu.harvard.com/ssl/novalidate-cert/user=gulliver}

Nyni je mozné slozky v Mai 1/ pfipojit k podadresaitim na IMAP serveru:

channel folder localdir imapdir {
msinfo .mailsync.info

}

Program mailsync pouziva soubor msinfo k zaznamenavani jiz synchronizovanych
Zprav.

Prikaz mai Isync folder provede nasledujici:
» Expanduje schéma schranky na obé strany.
+ Ze ziskanych jmen sloZek odstrani pfedponu.
+ V parech synchronizuje slozky (pokud neexistuji, vytvofi je).

Slozka INBOX.sent-mail na IMAP serveru je synchronizovana s lokalni slozkou
Mail/sent-mai l (pokud existuji definice uvedené vyse). Synchronizace mezi jed-
notlivymi sloZzkami se provadi nasledovné:

+ Pokud zprava existuje na obou stranach, nic se nedéje.

+ Pokud zprava existuje jen na jedné strané a je nova (neni uvedena v souboru
msinfo), je pfenesena.

+ Pokud zprava existuje jen na jedné strané a je stara (je jiZ uvedena v souboru
ms info), je smazana (nebot’ byla ofividné na jedné strané umyslné smazana).
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Pokud chcete s predstihem védét, které zpravy budou béhem synchronizace preneseny
a které smazany, spust’te mailsync pomoci mai Isync folder localdir. Timto
pfikazem ziskate seznam vSech zprav, které jsou na lokalnim pocitaci nové, a seznam
vSech zprav, které budou na IMAP serveru béhem synchronizace smazany. Podobné
ptikazem mai Isync folder imapdir ziskate seznam vSech zprav, které jsou
nové na strané IMAP serveru, a zprav, které budou béhem synchronizace smazany na
lokalnim pocitaci.

27.7.2 Mozné problémy

v s

msinfo. Tak budou vSechny soubory existujici na jedné strané povazovany za nové
a pfeneseny béhem dalsi synchronizace.

Synchronizace zahrnuje pouze zpravy s ID. Zpravy, které ID nemaji, jsou ignorovany,
tzn. nejsou ani prenaSeny ani mazany. Chybéjici ID je vétSinou disledkem chyby pro-
gramu pfi vytvafeni nebo odesilani zpravy.

Na nékterych IMAP serverech je hlavni slozka adresovana pomoci INBOX a podslozky
pomoci ndhodné zvoleného jména (na rozdil od INBOX a INBOX.jmeno). Proto pro
takové IMAP servery nelze nastavit vzorec jen pro podslozky.

Po uspésném prenosu zprav na IMAP server nastavi ovladace schranky (c-client) pou-
Zivané programem mailsync zvlastni pfiznak. Z tohoto divodu nejsou nékteré programy,
jako napf. mutt, schopny rozpoznat tyto zpravy jako nové. Nastaveni tohoto piikazu
lze zakazat volbou —n.

27.7.3 Dalsi informace

Dalsi informace najdete po instalaci balicku mai I sync v souboru README v adresafi
/usr/share/doc/packages/mai lsync/.V této souvislosti vénujte také pozor-
nost RFC 2076 Common Internet Message Headers.

Synchronizace souboru

429






Samba

Pomoci baliku Samba 1ze doplnit libovolny unixovy pocita¢ o funkce vykonného sou-
borového a tiskového serveru pro DOS, OS/2 a Windows pocitace. Postupem doby se
Samba vyvinula ve sloZity a komplexni produkt. V této kapitole najdete popis zaklad-
niho nastaveni Samby a konfigurace pomoci modulu programu YaST.

Podrobné informace jsou dostupné v digitalni podobé. Piikazem apropos samba
zobrazite dostupné manudlové stranky. Pokud je Samba nainstalovana, najdete dalsi
dokumentaci a ptiklady v adresati /usr/share/doc/packages/samba. V poda-
dresati examp I es najdete okomentovany priklad konfigurace (smb.con¥.SuSE).

Balicek samba verze 3 obsahuje fadu novinek a zlepSeni, z nichZ nejvyznamnéjsi jsou:
+ Podpora Active Directory.
+ Vyrazné vylepSena podpora Unicode.
 Prepracovany interni autentiza¢ni mechanizmus.
* VylepSena podpora tiskového systému pro Windows 200x/XP.

+ Moznost nastaveni jako serveru domény Active-Directory.

* Moznost migrace z NT4 domény na Samba doménu.
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Tip: Migrace na Sambu verze 3

Pokud chcete migrovat ze Samby 2.x na Sambu 3, musite byt maximalné opatrni.
Aby nedoslo k chybé&, vénujte prosim pozornost dokumentu Samba-HOWTO-
Collection. Najdete ho po instalaci balicku samba-doc v souboru Zusr/
share/doc/packages/samba/Samba-HOWTO-Col lection.pdf.

Samba pouZiva SMB protokol (server message block) zaloZeny na sluZzbach NetBIOSu.
Diky tlaku spole¢nosti IBM Microsoft tento protokol uvefejnil, a tak je mozné pfipojit
se do domén sité Microsoft. ProtoZe Samba pracuje na zakladé TCP/IP protokolu, musi
byt tento protokol nainstalovan na vSech klientech.

NetBIOS je softwarové rozhrani (API) pro komunikaci mezi pocitaci poskytujici tzv.
name service umoziujicim pocitacltim pfipojenym Kk siti rezervovat si pro sebe jména,
slouzici k oboustranné identifikaci. Pro pfidélovani nebo kontrolu jmen zde neni Zadna
centralni autorita. Kazdy pocitac v siti smi mit libovolny pocet jmen, pokud se tato
jména jizZ nepouzivaji jinym pocitacem. Rozhrani NetBIOS Ize implementovat v riiznych
sitovych architekturach. Jedna z implementaci, ktera je tésné svazana se sitovym
hardwarem, se nazyva NetBEUI (byva vSak Casto zaménovana za NetBIOS). Sitové
protokoly implementované v NetBIOSu pochazeji z IPX od spolecnosti Novell (NetBIOS
via TCP/IP) a TCP/IP.

VSechny béZné operacni systémy, jako Mac OS X, Windows nebo OS/2. podporuji
protokol SMB. NA vsech pocitac¢ich musi byt nainstalovany TCP/IP protokol. Samba
poskytuje klienta pro rizné UNIXové systémy. Pro Linux existuje jaderny modul
umoznujici integraci SMB zdroji na systémové trovni.

SMB servery poskytuji hardwarové misto klientim ve formé sdileni (shares). Sdileni
zahrnuje adresaf na serveru v€etné podadresait. Je exportovano pod zadanym jménem.
Jako jméno sdileni Ize nastavit jakékoliv jméno, nemusi to byt jméno sdileného adresate.
Tiskarna ma také pridéleno jméno. Klienti pak k tiskarné ptes jeji jméno pfistupuji.

28.1 Nastaveni serveru

Nejdfive je tfeba nainstalovat bali¢ek samba Rucné pak miizete spustit sluzbu piikazem
rcnmb start && rcsmb startapomoci rcsmb stop && rcnmb stop.
ji opé€t ukoncit.
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Hlavni konfigurac¢ni soubor Samby je /etc/samba/smb.conf. Sklada se ze dvou
logickych ¢asti. V casti [global] jsou obecna a centralni nastaveni. V ¢asti [share]
se nastavuji individualni sdileni soubort a tiskaren. Rozdé€leni mezi tyto dvé sekce
zvySuje prehlednost konfigura¢niho souboru.

28.1.1 Sekce [global]

Aby ostatni pocitace s Windows mohly pfistupovat prostfednictvim SMB k vaSemu
Samba serveru, vyzaduji nasledujici parametry ze sekce [global] ur¢ité upravy v
zavislosti na nastaveni sité.

workgroup = TUX-NET
Samba serveru je pomoci této fadky pfifazena pracovni skupina. TUX-NET nahrad’te
spravnym jménem skupiny ve vaSem sitovém prostifedi. Samba server se objevi
pod svym DNS jménem, pokud ovSem neni pouzivano jinym strojem v siti. Pokud
DNS jméno neni dostupné, nastavte jméno serveru pomoci
netbiosname=MYNAME (viz mansmb.con®).

os level =2
Podle tohoto parametru se bude Samba server rozhodovat, zda se stane LMB (Local
Master Browser) pro svou pracovni skupinu. Nizk4 hodnota zajisti, Ze existujici
windowsova sit’ nebude ruSena Spatné nakonfigurovanou Sambou. BliZsi informace
k této volbé naleznete v souborech BROWS ING . txt a BROWS ING-ConFig. txt,
které najdete v podadresaii textdocs dokumentace baliku.

Pokud jesté neprovozujete SMB server (napf. ve Windows NT, 2000, XP) a sam-
bovy server by mél v lokalni siti udrzovat informace o jménech dostupnych systém,
zvyste 0S level na vyssi hodnotu (napf. 65). V4§ Samba server se tak stane
LMB.

Pfi zménach této hodnoty byste méli byt obzvlasté opatrni, protoze muzete rusit
komunikaci ve stavajici siti. Nejprve si nastaveni otestujte v izolované siti nebo o
vikendu.

wins support a wins server
Pokud chcete integrovat Sambu do windowsové sité, kde jiz bézi WINS server, tak
polozku wins server odkomentujte a uved'te IP adresu WINS serveru.

Pokud jsou windowsové systémy provozovany v oddélenych podsitich a mély by
se presto vidét, potfebujete WINS server. Sambu proménite na takovy WINS server
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nastavenim volby Wins support = yes. Pozor na to, abyste tuto polozku
aktivovali pouze na jednom serveru. Volby wins server awins support
nesmi byt v souboru smb . conf nikdy povoleny soucasné.

28.1.2 Sdileni

V nasledujicich prikladech si ukdZeme, jak sdilet CD mechaniku a domovské adresate
uZivateld.

[cdrom]
Aby nedoslo ke zneuziti CD mechaniky, je ve vychozim nastaveni deaktivovana
pomoci komentéfe (zde stfednik). Odstranénim stfednikil v prvnim sloupci mizete
CD-ROM sdilet.

Rovnice 28.1 Sdileni CD-ROM

; [cdrom]
; comment = Linux CD-ROM
path = /media/cdrom
locking = No

[cdrom] a comment
Polozka [cdrom] je jméno, které bude vidét na SMB klientech. Pomoci
comment muzete sdileni podrobnéji popsat.

path = /media/cdrom
Exportuje adresar /media/cdrom.

Vzhledem k velmi pfisné implicitni konfiguraci je tento zplisob exportovani omezen
na lokalni uzivatele. Ostatnim umoznite pfistup volbou guest ok = yes. Pro-
toZe tato volba umoznuje pristup ke ¢teni vSem, je potfeba s ni zachazet velice
opatrné. Hlavné pfi jejim pouzivani v sekci [global].

[homes]
Zvlastni postaveni ma export domovskych adresait. Pokud ma uZzivatel na linuxo-
vém souborovém serveru platny i€et a vlastni domovsky adresaf, pak se mize jeho
klient po zadani platného uzivatelského jména a hesla pfipojit
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Rovnice 28.2 Sdileni domovskych adresari

[homes]
comment = Home Directories
valid users = %S
browseable = No
read only = No
create mask = 0640
directory mask = 0750

[homes]
Pfi pfipojeni uzivatele k SMB serveru je automaticky vytvoteno sdileni pomoci
direktivy [homes]. Vysledné jméno sdileni je shodné s uzivatelskym jménem
a vytvori se pouze, pokud jiZ neexistuje sdileni se stejnym jménem.

valid users = %S
%S je po uspésném spojeni nahrazen konkrétnim jménem sdileni. V piipadé
sdileni [homes] je to vZdy jméno uzivatele. Disledkem je omezeni pouZivani
home pouze na jeho vlastnika.

browseable = No
Toto nastaveni ¢ini sdileni neviditelnym v sitovém prostiedi.

read only = No
Samba ma pfenastaven zapis u exportovanych dat na read only = Yes.
Pokud ma byt adresar pfistupny pro zapis, pak je tfeba nastavit read only
= No, coz je totéz jako writeable = Yes.

create mask = 0640

Systémy nezaloZené na MS Windows NT nedokaZi pracovat s UNIXovymi
piistupovymi pravy a tim padem ani nastavit tato prava pii vytvareni soubora.
Parametr create mask nastavuje pfistupova prava vSech nové vytvorenych
souborti. Toto nastaveni se tyka pouze téch sdileni, do kterych maji uzivatelé
pravo zapisu. VySe uvedend hodnota nastavuje pravo pro Cteni a zapis vlastnika
souboru a prava pro ¢teni pro vSechny uzivatele z vlastnikovy skupiny. Nasta-
venim val id users = %S zamezite ostatnim ¢lentim skupiny pfistupu ke
Cteni i v pfipadé, Ze to prava povoluji. Aby méla cela skupina prava ke ¢teni
¢i zapisu, je nutné fadku valid users = %S zakomentovat.
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28.1.3 Bezpecnostni urovné

SMB protokol vychazi z prostfedi DOS/Windows a bere ohledy na problematiku bez-
pecnosti. Proto je mozné pristup ke kazdému exportovanému adresafi ochranit heslem.
SMB rozliSuje tfi rtizné zptsoby:

Share Level Security (security = share):
Heslo je stejné pro vSechny uZivatele, je vdzano na sdileni. Kazdy, kdo toto heslo
zna, ma ke sdileni pristup.

User Level Security (security = user):
Kazdy uzivatel ma vlastni heslo. Po registraci server pfidéluje uZivateli pfistup jen
k jemu povolenym sdilenim.

Server Level Security (security = server):
Samba pted klienty pfedstira praci v uzivatelském rezimu. Nicméné predava
vSechny hesla k ovéfeni jinému serveru v uZivatelském reZimu. Toto nastaveni
vyzaduje dalsi parametr (password server=).

Uvedena nastaveni jsou aplikovana na cely server. Neni mozné nastavit individualni
sdileni s riznymi bezpe¢nostnimi stupni. MtzZete v§ak pro kazdou IP adresu nastavenou
na systému spustit vlastni Samba server.

Vice informaci o této problematice najdete v Samba HOWTO Collection. U vicenasob-
ného serveru na jednom pocitaci vénujte pozornost volbam interfaces abind
interfaces only.

Tip

Pro jednoduchou spravu Samba serverU existuje program swat. Ten pouziva
pro konfiguraci Samba serveru jednoduché webové rozhrani. Po spusténi pro-
hlizecCe ho najdete na adrese http://l1ocalhost:901, kde se prihlaste jako
uzZivatel root. Nezapomerite, Ze swat je také potfeba aktivovat v souborech
/etc/xinetd.d/samba a /etc/services. K tomu musite v souboru
/etc/xinetd.d/samba nastavit parametr disable na hodnotu no
(disable = no). Dalsi informace o swat najdete v jeho manualové strance.
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28.2 Samba jako prihlasovaci server

V sitich, kde je pfevaha windowsovych klientt, je ¢asto Zadouci, aby se smél uZivatel
pfihlasit pouze s platnym i¢tem a heslem. Toto je moZné zajistit pomoci Samba serveru.
V ¢isté windowsové siti je to tloha NT serveru, ktery je konfigurovan jako Primary
Domain Controller (PDC). Proto je tfeba provést zmény v obecné globals Casti konfi-
gura¢niho souboru smb . conf uvedené v prikladu 28.3 — ,,Globalni sekce smb.conf™
(strana 437).

Rovnice 28.3 Globdlni sekce smb.conf

[global]
workgroup = TUX-NET
domain logons = Yes
domain master Yes

Pokud se pro verifikaci pouZzivaji Sifrovand hesla, musi si s tim Samba umét poradit.
To umoziuje polozka encrypt passwords = yesv ¢asti [globals] (v
Sambé 3 je to vychozi nastaveni). Kromé toho je tfeba prevést uZivatelské ucty a hesla
do Sifrovaného formatu vhodného pro Windows. To provedete pfikazem smbpasswd
—-a name. ProtoZe v doménové koncepci Windows NT pottebuji i samotné pocitace
doménovy ucet, vytvoite ho nasledujicimi ptikazy:

Rovnice 28.4 Nastaveni iictu pocitace

useradd hostname\$
smbpasswd -a -m hostname

Ptikazem useradd je pfidan znak dolaru. Pfikaz smbpasswd ho vklada automaticky,
pokud je pouzit parametr —m. Komentovanou ukazkovou konfiguraci v¢etné automati-
zace vySe uvedenych ¢innosti najdete v souboru /usr/share/doc/packages/
Samba/examples/smb.conf._SuSE.

Rovnice 28.5 Automatizované nastaveni iCtu pocitace

add machine script = /usr/sbin/useradd -g nogroup -c "NT Machine Account™ \
-s /bin/false %m\$

Aby mohla Samba tento skript vykonat, zvolte Samba uZivatele s poZadovanymi admi-
nistratorskymi pravy. Vyberte jednoho uZzivatele a pfidejte ho do skupiny ntadmin.
Pak mtizete vSechny uZivatele patfici do této linuxové skupiny obdafit statutem Domain
Admins pomoci ptikazu:

net groupmap add ntgroup="Domain Admins"™ unixgroup=ntadmin
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Vice informaci naleznete ve dvanacté kapitole Samba-HOWTO-Collection v souboru
/usr/share/doc/packages/samba/Samba-HOWTO-Col lection.pdf.

28.3 Konfigurace Samba serveru
pomoci programu YaST

Na zacatku nastaveni Samba serveru zvolte doménu nebo pracovni skupinu, kterou

bude server spravovat. V polozce Pracovni skupina nebo jméno domény mizete zadat
existujici nebo zcela novou doménu ¢i skupinu. V dal$im kroku nastavte, zda ma server
plnit tlohu PDC (Primary Domain Controller) nebo BDC (Backup Domain Controller).

Obrdzek 28.1 Konfigurace Samby — start

Spusténi systému Konfigurace Samby
Jestlize chcete, aby se sluzba — — -
spustila pfi kazdém spusténi Spusténi | Sdileni | Identita

potitate, nastavte Zapnout --
Spustit sluzbu pfi startu. Jinak - Spousténi
nastavte Off - Spustit sluzbu
ruéné.

Zapnout -- Spustit sluzbu pfi startu
=) Off -- Spustit sluzbu ruéné&
Nast: i fir

Pro povoleni pfistupu k

poskytovanym sluzbam ze i firewallu
vzdalenych po€ital nastavte | Otevit port na firewallu
Otevfit port na firewallu. ) ) B

Pro zvoleni rozhrani na kterém Port firewallu je uzavien

budou porty otevieny kliknéte na
Doladéni firewallu.

Tato volba je dostupna pouze v
pfipadé, Ze je firewall zapnuty.

Prerusit : Konec

Na karté Spusténi spustte Sambu (viz 28.1 — ,,Konfigurace Samby — start™ (strana 438))
a v &asti Nastaveni firewallu aktivujte Otevrit port na firewallu. Na v§ech rozhranich
tak dojde k otevieni porti pro sluzby netbios-ns, netbios-dgm, netbios-ssn
amicrosoft-ds. Pokud potfebujete upfesnit nastaveni, kliknéte na tlacitko Doladéni
Sfirewallu.
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Obrazek 28.2 Konfigurace Samby — sdileni

Sdileni

Seznam jiz nastavenych
sdileni, at uz povolenych &i
zakazanych a zakladni
informace o nich.

1

Sdileni miZe byt povoleno
nebo zakazano. Zakazané
sdileni neni jiz pfistupné, ale
stale zstava zapsané v
konfiguraénim souboru.
Zakazané sdileni jde op&t
pozdé&ji povolit.

Néktera sdileni jsou zvlastni.
Napfiklad sdileni Homes je
zvlastni systémové sdileni
pro domovské adresare
uZivatel(. Systémova sdileni
Ize skryt vybérem
Nezobrazovat systémova
sdileni v nabicce Filtry.
Pouzijte PFidat pro pfidéani
novych sdileni, Uprav pro F
zmény jiz existujicich sdileni a o

Konfigurace Samby

Spust Sdileni

Identita

Jsou dostupna sdileni

Filtr =

Status | Nazev Cesta
Povoleno groups ‘home/groups
Povoleno homes Home Directories
Povoleno pdf Marftmp PDF creator
Povoleno print$  fvarflib/sambaldrivers Printer Drivers

Komentaf
All groups

Povoleno printers fvarftmp All Printers
Povoleno profiles  %H Network Profiles Service
Povoleno users  fhome All users
Pridat... Upravit... Smazat
Prerusit

Status

Na karté Sdileni (viz 28.2 — ,,Konfigurace Samby — sdileni* (strana 439)) nastavte
sdileni Samby. U jednotlivych polozek lze tlacitkem Zmeénit stav prepinat mezi stavem
Zakdzano a Povoleno. Nové sdileni zadate kliknutim na Pridat.

Obrdzek 28.3 Konfigurace Samby — identita

Identita

Pomoci této volby nastavite
identitu serveru a jeho rali v
siti.

i

Zékladni nastaveni obsahuje
nastaveni domény a role
serveru. PDC - Primary
Domain Controller se stara o
pfihlasovani klient Windows
do domény Windows. Pokud
server nema slouzit jako
doménovy kontroler, zvolte
hodnotu No DC.

WINS je sitovy protokol pro
mapovani nizkotrovitovi
identifikace po¢itaZe (napf. IP
adresy) na NetBIOS jméno.
Samba server mlze byt
WINS serverem nebo muze
pro své dotazy pouzivat jiny
server. V druhém pfipadé
zvolte Vzdaleny WINS

Konfigurace Samby

Spudténi | Sdileni | Identita

server a zadejte IP adresu 3

Zakladni nastaveni—————————
Pracovni skupina nebo jméno domény

TUX-NET ¥

Doménovy kontroler
Bez DC ¥

NetBIOS jméno potitate

Pokrocila nastaveni... =

Na karté Identita (viz 28.3 — ,,Konfigurace Samby — identita“ (strana 439)) 1ze nastavit
doménu pocitace (Zdkladni nastaveni) a jméno v SMB siti (NetBIOS jméno pocitace).
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28.4 Nastaveni klienta

Upozoriiujeme, Ze server Samba je dosaZitelny pro klienta pouze prostfednictvim pro-
tokolu TCP/IP. NetBEUI ani IPX nejsou pro Sambu v sou¢asnosti pouzitelné.

28.4.1 Nastaveni Samba klienta pomoci
YaST

Samba klienta nastavite pro pfistup ke zdrojim Samba serveru (soubory nebo tiskarny)
nasledovné. V dialogu Prislusnost k doméné Windows zadejte doménu nebo pracovni
skupinu. VSechny dostupné domény a skupiny zjistite kliknutim na tlac¢itko Prochdzet.
Skupinu vyberete oznacenim my$i. Pokud zvolite Pouzit SMB informace také pro au-
tentizaci v Linuxu, budou uzivatelé ovéfovani pres Samba server. Nastaveni aktivujete
kliknutim na tlacitko Konec.

28.4.2 Windows 9x a ME

Windows 9x a ME jiZ sice podporu TCP/IP obsahuji, av§ak dosud nikoli jako vychozi
nastaveni. Proto pro pfidani protokolu TCP/IP kliknéte na Ovlddaci panel, dale Systém
a vyberte Pridat, Protokoly, z nich vyberte Microsoft - TCP/IP. Po restartu pocitace
s Windows najdete Samba server dvojitym poklepanim na ikonu Si¢’'na pracovni ploSe
Windows.

Abyste mohli pouzit tiskarnu na Samba serveru, sta¢i nainstalovat standardni ovladac¢
tiskarny (poptipad€ ovladac¢ Apple-PostScript) pro odpovidajici verzi Windows. Nej-
lepsi je provazat ho s tiskovou frontou, ktera pfijima tlohy ve formatu PostScript.

28.5 Optimalizace

Optimalizaci nabizi socket options. Prednastaveni, ktera jsou soucasti piikladové
konfigurace se zaméfuji pfedevsim na lokalni ethernetovou sit’. Dal$i podrobnosti na-
leznete v pfislusné ¢asti manualovych stranek smb . conT a v manualové strance
socket (7). Dalsi informace naleznete v Samba HOWTO Col lection v kapitole
vénované ladéni vykonu.
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Standardni konfigurace v /etc/samba/smb . conf neni samoziejmé vhodna pro
vSechny sité a zplisoby nasazeni, proto je tfeba ji jeSté upravit podle mistnich podminek.
ProtoZe je ale tato optimalizace zavisla na mnoha faktorech, neexistuje zadné univerzalni
feSeni. Komentovany ptiklad konfiguracniho souboru examples/smb.conf.SuSE
obsahuje uzite¢né informace pro pfizptisobeni mistnim podminkam.

Samba HOWTO Collection obsahuje navod pro feSeni nejcastéjsich probléma. V ¢asti
V (Part V) pak najdete podrobny navod, ktery vas krok za krokem provede kontrolou
konfigurace.
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Proxy server Squid

Squid je na linuxovych/unixovych platformach nejrozsifenéjsi proxy cache. Zde si po-
piSeme, jak ho konfigurovat, fekneme si, jaké ma systémové pozadavky a mnoho dal$iho.
Stranou nezistane ani konfigurace transparentni proxy, zpracovani statistik programy
calamaris a cachemgr a filtrovani internetovych stranek pomoci squidGuard.

Squid funguje jako burzian. Pfijima pozadavky od klientti (v tomto pfipadé€ internetovych
prohliZzecl) a ty pak predava dal odpovidajicim serverim poskytovatele. Kdyz se poza-
dovany objekt vrati, necha si pro sebe jednu kopii, kterou ulozi v diskové cache a druhou
doruci zpét klientovi. Vyhoda se projevi v okamziku, kdy bude druhy uzivatel poZzadovat
stejny objekt — v tom pfipadé€ neni tfeba stranku stahovat znovu, ale nahraje z cache.
Vysledkem je nepomérné rychlejsi vytizeni poZadavku a navic dochézi k uspote kapa-
city linky.

Squid nabizi velké spektrum funkci, napt. hierarchické déleni proxy serveru, které
rozklada zatéz systému, vytvareni pravidel pro pfistup klientt, spravu ptistupovych
prav k jednotlivym strankam a také statistiky nejcastéji pouzivanych internetovych
stranek, chovani uzivatelti pfi surfovani apod. Squid neni generickou proxy. Standardné
pouze zprostfedkovava HTTP spojeni. Kromé toho podporuje protokoly FTP, Gopher,
SSL a WALIS, ale Zadné dalsi internetové protokoly typu Real Audio, News nebo video-
konference. UDP protokol pouZiva pouze pro podporu komunikace mezi riznymi cache.
Z tohoto divodu nejsou podporovany ani zadné dalsi programy postavené na tomto
protokolu.

Proxy server Squid
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29.1 Informace o proxy-cache

Proxy cache Squid lze vyuZit riznymi zptisoby. Spolu s firewallem mtiZe zlepsSit bez-
pecnost. Lze pouZit vice proxy spole¢né. Umi také urcit, jaké objekty se vyplati cachovat
a na jak dlouho.

29.1.1 Squid a bezpecnost

Squid miZete provozovat spolu s firewallem a zabezpecit vnitini sit’ pred vnéjsi siti
pomoci proxy. Firewall odmitne vSechny pfistupy ke sluzbam z vné€jSku kromé ptistupu
ke Squid. VSechna webova spojeni musi byt zprostfedkovana proxy.

Pokud konfigurace firewallu obsahuje DMZ, méla by proxy pracovat v této zéné. V
takovém ptipadé je dileZité, aby vSechny pocitace v DMZ zasilaly logy pocitacim ve
vnitini siti. MoZnost implementace tzv. transparentni proxy je popsana v ¢asti 29.5 —
»,Konfigurace transparentni proxy* (strana 454).

29.1.2 Vicenasobna cache

Mtizete nakonfigurovat vice cache, které si vyménuji objekty. SniZuje se tak zatéz
systému a zvySuje pravdépodobnost nalezeni objektu jiz v lokalni siti. MidZete také
vytvofit hierarchicky uspofadané cache, takze je cache schopna pfedat pozadavek na
objekt jiné cache na stejné Grovni nebo cache nadfazené — kterd pak vyfidi poZzadavek
prostrednictvim jiné cache nebo stahne objekt pfimo ze zdroje.

Volba spravné topologie je velice dilezita, protoze by nemélo dojit ke zvySeni celkového
sitového provozu. U velké sit€ je mozné nakonfigurovat proxy server pro kazdou
podsit’ a tu pak spojit s nadfazenou cache, ktera je opét napojena na proxy ISP (posky-
tovatele).

Tato komunikace je fizena prostrednictvim ICP (Internet Cache Protocol), ktery je
vystavén nad UDP. Vyména dat mezi jednotlivymi cache se provadi prostfednictvim
HTTP (Hyper Text Transmission Protocol) zalozeném na TCP.

Aby byl nalezen nejlepsi server pro poZadované objekty, posila cache vSem proxy
stejné hierarchie tzv. ICP dotaz. Ostatni proxy pak odpovi prostfednictvim ICP bud’
HIT v ptipadé, Ze objekt nasly, nebo MISS v piipad€, Ze ho nenasly. V piipadé nalezu

Referencni pfirucka



vice HITG se proxy rozhodne, ze které cache bude stahovat. Toto rozhodovani se pro-
vadi na zakladé rychlosti odpovédi. KdyZ vSechny cache ohlasi MISS, pak bude dotaz
pfedan nadfazené cache.

Abyste zabranili vicenasobnému ukladani objektli v riznych cache lokalni sité — pouzi-
vaji se jiné ICP protokoly, jako je napt. CARP Cache Array Routing Protocol nebo
HTCP Hyper-Text Cache Protocol. Cim vice objekti je v siti udrzovano, tim vétsi je
pravdépodobnost nalezu poZzadovaného.

29.1.3 Prechovavani objektt z Internetu

Ne vSechny objekty v siti jsou statické. Existuje velké mnozstvi dynamicky generova-
nych CGI stranek, pocitadel a SSL dokumentd, které nejsou ukladany v cache, protoze
jsou ménény pii kazdém pfistupu.

A u vSech ostatnich objektti je tfeba zvazit, jak dlouho by mély ztstat v cache. Kvili
tomu maji objekty v cache pfifazeny rizné stavy. V hlavickach pak obsahuji informace
jako Last modified (datum posledni zmény) nebo EXpi res (datum expirace),
pfipadné informaci o zakazu cachovani objektu. Objekty v cache jsou odstranovany
prevazné kvili nedostatku mista, kde se pouzivaji algoritmy jako je LRU (Least Recently
Used). Ten v podstaté maze nejdéle nepouzité objekty.

29.2 Systémové pozadavky

Nejdiive by méla byt uréena zatéz systému. Je tfeba vénovat zvlastni pozornost Spickam,
které mohou byt i 4x vySs$i, nez je denni primér. Pokud si nejste jisti, pak je lepsi nad-
hodnotit systémové pozadavky, protoZe nevhodny hardware pro Squid miiZe vést k
vyraznému poklesu vykonu. V nasledujicim textu jsou jednotlivé ¢asti sefazeny podle
dileZitosti.

29.2.1 Pevny disk

Pti ukladani do meziskladu (cache) hraje rychlost zapisu velkou roli. Proto byste méli
tomuto faktoru vénovat velkou pozornost. U pevnych diski je nejdtlezit&jsi doba pfi-
stupu (nahodného), ktera je udavana v milisekundach. Protoze bloky dat se kterymi

Squid pracuje jsou pomérné malé, je pfistupova doba disku dulezitéjsi nez jeho datova
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prichodnost. Pro ucely proxy jsou lepsi disky s vysokymi otackami, nebot’ umoziuji
rychlejsi pozicovani hlavicky. Rychlost systému lze zvysit vyuzitim vice diskl soucasné,
pfipadné pouzitim RAID.

29.2.2 Velikost diskové cache

Pokud mate malou cache, pak je pravdépodobnost HITu velmi nizka, protoZe cache se
velice rychle zaplni, a pak jsou star$i objekty pfepisovany novéjsimi. Pokud ale mate
1 GB pro cache a uzivatel pottebuje kazdy den pouze 10 MB, pak mate minimalné
sto dni, nez se vam cache zaplni.

Nejjednodussi je urcit velikost cache podle rychlosti pfipojeni. Pokud méate 1 Mbit/s
linku, pak bude maximalni pfenosova rychlost 128 KB/s. Za predpokladu, Ze veSkery
datovy pfenos skon¢i v cache, mate za jednu hodinu uloZeno vice nez 450 MB. Pokud
bychom pokracovali a fekli bychom, Ze pracovni den ma 8 hodin a potfad by byla linka
plné vyuzita, pak je to za jeden den 3,6 GB. Protoze vSak nebyva linka vytiZzena na
100%, budou stacit zhruba 2 GB.

29.2.3 RAM

Velikost potfebné paméti pro Squid je zavisla na poctu objektt, které se nachazi v

cache. Squid uklada cachovaci odkazy a ¢asto pouzivané stranky v paméti tak, aby
mohly byt pozadavky rychleji vyfizovany. Protoze RAM je mnohem rychlejsi nez

pevny disk.

Squid ma v paméti také dalsi data, napt. tabulku se vSemi pouzitymi IP adresami, s
nejcastéji pouzivanymi zasobniky, objekty a pak také seznamy s informacemi o pfistupu
a mnoho dal$iho.

Proto je dulezité, aby mél Squid dostatek operac¢ni paméti. Pokud by musel zacit swa-
povat, tj. odkladat méné ¢asto pouzivané Casti operacni paméti do vyhrazeného disko-
vého oddilu, dramaticky by klesl vykon. Pro spravu cache v paméti miiZzete vyuzit ca-
chemgr.cgi, ktery je popsan v ¢asti 29.6 — ,,cachemgr.cgi (strana 457).
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29.2.4 CPU

Proxy nepottebuje ptili§ vykonny procesor. Pouze béhem kontroly obsahti cache se
zvySuje zatizeni procesoru. Pokud byste chtéli pouZit viceprocesorové stroje, pak nedo-
sahnete zvySeni vykonu Squidu. Lepsi je pfidat disky a operacni pamét.

29.3 Spusténi squida

Program Squid ma SUSE Linux jiz pfedkonfigurovany, takZe ho miZete spustit hned
po instalaci. Pfedpokladem bezproblémového startu je spravné nastavena sit’ — tj. aby
byl nastaven alespofl nameserver a bylo mozné pingnout. Problémy se mohou objevit
v okamziku, kdy pouzivate dynamickou DNS konfiguraci. V tom ptipadé by alespon
nameserver mél mit platny zapis, protoze pokud Squid nenajde v /etc/resolv._conf
DNS server — tak se viibec nespusti.

29.3.1 Prikazy pro spusténi squida

Pro spusténi se prihlaste jako uzivatel root a zadejte piikaz rcsquid start Pii
prvnim spusténi se vytvoii adresafova struktura v /var/squid/cache, coz provadi
automaticky spoustéci skript /etc/init.d/squid a mize to trvat fadove nékolik
vtefin az minut. Pokud se zobrazi zelené done, byla proxy uspésné spusténa. Na lokal-
nim systému mtiZete funk¢énost squidu ihned v prohliZe¢i nastavenim proxy na
localhost a portu na 3128.

Abyste zpfistupnili Squid vSem uZivatelim, bude potfeba upravit konfigura¢ni soubor
/etc/squid/squid.conftak, ze zménite polozku http_access deny all
na http_access allow all. Méjte ale na mysli, Ze tim oteviete proxy vSem,

evvr

kontrolu pfistupu® (strana 452).

Zmény v konfiguraénim souboru /etc/squid/squid.conf, je potfeba nacist
ptikazem rcsquid reload. Nebo mizete Squid Gplné restartovat prikazem
rcsquid restart.

Prikaz rcsquid status slouzi ke zjisténi, zda proxy bézi. Zastavit ji mizete piikazem
rcsquid stop. Mize to chvili trvat, protoZe Squid ¢eka az ptl minuty (volba
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shutdown_lifetime v souboru Zetc/squid/squid.conT), nez prerusi spo-
jeni s klienty a zapiSe data na disk.

Varovani

Pokud ukoncite squida tak, Ze ho zabijete pfikazem ki Il nebo killall,
muZe dojit k poskozeni cache, kterou je pak potfeba smazat, aby bylo mozné
squida znovu spustit.indexterm>

Pokud Squid zemfe kratce po UspéSném spusténi, zkontrolujte, zda neni Spatné nastaven
nameserver ¢i zda nechybi soubor /etc/resolv.conf. Squid zaznamenava dtivod
selhani spusténi do protokolového souboru /var/squid/logs/cache . 1og. Pokud
se ma Squid spoustét pfi startu systému automaticky, pouZzijte editor urovni béhu YaST
a aktivujte Squid v poZadovanych trovnich, viz ,,Editor urovni béhu* (2 — ,,Konfigurace
pomoci YaST, tUzivatelska ptirucka).

Pti odinstalovani proxy se neodstrani ani cache, ani protokolové soubory. Je potfeba
ru¢né smazat adresat /var/cache/squid.

29.3.2 Lokalni DNS server

Lokalni DNS server je vyhodny i v pfipad€, Ze nespravuje vlastni doménu. Staci, kdyz
funguje pouze jako caching-only DNS a umi bez zv1astni konfigurace zpracovat DNS
dotazy, resp. je predat root nameserveru (viz 20.2 — ,,SpuSténi nameserveru BIND*
(strana 329)). Jak toho dosahnete, zalezi na tom, zda jste zvolili dynamické DNS pfi
konfiguraci pfipojeni k Internetu.

Dynamické DNS

Za béZnych okolnosti, pfi pouZiti dynamického DNS, je DNS server nastaven po-
skytovatelem béhem navazovani spojeni. Lokalni soubor Zetc/resolv.conf
je upraven automaticky. Toto chovani je zplisobeno nastavenim sysconfig proménné
MODIFY_RESOLV_CONF_DYNAMICALLY na YES. Nastavte ji YaST sysconfig
editorem (viz 8.8 —,,YaST sysconfig Editor (strana 160)) na NO. Pak zadejte lokalni
DNS server do souboru /etc/resolv.conf: IP adresu 127 .0.0.1 pro
localhost. Tak Squid pfi startu vzZdy nalezne lokalni DNS server.

Aby byl ptistupny nameserver poskytovatele, zadejte ho v konfiguranim souboru
/etc/named. cont spolu s jeho IP adresou do polozky Forwarders. Pii po-
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uziti dynamického DNS to lze automatizovat nastavenim proménné
MODIFY_NAMED_CONF_DYNAMICALLY na YES.

Statické DNS
Pti pouZiti statického DNS nedochézi béhem navazovani spojeni k Zadnym tipravam
DNS, takZe neni tfeba upravovat Zadné sysconfig proménné. Musite ovSem do
souboru /etc/resolv.conf zadat lokalni DNS server, jak je vySe popsano.
Navic musite ru¢né zadat staticky DNS server poskytovatele (s IP adresou) do
souboru /etc/named . conT (polozka Forwarders).

Tip: DNS a firewall

Pokud mate spustény firewall, ujistéte se, Ze skrze néj mohou DNS poZadavky
projit.

29.4 Konfiguracni soubor
/etc/squid/squid.conf

Vsechna nastaveni Squid proxy serveru jsou zapsana v souboru /etc/squid/squid
-con¥. Pro prvni spusténi Squida neni tfeba v tomto souboru provadét zadné zmény,
ale externim klienttim bude zamitnut pfistup. Proxy bude dostupna pouze pro
localhost. Vychozi port je 3128. Pfedinstalovany soubor /etc/squid/squid
-conT obsahuje podrobné komentare s popisy voleb a mnoho ptikladti. Téméf vSechny
poloZky zacinaji znakem # (komentar) a obsahuji podrobné informace. Zadané hodnoty
jsou téméf vzdy shodné s vychozimi, takze odstranéni komentare bez zmény hodnoty
ma pétSinou minimalni vliv. Lep§i je ale pfiklady nechat beze zmény a zadat volby se
zménénymi parametry na novy fadek pod ptiklad. Tak budete mit ptehled o vychozich
hodnotach a vdmi provedenych zménach.

Tip: Pfrizpisobeni konfigura¢niho souboru po aktualizaci

Pokud jste aktualizovali Squid ze starsi verze, doporucuje se upravit novy /etc/
squid/squid.conTf ajen do néj zadat zmény provedené ve starSim souboru.
Pokud byste pouzili starsi konfiguracni soubor pfimo, riskujete, Ze nebude
spravné fungovat, protoze nékteré volby se mezi verzemi méni.
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29.4.1 Zakladni nastaveni

http_port 3128

Toto je port, na kterém poslouchd Squid pozadavky klientii. Pfednastaven je na
3128, ale bézny je také port 8080. Dalsi porty miZete ptidat (oddélujte je meze-
rou).

cache peer hostname type proxy-port icp-port

Zde uved’te nadfazenou proxy, napf. kdyZ chcete vyuzivat proxy poskytovatele.
Jako hostname uvedte jméno a IP adresu pouzivané proxy. Jako type zadejte
parent. Jako Cislo portu poskytovatele (proxy-port) se nejcastéji pouziva
8080. 1 cp-port miZete nastavit na 7 nebo O, pokud neznate ICP port nadfazené
proxy a jeji pouzivani neni dohodnuto s poskytovatelem. Navic byste za ¢isla portl
méli zapsat volby default a no-query, ¢imz zamezite pouzivani ICP protokolu.
Squid se pak vici proxy poskytovatele chova jako obycejny webovy prohlizec.

cache mem 8 MB

Tato poloZka stanovi, kolik operacni paméti bude Squid pro cache pouZivat. Pfed-
nastaveno je 8 MB.

cache dir ufs /var/cache/squid 100 16 256

Polozka cache_dir urCuje adresat, do kterého budou na disku ukladany jednotlivé
objekty. Cisla za cestou k adresafi znamenaji: maximalni velikost cache v MB;
pocet podadresart; a pocet podadresaiti podadresaiti. Parametr ufs by mél zistat
beze zmény. Pfednastavenymi hodnotami pro velikost cache jsou 100 MB diskového
prostoru v adresafi /var/cache/squid, kde bude vytvoreno 16 adresaii, kazdy
z nich se 256 podadresafi. Pfi vyc¢lefiovani mista na disku byste si méli nechat do-
statek rezerv, rozumné je vytvatet cache o velikosti 50 az 80 procent volného mista.
Kromé toho byste méli posledni dvé ¢isla (poCty adresait) zvétSovat velice opatrné,
protoze rezie adresafovych struktur mtize snizit vykon systému. Pokud mate pro
cache vice disk, miZete vytvofit odpovidajici mnoZstvi fadka s definici cache dir.

cache access log /var/log/squid/access.log

Cesta k protokolovému souboru.

cache log /var/log/squid/cache.log

Cesta k protokolovému souboru.

cache store log /var/log/squid/store.log

Cesta k protokolovému souboru.
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Tyto tfi volby definuji cesty k protokolovym soubortim a neni tfeba je ménit.
Pouze v pfipadé, Ze je cache velice Casto dotazovana, se miiZe hodit pfesunout
protokolové soubory na jiny disk.

emulate httpd_log off
Zménou na on ziskate Citelné protokolové soubory, se kterymi si ale neporadi né-
které programy, které maji na starosti vyhodnocovani.

client netmask 255.255.255.255
Touto polozkou mtizete maskovat IP adresy zapisované do logt a skryt tak identitu
klientti. Pokud zde napiSete napt. 255.255 255 .0, tak bude posledni pozice IP
adresy vynulovana.

ftp_user Squid@
Zde nastavte heslo, které bude Squid pouzivat pro anonymni FTP login. MiiZze mit
smysl uvést zde platnou e-mailovou adresu, protoZe nékteré FTP servery jeji platnost
kontroluji.

cache mgr webmaster
Tato volba slouZi pro uvedeni e-mailové adresy, na kterou se posle zprava v piipadé
neoCekavaného padu. Pfednastaveno je webmaster.

logfile rotate 0
Squid umi také rotovat ulozené protokolové soubory, pokud ho spustite s volbou
squid -k rotate. Soubory jsou ¢islovany, jakmile se dojde k nastavené hod-
notg, prepiSe se nejstarsi soubor. Vychozi nastaveni je O, protoze pro archivaci a
mazani protokolovych soubor pouziva SUSE Linux cron tlohu nastavenou v
/etc/logrotate/squid.

append_domain domain
Volbou append domain miiZete urcit, kterd doména bude automaticky pfipojena
v ptipadé, Ze neni Zadna uvedena. Nejcasté&ji se zde uvadi vlastni doména, takze
sta¢i v prohlize¢i uvést www a dostanete se na vlastni webserver.

forwarded for on
Kdyz nastavite na OFF, odstrani Squid IP adresu a jméno pocitace klienta z HTTP
dotazu.

negative ttl 5 minutes; negative dns_ttl 5 minutes
Ve standardnim ptipadé€ neni tfeba toto nastaveni upravovat. Pokud ale mate vyta-
¢enou linku, pak se miZe stat, Ze Internet nebude po né&jakou dobu pfistupny. To
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je tim, Ze si Squid poznamenava netuspésné dotazy a brani se znovu dotazovat, i
kdyz je jiz spojeni s Internetem obnoveno. V tom pfipadé zméite minutes na
seconds a nechte znovu nacist stranku v prohlizeci.

never_direct allow acl_name
Pokud chcete zabranit tomu, aby Squid vytizoval pozadavky pfimo z Internetu,
pak pouzijte tuto volbu. V tom ptipadé je ale potieba, aby existovala jeSté dalsi
proxy, které bude Squid své pozadavky zasilat. Tu je tfeba nastavit ve volbé
cache_peer. Pokud zadate jako acl_name al I, pak zajistite, Ze vSechny poza-
davky budou pfedavany nadrazené proxy. To je tfeba napft. tehdy, kdyZ poskytovatel
striktné€ trva na vyuzivani jeho proxy, nebo kdy?z je firewall nastaven tak, Ze nepo-
voluje pfimy pfistup k Internetu.

29.4.2 Volby pro kontrolu pristupu

Squid obsahuje velice sofistikovany systém pro fizeni pfistupu k proxy. Pomoci ACL
je velice dobfe a jednodusSe konfigurovatelny. V zasadé se jedna o seznam pravidel,
ktera jsou jedno po druhém zpracovavany. ACL je tfeba definovat predtim, neZ budou
pouzita. Nektera jsou jiz definovana, jako je all a localhost. Ale pouhym vytvofenim
ACL jesté nic neprovedete. Teprve, kdyZ ho pouZijete napt. spolu s Attp_access, tak se
zmény projevi.

acl acl_name type data
ACL potfebuje pro svou definici minimalné tfi parametry. Nazev acl name miize
byt libovolny. U type miZete zvolit z celé fady riznych moZnosti, které jsou uve-
deny v ¢asti ACCESS CONTROLS souboru /etc/squid/squid.conf. Jaka
data uvést, zalezi na typu ACL. Lze je také nacist ze souboru, naptiklad, pfes
jméno pocitace, IP adresu nebo URL. Nasleduji kratké ptiklady:
acl mujnet srcdomain .ma-domena.cz
acl ucitele src 192.168.1.0/255.255.255.0

acl studenti src 192.168.7.0-192.168.9.0/255.255.255.0
acl obed time MTWHF 12:00-15:00

http_access allow acl_name
Volbou http_access ur€ite, kdo mtlize proxy pouZivat a k ¢emu miiZe na Internetu
pfistupovat. Zde vyuZijete vySe definovana ACL nebo pouZzijete ta pfednastavena,
tj. localhost a all. Ptistup miZe byt povolen nebo zakazan pomoci hodnot deny ¢i
allow. MiZete vytvorit cely seznam poloZek htfp _access, které budou zpracovavany
odshora dolt a podle toho, co se nacte jako prvni bude pfistup povolen nebo zakazan.
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Jako posledni polozka by mél byt vzdy http _access deny all. V nasledujicim piikladu
povolime pfistup vSem lokalnim uzivatelim, zatimco vSem ostatnim ho zakazeme.

http_access allow localhost
http_access deny all

V dalSim pfikladu (s vyuZzitim vlastnich ACL) maji ucitelé povolen staly pfistup k
Internetu, zatimco studenti k nému maji pfistup pouze od pondéli do patku v Case
obéda.

http_access deny localhost

http_access allow ucitele

http_access allow studenti obed time
http_access deny all

Volby http_access byste, kvtli prehlednosti, méli psat pouze na jedno, pfedem ur-
¢ené, misto v souboru Zetc/squid/squid.conf. A to mezi fadky:

# INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YOUR
# CLIENTS

a uzavirajici text:

http_access deny all

redirect program /usr/bin/squidGuard
Tato volba slouzi pro tzv. pfesmérovani, kdy jsou dotazy pfedavany externimu
programu, v naSem piipadé squidGuard, ktery dokaZe zakazat pfistup k ur€enym
URL. Spolu s proxy autentizaci a vhodnymi ACL tak miZete velice precizné fidit
ptistup k Internetu pro rtizné skupiny. squidGuard je v separatnim baliku a musi
se tedy nainstalovat zvIast.

authenticate program /usr/sbin/pam_auth
Pokud je tfeba autentizovat uzivatele pfi pfistupu k proxy, mizete pouZzit program
pam_auth. Pfi prvnim pfihlaSeni uzivatele se spusti pfihlaSovaci dialog, kde musi
uzivatel vlozit uZivatelské jméno a heslo. Navic se stale vyZzaduje ACL, pfipojit se
mohou pouze klienti s platnym loginem:

acl password proxy_auth REQUIRED

http_access allow password
http_access deny all

Klicové slovo REQUIRED za proxy auth muzZete nahradit seznamem povolenych
jmen uZivatel nebo cestou k takovému seznamu.
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ident_lookup access allow acl_name

Tato volba zajisti, Ze za vSechny klienty definované v ACL je proveden identifika¢ni
dotaz, ktery provéfi identitu uZivatele. Kdyz nastavite acl_name na al I, bude se
provadét dotazovani pro vSechny klienty. Na klientech vS§ak musi béZet identifika¢ni
démon. V Linuxu muZete nainstalovat program pidentd, pro Windows existuje
volné dostupny software, ktery si miZete stahnout z Internetu. Aby byli pfipusténi
pouze klienti s usp€Snym identifikatnim dotazem ident lookup, je potfeba opét
definovat vhodny ACL.

acl identhosts ident REQUIRED

http_access allow identhosts
http_access deny all

Také zde je moZné nahradit REQUIRED seznamem povolenych jmen uZivateld.
Pouzivani ident mtize ptistup vyrazné€ zpomalit, protoZe kontrola se provadi pfi
kazdém dotazu.

29.5 Konfigurace transparentni proxy

Standardné posila prohliZze¢ na urCity port proxy serveru dotazy a proxy mu odpovida-
jici objekty poskytuje, at’ uz se v cache nachazeji nebo ne. V praxi pak mohou nastat
riizné situace:

+ Z bezpecnostnich diivodi je lepsi, kdyZ proxy pouzivaji vSichni klienti.
+ Je tfeba, aby uzivatelé pouzivali proxy, i kdyZ o ni nevi.

+ Proxy se v siti pfesunula, ale klienti by si méli i nadale zachovat svou starou konfi-
guraci.

V kazdém z téchto ptfipadd je vhodné nasadit transparentni proxy. Princip je pfitom
velice jednoduchy. Internetovy prohliZe¢ posle sviij poZadavek. Na cesté sedi proxy,
ktera tento pozadavek zpracuje a odpovéd’ odeSle zpét prohlizeci, ktery viibec netusi,
Ze komunikuje s proxy a ne pfimo se zdrojem. Cely proces je zcela transparentni.
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29.5.1 Konfigurace jadra

Nejprve se ujistéte, Ze jadro proxy serveru podporuje transparentni proxy. Jadro systému
SUSE Linux tuto podminku spliiuje. Pokud tomu tak neni, rekompilujte jadro s podporou
transparentni proxy.

29.5.2 Moznosti konfigurace v
/etc/squid/squid.conf

Volby v souboru Zetc/squid/squid.conf potiebné pro aktivaci transparentni
proxy jsou nasledujici:

- httpd_accel_host virtual
« httpd_accel_port 80

Cislo portu, na kterém bézi HTTP server.
« httpd_accel_with_proxy on

« httpd_accel _uses_host_header on

29.5.3 Konfigurace firewallu pomoci
SuSEfirewallu2

VSechny pfichozi dotazy musi byt pomoci firewallu pfesmérovany na port Squida. K
tomu mtizete pouzit nastroj SuSEfirewall2. Jeho konfigurace se nachazi v souboru
/etc/syscontig/SuSEfirewal 12. Soubor je dobfe komentovany. I kdyz
chcete nastavit pouze transparentni proxy, je potfeba provést urcita nastaveni ve fi-
rewallu:

» Rozhrani pro pfistup k Internetu: FW_DEV_EXT="eth1"

* Rozhrani pro pfistup k vnitini siti: FW_DEV__INT="eth0"
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Kdyz jste definovali rozhrani pro pfistup k jednotlivym sitim, je potieba povolit porty
a sluzby, které budou pfistupné z vnéjsi sit€. V nasem piikladu jsou vné nabizeny jen
webové sluzby:

FW_SERVICES_EXT_TCP=""www""

Pak je tfeba povolit porty a sluzby dostupné z vnitini (bezpecné) sité pres TCP i UDP:

FW_SERVICES_INT_TCP="domain www 3128"
FW_SERVICES_INT_UDP=""domain"

Tim jsou povoleny webové sluzby a Squid, ktery béZi standardné na portu 3128. Navic
je povolena sluzba DNS (domain). Pokud DNS povolovat nechcete, smazte ho z nasta-
veni vySe a nastavte nasledujici volbu na no:

FW_SERVICE_DNS="yes"
Nejdtlezitéjsi je volba ¢islo 15:
Rovnice 29.1 Konfigurace firewallu: Volba 15

15.)
Which accesses to services should be redirected to a local port
on the firewall machine?

This can be used to force all internal users to surf via your
Squid proxy, or transparently redirect incoming Web traffic to
a secure Web server.

Choice: leave empty or use the following explained syntax of
redirecting rules, separated with spaces.

A redirecting rule consists of 1) source IP/net,

2) destination IP/net, 3) original destination port and

4) local port to redirect the traffic to, separated by a colon,
e.g. "10.0.0.0/8,0/0,80,3128 0/0,172.20.1.1,80,8080"

HHEHFHFEHFEHRFEHERREHR

Komentate popisuji syntaxi. Nejdiiv se vezme IP adresa a sitova maska interni sité, ze
které se bude pfistupovat k proxy firewallu. Pak zadejte adresu a masku cile, tj. kam
jsou pozadavky klientti posilany. V pifipadé webového prohlizece zvolte sit’ 0/0, coz
znaci pristup kamkoliv. Pak nastavte originalni port a port, na ktery jsou poZadavky
pfesmérovavany. ProtoZe Squid podporuje kromé HTTP i dalsi protokoly, presmérujte
na proxy poZadavky i z dalSich portii, jako napt. FTP (port 21), HTTPS nebo SSL (port
443). V naSem pfikladé jsou webové sluzby (port 80) pfesmérovany na Squid proxy
(port 3128). Pokud je siti nebo sluzeb vice, musi byt v poloZce oddéleny mezerou.
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FW_REDIRECT_TCP="192.168.0.0/16,0/0,80,3128 192.168.0.0/16,0/0,21,3128"
FW_REDIRECT_UDP="192.168.0.0/16,0/0,80,3128 192.168.0.0/16,0/0,21,3128"

Firewall s novou konfiguraci spustite nastavenim proménné START_FW v souboru
/etc/sysconfig/SuSEfirewal 12 na hodnotu *'yes".

Pak spust’te Squid tak, jak je uvedeno v ¢asti 29.3 — ,Spusténi squida“ (strana 447). Zda
vSe funguje pravné se miZete presvédCit v protokolovém souboru /var/log/squid/
access. log.

Zda jsou vSechny porty nastaveny dobfe zjistite tak, Ze pouZijete z libovolného mista
mimo vasi sit’ portscan, tj. Ze se pokusite zjistit, které porty jsou oteviené. V naSem
piipadé by mél byt otevien pouze port 80. Ke skenovani pouZijte napt. program nmap
(nmap -0 IP_adresa).

29.6 cachemgr.cgi

Cache manager (cachemgr.cgi) je CGI program pro zpracovani statistik spotfeby paméti
béZici proxy Squid. Je to také pohodlny zptisob spravy cache.

29.6.1 Nastaveni

Nejprve je tfeba mit v systému bézici webovy server. Zda server bézi zjistite jako uzi-
vatel root piikazem rcapache status. Pokud se zobrazi hlaseni:

Checking for service httpd: OK
Server uptime: 1 day 5 hours 23 minutes 17 seconds

tak Apache béZi. V opa¢ném priipadé je tfeba webovy server spustit prikazem
rcapache start. Jako posledni krok je tteba zkopirovat cachemgr . cgi do adre-
safe cgi—-bin Apache piikazem:

cp /usr/share/doc/packages/squid/scripts/cachemgr.cgi /srv/www/cgi-bin/
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29.6.2 ACL cache manageru v
/etc/squid/squid.conf

V originalnim souboru jsou vychozi nastaveni potfebna pro cache manager. Prvni ACL

vvvvvv

cache object protokolu.

acl manager proto cache_object
acl localhost src 127.0.0.1/255.255.255.255

Méla by byt nastavena i nasledujici pravidla:

http_access allow manager localhost
http_access deny manager

Nasledujici pravidla pfedpokladaji, Ze web server a Squid bézi na stejném pocitaci.
Pokud komunikace mezi cache managerem a Squidem vychazi ze strany web serveru
na jiném pocitaci, nastavte dalsi ACL, jak je uvedeno v ptikladu 29.2 — | Pfistupova
pravidla“ (strana 458).

Rovnice 29.2 Pristupovd pravidla

acl manager proto cache_object
acl localhost src 127.0.0.1/255.255.255.255
acl webserver src 192.168.1.7/255.255.255.255 # webserver 1P

Pak ptidejte pravidla z ptikladu 29.3 — , Pfistupova pravidla®“ (strana 458).

Rovnice 29.3 Pristupovd pravidla

http_access allow manager localhost
http_access allow manager webserver
http_access deny manager

Nastavte heslo pro spravce cache nutné pro pristup k rozSifenym volbam, jako vzdale-
nému zavieni cache nebo zobrazeni podrobnych informaci o cache. K tomu slouzi po-
lozka cachemgr_passwd s heslem a seznam voleb, které budou zobrazeny po uve-
deni hesla. Tento seznam je uveden v komentaii v /etc/squid/squid.conf.

Pokazdé, kdyz se zméni konfigurace Squidu, je potfeba ho restartovat
rcsquid reload.
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29.6.3 Prohlizeni statistik

Podivejte se na http://vas_server/cgi-bin/cachemgr.cgi. Stisknéte

cvvr

naleznete v Casto kladenych dotazech k programu Squid (FAQ) na adrese http://
www . squid-cache.org/Doc/FAQ/FAQ-9.html

29.7 squidGuard

Tato kapitola by méla byt ivodem do konfigurace squidGuard a méla by vam pfedstavit
moznosti jeho pouziti. Pro podrobné popisy jemnych nuanci zde nebude dostatek mista.
Hlubsi informace naleznete na internetovych strankach http : //www . squidguard
.org.

squidGuard je svobodny, flexibilni a velice rychly filtr pro Squida. Podporuje defino-
vani mnozstvi pravidel pro pfistup s riznymi omezenimi pro rtizné skupiny. Pro pte-
smérovani pouziva squidGuard standardni rozhrani Squidu.

squidGuard mtiZete pouzit k nasledujicim tkoltim:

Omezeni pristupu urcitych uzivatelt pouze k definovanym serverim nebo URL.
Zakazani pfistupu uritych uzivateld k uréitym serverim nebo URL.

Zamezeni pfistupu ur€itych uZivatell na zakladé regularnich vyraza nebo slov.
Presmérovani ze zakazané URL na inteligentni CGI stranku.

Presmérovani nepfihlaSeného uzivatele na registracni formulaf.

Nahrada reklamnich banert prazdnym GIFem.

Rozdilna pravidla pfistupu v zavislosti na ¢ase, dni v tydnu a datu.

Rozdilna pravidla pro jednotlivé skupiny uZivateld.

Ani squidGuard nebo Squid ale neumi:

Filtrovat, cenzurovat nebo upravovat text v dokumentech.
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» Filtrovat, cenzurovat nebo upravovat skriptovaci jazyky (napf. JavaScript nebo
VBscript), které jsou soucasti HTML.

Pro pouziti programu squidGuard musite nejprve nainstalovat balicek squidGuard
a pak upravit konfiguraéni soubor Zetc/squidguard. conf. Pokud hledate piikla-
dové konfigurace, podivejte se na http://www.squidguard.org/config/.

......

Pak vytvotte stranku Pristup odmitnut nebo CGI stranku, na kterou bude klient presmé-
rovan v ptipadé, Ze pfistoupi na zakdzanou stranku. I zde doporucujeme pouZzivat
Apache.

Nyni musite squidu fict, aby pouzival squidGuard. Sta¢i pouzit nasledujici zapis v
/etc/squid/squid.cont:

redirect_program /usr/bin/squidGuard

Dalsi volba redirect_chi ldren nastavuje pocet pfesmérovacich procesu (squid-
Guardu), které na stroji pobé€zi. Standardné dokaze squidGuard zpracovat 100000 po-
Zadavki za 10 vtefin na 500MHz Pentiu s 5900 doménami a 7880 URL. Proto se nedo-
porucuje nastavovat vice nez 4 procesy, protoze pak zabiraji pouze misto v paméti.

redirect_children 4

Nakonec nechate Squida znovu nacist konfiguraci ptikazem rcsquid reload. PriSel
Cas otestovat nastaveni v prohlizeci.

29.8 Vytvoreni protokolu programem
Calamaris

Calamaris je perlovy skript, ktery vytvari hlaSeni o aktivité cache. Tyto reporty jsou
dostupné bud’ v ASCII nebo HTML. Calamaris vyuZiva pfi sestavovani protokolovych
souborti Squidu. Domovskou stranku projektu naleznete na http://Calamaris
.Cord.de/.

Program se pouziva velice jednodusSe. Prihlaste se jako uZivatel root a pouZijte piikaz
cat access.log.soubory | calamaris volby > vystupnisoubor.
V piipadé, Ze zpracovavate vice protokolovych soubort, je dtlezité sefadit je chronolo-
gicky, nejstarsi soubor prvni. PouZitelné volby jsou nasledujici:
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Vystupem budou vSechna dostupna hlaseni.
Vystupem je protokol ve formatu HTML.

Nadpis nebo logo v zahlavi.
Dalsi informace o riiznych volbach obsahuje manualova strainka calamaris.
Typickym piikladem pouziti je:
cat access.log.2 access.log.1 access.log | calamaris -a -w \
> /usr/local/httpd/htdocs/Squid/squidreport.html

Hlaseni se tak uloZi do adresare webserveru.

Dalsim nastrojem, ktery muzZete pouZit pro generovani hlaSeni o stavu cache, je SARG
(Squid Analysis Report Generator). Dalsi informace naleznete na strankich http://
web.onda.com.br/orso/.

29.9 Dalsi informace o Squidu

Navstivte domovskou stanku http://www.squid-cache.org/. Naleznete tam
uZivatelskou pfirucku a rozsahly seznam Casto kladenych dotazl (FAQ).

Navic mate k dispozici HOWTO, které naleznete po nainstalovani balicku howtoenh
v adresafi /usr/share/doc/howto/en/mini/TransparentProxy.gz.
Vyuzit mtizete i konferenci squid-users@squid-cache.org nebo jeji archiv
naadrese http://www.squid-cache.org/mail-archive/squid-users/
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Mobilita v Linuxu

Tato kapitola pojednava o pouzivani Linuxu ve svété mobilnich pocitact. Kratce si
pfedstavime rtizné oblasti a dostupna zafizeni, najdete ¢ast o potfebnych aplikacich i
informace o moZnostech minimalizace spotfeby. Na konci najdete odkazy na nejdiile-

VétSina lidi si pfi slové mobilita pfedstavi notebooky, kapesni poc¢itace a mobilni tele-
fony. Tato kapitola se vSak zaméfuje také na dalsi zafizeni jako jsou externi disky, flash
disky nebo digitalni fotoaparaty, které mizete pfipojovat jak k notebooktim, tak k pra-
covnim stanicim.

30.1 Notebooky

30.1.1 Zvlastni hardwarové vlastnosti
notebooku

Z. divodt dirazu na mobilitu, minimalni prostorové naroky a spotfebu energie se
hardware notebookti od obycejnych stolnich pocitaci v mnoha ohledech odlisuje. Vy-
robci mobilnich zatfizeni vyvinuli standard PCMCIA (Personal Computer Memory
Card International Association), ktery pokryva oblast pamét'ovych karet, sitovych
rozhrani jako sitové karty a modemy a externich diskd. Informace o implementaci to-
photo standardu v Linuxu, potfebnych nastavenich, dostupnych aplikacich a feSeni
moznych problémi najdete v kapitole 31 — ,,Linux a notebooky* (strana 475).
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30.1.2 Snizeni spotreby energie

Rada komponent je jiZ od vyrobce navrzena a optimalizovana tak, aby méla v piipadé
napajeni z baterii co nejnizsi spotfebu energie. Podil takto upravenych komponent na
uspofe energie je prinejmensim stejné tak dilezity jako schopnosti opera¢niho systému.
SUSE Linux fadu metod tspory spotfeby energie pfi napajeni z baterie. Nasledujici
seznam moznych zpasobi sniZeni spotteby je sefazen podle vyznamu dopadu na spo-
trebu:

+ Zpomaleni rychlosti CPU
* Vypnuti monitoru b€hem necinnosti
+ Ru¢ni nastaveni parametri monitoru

» Odpojeni nepouzivanych zafizeni (USB CD-ROM, externi mys, nepouzivané
PCMCIA karty, atd..)

+ Zastaveni disku pii ne¢innosti

Podrobné;jsi informace o sprave napajeni v systému SUSE Linux a pouZivani modulu
spravy napajeni programu YaST najdete v kapitole 33 — , Sprdva napdjeni* (strana 487).

30.1.3 Zmény nastaveni systému

V mobilnim prostfedi se systém ¢asto potfebuje pfizptisobovat novym podminkam.
Mnoho sluzeb zavisi na pracovnim prostfedi a pfi zménach je nutné prenastavit jejich
klienty. SUSE Linux dokaZe obstarat i takové situace.
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Obrazek 30.1 Integrace notebooku do sité

= v Proxy

X konfigurace ‘ ‘ ‘ ‘

Sluzby ménéné pfenaSenim mezi domaci a podnikovou siti mohou byt nasledujici:

Nastaveni sité
Nastaveni sité obsahuje IP adresu, jmenné sluzby, pfipojeni k internetu a pfipojeni
k dal$im sitim.

Tisk
V zavislosti na siti, do které je notebook nastaven, musi byt spravné nastavena da-
tabaze tiskaren a pfisluSny tiskovy server.

Email a proxy
Musi byt nastaven spravny seznam serverd.

Nastaveni grafického prosttedi
Pokud napft. v zaméstnani pfipojujete notebook k externimu monitoru, musi byt
dostupné ptislusné nastaveni v grafickém prostiedi.

SUSE Linux nabizi dvé moZnosti, které 1ze kombinovat, jak notebook pfizpiisobit ak-
tudlnimu prostredi.
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SCPM

SCPM (system configuration profile management) umoziuje jednotliva nastaveni
obsahujici konfigura¢ni soubory ukladat do tzv. profilii. Profily lze vytvatet pro
rizné situace. Jsou uzite¢né pfi potfebé zmén prostiedi (domaci sit’, podnikova
sit’). Mezi profily se 1ze jednoduse piepinat. Informace o SCPM najdete v kapitole
32—, Sprava profilii* (strana 477). Pfepinani mezi profily v KDE umozZiuje applet
Profile Chooser. Aplikace vyzaduje pfed pfepnutim profilu zadani hesla uZivatele
root.

SLP
SLP (service location protocol) zjednodusuje pfipojeni notebooku do existujici sité.
Bez SLP je obvykle potieba znat pro nastaveni fadu udaji. V pripadé SLP jsou
vSechny potiebné informace vysilany po siti a aplikace si vSe nastavi samy automa-
ticky. SLP lze pouzivat také pro instalaci systému. Podrobnéjsi informace o SLP
najdete v ¢asti 19 — ,SLP sluzby v siti (strana 319).

Vyznam SCPm spociva v povoleni a spravé snadno reprodukovatelnych systémovych
podminek. SLP vyznamné usnadiiuje sitové nastaveni.

30.1.4 Software

V oblasti mobilnich zafizeni je fada oblasti, které vyzaduji zv1astni aplikace: monitoro-
vani systému (pfedevSim stav baterii), synchronizace dat, bezdratova komunikace v
periferiemi nebo bezdratové pfipojeni k internetu. V této sekci najdete informace o

Monitorovani systému

V systému SUSE Linux najdete dva monitorovaci nastroje prostfedi KDE. Stav nabiti
baterii a status napajeni zobrazuje applet KPowersave na hlavnim panelu. Komplexni
systém monitorovani poskytuje KSysguard. Pokud pouzivate prostredi GNOME, budete
pouzivat GNOME ACPI (jako applet) a Monitor systému.

KPowersave
KPowersave je applet, ktery zobrazuje stav baterii a status napajeni na hlavnim
panelu v prostfedi KDE. V pfipadé pfipojeni do sité je zobrazena mala zéstrcka.
Po pfechodu na napajeni z baterie se objevi ikonka baterie. Z kontextové nabidky
aplikace lze po zadani hesla uZivatele root otevfit modul spravy napéjeni programu
YaST. V tomto modulu mizete nastavit chovani spravy napajeni. Informace o
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modulu spravy napajeni programu YaST najdete v kapitole 33 —, Sprdva napdjeni*
(strana 487).

KSysguard
KSysguard je nezavisla aplikace pro monitorovani systému. Monitoruje ACPI (stav
baterie), zatiZeni procesoru, sitovy provoz, rozdéleni disku a vyuZiti paméti. Mize
monitorovat a zobrazovat libovolné systémové procesy. Zpusob zobrazeni a filtro-
vani lze upravit. Lze monitorovat rtizné parametry v nékolika strankach nebo pies
sit’ sbirat data z nékolik pocitaci soucasn€. KSysguard miize béZet jako démon na
pocitaci bez prostredi KDE. Vice informaci o tomto programu najdete v napovédé.

Obrdzek 30.2 Monitorovdni stavu baterii pomoci KSysguard

EERE LD

Prohlizet senzorl

Z. B ocainost

Synchronizace dat

Pokud sttidavé pracujete na notebooku bez sitového pfipojeni a na pracovni stanici v
siti, je nezbytné nutné zajistit. abyste na obou pocitac¢ich méli vSechna aktualni data.
To zahrnuje postovni slozky, adresafe i jednotlivé soubory. ReSenim je synchronizace
dat, kterou mtizete provadét nasledujicimi zptisoby:

Synchronizace emailt
PouZivejte pro ukladani zprav v podnikové siti IMAP ucty. Ke zpravam lze pfistu-
povat libovolnym klientem, ktery umi pracovat také s odpojenym IMAP tctem
jako napt. Mozilla Thunderbird Mail, Evolution nebo KMail. Klienta je nutné na-
stavit tak, aby byla vzdy pouzita shodna slozka Odes lané. Tim zajistite, Ze syn-
chronizace probéhné bez problémi, a budete mit vZdy aktualni data a zpravy budou
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mit spravny status. Abyste vzdy méli prehled o neodeslanych zpravach, pouzivejte
misto systémovych MTA jako postfix nebo sendmail SMTP sluzby implementované
ve svém poStovnim klientovi.

Synchronizace soubori a adresatt
Pro synchronizaci dat mezi pracovni stanici a notebookem je k dispozici cela fada

aplikaci. Podrobnéjsi informace najdete v kapitole 27 — ,,Synchronizace souborit
(strana 411).

Bezdratova komunikace

Stejné jako doma nebo v kancelafi Ize zapojit pocitac do klasické sité, 1ze notebooky
propojit s ostatnimi notebooky, periferiemi, mobilnimi telefony nebo kapesnimi pocitaci
pomoci bezdratové technologie. Linux tfi typy bezdratové komunikace:

WLAN
WLAN je jako bezdratova technologie s nejvétSim dosahem jedind vhodna volba
pro budovani rozsahlych siti. Lze ji pouzit k propojovani nezavislych stanic nebo
k pfipojeni k internetu. Zatizeni nazyvané pfistupovy bod miize hrat tilohu zdkladni
stanice sité a zprostfedkovavat pfistup do internetu. Mobilni uZivatel se mtize mezi
pristupovymi body prepinat a pfistupovat do sité pfes bod, ktery mu umoziuje
nejkvalitn&jsi pfistup. Stejné jako u mobilnich telefont je mozZny ptistup kdykoliv.

Podrobné;jsi informace najdete v ¢asti 34.1 — ,, Bezdratové sité€* (strana 511).

Bluetooth
Bluetooth je bezdratova technologie s kratSim dosahem. Obvykle je pouzivana pro
komunikaci mezi pocitaci a kapesnimi pocitaci nebo také misto IrDA pro komuni-
kaci s mobilnimi telefony. Touto technologii 1ze také propojovat vice pocitaci bez
nutnosti dohledu na jednotliva zafizeni. Bluetooth je také pouZivana u bezdratovych

(strana 520).

IrDA
IrDA je bezdratova technologie s nejkratSim dosahem. Obé komunikac¢ni strany
musi byt v dohledu. Pfekazky jako zdi vedou k nefunkénosti spojeni. Jednim z
vyuZiti IrDA je pfenos souborl z mobilniho telefonu do notebooku a naopak. Pro-
pojena pomoci IrDA je pouze ¢ast mezi notebookem a telefonem. Pfenos na delsi
vzdalenosti je jiz veden mobilni siti. DalSim obvyklym vyuZzitim IrDA je bezdratové
odesilani tiskovych uloh na tiskarnu. Vice informaci o IrDA najdete v ¢asti 34.3 —
»ITDA — Infrared Data Association“ (strana 530).
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30.1.5 Ochrana dat

V idealnim pfipadé by méla byt data na notebooku chranéna nékolika zpiisoby. Mozné
oblasti zajiSténi jsou nasledujici:

Ochrana proti kradezi
Pokud je to mozné, muzete pocitac zajistit fyzicky. V obchodech je dnes k dispozici
fada riznych typt zabezpeceni.

Bezpecnost dat v systému
Dilezita data by neméla byt Sifrovana jen béhem pfenosu, ale také na disku. Tim
zajistite, Ze v ptipadé kradeZe nedojde k jejich zneuZiti. Popis vytvareni Sifrovaného
souborového systému najdete v ¢asti 4.3 — ,Sifrovani diskovych oddilt a soubora*
(strana 95).

Sitova bezpecnost
KaZzdy pfenos dat by mél byt bezpecny. Zakladni informace o Linuxu a sitich na-
jdete v ¢asti 4.4 — ,,Bezpecnost a soukromi® (strana 97). O bezpecnosti v bezdrato-
vych sitich pojednava kapitola 34 — ,,Bezdrdtova komunikace* (strana 511).

30.2 Mobilni hardware

SUSE Linux podporuje automatickou detekci mobilnich diskt ptipojenych ptes firewire
(IEEE 1394) nebo USB. Termin mobilni disky zde zahrnuje vSechny typy firewire nebo
USB diskd, flash diski a digitalnich kamer. VSechna tato zafizeni jsou po pfipojeni
automaticky detekovana systémem hotplug. subfs a submount zajiSt'uji automatické
pripojeni zatizeni do souborového systému. Ru¢ni pfipojovani a odpojovani zatizeni
jiZz neni pouzivano. Po ukonceni programu, ktery pfistupovat k zafizeni, staci disk jed-
nodusSe odpojit od pocitace.

Externi disky (USB a Firewire)
Po rozpoznani systémem jsou externi disky dostupné v seznamu pfipojenych zafi-
zeni po kliknuti na ikonu Milj pocitac (KDE) nebo Pocitac (GNOME). Na externim
disku muzete libovolné vytvaret, pfejmenovavat a mazat adresafe i soubory. Disk
1ze pfejmenovat kliknutim na ikonu disku pravym tlac¢itkem a volbou pfislusné
Prejmenovat. Nové jméno bude dostupné pouze ve spravci soubord, skutecné
jméno zafizeni nastavené systémem jako napt. /med1a/usb-xxx nebo /media/
1eeel394-xxx zlstane nezmeénéno.
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USB flash disky
K flash diskiim systém pfistupuje jako k externim diskiim. Pfejmenovat je 1ze ve
spravci souborti.

Digitalni fotoaparaty (USB a Firewire)
Digitalni fotoaparaty rozpoznané systémem jsou ¢asto ve spravci souborti zobrazeny
jako externi disky. KDE umoziiuje pfistup k obrazktim ulozenym ve fotoaparatu
zadanim URL camera: /. Obrazky lze upravovat napiiklad pomoci programu
digikam nebo GIMP. V prosttedi GNOME lze pouZzit Nautilus. Jednoduchy nastroj
pro spravu a upravu obrazki je GThumb. Pro pokrocilé upravy je uréen GIMP.
Progamy digikam a GIMP a Nautilus jsou popsany v uzivateslké pfirucce, kde je
digitalni fotografii vénovana cela kapitola.

Dulezité: Bezpecnost mobilnich diskovych zafizeni

Vyménné pevné disky a flash disky jsou stejné jako notebooky Castym cilem
zlodéjh. Aby nedoslo k jejich zneuziti, doporucujeme na nich vytvorit Sifrovany
souborovy systém viz. 4.3 — ,Sifrovani diskovych oddill a soubor(“ (strana 95)

30.3 Mobilni telefony a kapesni
pocitace

Pracovni stanice a notebooky mohou komunikovat s mobilnimi telefony pomoci IrDA
nebo Bluetooth. Nékteré modely podporuji oba protokoly, jiné pouze jeden. Pouziti
téchto protokold je popsano v ,,Bezdratova komunikace® (strana 470). Nastaveni nutna
na strané mobilniho telefonu najdete v manualu svého telefonu. Nastaveni na strané
Linuxu je popsano v ¢astech 34.2 — Bluetooth“ (strana 520) a 34.3 — , IrDA — Infrared
Data Association® (strana 530).

Podporu pro synchronizaci s kapesnimi pocitaci Palm obsahuji programy Evolution a
Kontact. Pfipojeni zafizeni je v obou ptipadech provadéno pomoci privodce. Po nasta-
veni Palm Pilota je nutné zadat typ synchronizovanych dat /adresy, schlizky, atd.). Obé
aplikace jsou popsané v uzivatelské pfirucce.

Program KPilot je soucasti aplikace Kontact nebo jako nezavisly nastroj. Pro synchro-
nizaci kontaktl lze pouZit také program KitchenSync.
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Dalsi informace o aplikacich Evolution a Kontact najdete v uzivatelské pfirucce.

30.4 Dalsi informace

Hlavni zdroj informaci i Linuxu na mobilnich zafizenich najdete na strance http://
tuxmobi I .org/. Podrobnosti o noteboocich, kapesnich pocitacich, mobilnich tele-
fonech a dalSich zatizenich jsou roztfidéné do jednotlivych podsekci.

Podobnou stranku jako http://tuxmobil .org/ vénovanou pouze notebookiim
a kapesnim poc¢itacim najdete na adrese http://www. I inux-on-laptops.com/

SUSE spravuje emailovou konferenci vénovanou notebooktim. Zakladni informace
najdete na strance http://lists.suse.com/archive/suse-laptop/.V
této konferenci uzivatelé a vyvojafi probiraji problématiku systému SUSE Linux a
mobilnich pocitacli. Konference je vedena v némeckém jazyce, ale béZné jsou zodpovi-
dany také dotazy v anglictiné.

V ptipadé problémd se spravou napajeni na notebooku se systémem SUSE Linux dopo-
rucujeme nejdiiv prostudovat soubor README v adresati /usr/share/doc/
packages/powersave. Tento soubor obsahuje nejnovéjsi informace vyvojaia a
testerti, které jiZ nebylo mozné zatadit do oficialni dokumentace.
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Linux a notebooky

U notebook se setkavame s fadou hardwarovych zvlasStnosti, jako je fizeni spotfeby
infracerveny port (IrDA), karty PCMCIA a Bluetooth. Tyto komponenty nachazime
ptileZitostné i u stolnich pocitacii a protoZe se funkéné nelisi od provedeni v notebooku,
bude jejich pouZiti a konfigurace popsana spolecné v této kapitole.

31.1 Hardware

Zkratka PCMCIA znamena Personal Computer Memory Card International Association
a pouziva se vSeobecné pro hardware a odpovidajici software tzv. karet PCMCIA, u
kterych rozliSujeme dva zakladni typy:

Klasické karty PCMCIA (téz PC-karty):
To je zatim nejbéznéjsi typ, kde se pouziva 16 bitova sbérnice. Jsou dnes jiZ cenové
dostupné a obvykle funguji bez problémi a maji stabilni podporu.

CardBus karty:
Jedna se o novy standard. Pouzivaji 32 bitovou sbérnici a jsou proto rychlejsi, také
ovSem draz$i. ProtoZe je vSak pfenos dat ¢asto omezen i druhou stranou spojent,
nemusi se ndklady na né vyplatit. Existuje zatim né€kolik ovladacli na tyto karty, v
zavislosti na pouzitém fadi¢i PCMCIA vsak dosud nemusi byt zcela stabilni.

Dalsi dileZitou komponentou je fadic PCMCIA, nazyvany téZ PCMCIA/CardBus--

bridge. Ten vytvaii spojeni mezi kartou a sbérnici PCI, ve starSich pocitacich sbérnici
ISA. Tyto fadiCe jsou téméf vZdy kompatibilni s ¢ipem Intel i82365. Typ fadice lze
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zjistit ptikazem pcic_probe. Jedna-li se o zafizeni PCI, poda ndm zajimavé informace
ipfikaz Ispci -vt.

31.2 Software

O spravnou funkci PCMCIA miistkd a PCMCIA karet se stard systém hotplug. Jde o
udalosti pcmcia_socket a pcmcia. udevd zavadi vSechny potfebné moduly a vola
aplikace potfebné k nastaveni zafizeni. Akce jsou definovany v adresaii /etc/udev/
rules.d/.

Pro nastaveni zdroju je urcen soubor Zetc/pcmcia/config.opts. Potiebny
ovladac je zadan v tabulce zatfizeni ovladace. Informace o stavu soketli je mozné ziskat
z /sys/class/pcmcia_socket/ a prostifednictvim pccardctl.

7 davodi velmi rychlych zmén neni dokumentace PCMCIA systému zatim kompletni.
Prehled najdete v souboru /usr/share/doc/packages/pcmciauti Is/README
-SUSE.
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Sprava profilu

V této kapitole je popsan SCPM (system configuration profile management). S pomoci
SCPM mtiZete svij pocita¢ pfizpasobit riznym pracovnim prostfedim nebo odliSnym
hardwarovym konfiguracim. SCPM spravuje pro riizné situace skupinu systémovych
soubor(i. Diky tomu umoziuje rychlé prepnuti mezi systémovymi profily bez nutnosti
jejich ruéniho prenastaveni.

Jsou situace, kde je nezbytné zménit systémovou konfiguraci. Pokud €asto provozujete
sviij pocitac v prostiedich, kde potfebujete rtizna nastaveni systému, mozna by se vam
hodilo uloZit si tato nastaveni a obnovit je pozdéji, kdykoliv je to potfeba. To to je ty-
picka situace napftiklad pro uzivatele notebookd, ktefi pracuji na rtiznych mistech. Také
si lze predstavit stolni pocita¢, ktery chcete docasné provozovat s jinou konfiguraci. V
takovych pfipadech byste radi méli zdlozni mechanismus, ktery ulozi soucasna systé-
mova konfigura¢ni data a uloZi je do profilu. Timto zptisobem Ize potom kdykoliv tuto
konfiguraci obnovit.

Hlavni doménou SCPM je nastavi sité na noteboocich. Pfedpokladejme tedy, Ze mate
notebook a chcete jej ptipojit ke své domaci i firemni siti a pouzivat jej nezavisle, kdyz
jste na cestach. Toto obvykle vyZaduje nakonfigurovat systém tak, aby zapadl do riznych
siti. Napfiklad potfebujete DHCP klienta v kancelafi a pevnou IP adresu doma. Dale
mate tfeba v kancelafi spusténé sluzby jako xntpd, NIS klienta, ale doma pouze auto-
mounter, ale Zadna z téchto sluZeb neni potfeba, pokud cestujete. Pro tyto ptipady vam
SCPM pomtize zvladnout rozdilné konfigurace a jednoduSe se mezi nimi prepinat.

SCPM toho ale umi daleko vic. Je velmi konfigurovatelny; zvladne skoro vSechny
mozné scénare, kdy je potieba ulozit a obnovit data v rtiznych verzich. Dokonce jej 1ze
pouZit pro spousténi skriptd v zavislosti na profilech, mezi kterymi je pfepinano. Vice
informaci najdete v pfislusnych info strankach.
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32.1 Zakladni terminologie

Dfiv néz zacnete pouzivat SCPM, seznamte se prosim se zakladnimi pojmy pouZivanymi
v modulu programu YaST.

Pod systémovou konfiguraci nebo nastavenim rozumime souhrn nastaveni pocitace.
Vsechna diilezita nastaveni jako napf. pfipojeni diski, nastaveni sité, casové zony
nebo rozloZeni klavesnice.

Profil nebo také konfiguracni profil je nastaveni systému, které bylo uloZzeno pod
uréitym jménem.

Aktivnim profilem rozumime profil, ktery je zrovna pouzivan. Neznamena to vSak,
Ze je systém nastaven pravé podle tohoto profilu, protoZe kazdy uzivatel ma moznost
si sviij systém z urcité ¢asti poupravit.

Zdroje jsou v pojeti SCPM vSechny ¢asti spravované systémovou konfiguraci.
MtizZe jit o soubory nebo odkazy. Pojem zahrnuje také systémové sluzby, které v
jednom profilu bézi a v jiném jsou vypnuté.

Zdroje jsou organizovany do Skupiny zdrojii. Tyto skupiny jsou sestaveny podle
urcitych logickych kritérii. Znamena to, Ze s urcitou sluZbou obsahuji také jeji
konfigura¢ni soubory. To umoziuje spravovat zdroje bez znalosti konfiguracnich
soubort( jednotlivych sluZeb.

32.2 Nastaveni SCPM

V zasadé jsou dostupné dvé rozhrani pro nastaveni SCPM. Balicek scpm obsahuje
rozhrani pro ptikazovou fadku. Sprdvce profilii programu YaST je urcen pro grafické
prosttedi. Obé rozhrani maji stejnou funkénost, ale znalost rozhrani pfikazové fadku
vam vyrazné usnadni pochopeni modulu programu YaST. Nasledujici popis bude proto
zameéfen predevs$im na textové prostiedi.
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32.2.1 Spusténi SCPM a definice skupin
zdroju

SCPM musité nejdiiv aktivovat. To provedete pfikazem scpm enable. Pii prvnim

Mev

nékolik sekund. SCPM deaktivujete a tim zabranite nechténému pfepnuti profilti piika-
zem scpmdisable.

Standardné SCPM obsahuje nastaveni pro sit’, tisk a grafické prostfedi. Pfed pouzitim
odpovidajiciho nastaveni musite nejdiiv aktivovat pfisluSné skupiny zdroji. Dostupné
skupiny zobrazite pfikazem:

scpm list_groups

Pokud si chcete nechat vypsat pouze aktivni skupiny, zadejte ptikaz:

scpm list_groups -a

Uvedené piikazy musite vykonavat jako uZzivatel root.

scpm list_groups -a

nis Network Information Service client
mail Mail subsystem

ntpd Network Time Protocol daemon

xF86 X-Server settings

autofs Automounter service

network Basic network settings

printer Printer settings

Skupiny aktivujete popt. deaktivujete pfikazem:
scpm activate_group JMENO

popt.

scpm deactivate _group JMENO.

Cast IMENO nahrad’te jménem zvolené skupiny. Skupiny Ize spravovat také prostied-
nictvim spravce profilti programu YaST.
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32.2.2 Vytvareni a prepinani profill

Po aktivaci SCPM se spusti profil defau l t. Seznam vsech dostupnych profilii ziskate
piikazem scpm list. Pouze jeden ze vSech dostupnych profild mdze byt aktivni.
Jméno aktivniho profilu ziskate ptikazem scpm active. Profil default je zdkladni
profil, ze kterého jsou vSechny ostatni odvozeny. Pfed spusténim spravy profild proto
nastavte vSechna nastaveni, ktera chcete mit v profilech dostupna. Pfikazem scpm
reload ulozite vS§echny zmény na systému do aktivniho profilu. Profil defaul t si
pak miZete ponechat nebo ho smazat.

Jsou dvé moznosti, jak vytvorit novy profil. Novy profil (zde work) napt. odvozeny
od profilu napt. defau I 't vytvotite piikazem scpm copy default work. Ptika-
zem scpm switch work se do nového profilu miZete prepnout a provést dalsi na-
staveni. V nékterych pfipadech je vSak vyhodné vytvofit profil z jiz existujiciho pravé
pouzivaného nastaveni. To provedete pomoci piikazu scpm add work. Po zadani
tohoto piikazu budete mit aktualni nastaveni systému ulozené v profilu work a ten
bude oznacen jako aktivni; \dasheisst Ze ptikaz scpm reload ulozi zmény do profilu
work.

Profily 1ze samoziejmé také pfejmenovavat a mazat. K tomu pouzijte ptikazy scpm
rename X yascpm delete X.K pfejmenovani napi. Work na prace pouzijte
piikaz scpm rename work prace. Aktivni profil nelze smazat.

Dalsi ptikazy:

scpm list

zobrazeni seznamu dostupnych profilt

scpm active
zobrazeni aktivniho profilu

scpm add Jmeno
uloZeni aktualniho nastaveni systému do profilu a nastaveni tohoto profilu jako
aktivniho

scpm copy Jmeno NoveJmeno
kopirovani profilu

scpm rename Jmeno NoveJmeno
pfejmenovani profilu
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scpm delete Jmeno
smazani profilu

Poznamka k modulu programu YaST: Pfi prvnim spuSténi mate k dispozici pouze na-
bidku Volby. Az po spuSténi spravy profilli, ziskate moZnost vybrat si jeden z preddefi-
novanych profilt, ktery se ulozi jako profil defaul t. Az pak ziskate dal$i moznosti
upravy.

32.2.3 Prepinani mezi profily
Pokud se chcete piepnout do jiného profilu poZijte ptikaz (zde work):
scpm switch work

Timto pfikazem vypnete aktivni profil a nastavite novy. Pfed nastavenim nového profilu
muzete také pravé aktivni profil zcela deaktivovat.

Pfi této zméné SCPM porovna aktualni nastaveni s novym profilem. Pak musi ur€it,
které sluzby se budou restartovat a jaké konfigura¢ni souboru bude potfeba nacist. Na-
sledné se spusti akce, ktera se jevi jako CasteCny systémovy restart, kdy se restartuji
vSechny ménéné sluzby, ale zbytek systému funguje dal.

Nyni se spusti tyto akce:
+ Systémové sluzby budou zastaveny.
 Zapis vSech zménénych zdrojl (napt.\ konfiguracni soubory).

+ Systémové sluzby se (znovu) spusti.

32.2.4 RozSirené nastaveni

Ke kazdému profilu lze napsat kratky popis, ktery se zobrazi po zadani ptikazu scpm
1 ist. Pro aktivni profil nastavite popis pfikazem:

scpm set description "text"

Pro neaktivni probil musite zadat je$té jméno profilu, takze pro profil work bude piikaz
vypadat takto:
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scpm set description "text" work

Neékdy je pfi vypinani ¢i zapinani profilu nutné vykonat akce jeSté po ukonceni sluzeb
¢i pfed jejich spuSténim. Pro kazdy profil jsou proto dostupné ¢tyfi programy nebo
skripty, které se vykonavaji v riznych fazich pfi pfepnuti. Tyto body jsou nasledujici:

prestop
pfed zastavenim sluzby pii ukonceni profilu

poststop
po zastaveni sluZby pfi ukonceni profilu

prestart
pfed spusSténim sluzby pfi aktivaci profilu

poststart
po spusténi sluzby pfi aktivaci profilu

Piepnuti z profilu work na home funguje takto:

+ Prestop akce profilu work

+ Zastaveni sluzeb

« Poststop akce profilu work

* Zména nastaveni

« Prestart akce profilu home

+ Spusténi sluzeb

+ Poststart akce profilu home
Tyto akce 1ze vykonat pfikazem set. Pouziti je takové:
scpm set prestop JmenoSouboru
scpm set poststop JmenoSouboru
scpmset prestart JmenoSouboru

nebo
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scpm set poststart JmenoSouboru

VSechny tyto ptikazy vykonava uzivatel root.

Varovani

ProtoZe tyto skripty mohou obsahovat citlivé informace o systému, mély by

a chown root.root JmenoSouboru).

VSechna nastaveni provedend pomoci set lze ziskat pfikazem get. Napfiklad ptikaz
scpm get poststartvypise jméno postovniho programu nebo kratkou informaci,
pokud neni nic nastaveno.

Piikazy set a get lze aplikovat také na profil. K tomu ucelu musite zadat jméno
profilu. Napftiklad:

scpmget prestop JmenoSouboru work
nebo

scpmget prestop work.

32.3 Volba profilu pri startu

Profil pfi startu systému zvolite tak, Ze béhem zobrazeni startovaciho seznamu stisknete
klavesu a ze seznamu zvolite poZadovany profil. Po seznamu se 1ze pohybovat
pomoci Sipek. Start do zvoleného profilu spustite stisknutim klavesy . Zvoleny
profil je pak pouZit jako startovaci parametr.

32.4 Problémy a jejich reseni

SCPM neni v soucasné dobé stale jeSté mozné aktualizovat spolu se systémem. problém
spociva ve skutecnosti, Ze se konfiguracni soubory nachazeji na celé fadé mist, kam
mechanizmus aktualizace nemtze zasahovat. SCPM je vSak schopné aktualizaci rozpo-
znat a po jejim provedeni vam nahlasi:
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VaSe instalace se zm nila nebo je neznama
V takovém pftipadé sta¢i SCPM reinicializovat pfikazem:
scpm -F enbale

Nekteré profily vS§ak mohou byt pfi aktualizaci zcela ztraceny. V takovém ptipadé neni
jina cesta, nez je znovu vytvofit.

Za urcitych okolnosti se mtZe stat, Ze SCPM pfi pokusu o prepnuti profilu prestane
pracovat. K tomuto stavu mtize dojit napf. pfi nenadalém vypnuti systému. Pfi spusSténi
SCPM obdrzite hlaSeni, Ze je SCPM zamcen. Tato sluZzba chrani data v databazi SCPM
v ptipadé, Ze dojde k problémam se systémem. V takovém pfipadé smazte soubor pii-
kazem:

rm /var/lib/scpm/#L0OCK

a obnovte SCPM zadanim:

scpm -s reload.

Pak jiz budete moct bez problémi pracovat.

32.4.1 Zména nastaveni skupiny zdroju

Zmeéna v nastaveni skupiny v jiz inicializovaném SCPM nepfedstavuj v zasadé zadny
problém. Po zméné nebo smazani skupiny pouze musite zadat ptikaz:

scpm rebuild

Tento ptikaz zavede do skupiny nové zdroje a smaze ty, které jste se rozhodli odstranit.
Pokud provadite zmény pomoci programu YaST, neni vySe uvedeny piikaz nutny.
Programem YaST provedete vSechna nutna nastaveni a pfikazy automaticky.

32.5 Dalsi informace

Nejnovéjsi dokumentace je dostupna na infostrankach SCPM, které si mtiZete prohléd-
nout napf. pomoci programu Konqueror nebo Emacs (konqueror info:scpm). Na
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ptikazové radce pomoci piikazu info nebo pinfo. Informace od vyvojatt jsou do-
stupné v souboru Zusr/share/doc/packages/scpm.

Sprava profild 485






Sprava napajeni

V této kapitole najdete stru¢ny uvod do spravy napdjeni v systému Linux. Popsany jsou
oba v soucasné dobé pouzivané standardy APM (Advanced Power Management) a
ACPI (Advanced Configuration and Power Interface).

Narozdil od APM pouZivaného pouze pro spravu napéjeni, je ACPI néstroj umoZiujici
ziskavani informaci o hardwaru a jeho nastaveni. V modernich pocitacich je tak naptiklad
mozné nastavit frekvenci procesoru podle situace a dosdhnout tim vyznamné tspory

energie, coz je velmi uzite¢né predevSim u mobilnich zafizenich napéjenych z baterii.

Vsechny technologie spravy napajeni vyZaduji podporu v BIOSu a vhodny hardware.
Rada modernich notebooki, pracovnich stanic a serverti tyto podminky spliiuje. APM
je dnes jiz pouzivano jen na starSich pocitacich. Protoze se sklada predevsim z funkci
implementovanych v BIOSu, je zavisly na hardwaru. To plati také o ACPI, ktery je
vS§ak mnohem komplexnéjsi. Z toho divodu je nemozné uptfednostnit jednu technologii
pfed druhou. JednoduSe otestujte potfebné funkce obou technologii na svém pocitaci
a zvolte tu nejlepsi.

DiileZité: Sprava napajeni procesori AMD64

U procesorti AMD64 a 64 bitového jadra je podporovan pouze ACPI.

33.1 Funkce Setfeni spotreby

Cela fada funkci, které sprava napajeni poskytuje, ma nejvétsi uplatnéni v oblasti mo-
bilnich poc¢itaca. Nejdilezitéjsi jsou tyto:
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Pohotovost (standby)
V tomto reZimu se pouze vypne displej a u novéjSich pocitaci se snizi ptikon pro-
cesoru.

Uspani do paméti (suspend to memory)

V tomto rezimu se stav systému ulozi do paméti a pocita¢ (kromé této paméti)
pfestane pracovat. Spotteba je pak nepatrnd, takze pak pocita¢ (podle typu) vydrzi
v tomto reZimu pracovat na baterii 12 hodin az nékolik dni. Tento reZim ma oproti
vypnuti tu vyhodu, Ze je opét pohotovy po né€kolika sekundach pfesné v tom miste,
kde skoncil, aniZ by bylo potfeba znovu startovat a zavadét potfebné programy. U
Linuxu, ktery nepotfebuje byt Cas od Casu restartovan z ditvodu obnoveni stability
-- jako nékteré nejmenované systémy -- je tato moznost zvlasté zajimava. U moder-
nich notebooki staci jen zaklapnout viko, aby pfeSly do suspendovaného reZimu.
Opétovnym odklopenim vika notebook opét oZije.

Uspani na disk (hibernation, suspend to disk)
V tomto reZimu pocita¢ doslova pfezimuje obdobi své ne€innosti. Soucasny stav
se nejprve ulozi na disk a pocCitac se pak sim vypne. Zpétné probuzeni ze zimniho
spanku do stavu pred uspanim pak ovSem trva mezi 30 aZ 90 sekundami. Systém
se spusti do ptivodniho stavu pfed uspanim. Néktefi vyrobci nabizeji riizné hybridni
varianty (napt. RediSafe v IBM Thinkpadech). Odpovidajici ACPI rezim je S4. V
Linuxu je uspdni na disk provadéno rutinami nezavislymi na APM a ACPL

Kontrola stavu baterii
APM i ACPI kontroluji stav baterii a pfi dosazeni kritického stavu spoustéji zadané
operace.

Automatické vypnuti po zastaveni systému
Hodi se i pro stolni pocitace. Po zastaveni systému shutdown se pocitac (elektricky)
vypne. Dtlezité napft. v pfipadé vybiti baterii, kdy je nutné pocita¢ korektné vypnout.

Vypinani komponent
Setfi vyznamné spotfebu a napf. u hluénych diski i vase nervy. U diskti oviem
tteba brat ohled na editory, které v pravidelnych intervalech nemilosrdné budi disk
na zaloZni kopie.

Kontrola vykonu procesoru
V ptipadé CPU miiZete energii spofit ttemi zplisoby: zménou napéti a frekvence (
PowerNow! nebo Speedstep), pfiSkrcenim a uspanim procesoru (C stavy). V zavis-
losti na opera¢nim reZimu pocitace 1ze tyto metody také kombinovat.
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Nékteré z téchto funkci podporuje jiz samotny BIOS. Usporny rezim pohotovost a
uspani do RAM realizuji notebooky klavesovou kombinaci nebo detekci zaklapnutého
vika. Tyto funkce jsou nezavislé na opera¢nim systému, pii vhodném jadru a nainstalo-
vanych balicich je v§ak mtiZeme navic volat i pomoci linuxovych pfikaza.

33.2 APM

Nékteré funkce jiz obsahuje APM BIOS. Uspani a probuzeni dokaze aktivovat mnoho
notebookil pomoci klavesové kombinace nebo uzavienim vika. K tomu nejsou zapotiebi
zadné funkce poskytované opera¢nim systémem.

Podpora APM je pfimo soucasti standardniho jadra a je automaticky aktivovéana v pfi-
padé, Ze pfi startu je nalezen APM-BIOS a deaktivovana podpora ACPI parametrem
acpi=0fT. Kdyz chcete vypnout podporu APM pfi startu, mizete to udélat parametrem
apm=0fTf. Zda je APM aktivovano, zjistite velice jednoduse piikazem cat
/proc/apm. Pokud se zobrazi fadek s riznymi Cisly, pak je vSe v poradku.

ProtoZe se nékteré implementace BIOSu nedrzi platnych standardi, dochazi k zajima-
vému chovani. Néco je moZné obejit parametry pfi startu systému. MtiZete pouZit napf.:

on nebo off
Zapnout/vypnout podporu APM

(no-)allow-ints
Povolit béhem spousténi funkci BIOSu preruseni

(no-)broken-psr
BIOS ma vadnou funkci GetPowerStatus

(no-)realmode-power-off
Procesor se prepne pied ukon¢enim chodu do realného rezimu

(no-)debug
HlaSeni APM jsou protokolovana v syslogu

(no-)power-off
Po zadani shutdown se pocita¢ vypne
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bounce-interval=n
Cas v setinach sekundy, kdy po pfijeti vysledku uspani budou dalsi pozadavky ig-
norovany

idle-period=n
Cas v setinach vtefiny po kterém bude sdélena (ne)aktivita systému.

APM démon (apmd) jiZ neni pouzivan. Jeho funkce jsou soucasti nového démona
powersaved, ktery podporuje také ACPI a nastaveni frekvence CPU.

33.3 ACPI

ACPI je zkratka z Advanced Configuration and Power Interface. ACPI umozZiiuje
opera¢nimu systému nastavit a kontrolovat spotfebu jednotlivych hardwarovych sou-
&asti. Svou funkei nahrazuje jak PnP tak APM. Cast ACPI zodpovédna za inicializaci
hardwaru neni v této kapitole popsana.

BIOS poskytuje tabulku obsahujici informace o jednotlivych komponentech a metodach
ptistupu. Tyto informace pak pouZijte operacni systém napf. k pfifazeni preruseni ¢i
aktivaci nebo deaktivaci tohoto zafizeni. Jaké operace mize operacni systém provést,
zaleZi na implementaci BIOSu. Zaznamy ACPI o nalezeni a pouZiti tabulky najdete v
souboru /var/log/boot .msg. Detekované a zavedené ACPI tabulky jsou zapsany
do /var/log/boot.msg. Vice o této problematice najdete v ¢asti 33.3.4 —,,Mozné
problémy* (strana 495).

33.3.1 ACPI v praxi

Kdyz jadro detekuje pfi startu ACPI BIOS, ACPI se automaticky aktivuje (a APM de-
aktivuje). Nékteré starSi pocitace vazduji pro spuSténi ACPI zadani parametru jadra
acpi=on. Pocita¢ musi podporovat ACPI 2.0 nebo vyssi. Zda se ACPI aktivovalo,
zjistite ze zdznamu jadra v souboru /var/log/boot.msg.

Zavadéni modulil obstarava startovaci skript ACPI démona. Pokud se pfi zavadéni né-
kterého modulu objevi problémy, je mozné ho vyfadit zdpisem v souboru /etc/
sysconfig/powersave/common.

HlaSeni moduld, ktera vam umozni zjistit detekované komponenty, najdete v systémovém
zaznamu (/var/log/messages).
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/proc/acpi nyni obsahuje fadu soubord s informacemi o stavu systému a moznych
zménach. Nékteré funkce se stale vyvijeji a nejsou stale plné funkéni. Podpora fady
dalich funkci je zavisla na implementaci vyrobce.

Vsechny soubory (kromé dsdt a Fadt) lze ¢ist pomoci piikazu cat. V fadé souborti
1ze nastaveni ménit, pouzit mdZete napf. piikaz echo. U nastaveni vhodnych hodnot
pro X Window bude pfikaz vypadat takto:

echo X ><soubor>.

soubory s nastavenimi spravy napajeni jsou:

/proc/acpi/info
Zakladni informace o ACPI

/proc/acpi/alarm
Doba, kdy ma dojit k probuzeni. Nastaveni je bezpfedmétné v ptipadé, Ze probuzeni
nefunguje. V soucasné dobé neni tato funkce plné podporovana.

/proc/acpi/sleep
Poskytuje informace o moznych stavech uspani. V soucasné dobé jsou funkéni
pouze S1 (standby) a S5 (vypnout, neuklizet): echo 1 > /proc/acpi/sleep.

/proc/acpi/event
Zde jsou ukladany zaznamy o vSech udalostech. Ty jsou vykonavany démony
'acpid' nebo 'ospmd'. Pokud k souboru nepfistupuje Zadny démon, udalosti 1ze Cist
ptikazem cat /proc/acpi/event (ukonceni stisknutim + [c].

/proc/acpi/dsdt a /proc/acpi/fadt
tento soubor obsahuje ACPI tabulky DSDT a FADT. Soubor lze ¢ist pomoci
acpidmp, acpidisasma dndecode.

Priklad: acpidmp DSDT | acpidisasm.

/proc/acpi/ac_adapter/AC/state
Je pfipojen AC adaptér?

/proc/acpi/battery/BAT*/{alarm,info,state}
Detailni informace o stavu baterii.
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/proc/acpi/button
Tento adresar obsahuje informace o pfepinacich.

/proc/acpi/fan/FAN/state
Ukazuje aktivitu vétracku. Lze ho také manualn€ vypnout/spustit zapsanim 0 (za-
pnuty) nebo 3 (vypnuty) do tohoto souboru. V piipadé vysoké teploty miize jadro
toto nastaveni pfepsat.

/proc/acpi/processor
Adresat s podadresafi pro kazdy procesor ve vasem systému.

/proc/acpi/processor/*/info
Informace o tsporach energie procesoru.

/proc/acpi/processor/*/power
Informace o stavu procesoru.

/proc/acpi/processor/*/throttling
Zde se da povolit linearni pfiSkrceni procesoru.

/proc/acpi/processor/*/limit
Nastaveni limitt pfi pouziti omezeni vykonu a pfiskrceni procesoru. Nachazeji se
zde jak systémové tak uzivatelské limity. Pfikazem echo 1:5 >
/proc/acpi/processor/*/limit predejdete pouziti stavii PO nebo TO--
T4.

/proc/acpi/thermal zone/
Podadresate pro jednotlivé teplotni zony. termalni zona je oblast s ur¢itymi teplot-
nimi vlastnostmi, ¢islem a jménem urCenym vyrobcem zafizeni. Velka ¢ast funkci
bohuzel neni implementovana. Nejvhodnéjsi ovladani je stale pfimo prostfednictvim
BIOSu. Nékteré z nasledujicich nastaveni mohou byt pouze teoretické.

/proc/acpi/thermal zone/*/temperature
Soucasna teplota teplotni zony.

/proc/acpi/thermal zone/*/state
Stav mize byt Ok, aktivni nebo pasivni chlazeni. Ve je ok v pfipadé ovladani
vétracku nezavisle na ACPL
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/proc/acpi/thermal_zone/*/cooling _mode
Volba vychoziho chlazeni v ptipadé nasazeni kontroly ACPI. MiZe byt aktivni
(méné usporné, ale vykonnéjsi) nebo pasivni(méné vykonné, ale isporné).

/proc/acpi/thermal zone/*/trip_points
Nastaveni teploty pro pasivni nebo aktivni chlazeni, uspani nebo bezpec¢nostni vy-
pnuti.

/proc/acpi/thermal zone/*/polling frequency
Hodnota v temperature neni automaticky obnovovana se zménou teploty,
pfepnéte na polling mode. Ptikaz echo X >
/proc/acpi/thermal_zone/*/polling_frequency zapise aktualni
hodnotu kazdych X second. Nastavenim X=0 polling deaktivujete.

Z4dné z téchto nastaveni neni nutné provadét ruéné. Pouzit miizete bud’ pfimo Power-
save démona (powersaved) nebo nékterou z aplikaci jako powersave, kpowersave nebo
wmpowersave. Vice informaci najdete v ¢asti 33.3.3 — , Nastroje ACPI“ (strana 494).
ProtoZe powersaved obsahuje vSechny funkce starSiho démona acpid, neni jiZ démon
acpid potfebny.

33.3.2 Nastaveni vykonu CPU

V pfipade procesoru Ize snizit spotfebu energie tfemi riznymi zplsoby a v zavislosti
na opera¢nim rezimu Ize tyto metody kombinovat. NiZsi spotfeba vede k nizZSimu zahfi-
vani procesoru a méné Castému spousténi veétracka.

Frekvence a napéti

Technologie nastaveni frekvence a napéti PowerNow! a Speedstep byly navrzeny
spole¢nostmi AMD a Intel. Tyto technologie jsou implementovana také v proceso-
rech jinych vyrobcti. Soucasné snizeni frekvence a napéti vede k vice jak linearnim
usporam energie, coZ znamena, Ze pii sniZeni frekvence na polovinu, je spotfeba
energie méné nez polovi¢ni. Technologie jsou zavislé na APM nebo ACPI a vyza-
duji pro nastaveni frekvence pfisluSného démona. Nastaveni Ize provést v adresari
/sys/devices/system/cpu/*/cpufreq/.

PriSkrceni
Pomoci této technologie Ize prenastavit procento signali ¢asovace pro CPU. V
pripadé 25% pfiskrceni je vynechdn kazdy Ctvrty impuls a k procesoru se dostane
pouze 87.5% obvyklych signali. Uspora energie je viak mensi nez linearni. Obvykle
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se priSkrcovani pouziva, pokud neni dostupna zména frekvence nebo je nutné do-
sahnout maximalni uspory energie. Tato technologie vyZaduje kontrolu zvIaStnim
procesem. Systémové rozhrani je v /proc/acpi/processor/>*/
throttling.

Uspani procesoru
Operacni systém v piipadé necinnosti procesor uspi zaslanim piikazu hal t.
synchronizace vyrovnavaci paméti procesoru a operacni paméti. Tento stav je tedy
mozné nastavit pouze v pfipad¢, Ze zadné zafizeni nepfistupuje k operacni paméti
aneméni jeji obsah. Nékteré ovladace vylu€uji uvedeni do stavu C3. Aktudlni stav
miiZete zjistit v souboru /proc/acpi/processor/*/power.

Zména frekvence a pfiSkrcovani jsou ucinéné pouze pfi velkém zatiZeni procesoru,
protoZe u nevytizeného procesoru je automaticky aplikovan ekonomicky rezim C. V
pfipadé pracujiciho procesoru je doporucena metoda spofeni energie zména frekvence.
Ve vétSiné ptipadi totiZ neni procesor zcela vytiZzen a miZe bez problému pracovat i
na nizsi frekvenci. Obvykle je nejvhodnéjsi dynamickd zména frekvence. Statické na-
staveni ma vyznam pouze pokud stala nizsi frekvence vede k vyznamnym usporam
energie nebo pokud je potteba, aby byl pocita¢ dobfe chlazeny a tichy.

PriSkrcovani je metoda posledni volby, napf. v pfipadé potfeby maximalni vydrZe baterii.
Neékteré systémy nemusi pii vétsim priskrceni bézet korektné. PriSkrceni nema zadny
smysl, pokud je procesor malo vytiZen.

V systému SUSE Linux jsou tyto technologie kontrolovany pomoci démona Powersave.
Nastaveni je popsano v ¢asti 33.5 — ,,Balik powersave* (strana 497).

33.3.3 Nastroje ACPI

K dispozici je fada vice ¢i méné komplexnich ACPI nastrojli pro zobrazeni informaci
jako napf. stav baterii nebo teplota (acpi, klaptopdaemon, wmacpimon atd.), nastrojt
umoznujicich pfistup ke struktuie /proc/acpi nebo pomahajicich monitorovat
zmény (akpi, acpiw, gtkacpiw) a také nastroje pro editaci ACPI tabulek v BIOSu(bali¢ek
pmtools).
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33.3.4 Mozné problémy

V zasadé se miiZete setkat se dvéma zakladnimi typy problémi. V prvnim piipadé
muze jit o selhani podpory ACPI v jadre. V takovém ptipadé, hned jak bude k dispozici
oprava, muzZete problém vyfesit staZzenim a instalaci nové€jSiho typu jadra. Druhy typ
problému je spojen s BIOSem pocitace. Ne vSichni vyrobci bohuzel spravné dodrzuji
ACPI specifikaci. Jejich zafizeni pak nefunguji spravné. Zafizeni s chybnou implemen-
taci ACPI jsou zafazeny na €ernou listinu linuxového jadra. Jadro pak pro tato zatizeni
ACPI nepouZije.

Prvni krok, ktery byste pii feSeni problému s ACPI méli udélat, je update BIOSu. Tim
muZete vyfeSit mnoho problémd. Pokud se pocita¢ nespousti spravné, miiZzete pouZzit
jeden z parametrti jadra:

pci=noacpi
Nepouzivat ACPI pro nastavend PCI zafizeni.

acpi=oldboot
Provést jen zakladni nastaveni. Nepouzivat ACPI k nicemu jinému.

acpi=off
Vypnout ACPIL.

V dalsim kroku peclive prostudujte startovaci zdznamy. To miZete ud€lat napf. piikazem
dmesg | grep -2i acpi (nebo si nechte zobrazit vSechny zaznamy, protoze
chyba miiZe byt zapfi¢inéna nécim jinym). Pokud pfi parsovani ACPI tabulky dojde k
chybg, 1ze pfepsat nejdulezitéjsi tabulku — DSDT. To zpisobi, Ze DSDT BIOSu bude
ignorovana. Jde vSak o znacné slozity ukol, ktery by mél provadét pouze expert. Pro
nékteré pocitace jsou opravené DSDT tabulky dostupné na Internetu.

Pfi nastaveni jadra mate moZnost nastavit vytvareni ladicich zprav ACPI. Pokud jste
pfekompilovali a nainstalovali jadro s ACPI ladénim, mohou byt vypisy jadra cennymi
informacemi pfi hledani chyby.

V ptipadé problémi s BIOSem nebo hardwarem je vZdy uZitecné kontaktovat vyrobce
zatizeni. Ne vSichni vyrobci jsou sice schopni poskytnout pomoc v pfipadé podpory
Linuxu, ale vzdy je dobré je o svém problému informovat. Pokud se vyrobce setka s
veét§im poctem stiznosti na funkci svého vyrobku, je vétsi pravdépodobnost, zZe chybu
opravi. Pokud chcete, miiZete také informovat vyrobce svého hardwaru, Ze vam na ném
Linux funguje bez jakychkoliv problémti.
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Dalsi informace

Dodate¢nou dokumentaci najdete na nasledujicich strankach:

- http://www.cpglinux.com/acpi-howto.html (podrobné ACPI
HOWTO a DSDT opravy)

- http://www. intel.com/technology/iapc/acpi/faq.htm (ACPI
FAQ @Intel)

- http://acpi.sourceforge.net/ (ACPI4Linux projekt)

« http://www.poupinou.org/acpi/ (DSDT opravy od Bruna Ducrota)

33.4 Zastaveni disku

Pokud se disk nepouziva, 1ze ho pod Linuxem zastavit. Slouzi k tomu program hdparm,
se kterym lze nastavit i dalsi funkce disku. Volbou -y se disk okamZité suspenduje,
volbou -Y se uplné vypne. Piikazem hdparm -S 6 se disk vypne po 30 sekundach
nec¢innosti. (Cislo 6 znamena pocet intervalii po 5 sekundach, tj. 6*5=30 sekund. Hod-
nota O zastavovani disku zrusi. U vétSich hodnot je vétsi multiplikator, pfesnéji viz
manualovou stranku.)

Interni spofici volby pro disk lez nastavit volbou -B. Zvolte hodnotu od 0 do 255
(Gspora — vykon). Vysledek je zavisly na pouZitém disku a neni moZné jej snadno
odhadnout. Disk ztisite pomoci volby —M. Zadejte hodnotu od 128 do 254 (tichy —
hlasity)

Casto se stava, Ze zastavovani disku je nepraktické, protoZze mnoho programi na néj
uklada docasna data nebo zdloZni kopie, napfiklad editory. V nékterych pfipadech to
Ize fesit, napfiklad, jak jiz bylo popsano, pouzitim ptikazu tai I f LogSoubor pri
zobrazovani nariistajiciho vypisu.

Uvedeni disku do klidu vSak vibec neni tak jednoduché, jak se z popisu vySe miize
zdat. V Linuxu neustale probiha cel4 fada procest, které zapisuji nebo ukladaji na disk.
VSechna data se pred zapisem nejdfiv shromazd'uji v zasobniku paméti. Tento zasobnich
spravuje Kernel Update Daemon (kupdated). Jakmile jsou data v zasobniku ur€itou
dobu, dojde k vyprazdnéni zasobniku zapisem na disk. Velikost zasobniku je dynamicka
a zavisi na velikosti opera¢ni paméti. Aby byla zajiSténa co nejvétSi bezpe€nost dat,
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stara se kupdated o tom, aby byla data na disk zapisovana v pravidelnych kratkych in-
tervalech. KaZdych 5 sekund kontroluje zasobnik a vola bdflush, pokud zasobnik obsa-
huje data stars$i nez 30 sekund nebo je zaplnén vice nez z 30 procent. Pokud mate sta-
bilni systém, miliZete toto nastaveni zménit.

DiileZité: BezpecCnost dat

Zména nastaveni Kernel Update démona mUze vést k ohrozeni bezpecnosti
dat. Pokud si nejste jisti, jaké disledky budou zmény mit, radéji je neprovadéjte.

Nastaveni timeoutu disku a intervalu démona kupdated s hodnotami zaplnéni zasobniku
nastavite v souboru /etc/sysconfig/powermanagement. Nastaveni provedete
dvakrat. Jednou pro provoz s baterii a jednou pro provoz s pfipojenim do sité. Dalsi
informace o tomto tématu najdete v souboru Zusr/share/doc/packages/
powersave.

Pomoci bdflush zapisuji na disk metadata také Zurnalovaci souborové systémy jako
ReiserFS nebo Ext3. Pro oSetfeni tohoto zapisu existuje podpora v jadfe. Tato podpora
byla vyvinuta pfedevSim pro mobilni zafizeni. Podrobnéjsi popis této problematiky
najdete v souboru Zusr/src/linux/Documentation/laptop-mode. txt.

Dalsi zapis na disk mohou provadét také aplikace, se kterymi pravé pracujete. Napiiklad
naprosta vétSina textovych editort si vytvari bezpecnostni kopie pravé editovaného
textu. Pokud by doslo k padu programu, miiZete tak obnovit editovany soubor. Toto
ukladani se vSak provadi b€hem editace textu a neustale aktivuje disk. Na druhou stranu,
pokud deaktivujete ukladani bezpe¢nostni kopii, riskujete bezpe¢nost souboru.

Zvlastni nastaveni vhodné pro situace, kdy potiebujete mit disk co nejvice v klidu, ma
také démon postfix. Jde o proménnou POSTF1X_LAPTOP. Pokud tuto proménnou
nastavite na hodnotu yes, maximalné se omezi pfistup postfix k disku. Aktivace tohoto
parametru vSak nema vétsi vyznam, pokud prodlouZzite interval pro kupdated.

33.5 Balik powersave

kde je velmi dileZité kontrolovat stav baterii a proces napajeni systému. Rada funkci
je uzitecna i pro béznou pracovni stanici (napf. uspani/pohotovost, funkce ACPI a
moznost zastaveni IDE diska).
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Balicek slucuje vSechny funkce spravy napajeni. Podporuje hardware, ktery vyuziva
technologie ACPI, APM, PowerNow! a napf. i technologii SpeedStep. Obsahuje funkce
balicka:

- apmd

- acpid

« ospmd

- cpufreqd

+ cpuspeed

* powersave

Z toho divodu neni moZné, pokud chcete pouzivat powersave, spoustét zaroven dé-
mony obsazené ve vySe jmenovanych bali¢cich.

Doporucujeme vam pouZzivat powersave i v ptipadé, Ze hardware nepodporuje vSechny
uvedené technologie. Pfipadné zmény hardwaru démon rozpozna automaticky.

Dulezité: Informace o powersave

Mimo této kapitoly najdete velmi uzitecné informace o powersave také v sou-
boru Zusr/share/doc/packages/powersave/README_POWERSAVE.

33.5.1 Konfigurace powersave

Nastaveni powersave je rozdéleno do nékolika soubori:

/etc/sysconfig/powersave/common
Soubor ze zakladnim nastavenim démona powersave. V tomto souboru Ize naptiklad
vyznamné zkratit zapis démona do zaznami (do souboru /var/log/messages)
nastavenim nizs$i hodnoty proménné DEBUG.

/etc/sysconfig/powersave/events
Soubor potiebny pro zpracovani systémovych udalosti. Kazdé udalosti Ize ptifadit
externi akci nebo akce nebo akce vykonavané pfimo démonem. V ptipadé externich

Referencni pfirucka



akci se démon snazi spustit néktery ze skript uloZzeny v adresaii Zusr/lib/
powersave/scripts/. Preddefinované interni akce jsou:

+ ignore

+ throttle

* dethrottle

+ suspend to_disk

+ suspend to ram

+ standby

* do_suspend to disk
* do_suspend to ram
+ do_standby

throttle pfiskrcuje procesor na hodnotu zadanou v proménné
MAX_THROTTLING. Tato proménna je zavisla na aktudlnim schématu.
dethrottle nastavuje procesor na plny vykon. suspend_to_disk,
suspend_to_rama standby zachycuji systémové udalosti rezimu uspani.
Tyto tfi akce jsou odpovédné predevSim za uspavani, ale vZzdy by mély byt asocio-
vany se zvlaStnimi systémovymi udalostmi.

Adresat /usr/1ib/powersave/scripts obsahuje skripty pro nasledujici
akce:

notify
Upozornéni o udalosti na textové konzoli, v grafickém prostfedi nebo zvukovym
signalem.

screen_saver
Aktivace spofiCe obrazovky.

switch_vt
UZzite¢na akce v ptripadé, Ze se po probuzeni nebo standby rezimu nechova
korektné obrazovka.
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wm_logout
UloZeni vSech nastaveni a logy z GNOME, KDE nebo jiného grafického pro-
stiedi a provede odhlaSeni.

wm_shutdown
Ulozeni nastaveni GNOME nebo KDE a vypnuti systému.

V ptipadé nastaveni proménné
EVENT_GLOBAL_SUSPEND2DISK="prepare_suspend_to_disk
do_suspend_to_disk™, provedou se pfi uspani na disk dva skripty
nebo akce v zadaném potadi. Démon powersaved spusti externi skript /usr/1i1b/
powersave/scripts/prepare_suspend_to_ disk. Pospésném vyko-
nani tohoto skriptu provedete démon interni akci do_suspend_to_disk a po
té, co skript odstrani kritické moduly, pocita¢ uspi.

Akci tlacitka 1ze pozmeénit v proménné
EVENT_BUTTON_SLEEP="notify suspend_to_disk".V takovém piipadé
budou uzivatelé o uspani informovani externim skriptem notify. Nasledné je
generovana udalost EVENT_GLOBAL_SUSPEND2D 1 SK vedouci k akcim popsa-
nym vySe a bezpec¢nému uspani systému. Skript notiFy lze upravit pomoci pro-
ménné NOT IFY_METHOD v souboru /etc/sysconfig/powersave/common.

/etc/sysconfig/powersave/cpufreq

Soubor obsahuje proménné pro nastaveni optimalizace dynamického nastaveni
frekvence procesoru.

/etc/sysconfig/powersave/battery

Omezeni baterie a dalsi pro specifickd nastaveni baterie.

/etc/sysconfig/powersave/sleep

V tomto souboru se aktivuje uspavani, nastavuji kritické moduly, které je nutné
pfe uspanim odstranit ze systému, a urcuji sluzby, jezZ je nutné pfed uspanim nebo
pfed rezimem standby zastavit. Po probuzeni pocitace jsou zadané moduly opét
zavedeny do systému a sluzby spustény. Proces uspani Ize z divodt bezpe¢ného
uloZeni soubort odlozit. Vychozi nastaveni se ve vétSiné pripadi tyka USB a
PCMCIA moduli. Selhani uspani nebo rezimu standby je obvykle zapficinéno
nékterym z moduld. Vice informaci o zjist'ovani pticin selhani najdete v ¢asti 33.5.3
— ,,MozZné problémy* (strana 503).
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/etc/sysconfig/powersave/thermal
Aktivace chlazeni a kontroly teploty. Podrobnosti o tomto tématu najdete v souboru
/usr/share/doc/packages/powersave/README . thermal.

/etc/sysconfig/powersave/scheme_*
Riizna schémata spravy napajeni zavisla na situaci nasazeni pocitac¢e. Mimo jiz
pfednastavenych schémat se zde ukladaji také vlastni schémata.

33.5.2 Konfigurace APM a ACPI

U APM a ACPI mtiZzete provadét nastaveni uspavani, vlastni hodnoty pro sledovani
stavu baterii a samozfejmé rizné rezimy prace liSici se napf. spotfebou energie nebo
hlu¢nosti.

Uspani a probuzeni

ProtozZe reZim uspani na nékterych pocitacich stale nefunguje, je ve vychozim nastaveni
vypnuty. Dostupné jsou tfi typy ACPI uspani a dva typy APM uspani:

Uspani na disk (ACPI S4, APM suspend)
UlozZeni obsahu paméti na disk. Pocitac se zcela vypne a nespotfebovava elektrickou
energii.

Uspani do RAM (ACPI S3, APM suspend)
UlozZeni stavu vSech zafizeni do opera¢ni paméti. Pocita¢ potiebuje elektrickou
energii pouze pro operacni pamet’.

Standby (ACPI S1, APM standby)
Vypnuti nékterych zatizeni (funkce zavisla na vyrobci).

Aby uspani, standby a probuzeni probéhly bez problémd, ujistéte se, Ze mate v souboru
/etc/sysconfig/powersave/events nasledujici nastaveni (vychozi nastaveni
systému SUSE Linux):

EVENT_GLOBAL_SUSPEND2DISK=
"prepare_suspend_to_disk do_suspend_to_disk"
EVENT_GLOBAL_SUSPEND2RAM=
""prepare_suspend_to_ram do_suspend_to_ram"
EVENT_GLOBAL_STANDBY=
"prepare_standby do_standby"
EVENT_GLOBAL_RESUME_SUSPEND2D I SK=
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"restore_after_suspend_to_disk"
EVENT_GLOBAL_RESUME_SUSPEND2RAM=

“restore_after_suspend_to_ram"
EVENT_GLOBAL_RESUME_STANDBY=

"restore_after_standby"

Uzivatelem definovany stav baterie

V souboru /etc/powersave . conT miiZete nastavit tfi hodnoty tykajici se kapacity
baterii. Jde o stavy v procentech, pfi jejichZ dosaZeni bud’ dojde k hlaSeni o stavu baterii
nebo se spusti néjaka akce.

BATTERY_WARNING=20

BATTERY_LOW=10
BATTERY_CRITICAL=5

Jaké akce se spusti, 1ze nastavit v souboru /etc/powersave . cont. Typy akci na-
stavite v souboru /etc/sysconfig/powersave/common:
EVENT_BATTERY_NORMAL="ignore"

EVENT_BATTERY_WARNING="notify"

EVENT_BATTERY_LOW="notify"
EVENT_BATTERY_CRITICAL="suspend"

Dalsi moZnosti nastaveni najdete v komentafich konfigura¢niho souboru.

Nastaveni spotfeby na riizné reZzimy prace

Sviij systém miZete nastavit tak, aby se pfi riznych zptisobech napajeni, choval jinym
zpusobem. Tak miiZzete doc¢asné z divodu Setfeni energie snizit vykon svého systému,
a po pfipojeni do sité ho pak zase zvysit. Konkrétnimi pfiklady zmén nastaveni jsou
frekvence procesoru, aktivita disku, spofici funkce a dalsi vlastnosti.

V souboru /etc/powersave . conf mizZete prostednictvim powersave proxy na-
stavit rizné sporici kroky. V souboru Zetc/sysconfig/powersave/common k
nim miZete nastavit rizné scénafe (nazyvané schéma nebo profily):

AC_SCHEME=""performance""
BATTERY_SCHEME=""powersave"

Schémata jsou uloZena do jednotlivych soubort v adresari Zetc/sysconfig/
powersave. Jméno se vzdy sklada z ¢asti: scheme_FJmenoSchemata. V naSem
ptipadé mame dvé schémata scheme_performance a scheme_powersave.
predkonfigurovana jsou schémata performance, powersave a acoustic. Jiz
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existujici schémata mtizete kdykoliv ménit pomoci programu YaST. Pomoci programu
YaST muzete také schémata vytvafet a mazat.

Dalsi funkce ACPI

Pokud pouzivate ACPI, mizete si nastavit ACPI tlacitka (Power, Sleep a Otevreni,
Zavreni). Ptislusné akce pro powersave proxy lze nastavit v souboru Zetc/
powersave . conT. Jednotlivé akce jsou nastavené v souboru /etc/sysconfig/
powersave/common. Vice informace o nastaveni najdete v komentafich téchto
konfigura¢nich soubort.

EVENT BUTTON POWER="wm_shutdown"
Po stisknuti klavesy Power se ukon¢i nastaveny spravce oken (KDE, GNOME,
fvwm...).

EVENT BUTTON_SLEEP="suspend"
Po stisknuti klavesy Sleep dojde k uspani notebooku.

EVENT BUTTON_ LID OPEN="ignore"
Pti otevieni notebooku nedojde k Zadné akci.

EVENT BUTTON LID CLOSED="screen saver"
Pfi zavieni notebooku se aktivuje spofi¢ obrazovky.

Nastaveni procesoru miZete provést prostfednictvim proménnych CPU_LOW_LIMIT
a CPU_IDLE_TIMEOUT. V ptipadé, Ze je procesor zaneprazdnén i po vyprseni time-
outu, spusti se udalost nastavena v EVENT_PROCESSOR__IDLE. V ptipadé dalSiho
zaneprazdnéni procesoru se vykona EVENT _PROCESSOR_BUSY.

33.5.3 Mozné problémy

V nésledujici ¢asti najdete nejcastéjsi dotazy a problémy souvisejici s pouzivanim
powersave.

.

Obecny postup urceni priciny problémt

Nejdiiv se podivejte do souboru /var/log/messages. Do tohoto souboru se zapi-
suje fada chybovych hlaSeni systému. Pokud v tomto souboru nic nenajdete, nastavte
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v souboru /etc/sysconfig/powersave/common proménnou DEBUG na hod-
notu 7 nebo 15. Pak restartujte démona. VSechna chybova hlaSeni powersave se pak
budou zapisovat do souboru /var/log/messages.

ACPI je aktivovan, ale klavesy ani stav baterie
nereaguje podle nastaveni

Zda se jedna o problémy souvisejici s ACPI zjistite pomoci ptikazu dmesg zadanim:
dmesg|grep -i acpi

JestliZe najdete néjaka chybova hlaSeni, aktualizujte BIOS. Novou verzi BIOSu najdete
na strankach vyrobce své zakladni desky.

V ptipadé, Ze chyba pfetrvava i po updatu BIOSu, vyhledejte na strankach pro sviij
systém také aktualni tabulku DSDT a nahradte ji tabulku v BIOSu:

« Ze stranky http://acpi.sourceforge.net/dsdt/tables si stahnéte
DSDT tabulku. Ujistéte se, Ze jde o spravny a prekompilovany soubor (obsahuje
piiponu . aml (ACPI Machine Language)). Pokud jste pro sviij systém nasli takovy
soubor, pokracujte krokem 3.

« Pokud jste nasli tabulku s pfiponou -asl (ACPI Source Language), musite ji
nejdiiv pomoci iasl z balicku pmtool's prekompilovat. Zadejte prikaz:

iasl -sa JmenoSouboru.asl

Nejnovéjsi verzi programu iasl (Intel ACPI Compiler) najdete na strance http://
developer.intel _.com/technology/iapc/acpi/.

« Ptekopirujte soubor DSDT .aml do systému (v naSem piipadé /7etc/DSDT . aml).
Editujte soubor Zetc/sysconfig/kernel azadejte zde cestu k DSDT souboru.
Spust'te ptikaz:

mkinitrd

Timto pfikazem zajistite, Ze se tabulka zavede jeSté pred startem jadra.
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Dulezité

Nahrada DSDT tabulky vyzaduje pokrocilejsi znalosti spravy pocitace. PFi ne-
spravném postupu muze dojit k nefunkénosti systému.

Nefunguje nastaveni CPU frekvence.

Prekontrolujte v dokumentaci, zda je u vaSeho procesoru tato funkce podporovana a
zda jsou zavedeny vSechny potfebné moduly a nastavené spravné parametry téchto
moduld. VSechny potiebné informace najdete v souboru /usr/src/linux/
Documentation/cpu-Ffreqg/*. Pokud je potfeba nastavit uréité parametry, pro-
ved'te zmény v souboru /etc/sysconfig/powersave/common pomoci promén-
nych CPUFREQD_MODULE a CPUFREQD_MODULE_OPTS.

Nelze uspavat a budit pocitac

V soucasné dobé je znamo n€kolik problémi s uspavanim a probouzenim na systémech
pouzivajicich ACPI:

+ Systémy s vice jak 1 GB RAM nemaji v soucasné dobé podporu uspani.

+ Viceprocesorové systémy nebo systémy s procesorem P4 nemaji v soucasné dobé
podporu uspani.

Problém mtize spocivat také v chybné implementaci DSDT. V takovém piipadé€ nahrad’te
novou DSDT podle postupu uvedeného v Aktivovala jsem ACPI, ale
klavesy ani stav baterie nereaguje podle nastaveni?

Pro APM i ACPI systémy:

Pti pokusu o zavedené problémového modulu zamrzne proxy a nedojde k pokynu k
uspani. To samé miiZe nastat v okamziku, kdy sluZbu nebo modul nejde zastavit. V

obou ptipadech se mtizete pokusit najit problémovy modul pomoci Gprav v souboru
/etc/sysconfig/powersave/common:

UNLOAD_MODULES_BEFORE_SUSPEND="" **

UNLOAD_MODULES_BEFORE_STANDBY="" "

SUSPEN_RESTART_SERVICES="" "
STANDBY_RESTART_SERVICES="" "*
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Powersave u ACPI nespravné rozpoznava stav baterii.

Pti pouzivani ACPI systém ziskava informace o stavu baterie od BIOSu. Vyhoda tohoto
feSeni spociva v tom, Ze stav baterii neni nutné nacitat nepretrZité a tak je sniZena zatéz
systému a tim i jeho spotfeba. MiiZe se vSak stat, Ze k pfenosu informaci mezi BIOSem
a systémem nedochazi. V takovém piipadé nastavte v souboru /etc/powersave
-conf proménnou FORCE_BATTERY_POLL ING na hodnotu yes.

33.6 Modul spravy napajeni programu
YaST

S modulem spravy napajeni programu YaST Ize provést vSechna vySe zminéna nasta-
veni. Spustite jej volbou Systém — Sprdava napdjeni. Modul spravy napajeni je zobrazen
na obrazku 33.1 — ,,Vybér schéma*® (strana 506).

Obrazek 33.1 Vybér schéma

Schémata uspory * Nastaveni spravy napajeni
Pii pfipojeni do sité pouzijte

schéma Napédjeni ze sité . Pii
napdjeni z baterie pouzijte Schémata aspory
schéma Napéjeni z baterie.

Napéjeni ze sité Napajeni z baterie

Informace o zvolenych Tichy ¥ | | Prezentace
schématech najdete pod nimi.

«

Schéma optimalizované pro Schéma optimalizované pro

Uprava schémat maximalni tichost systému. maximalni vykon.

uspory:

Schémata upravite tak, 7e
existujici schémata smaZzete a
vytvofite nova pemoci
nabidky Upravit schémata.

Varovani baterie Upravit schémata
Stupné stavu baterie a s nimi
spojené akce nastavite v E
varovani baterie.

Varovani baterie Nastaveni ACPI Povalit uspani uZivatelem,
Nastaveni ACPI
Operace spojené se stiskem
ACPI klaves nastavite pomoci
Nastaveni ACPI. 3 Zrusit Konec

V dialogu spravy napéjeni zvolte schéma, které chcete pouZivat. Pokud chcete pfidat

nové schéma nebo upravit stavajici, kliknéte na tlacitko Upravit schéma. Otevte se di-
alog podobny obrazku 33.2 —, Prehled existujicich schémat® (strana 507).
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Obrdzek 33.2

Zde muzete zménit schémata
spofeni energie. Nastaveni
muzete zménit volbou Upravit.

Nové schéma vytvofite vybérem
existujiciho schémata, ze
kterého chcete nové vytvofit a
Klikn&te na tlagitko Vlozit.
Schéma odstranite kliknutim na
Smazat.

Nastavena schémata se nastavi
podle toho, zda pracujete se
systémem napajenym ze sité
nebo z baterie.

Nastaveni schémata

Prehled existujicich schémat

Nastaveni schémata spravy napajeni

Jméno schématu  Popis schématu
Tichy Schéma optimalizované pro maximaini tichost systému.

Vykon Schéma optimalizované pro maximalni virkon.
Powersave Schéma optimalizované pre maximalni Uspornost.
Prezentace Schéma optimalizované pro maximaini vykon.

Pridat Upravit Smazat
Zpét Prerusit OK

V seznamu schémat vyberte to, které chcete upravit a kliknéte na tlacitko Upravit.
Nové schéma pridate kliknutim na tlacitko Pridat. Dialog, ktery se otevie, miizete vidét
na obrazku 33.3 — , Pfidani schéma“ (strana 507).

Obradzek 33.3

Zadejte jméno schématu.

Popis schémata
Vaolitelné zadejte popis
schémata.

Nastaveni CPU

K nastaveni frekvence
pouZzijte Snizovani
frekvence. Pokud zvolite
Dynamické snizovani
frekvence, bude se
frekvence automaticky
upravovat podle zatizeni
procesoru.

Piikrceni procesord
nastavite volbou Povolit
piiskrceni. Zarovefi nastavte
Max %, aby bylo dosazeno
maximalniho pfiskrceni.
Piiskrceni je dostupné pouze
na pogitaéich s podporou

Jméno schémata @

ACPI. 3

Pridani schéma
Nastaveni schémata spravy napajeni

Jméno schémata
[Tichy |

Popis schémat

‘Schéma optimalizované pro maximalni tichost systému. |

CPU

Snizovani frekvence
Dynamické snizovani frekvence i3

Max. %
®| Povolit pfiskrceni 50 s

) Vidy piiskrtit

Zp&t Prerusit Dalsi

Nejdfiv u upravovaného nebo nového schématu zadejte jméno a popis. Definujte
ovladani vykonu procesoru. Nastavit miZete zménu frekvence CPU a pfiSkrcovéni. V
nasledujicim dialogu nastavte politiku disku a chlazeni. Nékteré metody politiky chla-
zeni nemusi byt podporovany BIOSem. Pfesnéjsi informace o pouzivani vétracki a
pasivnim chlazeni najdete v souboru Zusr/share/doc/packages/powersave/
README . thermal. Po nastaveni pozadovanych hodnot kliknéte na tlacitko Dalsi. V
nasledujicim dialogu nastavte spofeni monitoru. Po nastaveni vSech hodnot se vrat'te
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do uvodniho dialogu kliknutim na tlac¢itko OK. Nové vytvorené schéma aktivujete a
modul ukoncite kliknutim na tlacitko OK.

Obecna nastaveni spravy napajeni lze provést také z dialogu Varovdni baterie, Nasta-
veni ACPI nebo Povolit uspdani uzivatelem. Kliknutim na varovdni baterie se otevie
dialog zobrazen na obrazku 33.4 — ,Nabijeni baterie” (strana 508).

Obrdzek 33.4

Hlaseni kapacity baterie
V tomto dialogu mzete nastavit
tfi Grovné stavu baterie a s nimi
spojené akce.

V nastaveni Varovna kapacita,
Nizka kapacita a kriticka
kapacita pouzijte hodnoty v
procentech piné kapacity.

K nastaveni akci spojenych se
stavem baterie pouzijte Akce
arovni
varovani,Nizkouroviiové akce
a Akce kr&itické arovné.

Nabijeni baterie

nastavit hlaseni kapacity baterie

—Hiageni kapacity bater

Varovna kapacita

12

Nizka kapacita
7

Kriticka kapacita
2

Akce Urovni varovani

Informace

Nizkodroviiove akce
Informace

Akce kriticke Grovné
Ukoncit

L

Ll

L

zpit

Prerusit

Po prekroceni urCené kapacity napajeni BIOS varuje operacni systém. V tomto dialogu
miZete nastavit tfi rizné typy limitt: Varovnd kapacita, Nizkd kapacita a Kritickd ka-
pacita. Po ptekoroceni téchto limitd se provedou k nim pfidruzené akce. U prvnich
dvou se obvykle jedna o varovani. Tteti limit vede k vypnuti pocitace, protoze neni
moZné nadale napdjet systém. Po nastaveni limitl a jejich akci se vrat'te do tivodniho

dialogi kliknutim na tlacitko OK.
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Obrdzek 33.5

Hlaseni ACPI kldves

V tomto dialogu nastavite akce,
které se provedou po stisknuti
tlacitek. Jde o tlaitke napajeni
a tlagitko uspéni. Akci spojenou
s uzavfenim vika notebooku
nastavite pomoci Zavieni vika
notebooku.

Nastaveni ACPI
Nastaveni ACPI klaves

~Konfigurace ACPI klaves

Tiaitko napajeni

Tlagitko uspani

Ignorovat

Zavfeni vika notebooku

Spustit Setfic obrazovky

.

Ll

.

Zpét Prerusit

ACPI tlac¢itka nastavite v dialogu dostupném po kliknuti na Nastaveni ACPI. Dialog je
znazornén na obrazku 33.5 —  Nastaveni ACPI“ (strana 509). Nastaveni ACPI tlacitek
urcuje, jak bude systém reagovat na stisknuti urcitych tlacitek jako tlacitko uspavani

nebo také zavieni vika notebooku. Po nastaveni limitti a jejich akci se vrat'te do uvod-
niho dialogi kliknutim na tlacitko OK.

Kliknutim na tla¢itko Povolit uspdni uzivatelem vyvolate dialog, ve kterém muzete
nastavit moznosti uzivatel pouzivat funkce uspani a probouzeni. Po nastaveni limita
a jejich akei se vrat'te do ivodniho dialogi kliknutim na tla¢itko OK. Dal$im kliknutim

na tlacitko Konec aktivujete vSechny zmény ve spravé napajeni.

Sprava napajeni
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Bezdratova komunikace

V linuxovém systému si mtiZete zvolit, jakym zptsobem bude vas notebook komunikovat
s ostatnimi pocitaci, mobilem nebo perifernimi zafizenimi. Pro pfipojeni pocitace do
sité nejspiS zvolite WLAN (Wireless LAN). Bluetooth slouZi nej¢astéji k pfipojeni jed-
notlivych periferii (mys, klavesnice), mobilt,, PDA a propojeni pocitacd. IrDA je nej-
Cast&ji pouzivana pfi komunikaci s PDA nebo mobilnim telefonem. V této kapitole
najdete informace o zakladnim nastaveni vSech tfi moznosti.

34.1 Bezdratoveé sité

Bezdratové sité jsou vyznamnou soucasti mobilni vypocetni techniky. V souc¢asné dobé
ma velka ¢ast notebooki integrovanou WLAN Kkartu. Standard 802.11 bezdratové ko-
munikace WLAN karet byl pfipraven organizaci IEEE. Piivodné umoZiiovat maximalni
rychlost 2 Mb/s. ProSel vSak fadou zmén, které umoznily rychlost zvysit. Tyto zmény
definuji podrobnosti jako modulaci, pfenosovy vystup a rychlosti:

Tabulka 34.1 Prehled riiznych WLAN standardnii

Jméno Pasmo (GHz) Max. prenosova  Poznamka
rychlost (Mb/s)

802.11 24 2 Zastaraly

802.11b 24 11 nejrozsifenégjsi

802.11a 5 54 Méné obvykly
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Jméno Pasmo (GHz) Max. pfenosova  Poznamka

rychlost (Mb/s)

802.11¢g 24 54 Zpétné kompatibilni s 11b

Dostupné jsou také proprietarni variace 802.11b napf. od spolecnosti Texas Instruments
s maximalni pfenosovou rychlosti 22 Mb/s (standard nékdy oznacovany jako 802.11b+).
RozSifeni téchto karet vSak neni velké.

34.1.1 Hardware

Karty 802.11 nejsou systémem SUSE Linux podporovany. Podporovana je ale vétSina
karet pouzivajicich protokoly 802.11a, 802.11b a 802.11g. Nové karty obvykle podpo-
ruji standard 802.11g, ale dostupné jsou také karty s podporou 802.11b. Podporovany
jsou karty obsahujici nasledujici ¢ipové sady:

Aironet 4500, 4800

Atheros 5210, 5211, 5212

Atmel at76c¢502, at76¢c503, at76c504, at76¢c506
Intel PRO/Wireless 2100, 2200BG, 2915ABG
Intersil Prism2/2.5/3

Intersil PrismGT

Lucent/Agere Hermes

Ralink RT2400, RT2500

Texas Instruments ACX100, ACX111

ZyDAS zd1201

Podporovana je také fada jiz nevyrabénych starSich karet. Vycerpavajici seznam WLAN
karet a ¢ipovych sad je dostupny na strance AbsoluteValue Systems: http: //www
-linux-wlan.org/docs/wlan_adapters.html .gz. Seznam riznych WLAN
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¢ipovych sad najdete na strance http://wiki .uni-konstanz.de/wiki/bin/
view/Wireless/ListeChipsatz.

Neékteré karty vyzaduji pti zavadéni ovladace nahrani obrazu s firmwarem. To je ptipad
karet Intel PRO/Wireless 2100 (Centrino), Intersil PrismGT, Atmel a ACX100. Firmware
1ze snadno doinstalovat pomoci YaST online updatu. Vice informaci o této problematice
najdete v souboru /usr/share/doc/packages/wireless-tools/README
-Firmware.

34.1.2 Funkce

Tato Cast popisuje zakladni aspekty bezdratového sit'ovani, operacni rezZimy a zplisoby
ovéfovani a Sifrovani.

Operacni rezimy

Bezdratové sité€ 1ze oznacit jako spravované (managed) nebo ad-hoc sité. Spravované
sité maji kontrolni bod oznacovany obvykle jako pfistupovy bod. V tomto rezimu (také
oznacovaném jako infrastructure), jsou vSechny stanice pfipojené ptes pfistupovy bod,
ktery zaroven slouZi jako pfipojeni k Ethernetu. Ad-hoc sité Zadny pfistupovy bod ne-
maji. jednotlivé stanice komunikuji pfimo mezi sebou. ProtoZe je v ad-hoc sitich vyrazné
omezeny rozsah vysilani a pocet stanic, je pfistupovy bod vhodnéjSim feSeni. Jako
piistupovy bod lze pouZit naprostou vétSinu WLAN Kkaret.

Protoze je bezdratovou sit’ snadnéjsi odposlouchavat a kompromitovat nez sit’ klasickou,
fada standardt obsahuje ovéfovaci a Sifrovaci metody. V ptivodni verzi standardu IEEE
802.11 jsou popsany pod terminem WEP. WEP vSak nebyl dostate¢né bezpecny (viz.
»Bezpecnost“ (strana 519)) a tak WLAN vyrobci(sdruZeni do skupiny znamé jako Wi-
Fi Alliance) definovali nové rozsifeni WPA, které mélo odstranit slabiny WEP. Pozdé&;si
standard IEEE 802.11i (také nazyvany WPA2, protoZe WPA je zaloZeno na 802.111)
obsahoval nejen WPA, ale také fadu dalSich ovéfovacich a Sifrovacich metod.

Ovérovani

Aby bylo zajiSténo, Ze dojde pouze k ovéfenym pfipojenim, obsahuji spravované sité
nékolik ovérovacich mechanizmi:
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Otevieny

Otevieny (anglicky open) systém nevyzZaduje ovéfeni. Do sité se miliZe pfipojit
kazda stanice, ale mize byt pouzito WEP $ifrovani (viz. ,,Sifrovani“ (strana 515)).

Sdileny kli¢ (podle IEEE 802.11)

Pti této procedufe je pouzivan pro ovéfeni WEP kli¢. Tento postup vSak neni dopo-
ruc¢ovan, protoze je pomérné€ nachylny na utoky zvenci. VSe, co potencionalni
uto¢nik potfebuje k uspéSnému priniku, je naslouchat komunikaci. B€hem ovéfo-
vaciho procesu si obé strany vyménuji stejné informace. Jednou v Sifrované a jednou
v neSifrované formé. Tak je pomérné jednoduché s pomoci pfislusnych nastrojt
rekonstruovat pouzity kli¢. Vzhledem k pouziti klice pro ovéfovani i Sifrovani neni
tato metoda zvySeni bezpecnosti sité. Stanice se spravnym WEP klicem se mize
pfihlasit do sité a Sifrovat a deSifrovat provoz. Stanice bez klice nemize deSifrovat
pfichozi pakety ani komunikovat.

WPA-PSK (podle IEEE 802.1x)

WPA-PSK (PSK je zkratka z Pre-Shared Key) pracuje podobné jako sdileny klic.
Stanice i pfistupovy bod pouzivaji jeden kli¢. K1i¢ ma 256 bitd a obvykle je zadavan
jako heslo. tento systém nepotiebuje komplexni spravu klicti jako WPA-EAP a je
vhodny pro bézné domaci pouzivani. Proto se nékdy o WPA-PSK mluvi jako o
WPA home nebo-li domdcim WPA.

WPA-EAP (podle IEEE 802.1x)

WPA-EAP ve skutecnosti neni ovérovaci systém ale protokol transportu ovéfovacich
informaci. WPA-EAP je pouzivan v podnikovém prosttedi. V domacim prostredi
je pouzivan zfidka. Z toho divodu se 0 WPA-EAP mluvi jako o WPA Enterprise
nebo-li podnikovém WPA.

WPA-EAP vyzaduje k ovéfovani uZivatelli Radius server. EAP pak nabizi tfi rizné
zplisoby pfipojeni a ovéfeni k tomuto serveru: TLS (Transport Layer Security),
TTLS (Tunneled Transport Layer Security), a PEAP (Protected Extensible Authen-
tication Protocol). Jejich princip je nasledujici:

EAP-TLS
TLS ovéfovani je zaloZeno na vyméné certifikatli mezi klientem a serverem.
TSL ovéfovani vyzaduje funkéni spravu certifikatd v siti a jen jen ztidka k vi-
déni v malych domacich sitich.
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EAP-TTLS a PEAP
TTLS a PEAP jsou dvoutiroviiové protokoly. V prvni Grovni je navazano
bezpecné piipojeni a v druhé dochazi k vyménén ovérovacich dat. Tento zptsob
oveéfovani je na rozdil od TLS jen minimalné zatéZovan potiebou spravy certi-
fikatd.

Sifrovani

Existuje fada Sifrovacich metod, které se pouZzivaji k zamezeni ¢teni datovych paketi
neautorizovanymi osobami a pfistupu do sit€. Nejdilezit€jsi jsou tyto:

WEP (definovan v IEEE 802.11)
Tento standard pouziva Sifrovaci mechanizmus RC4 ptvodné s délkou klice 40
bitl, pozdé&ji s 104 bity. Zda je délka deklarovana jako 64 bitd nebo 128 bitd Casto
zavisi na tom, zda je zahrnut také 24 bitovy inicializa¢ni vektor. Tento standard
ma fadu slabin a kli¢e mohou byt cilem pfipadného atoku. Pfesto je WEP vzdy
lep$i nez zadné Sifrovani.

TKIP (definovan v WPA/IEEE 802.11i)
Tento protokol spravy klict definovany v standardu WEP pouziva stejny Sifrovaci
algoritmus jako WEP, ale neobsahuje jeho chyby. Novy kli¢ je generovan pro
kazdy datovy paket, coZ vyrazné snizuje pravdépodobnost uspé$ného utoku. TKIP
se pouziva soucasné s WPA-PSK.

CCMP (definovan v IEEE 802.11i)
CCMP popisuje spravu kli¢ti. Obvykle je pouzivan soucasné s WPA-EAP, ale 1ze
jej pouzivat také s WPA-PSK. Sifrovani se fidi podle AES a je silngjsi nez RC4
nebo WEP standard.

34.1.3 Nastaveni pomoci programu YaST

Bezdratovou sitovou kartu nastavite pomoci programu YaST v nabidce Sitovd zatizeni
— Sitovd karta. V Casti Konfigurace sité, nastavte typ zafizeni na Bezdrdtovd techno-
logie a kliknéte na tlacitko Dalsi.
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Obrdzek 34.1 YaST: nastaveni bezdrdtové sitové karty

Zde nastavie dulezits ~|/| @ Nastaveni bezdratové sifové karty
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V dialogu nastaveni bezdratové sitové kartyna obr. 34.1 — YaST: nastaveni bezdratové
sitové karty* (strana 516) provedete zakladni nastaveni:

Operacni rezim
Stanici lze zafadit do sité ve tfech riznych rezimech. Zvoleny rezim je zavisly na
typu sité: Ad-hoc (peer-to-peer bez pristupového bodu), Spravované (spravovana
sit’ s ptistupovym bodem) nebo Master (karta je pouzivana jako pfistupovy bod).

Jméno sité (ESSID)
Aby mohly stanice v jedné siti spolu komunikovat, musi pouzivat stejné ESSID.
Pokud Zadné nezvoli, karta automaticky nastavi nékteré z dostupnych, to vSak ne-
musi byt to, které chcete pouZzivat.

Rezim ovéfovani
Zvolte vhodny reZim ovéfovani pro svou sit’: Otevieny, Sdileny klic, nebo WPA-

PSK. Pokud zvolite WPA-PSK, musite nastavit jméno sité.

Expertni nastaveni
Stisknutim tohoto tlacitka otevfete dialog expertniho nastaveni, ve kterém mtizZete
provést podrobnéjsi nastaveni. Popis tohoto dialogu najdete nize.

Po provedeni zékladniho nastaveni je sit’ pfipravena pro pfipojeni do WLAN.
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Dulezité: Bezpecnost v bezdratovych sitich

Ujistéte se, Ze svou sit chranite nékterych ovéfovacim a Sifrovacim mecha-
nizmem. NeSifrované WLAN pfipojeni umoziiuje tfetim stranam zachytit vase
data. | slaba ochrana (WEP) je lep$i ne# 7adna. Vice najdete v ¢astech ,Sifrovani*
(strana 515) a ,,Bezpecnost” (strana 519).

V zavislosti na zvoleném rezimu ovérovani umoznuje YaST nastaveni doladit. U reZimu
Otevreny nelze nic dal$iho nastavit, jedna se o neSifrovany provoz bez ovéfovani.

WEP klice

Nastavte typ vstupu klie. Na vybér mate z Passphrase, ASCII nebo Hexadecimal.
Kliknutim na Vicendsobné klice mizZete nastavit az Ctyfti klice. Délka klice mtize
byt 128 bitii nebo 64 bitii. Vychozi nastaveni je 128 bitii. Jeden ze Ctyt klich v se-
znamu muZete oznacit a kliknutim na tla¢itko Nastavit jako vychozi nastavit jako
vychozi. Pokud zadny kli¢ jako vychozi nenastavite, bude jako vychozi pouZit
prvni vloZeny kli¢ v seznamu. Pokud vychozi kli¢ smazete, musite jako vychozi
oznacit jiny kli¢. Kliknutim na tla¢itko Upravit 1ze ménit jiz existujici klice nebo
vytvaret nové. V dialogu upravy budete mit k dispozici vSechny typy zadani klice
(Passphrase, ASCII nebo Hexadecimal). Pti vybéru Passphrase zadejte slovo nebo
fetézec znakd, ze kterych se ma kli¢ vytvoftit. U ASCII je vyZadovano zadani péti
znaku pro 64 bitovy kli¢, 13 znakl pro 64 bitovy nebo 26 znakl pro 128 bitovy.
U Hexadecimal zadejte deset znaki pro 64 bitovy kli¢ nebo 26 pro 128 bitovy.

WPA-PSK
Pro WPA-PSK Kkli¢ zvolte vstupni metodu Passphrase nebo Hexadecimal. U rezimu
Passphrase zadejte 8 aZ 63 znakd, u reZimu Hexadecimal 64 znak.

WPA-EAP
Zadejte své ptihlaSovaci udaje. U TLS zadejte Certifikat klienta a Certifikdt serveru.
TTLS a PEAP vyzaduji Identitu a Heslo. Certifikdt serveru je volitelny. YaST
hleda certifikaty v adresafi /etc/cert, ulozte proto své certifikity zde a omezte
pfistupova prava k soubortim na 0600 (Cteni a zapis pouze pro vlastnika).

Zakladni nastaveni opustite kliknutim na Expertni nastaveni. Volby expertniho nasta-
veni jsou nasledujici:

Kanal
Nastaveni kanalu WLAN karty je nutné pouze v rezimech Ad-hoc a Master. Ve
spravovaném rezimu karta dostupné kanaly automaticky vyhleda. V Master rezimu
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nastavte, ktery kanal bude nabizet sluzby pfistupového bodu. Vychozi nastaveni
je Automaticky.

Ptenosova rychlost
Podle vykonnosti vasi sité mizete nastavit pfenosovou rychlost mezi body. Ve
vychozim nastaveni Auto se systém pokusi pouZit nejvys$i moznou rychlost. Né-
které WLAn karty zménu pfenosové rychlosti nepodporuji.

Ptistupovy bod
V prostiedi s vice pristupovymi body Ize jeden zvolit zadanim MAC adresy.

Pouzit spravu napéjeni
Pokud jste na cestach, je zvysite vydrz baterii pouzitim spravy napdjeni. Vice infor-
maci o sprave napajeni najdete v kapitole 33 — ,,Sprdva napdjeni* (strana 487).

34.1.4 Dostupné programy

hostap (balicek hostap) je pouzivan k nastaveni WLAN Kkarty jako piistupového bodu.
Vice informaci o tomto programu najdete na domovské strance jeho projektu (http://
hostap.epitest.fi/).

kismet (balicek kismet) je nastroj pro analyzu WLAN provozu. Tento nastroj vam
mize pomoci také pfi odhalovani pokusii o prunik do sité. Vice informaci najdete na
strance http://www.kismetwireless.net/ a v manualové strance.

34.1.5 Tipy a triky nastaveni WLAN

Pfi nastavovani bezdratové sité se vam mtiZze hodit néktery z nasledujicich tipt:

Stabilita a rychlost

Vykon a rychlost bezdratové sité zavisi na Cistote signalu. pfekazky jako napf. zdi vy-
razné snizuji kvalitu signalu. Se slabnutim signalu se sniZuje ptenosova rychlost. Silu
signalu mtZete pfekontrolovat pomoci néastroje iwconfig na ptikazové fadce nebo po-
moci kwifimanager v prosttedi KDE. Pokud mate s kvalitou signalu problémy, proved’te
nastaveni na jiné zafizeni nebo se pokuste nasmérovat anténu vaseho ptistupového bodu.
Pridavné antény lze ptipojit k fadé PCMCIA WLAN karet. Pfenosova rychlost specifi-
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kovana vyrobcem (napt. 54 Mb/s) je maximalni teoretickd hodnota. V praxi obvykle
ziskate néco pies polovinu této hodnoty.

Bezpecnost

Pokud nastavujete bezdratovou sit’, uvédomte si, Ze kazdy v dosahu vysilani muze,
pokud nepouzivate Sifrovani, bez probléma zachytit vas signal. VSechny karty a pfistu-
pové body podporuji WEP Sifrovani. Tato metoda ochrany vSak neni naprosto bezpe¢na
a obsahuje mozna slaba mista pfipravena pro potencionalni utocniky. WEP je obvykle
dostatec¢na metoda ochrany pro bézné domaci pouzivani. Mnohem bezpe¢néjsi je metoda
WPA-PSK, ktera v§ak neni dostupna na pfistupovych bodech a routerech. Na nékterych
zafizenich ji 1ze pouZit po updatu firmwaru, nicméné fada zafizeni WPA v Linuxu viibec
nepodporuje. Béhem psani tohoto ¢lanku bylo WPA mozZné pouZivat pouze s kartami
zaloZenymi na Cipech Atheros nebo Prism2/2.5/3. WPA pracovalo pouze s ovladacem
hostap (viz. ,,Problémy s kartami Prism2“ (strana 519)). Pokud neni WPA k dispozici,
je WEP lepsi nez zadné Sifrovani. V podnikové sféfe s vysokymi naroky na bezpecnost
by bezdratova sit’ méla pouzivat WPA.

34.1.6 Mozné problémy

Pokud WLAN karta neodpovida, pfekontrolujte, zda mate potfebny firmware. Vice o
této problematice najdete v ¢asti 34.1.1 — ,,Hardware* (strana 512).

Vice sitovych zafizeni

Moderni notebooky mivaji sitovou i wlan kartu. Pokud obé zafizeni nastavite na DHCP
aresolvovani jmen. Problém s resolvovanim odhalite snadno tak, Ze sice mizete poslat
ping na adresu routeru, ale nemtiZzete brouzdat po internetu.

Problémy s kartami Prism2

Pro zafizeni s Cipovou sadou Prism2 je k dispozici nékolik ovladacii. Kombinace riiznych
ovladact a riznych karet vedou k rzné kvalité ptijmu. WPA je dostupné pouze s
ovladacem hostap. Pokud vaSe karta nepracuje spravné nebo chcete pouZivat WPA,
prectéte si /usr/share/doc/packages/wireless-tools/README . prism2.
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WPA

Podpora WPA byla poprvé implementovana v systému SUSE Linux. ProtoZe je linuxova
podpora WPA stale ve vyvoji, podporuje YaST pouze nastaveni WPA-PSK. S fadou
karet WPA stale nepracuje. Nékteré karty potebuji pro podporu WPA update firmwaru.
Pokud chcete WPA pouzivat, prostudujte si /usr/share/doc/packages/
wireless-tools/README .wpa.

34.1.7 Dalsi informace

Radu informaci o bezdratovych sitich najdete na strance Jeana Tourrilhes, ktery vytvofil
linuxové nastroje nastroje pro praci s bezdratovymi sitémi (Wireless Tools), na adrese
http://www_hpl._hp.com/personal/Jean_Tourrilhes/Linux/
Wireless._html.

34.2 Bluetooth

Bluetooth je technologie, ktera umoZziiuje propojovat rtizna zafizeni jako mobilni tele-
fony, PDA, notebooky nebo pfipojovat periférie (napf. mysi a klavesnice). Své jméno
tato technologie ziskala podle danského krale Haralda Modrozubého (Bluetooth). Logo
Bluetooth je odvozeno od run pro pismena ,,H* (podoba se hvézdé) a ,,B“.

Na rozdil od IrDA neni nutné, aby na sebe zatizeni vidéla a 1ze propojovat navzajem
vice zafizeni. Pomoci této technologie je mozné dosahnout pfenosové rychlosti 720
Kb/s (v aktudlni verzi 1.2). Cisté teoreticky Ize tento zpiisob pfipojeni pouzivat i v pfi-
padé takovych piekazek, jakou je zed’. V praxi samoziejmé zalezi na tlouSt’ce a materi-
alu, ze kterého je zed postavena, a tfid€ zafizeni. Maximalni dosah této technologie je
podle tfidy 10 az 100 metrt.

34.2.1 Zaklady

V nasledujici ¢asti najdete informace o pincipech Bluetooth. Seznamite se s potfebnym
softwarem a zpiisobem komunikace Bluetooth rozhrani s va$im systémem a samoziejmé
i s Bluetooth profily.
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Software

Abyste mohli vyuzivat Bluetooth, potfebujete Bluetooth adaptér (nejcastéji je integro-
vany piimo v zafizeni), ovladac a Bluetooth Protocol Stack.

Linuxové jadro jiz zakladni podporu Bluetooth obsahuje. Jako Protocol Stack slouzi
Bluez systém. Balicky potfebné k pouzivani Bluetooth:

* bluez-libs
 bluez-bluefw

« bluez-pan

bluez-sdp

* bluez-utils

Zakladni informace

Systém Bluetooth se sklada ze Ctyt propojenych vrstev:

Hardware
Adaptér a pfisluSny ovladac v linuxovém jadre.

Konfigura¢ni soubory
Pouzivané pro nastaveni Bluetooth systému.

Démoni
Sluzby nastavené v konfiguracnim souborech a poskytujici sluzby.

Aplikace
Aplikace vyuZivajici sluzby démond a ovladané uZivateli.

Po vloZeni Bluetooth adaptéru systém hotplug zavede odpovidajici ovladac. Po zavedeni
ovladace systém prekontroluje konfigura¢ni soubory, zda mtize Bluetooth spustit. Pokud
ano, dojde ke spusténi sluzby a s ni spojenych démonti. Z bezpe¢nostnich divod je
ve vychozim nastaveni sluzba Bluetooth vypnuta.
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Profily

V Bluetooth jsou sluzby definovany pomoci profilti jako napf.. transportni profil nebo
zakladni tiskovy profil. Aby zafizeni mohlo pouZivat sluZbu jiného zatizeni, musi rozu-
mét stejnému profilu — informace, ktera casto chybi v balicku zatizeni a v manualu.
néktefi vyrobci se vSak nedrzi definic profilt, coz vede k tomu, Ze je komunikace mezi
jednotlivymi zafizenimi ¢asto velmi problematicka.

34.2.2 Nastaveni

V nasledujici ¢asti se dozvite, jak nastavit Bluetooth na vasem pocitaci.

Nastaveni Bluetooth pomoci programu YaST

Podporu Bluetooth nastavite pomoci Bluetooth modulu programu YaST viz. obr. 34.2
—,,YaST konfigurace Bluetooth® (strana 522). Pokud je pak systémem hotplug detekovan
Bluetooth adaptér, je Bluetooth automaticky spustén s nastavenimi provedenymi v
tomto modulu.

Obrdzek 34.2 YaST konfigurace Bluetooth

Nastavit Bluetooth Nastaveni Bluetooth
podporu

Pfi povoleni Bluetooth
podpory se Bluetooth
system spusti autematicky
pomaci hotplug systemu po
nalezeni Bluetooth Zakazat Bluetooth sluzby
adaptéru na vasem
pociag ® Povolit Bluetoath sluzby
Jméno stnice je jmeno
zobrazujici se na
vzdalenem zafizeni. Nazev stanice
BlueZ %h (%d)

~Zakladni nastaveni

Nastaveni sluzeb (nebo
profilés podle terminologie
Bluetooth) dostupnych po

spusteni Bluetooth
systemu zacina v
Pokrogila konfigurace
démona.

Spravce bezpeZnosti

~Spravce bezpecnosti
Zakazang

Pro spojeni pouzit lokalni FIN
Identifikacni islo (PIN)

upravuje, jak se bude pi
pripajeni pracovat s PINy

® vzdy se ptat uzivatele na PIN
Nektera zarizeni vyzaduji vzdy se pt

pro identifikaci PIN
Obykle jde o étyf nebo
pétimistne cislo. Pokud
PIN neni pozadovan, Pokrocila konfigurace démona.
zvolte ‘0000

Bezpeenostni volby

Tridy zafizeni a sluzeb

Zrusit | Konec
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Prvni krok nastaveni v programu YaST predstavuje povoleni spusténi sluzby Bluetooth.
Po povoleni sluzby Bluetooth na nutné provést dvé nastaveni. Prvni nastaveni se tyka
polozky Jméno stanice. Jde o jméno, které se zobrazi pii pfipojeni k systému (pocitaci)
na zafizeni. Pouzit miZete dvé proménné—%h pro jméno pocitace (uzitecné, napt. pokud
je jméno pfifazovano dynamicky ptes DHCP) a %d vracejici ¢islo rozhrani (uzite¢né,
pokud pfipojujete vice Bluetooth zafizeni najednou). Pokud do tohoto pole nastavite
Laptop %h a pfes DHCP ziska stanice jméno unit123, budou k poéitac¢i vSechna
vzdalena zafizeni pristupovat jako k Laptop unitl23.

Dalsi povinnou ¢asti je Sprdvce bezpecnosti, kde nastavujete chovan svého systému
pfi pfipojeni vzdfaleného zafizeni. Spravce bezpecnosti mizete zakazat, povolit lokalni
PIN nebo vyzadovat PIN vzdy. Rozdil mezi poslednimi dvéma polozkami spociva v
tom, Ze v prvnim pfipadé se systém sice na PIN zepta, ale pokud zafizeni PIN neodesle
nebo jen PIN chybny, spojeni se pfesto uskutec¢ni. V druhém ptipadé je PIN vyZadovan
vZdy a spojeni bez PINu nebo se zadanim chybného PINu se neprovedou. Z bezpe¢nost-
nich dtivodi vam doporucujeme pouzit tfeti moznost, kterd navic umoziiuje pouzivat
pro rizna zafizeni rizné PINy.

Dostupné sluzby (v Bluetooth nazyvané profily) nastavite v dialogu Pokrocild konfigu-
race démona.Sluzby 1ze povolit kliknutim na tlac¢itko Povolit a zakazat kliknutim na
tlacitko Zakdzat. V ptipadé potieby pfenastaveni sluzby ji upravite jejim vybérem ze
seznamu a kliknutim na tlacitko Upravit. Pokud nejste se sluzbou bliZze seznameni,
neméiite nastaveni. Po provedeni vSech nastaveni ukoncete dialog kliknutim na tla¢itko
OK.

Dialog bezpecnostnich nastaveni, kde mtizete nastavit Sifrovani, ovéfovani a nastaveni
skenovani, vyvolate v hlavnim dialogu kliknutim na tla¢itko Bezpecnostni volby. Zpét
do hlavniho dialogu se po nastaveni vratite kliknutim na tla¢itko OK. VSechna nastaveni
aktivujete kliknutim na tlacitko Konec.

Z hlavniho dialogu je dostupny také dialog Zarizeni a t¥idy sluzeb. Bluetooth zatizeni
jsou rozdélena do riznych ,.tfid zafizeni®. ZVolte pro sviij pocita¢ spravné zafazeni
jako ,,pracovni stanice* nebo ,,notebook*. Nastaveni tfidy zafizeni neni tak dtleZzité jako
nastaveni ,,tfidy sluZeb®. Ne€ktera zafizeni, napf. mobilni telefony, totiZ pfi Spatné zvo-
lené tfidé sluzeb neumoziuji vyuzit vSechny sluzby. Zvolit mtizete nékoli tfid zaroven.
Obvykle neni vhodné predvolit vSechny tfidy soucasné. Ve vétSiné piipadu je dostacu-
jici vychozi nastaveni.

Pokud chcete nastavit sit’, aktivujte v nabidce Pokrocild konfigurace démona profil
PAND a nastavte rezim sluZzby pomoci tlacitka Upravit. Aby byla sit’ funkéni, je nutné,
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aby na jednom pocitaci byl profil pand nastaven na naslouchaci rezim a na druhém
pocitaci na vyhleddvaci. Vychozi nastaveni je Listen. Upravte pand podle své potieby.
Dale nastavte rozhrani bnepX (X je ¢islo potadi zafizeni v systému) v modulu Sitovd
zarizeni — Sitovd karta.

Rucni konfigurace

Konfigura¢ni soubory jednotlivych komponent Bluez systému se nachézeji v adresafi
/etc/bluetooth. Vyjimku predstavuje soubor /etc/sysconfig/bluetooth
s nastavenimi pro start komponent, ktery je upravovan programem YaST module.

Konfiguraci popsanou v nasledujicim odstavci miizete provadét pouze jako uZzivatel
root. V soucasné dobé€ zatim neexistuje Zadny graficky konfiguracni néstroj. Veskera
nastaveni se provadéji pomoci editace textovych soubort.

Pti prvnim spojeni se nabidne zabezpeceni pomoci PIN. PIN je Cislo, které slouZi napf.
u mobilnich telefonti jako zakladni ochrana pfed nepovolanou manipulaci s telefonem.
Abyste mohli ovladat dva pfistroje soucasné, musi mit oba stejny PIN. Na strané poci-
taCe PIN nastavite v souboru Zetc/bluetooth/pin. Bez ohledu na nainstalovany
pocet externich zafizeni umi Linux v souc¢asné dobé pracovat pouze s jednim PINem.
Ovladani nékolika zafizeni s riznymi PINy najednou neni v souc¢asné dobé podporovano.
Pokud tedy chcete ovladat vice zafizeni najednou, musi tato zafizeni mit vSechna stejny
PIN, nebo vypnéte ovéfovani pomoci ¢isla PIN.

DulezZité: Bezpecnost Bluetooth spojeni

Bez ohledu na to, zda pouZzivate PIN nebo ne, neni spojeni pomoci Bluetooth
naprosto bezpecné!

V konfiguraénim souboru Zetc/bluetooth/hcid. conflze provést fadu riznych
nastaveni (napf. jméno zafizeni nebo rezim bezpecnosti). Vychozi nastaveni vSak ob-
vykle neni nutné ménit. Soubor obsahuje také popis jednotlivych voleb.

Aktivaci Bluetooth provedete v souboru /etc/bluetooth/hcid.conf. Zde mi-
Zete také zmeénit rliznd nastaveni jako jméno zafizeni €i bezpe¢nostni rezim. Soubor
obsahuje u kazdé proménné vysvétlujici komentat.

DileZitou proménnou je Security auto.Pomocitéto proménné nastavujete pouZiti
PINu. V pfipadé¢ problémti se u tohoto nastaveni pouZiti PINu samo vypne. Pokud ne-
chcete PIN pouzivat viibec, nastavte proménnou na none. Z bezpec¢nostnich divodi
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by vychozi nastaveni mélo byt user. Uzivatel pak bude pii kazdém pfipojeni pozadan
o PIN.

Zajimavé jsou také proménné vazajici se k zafizeni. Pomoci téchto proménnych miZzete
zadat, pod jakym jménem bude zatizeni pfipojeno k pocitaci. Dale jsou zde definovana
také jednotlivé tfidy jako notebook, server atd. véetné ovéfovani a pripojeni.

34.2.3 Systémové komponenty a programy
pro praci s Bluetooth

Bluetooth je mozné pouZzivat pouze ve spojeni s riznymi sluzbami. Ke spusténi potfe-
bujete minimalné dva démony:

hcid (Host Controller Interface)
-- k vytvofeni a ruSeni spojeni.

sdpd (Service Discovery Protocol)
-- k zjiSténi dostupnych sluzeb.

Pokud nejsou démoni spusSténi automaticky pfi startu systému, lze je oba aktivovat
prikazem rcbluetooth start. Tento piikaz musi byt vykonan s pravy uzivatele
root.

Ackoliv je v soucasnosti pro ovladani Bluetooth dostupna fada grafickych programi,
mize se vam znalost programi pfikazové fadky hodit.

Nékteré ptikazy lze vykonat pouze jako uzivatel root. Jde naptiklad o ptikaz
12ping <adresa_zarizeni>, kterou se testuje pripojeni vzdaleného zafizeni.

hcitool

Prostfednictvim hcitool 1ze jednodusSe urcit, zda jde o lokalni nebo vzdalené zafizeni.
Zatizeni zobrazite prikazem:

hcitool dev
Prikaz vypiSe na kazdou fadku jedno zafizeni ve formatu JmenoRozhrani

AdresaZarizeni.
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Prikazem hcitool AdresaZarizeni zjistite jméno zafizeni vzdaleného zafizeni.
Mtize jit naptiklad o dalsi pocitac, ktery ma potfebné informace o tfidé a jménu zatizeni
ulozené v /etc/bluetooth/hcid.cont. V pfipadé lokalnich zafizeni vam tento
pfikaz vrati chybové hlaseni.

Vzdalené zafizeni se vyhledava pomoci piikazu hcitool ing. U kazdého zafizeni
ziskate tfi udaje: adresu zafizeni, offset hodin a tfidu zafizeni. Adresa je diileZita, pro-
toZe ji ostatni pfikazy pouzivaji pro identifikaci cilového zatizeni. Offset hodin slouzi
pouze k technickym uceltim. Ttida urcuje typ zafizeni a typ sluzby ve formé hexadeci-
malniho Cisla.

Prikaz hcitool jmeno<adresa-zarizeni> se pouziva k urCeni jména vzdale-
ného zafizeni. V pripadé vzdaleného pocitaCe je jméno stejné s informacemi v /etc/
bluetooth/hcid.cont. Zadani lokalni adresy povede k chybé vystupu.

hciconfig

Piikazem /usr/sbin/hciconfig ziskate informace o lokalnich zafizenich. Bez
argumenti piikaz zobrazi informace o zafizeni jako jméno (hciX), fyzickou adresu
(dvandacti mistné ¢islo ve formatu 00:12:34:56:78) a informace o pfenesenych
datech.

hciconfig hciO jmeno zobrazi jméno vracené systémem po dotazu na vzdalené
zafizeni. Zménu nastaveni lze provést s pomoci tidaji ziskanych ptikazem hciconfig.
naptiklad hciconfig hciO name TEST nastavi jméno na TEST.

sdptool

Informace o tom, jaka sluzba je pro ur€ité zatizeni dostupna, ziskate pomoci sdptool.

Prikaz sdptool browse AdresaZarizeni preda vSechny sluzby jednomu
zafizeni se zadanou adresou.

Naproti tomu piikaz sdptool search Sluzba vyhleda jednu urcitou sluzbu.

Ptikaz se dotaze na vSechna dostupna zafizeni a vypiSe jejich sluzby spolu s kratkym
popisem téchto sluzeb. Seznam vSech dostupnych sluZeb ziskate zadanim piikazu
sdptool bez parametri.
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34.2.4 Grafické aplikace

V prohliZze¢i Konquerorziskate seznam lokalnich a vzdalenych Bluetooth zatizeni zada-
nim URL sdp :/. Dvojklikem na zafizeni zobrazite informace o zafizeni. Pokud na
zafizeni umistite kurzor, zobrazi se na stavové 1isté prohliZece informace o profilu
sluzby. Kliknutim na sluZzbu vyvolate dialog nabizejici uloZeni, pouZiti sluzby (zatfizeni
musi byt aktivovano) nebo zruSeni akce. Pokud nechcete, aby se dialog ptiSté opét ob-

Mrvo v

jevil a doSlo pfimo k vykonani sluzby, zatrhnéte nabidku pfisté dialog nezobrazovat.
Neéktera zafizeni nejsou doposud podporovana. Jina vyzaduji doinstalovani dodate¢nych
balickda.

34.2.5 Priklady

Abyste si udélali pehled, co vSechno je moZzné s Bluetooth délat, pfipravili jsme pro
vas nékolik pfikladd.

Propojeni pocitaci R1 a R2

V prvnim pfikladé si ukaZeme, jak se nastavuje pfipojeni mezi dvéma pocitaci. Potte-
bovat k tomu budeme pand (Personal Area Networking)). VSechny ptikazy z tohoto

piikladu je nutné zadavat jako uzivatel root. K nastaveni sitového pfipojeni bude
pottebny také piikaz (ip).

Na jednom z pocitacii spust’te pand (v naSem piipadé oznacen jako R1) ptikazem:
pand -s

Na druhém pocitaci R2 ziskejte adresu pomoci ptikazu:

hcitool ing

Spojeni pak navazete zadanim ptikazu:

pand -c AdresaZarizeni

Zjistéte jaké zatizeni systém nastavil pro pfipojeni ptikazem:

ip link show
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ziskate vystup v nasledujicim formatu:
bnepO: &It;BROADCAST ,MULTICAST>gt; mtu 1500 qdisc noop glen 1000
link/ether 00:12:34:56:89:90 brd ff:ff:ff:ff:ff:ff

Zatizeni bnep0 byste méli prifadit IP adresu.

To udélate napt. pomoci nasledujicim ptikazl (na R1):

ip addr add 192.168.1.3/24 dev bnepO
ip link set bnepO up

anaR2:

ip addr add 192.168.1.4/24 dev bnepO
ip link set bnepO up

R1 je z R2 viditelny na adrese IP 192 .168.1.3. Na pocitac R2 se z pocitace R1
miZete prihlasit pfikazem:

ssh 192.168.1.4.

Ptikaz ssh bude fungovat i pod normalnim uZivatelem.

Datovy transfer z mobilniho telefonu na poditac

V dal$im ptikladé se ukaZeme, jak ptekopirovat obrazek z fotoaparatu mobilniho tele-
fonu (bez dodate¢nych nakladi napt. za MMS) na disk pocitace. Prosim uvédomte si,
Ze kazdy typ telefonu ma jinou strukturu nabidky, ale v zdkladech je postup podobny
na vSech typech telefonti. Aby bylo mozné z telefonu na pocitac pfistupovat , na poci-
ta¢i musi byt aktivovana sluzba Obex-Push. O to se stara démon opd z bluez-utils.
Sluzbu spustite piikazem:

opd --mode OBEX --channel 10 --daemonize --path /tmp --sdp

Dulezité jsou zde dva parametry. Parametr ——sdp aktivuje sdpd. Parametr -—path
/tmp fika, kam budou data ukladana, v naSem piikladu do adresaie /tmp. Samoziejmé
si miZete zvolit jiny adresafr, do kterého mate prava zapisu.

Nyni je potfebné spustit na telefonu Bluetooth pfipojeni. Postup najdete v manualu
vaseho mobilniho telefonu. Nezapomerite nastavit na pocitaci v souboru Zetc/
bluetooth/pin PIN. Po tspésném pfipojeni poslete pomoci Bluetooth obrazky na
pocitac. Postup zasilani obrazkl najdete opét v manualu mobilniho telefonu. Mimo
obrazkli miZete samoziejmé prenaset také napt. hudebni soubory.
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34.2.6 Re3eni moznych problémi

Pokud mate s nastavenim Bluetooth problémy, projdéte nejdiiv nasledujici seznam
postupil. pamatujte, Ze k chybé mize dochazet jak na strané pocitace, tak na strané za-
fizeni. Pokud mate moZnost, otestujte funk¢nost zafizeni s jinym adaptérem.

Je ve vystupu ptikazu hcitool dev uvedeno lokalni zafizeni?
Pokud ve vystupu neni lokalni zafizeni uvedeno, nespustil se hcid nebo nebylo
rozpoznano Bluetooth zafizeni. Pfi¢in miZze byt vicero, zafizeni miiZe byt porou-
chané nebo chybi spravny ovlada¢. Notebooky s integrovanym Bluetooth adaptérem
maji ¢asto pro bezdratova zafizeni vypinac. Zda je nutné zatizeni nejdiiv fyzicky
zapnout zjistite v manualu svého notebooku. Restartujte Bluetooth pfikazem
rcbluetooth restart a podivejte se do souboru /var/log/messages,
zda systém nevypisuje chyby.

Nepotiebuje Bluetooth adaptér soubor s firmwarem?
Pokud ano, nainstalujte balicek bluez-bluefw a restartujte Bluetooth pfikazem
rcbluetooth restart.

Vraci ptikaz hcitool ing jina zafizeni?
Proved’te tento test vickrat nez jednou. Miize dochazet k interferenci s jinym zafi-
zenim pouZzivajicim stejnou frekvenci.

Souhlasi PIN?
Prekontrolujte, zda zadany PIN (v souboru /etc/bluetooth/pin) souhlasi
se zafizenim.

,, Vidi“ vzdalené zafizeni pocitac?
Pokuste se navazat spojeni ze vzdaleného zafizeni. Pfekontrolujte, zda zafizeni vidi
pocitac.

Nezdaii se sit'ové propojeni pocitact z ptikladu 1. (viz ,,Propojeni pocitacii R1 a R2*
(strana 527))
Pricin midZe byt nékolik. Jednim mtiZe byt skutecnost, Ze jeden nebo oba pocitace
nerozumi protokolu SSH. Otestujte, zda na sebe pocitace vidi ptikazy:

ping 192.168.1.3

a
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ping 192.168.1.4
Pokud probéhnou piikazy bez problémt, ujistéte se, Ze bézi sshd.

Dalsi pfic¢ina miZe spocivat v tom, Ze jste nastavili jiné adresy, nez jsou uvedeny
v ptikladu nebo jste pro oba pocitace nastavili stejnou IP adresu. Zmérite IP adresy.

Nedoslo k rozpoznani pocitace jako cile z propojeni pocitace a mobilniho telefonu z
prikladu 2.
Ujistéte se, Ze mobil rozpoznal sluzbu Obex-Push na pocita¢i. V nabidce mobilu
je obvykle pro takové ucely polozka, ktera zobrazuje dostupné sluzby. Navod na-
jdete v manualu svého mobilniho telefonu. Pokud neni sluzba Obex-Push zobrazena,
je problém na strané pocitace u programu opd. Ujistéte se, Ze je opd spusStén a Ze
mate prava zapisu do zadaného adresare.

Je moZné kopirovat také z pocitace na mobilni telefon?
Ano, kopirovani je mozné, pokud nainstalujete program obexftp a pouzijete piikaz:

obexftp -b AdresaZarizeni -B 10 -p Obrazek.

Tento postup byl testovan na telefonech Siemens a Sony Ericsson a u jinych typt
nemusi byt funkéni.

34.2.7 Dalsi informace

Obsahly ptehled riznych navodi na pouZivani a nastaveni Bluetooth najdete na strance
http://www_holtmann.org/linux/bluetooth/.

« Oficialni howto integrace Bluetooth protocolu do jadra: http://bluez
.sourceforge.net/howto/index.html

« Pfipojeni k PDA PalmOS: http://www.cs.ucl _.ac.uk/staff/s
.zachariadis/btpalmlinux._html

34.3 IrDA — Infrared Data Association

IrDA (Infrared Data Association) je primyslovy standard pro bezdratovou komunikaci
v infraCerveném spektru. Rada dnesnich laptopt obsahuje IrDA kompatibilni vysila¢
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a prijimac, umoznujici spojeni s dal§imi zafizenimi, jako jsou tiskarny, modemy, LAN
nebo jiné laptopy. Pfenosova rychlost saha od 2400 b/s aZ do 4 Mb/s.

IrDA ma dva opera¢ni reZimy. Standardni rezim, SIR, pfistupuje k zafizeni pfes sériové
rozhrani. Tento rezim pracuje na naprosté vétSiné systémt a je dostacujici pro vétSinu
pozadavki. Rychlejsi rezim, FIR, vyZaduje pro IrDA ¢ip zvlastni ovladac. Z diivodt
neexistence ovladace nejsou ve FIR rezimu podporovany vSechny Cipy. Rezim nastavite
v BIOSu svého pocitace. V BIOSu také zjistite, které sériové zafizeni bude v SIR reZimu
pouzivano.

Informace o IrDA najdete v IrDA HOWTO Wernera Heusera na strance http://
tuxmobil.org/Infrared-HOWTO/ Infrared-HOWTO. html. Dalsi odkazy
jsou dostupné na strankach Linux IrDA projektu http://irda.sourceforge
.net/.

34.3.1 Software

VSechny potifebné moduly jsou jiZ obsaZeny v jadfe. Nezbytné aplikace pro podporu
infracerveného portu a protokolu IrDA jsou soucasti balicku 1 rda. Po instalaci baliku
naleznete dokumentaci v souboru /usr/share/doc/packages/irda/README.

34.3.2 Konfigurace

IrDA systém se automaticky nespousti pfi startu systému. Ke zméné tohoto nastaveni
pouzijte editor irovni béhu v programu YaST, piipadné piikaz chkconfig. Kazdych
nékolik sekund vysila IrDA "prizkumny paket", kterym vyhledava periferni zafizeni
ve svém okoli. Tento proces je narocny na spotfebu energie a snizuje vydrZ baterii. Z
tohoto diivodu je ve vychozim nastaveni podpora IrDA vypnuta a méla by byt spouSténa
pouze v pripadé potieby. Rucné ji spustite piikazem rcirda start a vypnete piikazem
rcirda stop. Vsechny potfebné moduly se zavedou automaticky.

Soubor /etc/syconTig/irda obsahuje pouze jedinou proménnou 1RDA_PORT,
pomoci které je nastaveno zatfizeni rozhrani v SIR rezZimu. Tuto proménnou nastavuje
skript /etc/irda/drivers.
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34.3.3 Pouziti

K tisku pfes infracerveny port poslete data do souboru zafizeni /dev/ir 1 ptO. Tento
soubor se chova stejné jako normalni tiskovy port /dev/ 1p0, jediny rozdil je bezdra-
tovy pienos.

Tiskarnu na tomto portu muiZete konfigurovat pomoci YaST stejné jako na paralelnim
nebo sériovém portu. Pfi tisku dbejte na to, aby byla vzdy zachovana piima viditelnost
mezi poCitaCem a tiskdrnou a aby byla aktivovana podpora IrDA.

Pro komunikaci s jinymi pocitaci, mobilnimi telefony a dal§imi zafizenimi pouZijte
soubor zatizeni /dev/ 1 rcommO. Napiiklad s mobilnim telefonem Siemens S25 mi-
Zete pouZzit program wvdial a mit tak bezdratové spojeni na Internet.

Bez dal$ich nastaveni 1ze pfistupovat pouze k zatizenim podporujici tiskovy nebo Ir-
COMM protokol. Zatizeni s podporou protokolu IROBEX (napt. 3Com Palm Pilot)
vyzaduji zvlastni aplikace jako irobexpalm a irobexreceive. Vice informaci o této pro-
blematice najdete v IR-HOWTO. Podporovany protokol zatizeni najdete ve vystupu
piikazu irdadump v zavorkach za jménem pfislusného zafizeni. Podpora IrLAN proto-
kolu je stale ve vyvoji a neni stabilni.

34.3.4 Mozné potize

Pokud zafizeni nereaguji na IrDA, ptihlaste se jako root a piikazem i rdadump se
presvédcte, zda vas pocitac zafizeni rozpoznal:

irdadump

V ptipadé tiskarny Canon BJC-80 v dosahu pocitace se objevi v pravidelnych intervalech
zpravy, které ukazuje vystup na obrazovku:

21:41:38.435239 xid:cmd 5b62bed5 > FFFFFfff S=6 s=0 (14)
21:41:38.525167 xid:cmd 5b62bed5 > FFFFFFff S=6 s=1 (14)
21:41:38.615159 xid:cmd 5b62bed5 > FFFFFFFF S=6 s=2 (14)
21:41:38.705178 xid:cmd 5b62bed5 > FFFFffff S=6 s=3 (14)
21:41:38.795198 xid:cmd 5b62bed5 > FFFFFFff S=6 s=4 (14)
21:41:38.885163 xid:cmd 5b62bed5 > FFFFFFFF S=6 s=5 (14)
21:41:38.965133 xid:rsp 5b62bed5 < 6cac38dc S=6 s=5 BJC-80
hint=8804 [ Printer IrCOMM ] (23)

21:41:38.975176 xid:cmd 5b62bed5 > FFFFFFff S=6 s=* erde
hint=0500 [ PnP Computer ] (21)

Referencni pfirucka



Pokud se vystup neobjevi nebo zatizeni neodpovida, provétte konfiguraci IrDA. PouZi-
vate spravny port? Nékdy se infraport najde jako /dev/ttyS2 nebo /dev/ttyS3
nebo je pouzito jiné preruSeni nez 3, coz se vétSinou da nastavit v BIOSu konfigurova-
ného notebooku.

Dale je dilezité si uvédomit, Ze IrDA komunikuje pouze se zatizenimi, podporujicimi
protokolyPr inter nebol rCOMM. Na podporu protokolu lROBEX potiebujete jesté
programy i robex_palm3a irobex_receive apak mtizete komunikovat napiiklad
s 3Com Palm Pilot. VSechny protokoly podporované zatizenim se zobrazi ve vystupu
z ptikazu 1 rdadump za jménem zafizeni v hranatych zavorkach. Podpora protoko-
Iul rLAN je zatim ve vyvoji a o¢ekava se v budoucich verzich Linuxu.

Pokud potiebujete zkontrolovat, zda IrDA port vysila infracervené zatreni, mizete k
tomu pouZit nékterou z béZnych videokamer, které byvaji na rozdil od lidskych o¢i
citlivé i v infraervené oblasti.
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