Navrh

ZAKON
ze dne ...... 2014

o kybernetické bezpe¢nosti a 0 zméné souvisejicich zakoni (zakon o kybernetické

bezpecnosti)

Parlament se usnesl na tomto zdkoné Ceské republiky:

CAST PRVNI
KYBERNETICKA BEZPECNOST

HLAVA I
ZAKLADNI USTANOVENI
§1
Piedmét Gpravy

(1) Tento zakon upravuje prava a povinnosti fyzickych a pravnickych osob a

plUsobnost a pravomoc organli vefejné moci a jejich vzdjemnou spolupraci v oblasti
kybernetickeé bezpe€nosti.

(2) Tento zadkon se nevztahuje na informacni nebo komunikacni systémy, které

nakladaji s utajovanymi informacemi.

§2

Vymezeni pojmu

V tomto zakoné se rozumi

kybernetickym prostorem digitalni prostfedi umozZnujici vznik, zpracovani a vyménu
informaci, tvofené informacnimi systémy, a sluzbami a sitémi elektronickych
komunikacil),

kybernetickou bezpecnosti souhrn pravnich, organizacnich, technickych a vzdélavacich
prostiedkll k zajisténi ochrany kybernetického prostoru,

kritickou informacni infrastrukturou prvek nebo systém prvki kritické infrastruktury
v odvétvi komunikacni a informacéni systémyz) v oblasti kybernetické bezpecnosti,
bezpecnosti informaci zajisténi dlivérnosti, integrity a dostupnosti informace,
vyznamnym informa¢nim systémem informac¢ni systém spravovany organem vetejné
moci, ktery neni kritickou informac¢ni infrastrukturou a u kterého naruseni bezpecnosti
informaci miize ohrozit nebo vyrazné omezit vykon ¢innosti vefejné spravy; vyznamné
informacni systémy a jejich urcujici kritéria stanovi provadéci pravni predpis,

! Zakon &. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich zakonti (zdkon o
elektronickych komunikacich), ve znéni pozdéjsich predpisi.

2§ 2 zékona &. 240/2000 Sb., o krizovém Fizeni a 0 zm&né nékterych zakont (krizovy zakon), ve znéni zakona ¢&.
320/2002 Sb. a zakona ¢. 430/2010 Sb.



f) spravcem informacniho systému subjekt, ktery urcuje ucel zpracovéani informaci a
podminky provozovani informac¢niho systému,

g) spravcem komunika¢niho systému subjekt, ktery urcuje ucel komunikacniho systému a
podminky jeho provozovani a

h) vyznamnou siti sit’ elektronickych komunikaci" zaji§tujici pfimé zahrani¢ni ptipojeni
do vefejnych komunikac¢nich siti nebo zajist'ujici piimé ptipojeni ke kritické informacni
infrastruktufe.

§3

Povinné osoby v oblasti kybernetické bezpecnosti
Povinnymi osobami v oblasti kybernetické bezpec¢nosti jsou

a) poskytovatel sluzby elektronickych komunikaci a subjekt zajist'ujici sit’ elektronickych
komunikaci”, pokud nespada pod pismeno b),

b) subjekt zajist'ujici vyznamnou sit’, pokud nespadé pod pismeno d),

c) spravce informacniho systému kritické informacni infrastruktury,

d) spravce komunikacniho systému kritické informacni infrastruktury a

e) spravce vyznamného informac¢niho systému.

HLAVA 11
SYSTEM K ZAJISTENI KYBERNETICKE BEZPECNOSTI

§ 4

Systém zajisténi kybernetické bezpecnosti tvofi bezpecnostni opatreni, hlasSeni
kybernetickych bezpecnostnich incidentli, protiopatieni, oznamovani kontaktnich udaji a
¢innost Narodniho bezpe¢nostniho Ufadu (dale jen ,,Utad*) a dohledovych pracovist'.

Bezpecnostni opati‘eni

§5

(1) Bezpecnostnim opatfenim se rozumi souhrn ukond a postupil, jejichz cilem je
zajisténi bezpec€nosti informaci v informacnich systémech a dostupnosti a spolehlivosti sluzeb
a siti v kybernetickém prostoru.

(2) Povinné osoby uvedené v § 3 pism. c¢) az e) jsou povinny zavést bezpecnostni
opatfeni pro informacni systém kritické informaéni infrastruktury, komunikaéni systém
kritické informacni infrastruktury nebo vyznamny informacni systém a vést o nich
bezpec¢nostni dokumentaci.

§6
(1) Bezpecnostnimi opatfenimi jsou
a) organizacni opatfeni a
b) technické opatfeni.
(2) Organizacni opatfeni jsou zejména
a) systém fizeni bezpec¢nosti informaci,
b) fizeni rizik,
c) bezpecnostni politika,



)
k)

D

m)

a)
b)

c)

organizacni bezpecnost,

stanoveni bezpecnostnich pozadavkl pro dodavatele,

fizeni aktiv,

bezpecnost lidskych zdrojt,

fizeni provozu a komunikaci kritické informacéni infrastruktury nebo vyznamného
informacniho systému,

fizeni pfistupu osob ke kritické informacéni infrastruktufe nebo k vyznamnému
informacnimu systému,

akvizice, vyvoj a udrzba kritické informacni infrastruktury a vyznamnych informacnich
systémtl,

zvladani kybernetickych bezpecnostnich udalosti a kybernetickych bezpecnostnich
incidentq,

fizeni kontinuity ¢innosti a

kontrola a audit kritické informacni infrastruktury a vyznamnych informacnich systému.

(3) Technicka opatfeni jsou zejména

fyzicka bezpecnost,

nastroj pro ochranu integrity komunikacnich siti,

nastroj pro ovérovani identity uzivateld,

nastroj pro fizeni pfistupovych opravnéni,

nastroj pro ochranu pied skodlivym kodem,

nastroj pro zaznamenavani ¢innosti kritické informacni infrastruktury a vyznamnych
informacnich systémd, jejich uzivateld a spravcd,

nastroj pro detekci kybernetickych bezpecnostnich udalosti,

nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udélosti,
aplika¢ni bezpecnost,

kryptografické prostredky,

nastroj pro zajiStovani arovné dostupnosti informaci a

bezpec¢nost primyslovych a fidicich systému.

§7

Provadéci pravni predpis stanovi

obsah bezpec¢nostnich opatieni,
obsah, strukturu a formu bezpecnostni dokumentace a
rozsah zavedeni bezpecnostnich opatieni pro povinné osoby uvedené v § 3 pism. c) az

e).

Kyberneticka bezpecnostni udalost a kyberneticky bezpe¢nostni incident a jejich

detekce

§8

(1) Kybernetickou bezpe¢nostni udalosti je udalost, kterd muze zplisobit naruseni

bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti sluzeb a siti
elektronickych komunikaci®).

(2) Kybernetickym bezpecnostnim incidentem je kyberneticka bezpecnostni udalost,

kterd predstavuje naruseni bezpecnosti informaci v informacénich systémech nebo naruseni
bezpecnosti sluzeb a siti elektronickych komunikaci"),
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(3) Povinné osoby uvedené v § 3 pism. b) az e) jsou povinny detekovat kybernetické
bezpecnostni udalosti v jejich vyznamné siti, informacnim systému kritick¢é informacni
infrastruktury, komunika¢nim systému kritické informacéni infrastruktury nebo vyznamném
informacnim systému.

§9

HlaSeni kybernetického bezpecnostniho incidentu

(1) Povinné osoby uvedené v § 3 pism. b) az e) jsou povinny hlésit kybernetické
bezpecnostni incidenty v jejich vyznamné siti, informac¢nim systému kritické informacni
infrastruktury, komunikacnim systému kritické informac¢ni infrastruktury nebo vyznamném
informacnim systému, a to bezodkladné po jejich detekci; tim neni dotCena informacni
povinnost podle jiného pravniho predpisu’.

(2) Povinné osoby uvedené v § 3 pism. b) hlasi kybernetické bezpecnostni incidenty
narodnimu dohledovému pracovisti (dale jen ,,narodni CERT*).

(3) Povinné osoby uvedené v § 3 pism. c) az e) hléasi kybernetické bezpecnostni incidenty
Utadu.

(4) Provadéci pravni predpis stanovi

a) typy a kategorie kybernetickych bezpecnostnich incidentii a
b) nalezitosti a formu hlaSeni kybernetického bezpecnostniho incidentu.

Evidence

§ 10

(1) Utad vede evidenci kybernetickych bezpegnostnich incidentd (dale jen ,.evidence
incidenti*), ktera obsahuje

a) hlaSeni kybernetického bezpecnostniho incidentu,

b) identifika¢ni udaje systému, ve kterém se kyberneticky bezpecnostni incident vyskytl,

c) udaje o zdroji kybernetického bezpe¢nostniho incidentu a

d) postup fteSeni kybernetického bezpecnostniho incidentu, jeho vysledek a pouzitd
protiopatieni.

(2) Soucasti evidence incidentli mohou byt tidaje podle § 22 pism. e) az g).

(3) Utad poskytuje tdaje z evidence incidentt organiim vefejné moci pouze pro plnéni
ukoll v rdmci jejich plsobnosti.

(4) Utad miize poskytovat udaje zevidence incidentd narodnimu CERT, organtm
vykonévajicim plsobnost v oblasti kybernetické bezpe€nosti v zahrani¢i a jinym subjektim
plsobicim v oblasti kybernetické bezpecnosti v rozsahu nezbytném pro zajiSténi ochrany
kybernetického prostoru.

%) § 98 zékona &. 127/2005 Sb., ve znéni zakona &. 153/2010 Sb. a zékona &. 468/2011 Sb.
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§11

(1) Utad neposkytne tdaje zevidence incidentl, pokud by znich bylo moZné
identifikovat povinnou osobu, kterd kyberneticky bezpecnostni incident ohlasila; to neplati
v ptipad¢ postupu podle § 10 odst. 3 nebo 4.

(2) Utad mtize omezit poskytnuti udaje z evidence incidentt, pokud by jejich poskytnuti
ohrozilo uc¢innost protiopatieni podle § 15 nebo 16; to neplati v piipadé postupu podle § 10
odst. 3 nebo 4.

§12

(1) Zaméstnanci Uftadu, ktefi se podileji na feSeni kybernetického bezpecnostniho
incidentu, jsou vazani povinnosti mlcenlivosti o udajich z evidence incidentii. Povinnost
mlcenlivosti trva 1 po skonceni pracovnépravniho vztahu k Utadu.

(2) Reditel Utadu miize osoby podle odstavce 1 zprostit povinnosti mléenlivosti o iidajich
z evidence incidentd, s uvedenim rozsahu idajti a rozsahu zprosténi.

Protiopatieni

§13

(1) Protiopatienimi se rozumi tukony Uftadu, jichz je tieba k ochrané informaénich
systémi nebo sluZeb a siti elektronickych komunikaci” pted hrozbou v oblasti kybernetické
bezpecnosti nebo pied kybernetickym bezpecnostnim incidentem anebo k feSeni jiz nastalého
kybernetického bezpecnostniho incidentu.

(2) Protiopatfenimi jsou
a) varovani,
b) reaktivni protiopatieni a
c) ochranné protiopatieni.
(3) Reaktivni protiopatfeni jsou povinny provadet

a) povinné osoby uvedené v § 3 pism. a) a b) za stavu kybernetického nebezpeci nebo za
nouzového stavu® v piipadech podle § 24 odst. 6 a
b) povinné osoby uvedené v § 3 pism. c) az e).

(4) Ochranné protiopatieni jsou povinny provadét povinné osoby uvedené v § 3 pism. c)
aze).

§ 14
Varovani

(1) Utad vyda varovéni, dozvi-li se zejména z vlastni ¢innosti nebo z podnétu narodniho
CERT anebo od orgéanti, které vykondvaji plisobnost v oblasti kybernetické bezpecnosti
v zahranici, o hrozb¢ v oblasti kybernetické bezpecnosti.

(2) Varovani Ufad zveiejni na internetovych strankach vladniho dohledového pracovité
(dale jen ,,vladni CERT*) a oznami jej povinnym osobam prostiednictvim udaji vedenych
v evidenci kontaktnich udaji. Soucasti varovani muze byt doporuceni, jak celit hrozbé
v oblasti kybernetické bezpecnosti.

» Ustavni zakon &. 110/1998 Sb., o bezpe&nosti Ceské republiky, ve znéni ustavniho zédkona &. 300/2000 Sb.
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§15
Reaktivni protiopatieni

(1) Ufad vyda reaktivni protiopatfeni rozhodnutim kfeSeni kybernetického
bezpecnostniho incidentu a doruci jej povinné osob¢. Rozhodnuti je vykonatelné doruc¢enim.
Nepodari-li se rozhodnuti do 24 hodin od jeho vydani dorucit do vlastnich rukou adresata, je
Vykorgltelné vyvé$enim na Gfedni desce Ufadu. Rozhodnuti mize Utad vydat v Fizeni na
miste™.

(2) Proti rozhodnuti 1ze podat rozklad. Podani rozkladu nemé odkladny ucinek.
(3) Utad vyda reaktivni protiopatieni opatienim obecné povahy, kterym povinné osobé

uloZi zabezpetit informaéni systémy nebo sité a sluzby elektronickych komunikaci” pied
kybernetickym bezpecnostnim incidentem.

(4) Povinnd osoba je povinna bez zbyteéného odkladu oznamit Utadu provedeni
reaktivniho protiopatfeni a jeho vysledek. Néalezitosti ozndmeni stanovi provadéci pravni
predpis.

(5) Provadéci pravni predpis stanovi ptiklady reaktivnich protiopatieni.

§ 16
Ochranné protiopatieni

(1) Utad vyda za Gi¢elem zvySeni ochrany informacnich systémil nebo sluzeb a siti
elektronickych komunikaci”, na zakladé analyzy jiz vyfeSeného kybernetického
bezpec¢nostniho incidentu, ochranné protiopatfeni opatfenim obecné povahy.

(2) Opatenim obecné povahy Ufad povinnym osobam uvedenym v § 3 pism. ¢) aZ ¢)
stanovi zplsob zvySeni ochrany informacnich systémii nebo sluzeb a siti elektronickych
komunikaci a Ihiitu k jeho proveden.

§17

(1) Pfi vydani protiopatfeni opatfenim obecné povahy podle § 15 nebo 16 postupuje
Utad podle spravniho fadu. Opatfeni obecné povahy nabyva uéinnosti dnem zvefejnéni na
tfedni desce Utadu, a to pied postupem podle § 172 spravniho fadu. Soucasné se opatieni
obecné povahy zvefejni na internetovych strankach vladniho CERT. O vydani opatieni
obecné povahy se povinna osoba rovnéz vyrozumi prostfednictvim kontaktnich udajt.

(2) Pripominky k opatfeni obecné povahy vydaného podle odstavce 1 Ize uplatnit ve
lhaté¢ 15 dn ode dne jeho zvefejnéni na Ufedni desce Utadu. Utfad muize na zaklade
uplatnénych ptfipominek opatieni obecné povahy zménit anebo zrusit.

(3) O opatteni obecné povahy nelze vést piezkumné tizeni.

Kontaktni udaje
§18
(1) Kontaktni tdaje povinné osoby jsou

a) u pravnické osoby obchodni firma nebo nazev vcetné odliSujiciho dodatku nebo dalsiho
oznaceni, adresa sidla, identifikacni ¢islo osoby nebo obdobné cislo ptidélované
v zahranici,

> § 143 spravniho tadu.



b) u podnikajici fyzické osoby obchodni firma nebo nazev vcetné¢ odliSujiciho dodatku
nebo dalSiho oznaceni, adresa mista podnikani a identifikacni ¢islo osoby,

c) u organu vefejné moci jeho nazev, adresa sidla, identifikacni Cislo osoby, bylo-li
pridéleno a identifikator organu veiejné moci, pokud mu neni ptidéleno identifikacni
¢islo osoby,

a udaje o fyzické osob¢, ktera je za povinnou osobu povéiena jednat ve vécech upravenych
timto zakonem, v rozsahu jméno, pfijmeni, telefonni ¢islo a adresa elektronické posty.

(2) Kontaktni tidaje a jejich zmény oznamuji

a) povinné osoby uveden¢ v § 3 pism. a) a b) narodnimu CERT a
b) povinné osoby uvedené v § 3 pism. c¢) az ¢) Uradu.

(3) Povinné osoby uvedené v § 3 pism. ¢) az e) oznamuji neprodlené¢ zmény pouze téch
udajii podle odstavce 1, které nejsou referen¢nimi udaji vedenymi v zékladnich registrech.

(4) Utad vede evidenci kontaktnich udaji, ktera obsahuje tidaje uvedené v odstavci 1.

(5) Ufad je za stavu kybernetického nebezpeéi opravnén vyzadovat kontaktni tdaje
shromazdéné narodnim CERT podle odstavce 2 pism. a).

(6) Vzor oznameni kontaktnich udaji a jeho formu stanovi provadéci pravni predpis.

Dohledova pracovisté
§19
Narodni CERT

(1) Néarodni CERT je pracovisté provozované zpravidla osobou soukromého prava, které
zajiStuje sdileni informaci na narodni a mezinarodni Urovni v oblasti kybernetické
bezpecnosti, a to zejména pro osoby soukromého prava.

(2) Néarodni CERT

a) pfijima oznameni kontaktnich udajti od povinnych osob uvedenych v § 3 pism. a) ab) a
tyto udaje eviduje a uchovava,

b) piijimé hlaSeni o kybernetickych bezpecnostnich incidentech od povinnych osob
uvedenych v § 3 pism. b) a tyto tdaje eviduje, uchovava a chrani,

c) vyhodnocuje kybernetické bezpecnostni incidenty u povinnych osob uvedenych § 3
pism. b),

d) poskytuje povinnym osobam uvedenym v § 3 pism. a) a b) metodickou podporu a
pomoc,

e) poskytuje soucinnost povinnym osobam uvedenym v § 3 pism. a) a b) pfi vyskytu
kybernetického bezpe€nostniho incidentu,

f) pusobi jako kontaktni misto pro povinné osoby uvedené v § 3 pism. a) a b),

g) provadi hodnoceni zranitelnosti v oblasti kybernetické bezpecnosti,

h) pfedava vladnimu CERT udaje o kybernetickych bezpecnostnich incidentech bez
uvedeni ohlasovatele kybernetického bezpecnostniho incidentu a

i) preddva na vyzadani Ufadu za stavu kybernetického nebezpeéi kontaktni tdaje
povinnych osob uvedenych v § 3 pism. a) a b).

(3) Narodni CERT mtize vykondvat i dal§i ¢innost v oblasti kybernetické bezpecnosti
pokud tato ¢innost nenarusi plnéni povinnosti uvedenych v odstavei 2.

(4) Narodni CERT pfi plnéni povinnosti uvedenych v odstavci 2 koordinuje svou ¢innost
s Utadem.



§ 20
Provozovatel narodniho CERT
(1) Provozovatelem narodniho CERT je pravnicka osoba,

a) ktera splituje podminky uvedené v odstavci 2 a
b) se kterou Utad uzaviel vefejnopravni smlouvu podle § 21.
(2) Provozovatelem narodniho CERT muze byt pouze pravnickd osoba, ktera prokaze,

v

VA

a) ma zkuSenosti s provozem informacnich systémti nebo sluzeb a siti elektronickych
komunikacil),

b) ma technické, technologické a personalni zazemi,

c) se podili na mezinarodni spolupraci s organizacemi pisobicimi v oblasti kybernetické
bezpecnosti v zahranici,

d) ma transparentni vlastnickou strukturu,

e) plni finanéni povinnosti vic¢i statu, fyzickym a pravnickym osobdm,

f) je bezthonna a

g) ma sidlo na izemi Ceské republiky.

(3) Vztah mezi provozovatelem narodniho CERT a povinnou osobou nesmi mit vliv na
jeho nestrannost pii plnéni povinnosti uvedenych v § 19 odst. 2.

(4) Utad zveiejni Gdaje o provozovateli narodniho CERT na internetovych strankach
vladniho CERT.

§ 21
Verejnopravni smlouva

(1) Utad uzavird vetejnopravni smlouvu (dale jen ,,smlouva®) s pravnickou osobou
vybranou v fizeni o vybéru Zadosti podle spravniho fadu za ucelem spoluprace v oblasti
kybernetické bezpecnosti a zajisSténi ¢innosti podle § 19 odst. 1 a 2.

(2) Smlouva obsahuje

a) oznaceni smluvnich stran,

b) vymezeni pfedmétu smlouvy,

c) prava a povinnosti smluvnich stran,

d) podminky spoluprace smluvnich stran,

e) zpusob a podminky odstoupeni smluvnich stran od smlouvy,

f) vypovédni lhiitu a vypoveédni divody,

g) zpusob financovani ¢innosti narodniho CERT a

h) zptsob predani a rozsah daji pfedavanych Utadu v ptipadé pozbyti u¢innosti smlouvy.

(3) Smlouvu uzavienou podle odstavce 1 Ufad zveiejiiuje ve Véstniku Utadu, umoZituje-
li to obsah smlouvy.

(4) Neni-li uzaviena smlouva podle odstavce 1, nebo pozbyla-li u¢innosti, vykonava
¢innost narodniho CERT Uftad.



§22
Vladni CERT
Vladni CERT je pracovité Utadu, které

a) prfijima oznameni kontaktnich tdajti od povinnych osob uvedenych v § 3 pism. c) az e),

b) pfijimd hlaSeni o kybernetickych bezpecnostnich incidentech od povinnych osob
uvedenych v § 3 pism. ¢) az e),

c) vyhodnocuje udaje o kybernetickych bezpecnostnich udalostech a kybernetickych
bezpecnostnich incidentech z kritické informacni infrastruktury, z vyznamnych
informacnich systému a dalSich informacnich systému vetejné spravy,

d) poskytuje soucinnost povinnym osobam uvedenym v § 3 pism. c) az e) pii vyskytu
kybernetického bezpecnostniho incidentu a kybernetické bezpecnostni udalosti,

e) piijima podnéty a udaje od povinnych osob a od subjekti, které nejsou uvedeny v § 3, a
tyto podnéty a udaje vyhodnocuje,

f) pfijima udaje od narodniho CERT a tyto tidaje vyhodnocuje,

g) pfijima udaje od organt, které vykonavaji piisobnost v oblasti kybernetické bezpecnosti
v zahrani¢i, a tyto udaje vyhodnocuje,

h) poskytuje narodnimu CERT, organtim vykonavajicim ptisobnost v oblasti kybernetické
bezpe¢nosti v zahraniéni a jinym subjektim plisobicim v oblasti kybernetické
bezpecnosti udaje z evidence incidentt a

1) provadi hodnoceni zranitelnosti v oblasti kybernetické bezpecnosti.

§ 23

Tento zdkon se vztahuje pouze na takové informacni nebo komunikacni systémy
zpravodajskych sluZeb, které spliiuji podminky pro ur€eni kritické informacni infrastruktury,
a to v rozsahu § 14 a 18; ustanoveni § 5 se na tyto systémy pouzije pfiméfené a Utad je jako
prvky kritické infrastruktury podle § 26 odst. 2 pism. n) nenavrhuje.

HLAVA III
STAV KYBERNETICKEHO NEBEZPECI

§ 24

(1) Stavem kybernetického nebezpeci se rozumi stav, ve kterém je ve velkém rozsahu
ohroZena bezpe€nost informaci v informacnich systémech nebo bezpecnost sluzeb nebo siti
elektronickych komunikaci”, a tim dojde nebo by mohlo dojit k poruseni nebo ohroZeni
zajmu Ceské republiky.

(2) Stav kybernetického nebezpe¢i vyhlaguje na navrh feditele Utadu predseda vlady.
Rozhodnuti o vyhladSeni stavu kybernetického nebezpeci se zvefejnuje v hromadnych
informacnich prostiedcich a vyhladuje se stejné jako zakon. Uginnosti nabyva okamzikem,
ktery se v rozhodnuti stanovi. Rozhodnuti o vyhlaseni stavu kybernetického nebezpeci vlada
do 24 hodin schvali nebo zrusi.

(3) Stav kybernetického nebezpeci se vyhlasuje na dobu nezbytné¢ nutnou, nejdéle na
dobu 7 dnti. Uvedena doba se mtize prodlouzit jen po ptedchozim souhlasu vlady; souhrnna
doba trvani vyhlaSeného stavu kybernetického nebezpeci nesmi byt delsi nez 30 dnil.

(4) V pribéhu vyhlageného stavu kybernetického nebezpeéi feditel Utadu informuje
pfedsedu vlady o postupech pfi feSeni stavu kybernetického nebezpeci a o aktudlnim stavu
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hrozeb, které vedly k vyhldSeni stavu kybernetického nebezpeci. Za stavu kybernetického
nebezpedi a za nouzového stavu v pripadech podle odstavce 6 je Utad opravnén vydat
protiopatieni podle § 15 rovnéz povinnym osobam uvedenym v § 3 pism. a) a b).

(5) Stav kybernetického nebezpeci nelze vyhlésit v ptipad€, kdy ohrozeni bezpecnosti
informaci v informacnich systémech nebo bezpecnosti sluzeb nebo siti elektronickych
komunikaci" 1ze odvratit &Ginnosti vladniho CERT.

(6) Neni-li mozné odvratit ohrozeni bezpecnosti informaci v informacénich systémech
nebo bezpenost sluzeb nebo siti elektronickych komunikaci® v ramei stavu kybernetického
nebezpedi, feditel Ufadu neprodlend pozadda vladu o vyhlaSeni nouzového stavu®.
Protiopatieni vydana Utadem pied vyhlagenim nouzového stavu ziistavaji v platnosti, pokud

tato protiopatfeni nejsou v rozporu s krizovymi opatfenimi vyhldSenymi vladou.

(7) Stav kybernetického nebezpeci konci uplynutim doby, na kterou byl vyhldsen, pokud
vlada nerozhodne o jeho zruseni pied uplynutim této doby nebo vyhlaSenim nouzového

stavu4).

§ 25

(1) Komise pro kybernetickou bezpegnost je poradnim orginem feditele Utadu pro
predchazeni a feSeni stavu kybernetického nebezpeci.

(2) Predsedou Komise pro kybernetickou bezpecnost je feditel Utadu, ktery jmenuje jeji
dalsi ¢leny zrtad zastupcii organt vetfejné moci, zastupci vefejnopravnich korporaci a
zastupci osob soukromého prava pisobicich v oblasti kybernetické bezpecnosti nebo
v oblasti elektronickych komunikaci.

HLAVA IV
VYKON STATNI SPRAVY

§ 26

(1) Vykon statni spravy v oblasti kybernetické bezpe¢nosti vykonava Utad, nestanovi-li
tento zakon nebo jiny pravni piedpis jinak.
(2) Utad jako Gstiedni spravni uiad
a) stanovi bezpecnostni opatieni,
b) vydava protiopatieni,
c) zajistuje ¢innost Narodniho centra kybernetické bezpecnosti,
d) vede evidence podle tohoto zakona,
e) kontroluje plnéni povinnosti stanovenych timto zdkonem,
f) uklada pokuty za spravni delikty podle tohoto zakona,
g) pusobi jako koordinacni organ ve stavu kybernetického nebezpeci,
h) spolupracuje s organy vefejné moci, vefejnopravnimi korporacemi, vyzkumnymi a
vyvojovymi pracovisti a s ostatnimi dohledovymi pracovisti,
1)  zajiStuje mezindrodni spolupraci v soucinnosti s Ministerstvem zahrani¢nich véci,
j) sjednava a uzavird smlouvy o mezinarodni spolupraci v soucinnosti s Ministerstvem
zahraniCnich véci,
k) zajiStuje prevenci, vzdélavani a metodickou podporu v oblasti kybernetické
bezpecnosti,
1) zajistuje vyzkum a vyvoj v oblasti kybernetické bezpecnosti,
m) uzavira vefejnopravni smlouvu s provozovatelem narodniho CERT,
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n) zasild podle krizového zdkona Ministerstvu vnitra navrh prvki kritické infrastruktury
v odvétvi komunikacni a informacni systémy v oblasti kybernetické bezpec¢nosti, jejichz
provozovatelem je organizacni slozka statu,

0) urcuje podle krizového zdkona prvky kritické infrastruktury v odvétvi komunikacni a
informacni systémy v oblasti kybernetické bezpecnosti, pokud nejde o prvky uvedené v
pismenu n) a

p) plni dalsi tkoly v oblasti kybernetické bezpecnosti stanovené timto zékonem.

(3) Ministerstvo vnitra kontroluje plnéni povinnosti stanovené v § 5 odst. 2 u povinnych
osob uvedenych v § 3 pism. e).

HLAVA V
KONTROLA, DOHLED A SPRAVNI DELIKTY

Kontrola

§ 27

(1) Ufad vykonava kontrolu v oblasti kybernetické bezpeénosti. Pfi vykonu kontroly
Utad zjistuje, jak povinné osoby plni povinnosti stanovené timto zakonem, rozhodnutimi a
opatienimi obecné povahy vydanymi Utadem a dodrzuji provadéci pravni piedpisy. Kontrolu
v oblasti kybernetické bezpecnosti dale vykonava Ministerstvo vnitra, a to podle odstavce 4.

(2) Pti vykonu kontroly se postupuje podle kontrolniho fadu, nestanovi-li tento zakon
jinak.
(3) Utad vykonava kontrolu

a) povinné osoby uvedené¢ v § 3 pism. a) a b) nad plnénim povinnosti stanovenych
protiopatfenim vydanym podle § 15 za stavu kybernetického nebezpeci,

b) povinné osoby uvedené v § 3 pism. c) a d) nad plnénim povinnosti stanovenych v § 5
odst. 2, § 9 odst. 3, protiopatieni vydaném podle § 15 nebo 16 a § 18 odst. 2 pism. b) a

c) povinné osoby uvedené v § 3 pism. e) nad plnéni povinnosti stanovenych v § 9 odst. 3,
protiopatfeni vydaném podle § 15 nebo 16 a § 18 odst. 2 pism. b).

(4) Ministerstvo vnitra vykondva kontrolu povinné osoby uvedené v § 3 pism. e) nad
plnénim povinnosti stanovenych v § 5 odst. 2.

§ 28
Napravna opatieni

(1) Zjisti-li kontrolni organ pfi kontrole provadéné podle § 27 nedostatky, uloZi povinné
osobé¢, aby ve stanovené lhiité zjednala népravu zjisténych nedostatkti, a ptipadné urci, jaka
opatfeni k odstranéni nedostatki je tato povinna osoba povinna piijmout.

(2) Pokud je informacni systém kritické informacni infrastruktury, komunikacni systém
kritické informacni infrastruktury nebo vyznamny informacni systém pro zjiSténé nedostatky
bezprostfedné ohroZen kybernetickym bezpecnostnim incidentem, ktery jej miiZze vyznamné
poskodit nebo znicit, mize kontrolni organ zakézat povinné osobé pouzivani tohoto systému
anebo jeho ¢asti do doby, nez bude zjistény nedostatek odstranén.

(3) Naklady spojené s provedenim ndpravnych opatieni hradi povinna osoba.
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Spravni delikty pravnickych a podnikajicich fyzickych osob
§29
(1) Povinna osoba uvedena v § 3 pism. a) nebo b) se dopusti spravniho deliktu tim, ze

a) neprovede za stavu kybernetického nebezpeéi protiopatieni vydané Ufadem podle § 15,
nebo
b) nesplni nékterou z povinnosti ulozenou ndpravnym opatenim podle § 28.

(2) Povinna osoba uvedena v § 3 pism. c) az e) se dopusti spravniho deliktu tim, ze

a) vrozporu s § 5 odst. 2 nezavede bezpeCnostni opatieni nebo nevede bezpecnostni
dokumentaci,

b) neohlasi kyberneticky bezpe¢nostni incident Utadu podle § 9 odst. 3,

¢) neprovede protiopatieni vydané Utadem podle § 15 nebo 16,

d) neoznami kontaktni tdaje nebo jejich zménu Ukadu podle § 18 odst. 2 pism. b) nebo

e) nesplni nékterou z povinnosti uloZenou napravnym opatienim podle § 28.

(3) Za spravni delikt se ulozi pokuta do

a) 100 000 K¢, jde-li o spravni delikt podle odstavce 1 pism. a), b) nebo odstavce 2 pism.
a) az ¢) nebo e),
b) 10000 K¢, jde-li o spravni delikt podle odstavce 2 pism. d).

§ 30

(1) Pravnicka osoba za spravni delikt neodpovida, jestlize prokéaze, ze vynalozila veSkeré
usili, které bylo moZno poZadovat, aby poruseni pravni povinnosti zabranila.

(2) Odpovédnost pravnické osoby za spravni delikt zanika, jestlize Ufad o ném nezahajil
tfizeni do 1 roku ode dne, kdy se o ném dozveédé€l, nejpozdéji vsak zanika do 3 let ode dne, kdy
byl spravni delikt spachan.

(3) Pii urceni vyméry pokuty pravnické osob& se pfihlédne k zavaZnosti spravniho
deliktu, zejména ke zplisobu jeho spachani a jeho nasledkiim a k okolnostem, za nichz byl
spachan.

(4) Spravni delikty podle tohoto zikona projednava Utad.

(5) Na odpovédnost za jednani, k némuz doSlo pii podnikéni fyzické osoby nebo v pfimé
souvislosti s nim, se vztahuji ustanoveni tohoto zdkona o odpovédnosti a postihu pravnické
osoby.

(6) Pokuty vybira Ufad. P¥ijem z pokut je piijmem statniho rozpoétu.

(7) Pokuta je splatna do 30 dnil ode dne nabyti pravni moci rozhodnuti o jejim ulozeni.
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HLAVA VI
ZAVERECNA USTANOVENI

§ 31
Zmocnovaci ustanoveni

(1) Ufad a Ministerstvo vnitra stanovi vyhldgkou vyznamné informaéni systémy a
jejich urcujici kritéria podle § 2 pism. e).

(2) Utad stanovi vyhlaskou

a) obsah, strukturu a formu bezpecnostni dokumentace, obsah bezpecnostnich opatieni a
rozsah zavedeni bezpe¢nostnich opatfeni podle § 7,

b) typy a kategorie kybernetickych bezpecnostnich incidentli a ndlezitosti a formu hlaseni
kybernetického bezpecnostniho incidentu podle § 9 odst. 4,

c) ndlezitosti ozndmeni o provedeni reaktivniho protiopatieni a jeho vysledku podle § 15
odst. 4,

d) priklady reaktivnich protiopatieni podle § 15 odst. 5 a

e) vzor ozndmeni kontaktnich udajti a jeho formu podle § 18 odst. 6.
Piechodna ustanoveni

§ 32

(1) Povinné osoby uvedené v § 3 pism. a) a b) jsou povinny oznamit kontaktni udaje
podle § 18 do 30 dnli ode dne nabyti G¢innosti tohoto zakona.

(2) Povinné osoby uvedené v § 3 pism. b) jsou povinny plnit povinnost hlasit
kybernetické bezpecnostni incidenty podle § 9 odst. 3 nejpozdéji do 1 roku ode dne nabyti
ucinnosti tohoto zakona.

§33
Povinné osoby uvedené v § 3 pism. c) a d) jsou povinny

a) oznamit kontaktni Gdaje podle § 18 do 30 dnd ode dne urceni jejich informacniho
systému nebo komunikac¢niho systému kritickou informacni infrastrukturou,

b) plnit povinnost hlésit kybernetické bezpe¢nostni incidenty podle § 9 odst. 3 nejpozdéji
do 1 roku ode dne urceni jejich informa¢niho syst¢ému nebo komunika¢niho systému
kritickou informacni infrastrukturou a

c) zavést bezpeCnostni opatfeni podle § 5 odst. 2 do 1 roku ode dne urceni jejich
informa¢niho  systtmu nebo komunika¢niho systému kritickou informacni
infrastrukturou.

§ 34

Povinné osoby uvedené v § 3 pism. e) jsou povinny

a) oznamit kontaktni udaje podle § 18 do 30 dni ode dne naplnéni urCujicich kritérii
vyznamného informacniho systému,

b) plnit povinnost hlasit kybernetické bezpecnostni incidenty podle § 9 odst. 3 nejpozdéji
do 1 roku ode dne naplnéni urcujicich kritérii vyznamného informac¢niho systému a
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c) zavést bezpeCnostni opatieni podle § 5 odst. 2 do 1 roku ode dne naplnéni urcujicich
kritérii vyznamného informac¢niho systému.

§35

Cinnost narodniho CERT vykonava do doby, neZ nabude uéinnosti vefejnopravni
smlouva uzaviend podle § 21, subjekt, ktery uzaviel s Uradem smlouvu o spolupraci pred
nabytim uc¢innosti tohoto zdkona, nejdéle vSak do doby 2 let ode dne nabyti u¢innosti tohoto
zakona.

CAST DRUHA
Zména ziakona o ochrané utajovanych informaci a o bezpe¢nostni zptusobilosti
§ 36

Zakon ¢&. 412/2005 Sb., o ochrané¢ utajovanych informaci a o bezpecnostni
zpusobilosti, ve znéni zakona ¢. 119/2007 Sb., zakona ¢. 177/2007 Sb., zadkona ¢. 296/2007
Sb., zakona ¢. 32/2008 Sb., zakona ¢. 124/2008 Sb., zakona ¢. 126/2008 Sb., zakona c¢.
250/2008 Sb., zakona ¢. 41/2009 Sb., zakona ¢. 227/2009 Sb., zakona ¢. 281/2009 Sb., zakona
¢. 255/2011 Sb., zakona ¢. 420/2011 Sb., zakona ¢. 458/2011 Sb. a zakona ¢. 167/2012 Sb., se
méni takto:

1. V § 145 se na konci odstavce 5 se teCka nahrazuje ¢arkou a doplituje se pismeno f),
které zni:

,»f) na vyzadani zpravu o jednotlivych kybernetickych bezpecnostnich incidentech
v oblasti kritické informacni infrastruktury.*.

2.V § 146 odst. 1 se za slova ,,bezpecnostniho tizeni* vkladaji slova ,,nebo v ramci
spravniho fizeni o vydani protiopatfeni podle zékona o kybernetické bezpecnosti®.

3. V § 146 odst. 2 se za slova ,,podle tohoto zakona“ vkladaji slova ,,nebo podle zdkona o
kybernetické bezpecnosti‘.

CAST TRETI
Zména ziakona o elektronickych komunikacich

§ 37

Zakon ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych
souvisejicich zédkontii (zékon o elektronickych komunikacich), ve znéni zékona ¢. 290/2005
Sb., zakona ¢. 361/2005 Sb., zakona ¢. 186/2006 Sb., zakona ¢. 235/2006 Sb., zakona C.
310/2006 Sb., zakona ¢. 110/2007 Sb., zakona ¢. 261/2007 Sb., zdkona ¢. 304/2007 Sb.,
zakona €. 124/2008 Sb., zakona ¢. 177/2008 Sb., zakona ¢. 189/2008 Sb., zakona ¢. 247/2008
Sb., zakona ¢. 384/2008 Sb., zakona ¢. 227/2009 Sb., zdkona ¢. 281/2009 Sb., zakona C.
153/2010 Sb., nalezu Ustavniho soudu vyhlaseného pod &. 94/2011 Sb., zakona &. 137/2011
Sb., zékona ¢. 341/2011 Sb., zdkona ¢. 375/2011 Sb., zdkona ¢. 420/2011 Sb., zakona ¢.
457/2011 Sb., zakona ¢. 458/2011 Sb., zakona ¢. 468/2011 Sb., zakona ¢. 18/2012 Sb., zakona
¢. 19/2012 Sb., zédkona ¢. 142/2012 Sb., zékona ¢. 167/2012 Sb. a zakona ¢. 273/2012 Sb. se
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meéni takto:
1. V § 89 se doplituje odstavec 4, ktery véetné poznamky pod Carou €. 62 zni:

»(4) Podnikatel zajistujici vetfejnou komunikaéni sit nebo poskytujici vetejné
dostupnou sluzbu elektronickych komunikaci je povinen na zadost Ucastnika bezplatné a ve
formé¢ umoziujici dalsi elektronické zpracovani dat poskytnout mu udaje k uskute¢néné nebo
probihajici komunikaci, které ma k dispozici na zéklad¢ tohoto zdkona, pokud je nemohl
Gi¢astnik pro poruchu na jeho zafizeni v disledku kybernetického bezpe&nostniho incidentu®”
zachytit nebo ulozit. Udaje podnikatel pfeda bezodkladné, nejpozdgji viak do 3 dnii ode dne
doruceni zadosti nebo v ptipadé probihajici komunikace ode dne jejiho uskuteénéni.

62 § 8 odst. 2 zdkona ¢&. .../2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich
zakonu (zakon o kybernetické bezpecnosti).*.

2. V § 118 odst. 14 pism. y) se slovo ,,nebo* zruSuje.

3. V § 118 se na konci odstavce 14 tecka nahrazuje slovem ,,, nebo“ a dopliuje
pismeno aa), které zni:

,aa) v rozporu s § 89 odst. 4 neposkytne idaje, nebo je poskytne opozdéné.«.
4. V § 118 odst. 22 pism. a) se slovo ,,nebo* nahrazuje ¢arkou a na konci textu pismene
se dopliuji slova ,,nebo odstavce 14 pism. aa)®.
CAST CTVRTA
UCINNOST
§ 38

Tento zakon nabyva G¢innosti dnem 1. ledna 2015.
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